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Anotacija. Kibernetinés atakos sudétingéja ir tampa vis labiau rafinuotos. Vis daugiau
kibernetiniy incidenty paremti manipuliavimu Zmonémis, jy silpnybémis, siekiama apeiti informacijos
apsaugos sistemas bei pavogti ir uzvaldyti konfidencialig informacija. Pastebimas socialinés inZinerijos
metodais paremty kibernetiniy incidenty skaifiaus didéjimas. Tokia statistika veréia organizacijas
reaguoti | poky¢ius ir prisitaikyti prie vyraujancio institucinio lauko, tobulinti esama teisinj reguliavima.
Straipsnio tikslas — isanalizavus socialinés inzinerijos sgvokos turinj ir tokio tipo kibernetiniy ataky
atsiradimo prielaidas bei kibernetiniy incidenty valdymo reglamentavima nacionalinéje teis¢je, pateikti
iSvadas ir rekomendacijas kibernetinio saugumo reguliavimo tobulinimui institucinio izomorfizmo
kontekste. Atlikta analizé atskleidé, jog S§iuo metu Lietuvoje socialinés inZinerijos institucinis
izomorfizmas nukreiptas tik j techninius kibernetinj sauguma uztikrinanc¢ius veiksnius, o zmogiskajam
faktoriui skiriama nepakankamai démesio. Siekiant jveikti socialinés inZinerijos keliamus i$sukius
iSauga darbuotojy Svietimo kibernetinio saugumo tematika poreikis. Augant socialinés inZinerijos raisies
kibernetiniams incidentams taip pat svarbu vadovautis geraja praktika, kuri kartu su nacionalinés teisés
aktais bty jtvirtinta organizacijy kibernetinio saugumo politikoje, numatant aiskig kibernetiniy
incidenty valdymo procediira.

Pagrindinés savokos: socialiné inzinerija, kibernetiniai incidentai, kibernetinis saugumas,
institucinis izomorfizmas.

IVADAS

Nacionalingje kibernetinio saugumo bitklés ataskaitoje (2019) raSoma, kad 2018 m.
uzfiksuotas 25 procentais didesnis socialinés inzinerijos metodais paremty kibernetiniy
incidenty skaicius. To prieZastis yra Zzmogaus veiksnio iSnaudojimas kibernetinéms atakoms
realizuoti. ISaugo kibernetiniy incidenty sudétingumas, atakos tampa vis labiau rafinuotos.
Pasauliniy riziky ataskaitoje (2020) nurodoma, kad ateityje kibernetiniy ataky tik daugeés.

Kra$to apsaugos ministerijos bendradarbiaujant su ,,Kurk Lietuvai® iSleistame kibernetinio
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saugumo vadove (2020) rasoma, kad socialinés inzinerijos technikos keiciasi ir atsiranda vis
naujesniy apgavystés metody. Tokia kibernetiniy incidenty statistika vercia organizacijas
reaguoti ] poky¢ius ir prisitaikyti prie vyraujancio institucinio lauko, tobulinant esamg teisinj
reguliavimg, pateikiant rekomendacijas ar numatant vidaus veikimo politikg. Grésmiy
nacionaliniam saugumui vertinime (2020) raSoma, kad kenkéjiskos veiklos aktyvumas Lietuvos
kibernetin¢je erdvéje isSlieka aukstas, todél labai svarbus yra tokios situacijos detalus
nagrin¢jimas. Viena i§ teorijy, leidzian¢iy nagrinéti tokio prisitaikymo galimybes yra i§
institucionalizmo kilusi institucinio izomorfizmo koncepcija, kuri remiasi trimis mechanizmais
— reguliaciniu, reiSkian¢iu reguliavimg i§ ,,iSorés, normatyviniu, apimanciu organizacijos
vidaus politika ir imitaciniu, paremtu veiksmy ar strategijy atkartojimu.

Moksliné problema — kokios yra socialinés inzinerijos incidenty atsiradimo prielaidos ir
kaip tobulinti kibernetinio saugumo reguliavimg institucinio izomorfizmo kontekste?

Straipsnio tikslas — iSanalizavus socialinés inZinerijos sgvokos turinj ir tokio tipo
kibernetiniy ataky atsiradimo prielaidas bei kibernetiniy incidenty valdymo reglamentavima
nacionalingje teiséje, pateikti iSvadas ir rekomendacijas kibernetinio saugumo reguliavimo
tobulinimui institucinio izomorfizmo kontekste. ISsikeltam tikslui pasiekti numatyti
uzZdaviniai:

Ivardinti socialinés inzinerijos sgvoka ir rasis.

ISanalizuoti kibernetiniy incidenty valdymo reglamentavima nacionalinéje teiséje.

ISnagrinéti socialine inzinerija pasitelkus institucinio izomorfizmo koncepcijos tris
mechanizmus.

Siekiant atsakyti j i$sikeltus uzdavinius buvo taikomas sisteminés literatiros ir duomeny
analizés metodas, apimantis kibernetiniy incidenty statistikos apzvalga, socialinés inZinerijos
savokos ir raiSiy apibréZimus. Surinkti duomenys analizuojami pasitelkiant institucinio
izomorfizmo koncepcijos tris jos mechanizmus — priverstinj arba reguliacinj, normatyvinj ir
mimetinj. Atlikta analiz¢ atskleidé, jog nagrinéjant socialinés inZinerijos atvej] priverstinio
izomorfizmo pagrindu didZiausias démesys turi biiti skiriamas reguliavimui nacionaliniu
lygmeniu. Remiantis normatyviniu izomorfizmu lemiamg vaidmenj atlieka vidiniai reiskiniai
organizacijoje ir profesionaly Zinios, galin¢ios padéti jveikti socialinés inZinerijos keliamus
atveju mimetizmas gali pasireiksti per jau iSaiskinty kibernetiniy nusikaltimy atvejy vieSinima

ir s€ékmingai taikomy praktiky atkartojima.
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SOCIALINES INZINERIJOS SAVOKA, PSICHOLOGINIAI ITAKOS VEIKSNIAI IR
TIPAI

Socialiné inZinerija informacijos saugumo kontekste yra psichologinio manipuliavimo
forma, kuri apima socialines priemones nukreiptas ir vykdomas atliekant sistemos puolimg per
netechninius vektorius. Tai yra labai sékmingas kibernetiniy uzpuoliky jrankis, nes jis priklauso
nuo zmoniy polinkio pasitikéti vienas kitu. Paprastai tai apima socialinius jgiidZius, leidzianCius
uzpuolikams surinkti reikiamg informacija, reikalingg apeiti organizacijos saugumo protokolus
(Gobeo, 2018). Socialinés inzinerijos terminas siejamas su informacijos saugumo pazeidimais
pasinaudojus Zmogiskuoju faktoriumi. Zmogus, pirmiausia yra individas, kurio negali
uzprogramuoti veikti pagal tam tikras taisykles, bet kurioje situacijoje. Jis pasielgs taip, kaip
jam atrodo teisingiausia ir priimtiniausia. Taigi socialiniy inzinieriy taikinys zmogus ir jo
silpnybés, kurias jie meistriskai iSnaudoja siekdami uzsibrézto tikslo (Dirgéla, 2007). Socialiné
inzinerija siejama su zmoniy klaidinimu ir manipuliavimu, o ne technologijomis ar kitais
mechanizmais. Sis metodas yra populiarus, nes zmogiskasis elementas daznai yra silpniausia
sistemos dalis ir labiausiai linkgs j klaidas (Shimonski, 2016).

Socialiné inzinerija reiSkia psichologini Zmoniy manipuliavimg atliekant veiksmus ar
konfidencialios informacijos atskleidimag. Tai yra pasitikéjimo savimi biidas rinkti informacija,
sukc¢iauti ar gauti prieigg prie sistemos. Socialiné inZinerija daZnai yra tik viena 1§ kompleksinés
atakos daliy. Visi socialinés inZinerijos metodai yra pagrjsti specifiniais Zmogaus sprendimy
priémimo atributais, vadinamais kognityviniais SaliSkumais — zmogisko faktoriaus klaidomis,
siekiant atlikti i§puolius (Smith, 2015). Siandien zmonés grei¢iau nei bet kada anks¢iau gali
rinkti informacijg apie asmenis ir organizacijas. Internetinése duomeny bazése, vieSuose
jraSuose ir socialinés Ziniasklaidos svetainése yra stulbinantis gausumas informacijos, ir
daugeliu atvejy Sie duomenys yra nemokami. Daugelis Zmoniy skelbia i§samig asmening
informacijg apie savo kasdieng¢ veiklg visam pasauliui. Kai uzpuolikas surenka informacijg apie
vidinius procesus, zmones ar sistemas, jie gali naudoti jg sudétingesnéms atakoms vykdyti
(Andress, 2019). Vis daugiau Zmoniy naudojasi socialiniy tinkly svetainémis, siekdami skatinti
socialinius ry$ius. Nors teikiamy paslaugy pranasumai yra akivaizdils, daZnai nepaisoma
vartotojy privatumo tritkumy ir kylanciy padariniy (Huber et al.,2009), norint saugiai naudotis
socialinio tinklo paslaugomis, biitina didinti vartotojy informuotuma ir juos Sviesti apie galimas

grésmes (Albladi ir Weir, 2020).
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Socialiné inZinerija tapo rimta grésme virtualiose bendruomenése ir yra veiksminga
priemoné¢ pulti informacines sistemas (Krombholz, 2015). Kibernetiniai nusikaltéliai socialinés
inzinerijos metodais bando iSvilioti naudotojy pinigus prasydami atlikti pinigines perlaidas,
apsimesdami organizacijy vadovais, sitilydami jsigyti prekes suklastotose interneto svetainése.
Siuo metu socialinés inZinerijos metodai neapsiriboja elektroniniy laisky, suklastoty interneto
svetainiy ktrimu ar Zinuéiy socialiniuose tinkluose siuntimu — kibernetiniai nusikaltéliai gali
paskambinti telefonu, bandyti susisiekti kitais budais.

Hatfield (2018) teigia, kad po jvairiais socialinés inzinerijos iSsireiskimais slypi trys
pagrindinés idéjos — episteminé asimetrija, technokratinis dominavimas ir teleologinis
pakeitimas:

Episteminé¢ asimetrija atsiranda tada, kai asmuo ar grupé turi didelj Ziniy pranaSuma pries$
kitag asmenj ar grupe tam tikroje srityje.

Technokratinis dominavimas atsiranda tada, kai asmuo, turintis auksta techniniy Ziniy
lygi, naudoja tas zinias norédamas pakeisti kity elgesj, kai dél tokio elgesio nukentéjusieji turi
mazesng galig ar valdzia.

Teleologinis pakeitimas jvyksta tada, kai asmuo ar grupé kitame asmenyje ar grup¢je
pakeicia pirminj savo elgesio tikslg ar tikslg su savuoju — daznai pakeisdami patj taikinio elges;.

Socialinés inzinerijos metodais paremti kibernetiniai incidentai susij¢ su manipuliavimu
naudotojy veiksmais internete ir apgaule. Jy metu vyksta informacijos rinkimas, platinama
kenkimo programiné jranga, iSnaudojami pazeidZiamumai. Siunciami apgaulingi ir
klaidinantys elektroniniai laiSkai, raSomos Zinutés socialiniuose tinkluose su kenkéjisku kodu
ar nuorodomis ] kenk¢jiSkas interneto svetaines. UZpuolikai gali bandyti apgauti darbuotojus,
kad jie atskleisty vartotojy vardus ir slaptazodzius, arba gali suteikty papildoma prieiga
(O'Hanley ir Tiller, 2013). T. Kiskis (2012) nurodo socialinés inzinerijos taikymo sritis —
Jvairaus tipo kritiniy duomeny vagystés, pramoninis S$nipinéjimas, finansinés machinacijos,
suk¢iavimas, Santazas, informacijos rinkimas.

ISpuoliy, pagristy socialine inZinerija, paskatinimas yra tas, kad Zmonés tobulina
technologijas. Kai iSmokstama atakas atremti technologinémis priemonémis, psichologinis
manipuliavimas sistemos vartotojais ar operatoriais tampa vis patrauklesnis. Taigi saugos
inZinierius tiesiog turi suprasti pagrinding psichologijg ir saugumo pritaikomuma (Anderson,

2008). J. Mikejan (2017) nurodo socialinés inzinerijos psichologinius jtakos veiksnius:
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Socialinis programavimas ir smalsumas. Socialinis programavimas yra jtakos
instrumentas, kuriuo siekiama paveikti zmoniy elgesj, kad jie pradéty elgtis pagal socialinio
inZinieriaus elgesio modelj. Jdomiai suformuluotas zinutés tekstas arba netikétas, tacCiau
pazjstamas Saltinis sudomina. ISnaudojamas zmoniy noras pirmauti, norédami parodyti savo
verte, be svarstymy atskleidzia kibernetiniam nusikaltéliui jo praSomg informacija.

Baimeé ir skubéjimas. Kibernetiniai nusikaltéliai zino, kad Zmogaus emocijos ir protas ne
visada bendradarbiauja, nes kiekvienas zmogus kazko bijo. Priimami skubis ir neapgalvoti
sprendimai, gavus laiska neatkreipiamas démesys i jo Saltinj ir turinj.

Pranasumas ir pripazinimas (atlygis). Pranasumas yra biisena, kuomet Zmongés jauciasi
daugiau Zinantys ir turinciu didesng verte lyginant su kitais. Suk¢iavimo aukai ypac svarbi kity
nuomong, ji gali biiti perdétai giriama. Sukuriama iliuzija, kad bus gaunama kazkokia nauda.

Pasitikéjimas ir empatija. Daug lengviau yra patikéti gauta informacija, nei jg tikrinti ir
kritiskai jvertinti. Zmonéms gali biiti tiesiog nepatogu kazkam priestarauti ir idreikiti tam tikras
abejones, ypac jei kalba visuomenéje labai gerai zinomas veikéjas. Svarbiausias faktorius —
autoritetas. Socialinés inZinerijos metoda naudojantis apgavikas gali manipuliuoti aukos
emocijomis — pagalba, uzuojauta, globa, motinysté ir tévysté.

P. Kamat et al. (2018) nurodo Siuos socialinés inzinerijos tipus:

Pretekstas (angl. Pretexting). Kibernetinis nusikaltélis didelj démes;j skiria patikimo
scenarijaus kiirimui, kurj panaudoja kaip preteksta bandydamas pavogti savo auky informacija
ar asmeninius duomenis. Sukuriamas melagingas pasitikéjimo jausmas, gali biiti apsimetama —
bendradarbiu, privadios arba valstybés jmonés darbuotoju. Pavogti asmens duomenys yra
panaudojami tapatybés vagystéms ir antriniams iSpuoliams jvykdyti.

Masalas (angl. Baiting). Apgavystei panaudojamas melagingas pazadas, i$naudojant
suk¢iavimo aukos godumg ar smalsuma. Aukos jviliojamos j spastus, pavagiama jy asmeniné
informacija arba uZzkre¢iamos informacinés sistemos kenk¢jiSka programine jranga.
Pavyzdziui, kibernetiniai nusikaltéliai matomose vietose palieka masalg — kenkéjisky programy
uzkresta USB rakta, tikédamiesi, kad auka jj ras ir juo pasinaudos. Masalo efektui sustiprinti,
USB raktas gali biiti i$skirtinés i§vaizdos, taip pat panaudojamas Zinomos jmones logotipas ir
uzraSomas tekstas ,,konfidencialu®, ,,neskaityti, ,,privatu® ir t.t. Suk¢iavimas nebiitinai turi biti
vykdomos fiziniame pasaulyje, internete viliojancios reklamos suk¢iavimo aukas nukreipia |
kenksmingas svetaines arba sitilo atsisiysti jvairaus skaitmeninio turinio kartu su kenkejiska

programine jranga.
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Panika (angl. Scareware). Kibernetiniy nusikaltéliy aukos atakuojamos melagingais
pavojaus signalais ir fiktyviais grasinimais. Pavyzdziui, interneto narSyklés lange iSSoka
reklaminés juostos jspé&jancios apie pavojy jusy kompiuteriui, kuriose rasoma ,Jusy
kompiuteris uzkréstas virusais, iSvalyti®, ,,Jiis turite virusy, paspauskite $ig nuorodg“ ir t. t.
Paspaudus tokig reklamg nukreipiama i uzkrésta svetaing arba pradedama siysti kenke¢jiska
programing jranga.

LFisingas® (angl. Phishing). Daugybei Zmoniy siunc¢iami suklastoti laiskai su
kenksmingu programiniu kKodu prisegtuke arba nuorodoje, praneSantys netikéta loterijos
laiméjima, programinés jrangos gedimag, neapmokéta saskaita, kurig neva siuncia jusy vadovas
arba programinés jrangos teikéjas.

Siekdamos padidinti efektyvumg ir produktyvuma, jmonés linkusios dazniau
reorganizuotis ir nuolat tobulina savo IT infrastruktiira. Dél to per pastaruosius kelerius metus
dauguma organizacijy patyré reikSmingy pokyc¢iy ir dabar yra labai priklausomos nuo savo IT
infrastruktiiry ir joms palaikyti reikalingy jgiidZiy rinkiniy (Purser, 2004). ,,IBM* kompanijos
ir ,,Ponemon® instituto tyrimas (2019) parodé¢, kad beveik kas antras duomeny pazeidimas
ivyksta deél nety€inés Zzmogaus klaidos ar sistemy pazeidimy. Taip pat 70 proc. informacijos
saugos vadovy iSskiria kompetentingy darbuotojy trikuma kaip didziausig i88ukj siekiant
uztikrinti jmonés kibernetinj saugumg. Anot D. Gibson (2014), jei darbuotojai ir vartotojai
nesupranta saugumo praktikos vertés, jie maziau linkg imtis konkrec¢iy veiksmy. Kibernetinio
saugumo subjektai skiria daug istekliy rysiy ir informaciniy sistemy (toliau — RIS) atsparumui
didinti, infrastruktiirai apsaugoti techninémis priemonémis, taciau vis dar per maZai démesio
skiriama darbuotojams Sviesti ir sgmoningumui didinti. Laikomasi nuomonés, kad kibernetinis
saugumas yra informaciniy technologijy specialisty kompetencijos ir techninés jrangos
klausimas. Jvykus kibernetiniam incidentui, atsakomyb¢ daZniausiai yra perkeliama
naudotojui, kuris iki jvykio daZniausiai deramai neinformuojamas ar neSvieciamas, kaip valdyti
su kibernetiniu saugumu susijusias rizikas (Nacionaliné kibernetinio saugumo btklés ataskaita,
2019). Siuolaikinei organizacijai svarbu suprasti kibernetiniy nusikaltimy galimg Zala ir gebéti
tinkamai panaudoti prevencijos priemones (Panavas, 2020). Deja, $iy iSpuoliy negalima

sustabdyti naudojant tik technologijas (Salahdine, Kaabouch, 2019).
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SOCIALINES INZINERIJOS KIBERNETINIU INCIDENTU VALDYMAS

Lietuvos Respublikos kibernetinio saugumo jstatyme (toliau — KSJ]) kibernetinis
incidentas apibréziamas, kaip jvykis ar veika kibernetinéje erdvéje, galintys sukelti arba
sukeliantys grésme arba neigiamg poveikj RIS perduodamos ar jose tvarkomos elektroninés
informacijos prieinamumui, autentiSkumui, vientisumui ir konfidencialumui, galintys trikdyti
arba trikdantys RIS veikimg, valdyma ir paslaugy jomis teikimg. Iki 2019 m. pradzios
kibernetiniai incidentai buvo skai¢iuojami atsizvelgiant ] automatinémis priemonémis apdoroty
ir i$siysty pranesSimy bei specialisty betarpiskai (rankiniu buidu) apdoroty kibernetiniy incidenty
skai¢iy. Metinése nacionalinése kibernetinio saugumo buklés ataskaitose yra pateikiama

kibernetiniy incidenty skaiciaus statistika (zr. 1 lentelg).

1 lentelé. Kibernetiniy incidenty skaicius Lietuvoje 2014 - 2018 m.

Metai Kibernetiniy incidenty skai¢ius Lietuvoje
2014 36136
2015 41583
2016 49463
2017 54414
2018 53183

Saltinis: sudaryta autoriy pagal nacionalines
2014 — 2018 m. kibernetinio saugumo buklés ataskaitas

Nacionalinis kibernetinio saugumo centas (toliau — NKSC), atsizvelgdamas j butinybe
incidentus klasifikuoti pagal poveikj, nuo 2019 m. kibernetiniais incidentais traktuoja atvejus,
kada specialistai jvykius apdoroja betarpiSkai — priskiria poveikio reikSme bei nustato incidento
kategorija. Nuo $iol atskiriami automatinémis priemonémis ir programomis apdoroti procesai,
kurie traktuojami kaip kibernetiniai jvykiai. Tokia klasifikacija, kai kibernetiniai jvykiai
atskiriami nuo kibernetiniy incidenty, jvesta siekiant suvienodinti klasifikavimag pagal ES
Kibernetinio saugumo agentiiros bei kity Saliy kibernetiniy incidenty valdymo komandy
taksonomijg. Didinami pajégumai ir gerinama kibernetinio saugumo branda leido aiskiau
identifikuoti kibernetines grésmes. Lietuvoje 2019 m. registruotas 3241 kibernetinis incidentas,
kai jy tyrimams atlikti reikéjo tiesioginio specialisty dalyvavimo. Automatinémis priemonémis
apdoroty kibernetiniy jvykiy skaiCius Lietuvos IP rézyje sieké daugiau kaip 300000, raSoma

Nacionalingje kibernetinio saugumo biiklés ataskaitoje (2020).
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Kibernetinis saugumas — visuma teisiniy, informacijos sklaidos, organizaciniy ir
techniniy priemoniy, kuriomis siekiama islaikyti atsparuma veiksniams, kibernetinéje erdvéje
keliantiems grésme rySiy ir informacinémis sistemomis perduodamos ar jose tvarkomos
elektroninés informacijos priecinamumui, autentiSkumui, vientisumui ir konfidencialumui, rysiy
ir informaciniy sistemy netrikdomam veikimui, valdymui arba paslaugy Siomis sistemomis
teikimui, taip pat kuriomis siekiama atkurti jprasting rySiy ir informaciniy sistemy veikla,
reglamentuojama KSJ. Lietuvos Respublikos Vyriausybés patvirtintame nacionaliniame
kibernetiniy incidenty valdymo plane (toliau — Planas) nurodoma, kad uZz kibernetiniy incidenty
valdymo organizavimg, stebéseng ir analiz¢ nacionaliniu lygiu atsakingas NKSC, Valstybiné
duomeny apsaugos inspekcija, Lietuvos policija ir kitos institucijos, kuriy funkcijos susijusios
su kibernetiniu saugumu. Kibernetinio saugumo subjektai pateikia NKSC atsakingy asmeny,
su kuriais galima susisiekti visg para, telefono numerius, elektroninio pasto adresus, kita
kontakting informacija, sudarancia salygas visg parg keistis informacija kibernetinio incidento
valdymo metu. Kibernetinio saugumo subjektas — subjektas, valdantis ir (arba) tvarkantis
valstybés informacinius iSteklius, ypatingos svarbos informacinés infrastruktiiros (toliau —
Y SII) valdytojas, vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy, elektroninés
informacijos prieglobos paslaugy ir skaitmeniniy paslaugy teikéjas, apibiidinama KSI.

Kibernetinio saugumo subjektai Plane nustatytomis salygomis ir tvarka pranesa NKSC
apie jy valdomose ir (arba) tvarkomose RIS ivykusius kibernetinius incidentus ir taikytas
kibernetiniy incidenty valdymo priemones. Svarbu pabrézti, kad $i nuostata netaikoma
skaitmenines paslaugas Lietuvos Respublikoje ir (arba) kitoje Europos Sgjungos valstybé¢je
nar¢je teikian¢ioms mazoms ir labai maZzoms jmonéms, kurios yra apibréztos Smulkiojo ir
vidutinio verslo plétros jstatyme.

Kibernetiniy incidenty poveikis (arba poveikio kategorija) — pavojingas, didelis, vidutinis

ir nereikSmingas, skirstomas pagal kriterijus (Zr. 1 pav.).
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Nereik§mingas (bent vienas i$ kriterijy) Vidutinis (bent du is kriterijy)
e RIS trikdoma < 1 val. e RIS trikdoma = 1 val., bet < 2 val.
e Paveikty paslaugos gavéjy ar kompiuterizuoty darbo viety | e Paveikty paslaugos gavéjy ar kompiuterizuoty darbo viety
skaicius < 100, arba 5 % skaiCius < 1000, arba 25 %
e Paslauga teikiama, bet trikdoma e Paslauga trikdoma dalyje Salies teritorijos
e Nuostoliai < 250 000 Eur e Paieistas informacijos ar RIS konfidencialumas ir (ar)
vientisumas
e Nuostoliai =2 250 000, bet < 500 000 Eur
Didelis (bent du i3 kriterijy) Pavojingas (bent vienas i kriterijy)
e RIS trikdoma = 2 val. e RIS trikdoma = 24 val. ir (ar) virsijamas maksimalus
e Paveikty paslaugos gavéjy ar kompiuterizuoty darbo viety leistinas paslaugos neveikimo laikas
skaicius = 1000, arba 25 % e Paveikty paslaugos gaveéjy ar kompiuterizuoty darbo viety
e Paslauga trikdoma visos Salies teritorijoje ir (ar) 2 1 ES skaicius 2 100 000, arba 50 %
salyje e Sutrikdomas (gali sutrikti) paslaugy veikimas visos Salies
e PaZeistas informacijos ar RIS konfidencialumas ir (ar) teritorijoje ir (ar) 2 1 ES 3alyje, valstybés funkcijy ir (ar)
vientisumas prisiimty jsipareigojimy vykdymas, sukeliamas (gali kilti)
¢ Nuostoliai = 500 000 Eur ekstremalus jvykis, nurodytas Vyriausybes patvirtintame
Ekstremaliyjy jvykiy kriterijy sarase

1 pav. Kibernetiniy incidenty poveikis pagal kriterijus
Saltinis: sudaryta autoriy pagal Nacionalinj kibernetiniy incidenty valdymo plang

Kibernetiniy incidenty poveikj, atsizvelgdami ] nustatytus kriterijus, priskiria
kibernetinio saugumo subjektai, kuriy RIS nustatyti kibernetiniai incidentai, iSskyrus
pavojingus kibernetinius incidentus, jy kategorijg turi teis¢ priskirti tik NKSC. Priklausomai
nuo kibernetinio incidento kategorijos skiriasi informavimo ir tyrimo procediros. Kibernetinio
saugumo subjektai apie incidenta NKSC gali pranesti telefonu, e. paStu arba uzpild¢ specialia
forma jy internetiniame puslapyje. Pranesime informuojant apie didelio ar vidutinio poveikio
kibernetinius incidentus pateikiama Plane jvardinta informacija:

1. Kibernetinio incidento grupé (grupés), pogrupis (pogrupiai) ir poveikio kategorija.

2. Trumpas kibernetinio incidento apibiidinimas.

3. Tikslus laikas, kada kibernetinis incidentas jvyko ir buvo nustatytas.

4. Kibernetinio incidento Salinimo tvarka (nurodant, ar tai prioritetas, ar ne).

5. Tikslus laikas, kada bus teikiama kibernetinio incidento tyrimo ataskaita.

6. Plano kriterijy, kuriais vadovaujantis kibernetiniai incidentai priskiriami kibernetiniy

incidenty kategorijoms, saraSe yra nurodyta socialinés inZinerijos grup€, pogrupis ir

galima poveikio kategorija (zr. 2 lent.).
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2 lentelé. Socialiné inzinerija Plano kriterijy sarase

Kibernetinio incidento
Kibernetinio incidento poveikis | NereikSmingas | Vidutinis | Didelis | Pavojingas
grupés Kibernetinio (N) V) (D) P)
incidento pogrupiai

Informacijos rinkimas 3.1. RIS pakety /

. - . . . \% D P
(angl. information informacijos perémimas
gathering) 3.2. RIS klastojimas, siekiant
Zvalgyba ar kita jtartina | surinkti prisijungimo ar kita
veikla (angl. scanning, svarbig informacijg, tiksliniai
sniffing), laiskai, kuriuose,
manipuliavimas pasinaudojant socialinés
naudotojy emocijomis, inZinerijos principais, \% D P
psichologija, pastabumo | siekiama i§vilioti
stoka, pasinaudojimas prisijungimo ir (ar) kita
technologiniu svarbig informacija, priversti
neiSmanymu (angl. atlikti norimus veiksmus
social engineering), (pvz., finansines operacijas)
siekiant stebéti ir rinkti | 3.3. Vykdoma perimetro
informacija, atrasti priemoniy Zvalgyba N \Y
silpngsias vietas, atlikti | (nebandant jsilauZti)
grésme keliancius
veiksmus, apgavystés, 3.4. Naudojami socialinés
siekiant jtikinti inZinerijos metodai, siekiant
naudotoja atskleisti iSvilioti prisijungimo prie N \%
informacijg (angl. RIS ir (ar) kitg svarbig
phishing) arba atlikti informacija
norimus veiksmus

Saltinis: sudaryta autoriy pagal Nacionalinj kibernetiniy incidenty valdymo plana

Kibernetinio saugumo subjektai NKSC informuoja apie:

1. Didelio poveikio kibernetinius incidentus — nedelsiant, bet ne véliau kaip per vieng
valandg nuo jy nustatymo;

2. Vidutinio poveikio kibernetinius incidentus — ne véliau kaip per keturias valandas nuo
Jju nustatymo;

3. NereikSmingo poveikio kibernetinius incidentus — periodiSkai kiekvieno kalendorinio
ménesio pirmg darbo dieng teikiant apibendrintg informacijg apie kiekvienos grupés
incidenty, jvykusiy nuo paskutinio pranesimo teikimo dienos, skai¢iy.

Plane papildomos salygos ar iSimtys taikomos skaitmeniniy paslaugy teikéjams, YSII
valdytojams ir asmenims, kuriems teisés aktuose néra nustatytos pareigos pranesti apie
kibernetinius incidentus. Skaitmeniniy paslaugy teikéjai NKSC informuoja tik apie didelio
poveikio kibernetinius incidentus ir tik tuo atveju, kai gali naudotis informacija, kuri reikalinga
incidento poveikiui jvertinti. YSII valdytojai, kuriy paslaugy teikimas priklauso nuo
skaitmeniniy paslaugy teikéjy teikiamy paslaugy, nustat¢ neigiamag poveiki jy valdomos Y SII

veiklai, kurj lémé skaitmeniniy paslaugy teikéjy rySiy ir informacinése sistemose jvyke

398



N g . ISSN 2029-1701 . ~ Mokslinis Zurnalas 5

MYKOLD ROMERIO ISSN 2335-2035 (Online) VISUOMENES SAUGUMAS IR VIESOJI TVARKA

PUBLIC SECURITY AND PUBLIC ORDER
2020 (25) Research Journal

sutrikimai, apie §j neigiamg poveikj nedelsdami, bet ne véliau kaip per vieng valanda nuo
neigiamo poveikio nustatymo informuoja NKSC ir skaitmeniniy paslaugy teikéjus, kuriy RIS
jvyko nurodyti sutrikimai. Asmenys, kuriems teisés aktuose néra nustatytos pareigos pranesti
apie kibernetinius incidentus jy valdomose RIS, turi teis¢ savanoriskai pranesti NKSC apie
kibernetinius incidentus ir taikytas kibernetiniy incidenty tyrimo ar valdymo priemones.

NKSC gaves informacija apie kibernetinj incidenta, turi teis¢ patikslinti kibernetinio
incidento kategorijg (priskirti didesnés ar mazesnés reikSmés kibernetiniy incidenty poveikio
kategorijai). Taip pat praSyti papildomos informacijos, reikalingos kibernetinio saugumo
subjekto RIS kibernetinio saugumo biisenai vertinti, nurodant informacijos pateikimo terming.
NKSC, jvertings gauta informacija, patvirtina, patikslina arba savarankiskai priskiria
kibernetinio incidento poveikio kategorijg, ir ne véliau kaip per vieng valandg nuo informacijos
gavimo arba, jeigu kibernetinio saugumo subjekto praSoma papildomos informacijos, nuo
papildomos informacijos gavimo informuoja apie tai prane$¢ja. Kai biitina informuoti
visuomeng siekiant iSvengti kibernetinio incidento arba valdyti vykstantj kibernetinj incidenta,
NKSC, pasikonsultaves su kibernetinio saugumo subjektu, praneSusiu apie kibernetinj
incidenta, informuoja visuomeng¢ apie pavienius kibernetinius incidentus arba reikalauja, kad
tai padaryty kibernetinio saugumo subjektas.

Lietuvos Respublikos administraciniy nusizengimy kodekso 479 straipsnio 1 dalyje yra
jtvirtinta atsakomybé, uz KS] nuostaty dél pareigos teikti informacija pazeidimus, kuri
uztraukia jspéjimg arba baudg juridiniy asmeny vadovams ar kitiems atsakingiems asmenims
del informacijos apie kibernetinius incidentus ir taikytas kibernetiniy incidenty valdymo
priemones nepateikimo NKSC arba §ios informacijos teikimo tvarkos pazeidimo. Pazeidimy
pakartotinis padarymas uZtraukia grieZtesnes baudas.

Nacionalingje kibernetinio saugumo ataskaitoje (2020) raSoma, organizacijos daZnai
atitinka arba beveik atitinka saugos politikos de jure kriterijy. Tikrinami subjektai turi formaliai
apsibréz¢ saugos procesus, gaires, taciau saugos uztikrinimas daznai vertinamas kaip
biurokratiné nasta. Saugos dokumentai biina parengti formaliai, pagal nebegaliojancius
Lietuvos Respublikos teisés aktus, o dokumenty turinyje apibréZti procesai nebiina priskirti
pagal kompetencija.

Socialinés inzinerijos incidentas, priklausomai nuo pogrupio ir poveikio kategorijos,
gali buti priskiriamas nereikSmingam, vidutinio, didelio arba pavojingo svarbumo incidentui.

Nevaldomas arba netinkamai valdomas, priklausomai nuo pogrupio ir poveikio kategorijos,
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nereikSmingas socialinés inzinerijos incidentas gali tapti vidutiniu, o vidutinis — dideliu arba
pavojingu. Kibernetinio saugumo subjektai privalo laikytis atitinkamy teisinio reguliavimo
procediiry, uz jy nesilaikyma numatyta administraciné atsakomybé. Asmenys, kuriems teisés
aktuose néra nustatytos pareigos apie kibernetinius incidentus pranesti NKSC, turi teis¢ tai
padaryti savanoriskai. Tinkamas reagavimas j kibernetinius incidentus sumazina galimg patirti

zalg, siekiant uztikrinti kibernetinj sauguma.

SOCIALINE INZINERIJA INSTITUCINIO IZOMORFIZMO KONTEKSTE

Nagrinéjant socialinés inzinerijos reiSkinj pasitarnauja institucinio izomorfizmo teorija,
kuri remiasi trimis svertais — priverstiniu arba reguliaciniu, normatyviniu ir mimetiniu.
Priverstinis arba reguliacinis izomorfizmas pasireiskia per taisykles, standartus arba jstatymus.
Sio mechanizmo atsiradimo prielaida yra iSorés spaudimas. Poveikis arba iSorés spaudimas,
kurj organizacijoms oficialiai ir neformaliai daro kitos organizacijos, nuo kuriy jos yra
priklausomos (Amor-Esteban et al., 2018). Mokslinéje literatiroje priverstinis izomorfizmas
Cerniauskiené, 2014). Nagrinéjant socialinés inZinerijos atvejj priverstinio izomorfizmo
pagrindu didZiausias démesys turi biiti skiriamas reguliavimui nacionaliniu lygmeniu.

Didziausia grésmé kyla paprastiems naudotojams dél kibernetinio saugumo ir IT
radtingumo stokos. Si grésmé taip pat labai aktuali ir verslo subjektams, kurie dél socialinés
inZinerijos metodais pagristy kibernetiniy incidenty praranda konfidencialig informacija arba
patiria tiesioginius finansinius nuostolius. Nacionalin¢je kibernetinio saugumo buklés
ataskaitoje (2020) pateikiamos socialinés inZinerijos metodais pagristy kibernetiniy incidenty
gréesmiy valdymo rekomendacijos (pavyzdziui, kritiSkai vertinti reklamas internete ir
elektroniniu pastu siunciamuose laiSkuose (ypac sitilomas dideles nuolaidas); praSymus atlikti
pinigines perlaidas tikrinti kitais biidais, pavyzdziui, pasitikslinti aplinkybes paskambinus
telefonu, neatlikti skuboty veiksmy, nepasiduoti emocijoms, iki galo iSsiaiSkinti veiksmuy,
kuriuos prasoma atlikti, bitinumg ir kt.). Taciau, Sios rekomendacijos néra pakankamos. Labai
svarbu tikslingai parengtos taisyklés, nuolat atnaujinamos rekomendacijos ir tinkamai parengta
teisiné baze.

Socialing inzinerijg taip pat galima analizuoti per dar vieng institucinio izomorfizmo
mechanizmg — normatyvinj. Normatyvinis izomorfizmas neatsiejamas nuo organizacinés

elgsenos. Organizacijos tam tikros tvarkos laikosi ne tod¢l, kad iSorés veikéjus supranta kaip
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galingus, nusistovéjusi vidaus praktika tiesiog tampa savaime suprantama. Normatyvinis
izomorfizmas organizacijose gali atsirasti dél profesionalizacijos proceso, specializacijos ir
sudétingy profesiniy standarty svarbos (Ali ir Frynas, 2018). Sis mechanizmas akcentuoja
moralinj legitimacijos aspekta, reiSkiant]j pageidaujama ar tinkama elgesj (Kasperavicitité-
Cerniauskiené, 2014). Jeigu priverstinis arba reguliacinis izomorfizmas reiskiasi per poveikj i3
1Sorés, remiantis normatyviniu izomorfizmu lemiamg vaidmenj atlieka vidiniai reiskiniai
organizacijoje.

Technologijos vaidina tam tikra vaidmen] mazinant socialinés inzinerijos iSpuoliy
poveikj, taCiau pazeidziamumas priklauso nuo Zmogaus elgesio — impulsy ir psichologiniy
polinkiy. Nors literatiira remia psichologinio jautrumo rizika socialinés inzinerijos iSpuoliams,
investicijos 1 organizacinio Svietimo kampanijas suteikia optimizmo, kad socialinés inZinerijos
iSpuolius galima sumazinti (Conteh ir Schmick, 2016). Pagrindinis démesys turéty biiti
skiriamas saugumo supratimui ir jmonés darbuotojy mokymui (O'Hanley ir Tiller, 2013).
Didziausig dalj kibernetinio saugumo situacijos gerinimo veiksniy apima profesinis Zinojimas.
Galima daryti prielaida, kad Siuo metu biitent Sis elementas yra vienas aktualiausiy vie$ojo
sektoriaus organizacijose (Grincevicius, 2019). Rezultatai rodo, kad supratimas apie socialing
inZinerijg yra teigiamas saugumo apsaugos praktikos numatytojas. Taigi, sickdami sumazinti
socialinés inzinerijos iSpuoliy galimy padariniy tikimybe, organizacijos turéty ne tik stengtis
stiprinti darbuotojy Zinias apie sauguma, bet ir investuoti j darbuotojy supratimo apie socialine
inzinerija didinima (Aldawood et al., 2020). Normatyvinis izomorfizmas, paremtas
tikslingai vykdomy mokymy déka.

Treciasis institucinio izomorfizmo mechanizmas — mimetizmas. Remiantis $ia
izomorfizmo forma, galima teigti, jog ilgainiui organizacijos keiciasi, kad tapty panasesnés j
kitas organizacijas savo aplinkoje (Heather ir Haveman, 1993). Mimetizmas, tai kity sékmingy
organizacijy veiklos, procesy ar strategijy atkartojimas. Mokslingje literatiiroje teigiama, jog
atkartojamos tik s€¢kmingos organizacijos ar procesai. Socialinés inzinerijos nagrin¢jimo atveju
mimetizmas gali pasireik$ti per jau iSaiSkinty kibernetiniy nusikaltimy atvejy vieSinimag ir
s¢kmingai taikomy praktiky atkartojima.

Remiantis nacionalinio kibernetinio saugumo biiklés ataskaita (2019), populiariausi
socialinés inzinerijos metodais pagristi kibernetiniai incidentai pagal 2018 m. statistika

Lietuvoje buvo ,,phishing* elektroniniu pastu, Zinuc¢iy socialiniuose tinkluose siuntimas arba
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naudotojy viliojimas ] suklastotas interneto svetaines. Kibernetiniai nusikaltéliai Siais metodais
daznai siekia finansinés naudos. Ypac tokio pobiidzio kibernetiniy incidenty padaugéja
Sventiniais periodais, kai naudotojai yra viliojami nuolaidomis, ir vertingai atrodanciais
pasitlymais ir pan. Daznas atvejis, kai kibernetiniai nusikaltéliai, apsimesdami jmoniy
vadovais, praso buhalteriy atlikti pinigines perlaidas. Sidlauskas (2017) teigia, kad daZniausiai
tokio pobiidzio atakos biina nukreiptos prie$ banky klientus, siekiant suZinoti jy prisijungimo
prie elektroninés bankininkystés sistemy slaptazodzius ar kreditiniy korteliy duomenis. Sukciai
i§siuncia tiikstan¢ius vienodo turinio zinuciy ir tikisi, jog keli ar keliolika vartotojy ,,uzkibs ant
kabliuko®. Pavojaus signalai — beasmené Zinuté, zinuté i§ paslaugy teikéjo kurio paslaugomis
niekada nesinaudojote, laiSke nurodytos neaiskios nuorodos ir (ar) prisegti neaiskiis priedai
(failai), jtartinas el. paSto adresas, nenaudojamas ,,https“ protokolas, nerislis sakiniai ir
gramatinés klaidos, keistos vizualinés detalés.

Perpratus tokio pobiidzio kibernetiniy nusikaltimy veikimo ir jgyvendinimo principus
aiSkiai sumazéja jy rizika. Sekmingai iSaiSkinus socialinés inZinerijos incidenty pobudj galima
parengti atitinkamas rekomendacijas-namy vartotojams ir organizacijoms bei tobulinti teising
baze. Remiantis mimetinio izomorfizmo mechanizmu galima pagerinti priverstinio arba

reguliacinio bei normatyvinio izomorfizmo lemiamus aspektus.

ISVADOS

Socialinés inZinerijos reiSkinys mokslingje literatiiroje dar néra placiai iSanalizuotas,
taiau augantis tokio pobiidzio kibernetiniy nusikaltimy skai¢ius atkreipia vis didesnj
mokslininky teoretiky ir praktiky démesj. Socialinés inZinerijos incidentas, priklausomai nuo
pogrupio ir poveikio kategorijos, gali buti priskiriamas nereik§mingam, vidutinio, didelio arba
pavojingo svarbumo incidentui. Nevaldomas arba netinkamai valdomas, priklausomai nuo
pogrupio ir poveikio kategorijos, nereikSmingas socialinés inzinerijos incidentas gali tapti
vidutiniu, o vidutinis — dideliu arba pavojingu.

Straipsnyje atlikta analiz¢ atskleidé, jog Siuo metu Lietuvoje socialinés inZinerijos
institucinis izomorfizmas nukreiptas tik i techninius kibernetinj sauguma uztikrinancius
veiksnius, o ZmogiSkajam faktoriui skiriama nepakankamai démesio. Kadangi socialinés
inzinerijos keliami i$Stukiai kompleksiniai ir dinamiski, jy Zala tiesiogiai priklausoma nuo

Zmogaus pasirengimo tokios atakos atrémimui.
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Kibernetinio saugumo subjektai privalo laikytis atitinkamy teisinio reguliavimo
procediry, uz jy nesilaikymg numatyta administraciné atsakomybé. Augant socialinés
inzinerijos rusies kibernetiniams incidentams taip pat svarbu vadovautis geragja praktika, kuri
kartu su nacionalinés teisés aktais biity jtvirtinta organizacijy kibernetinio saugumo politikoje,
numatant aiskig kibernetiniy incidenty valdymo procediira. NKSC teigia, kad organizacijos
daznai atitinka arba beveik atitinka de jure saugumo politikos kriterijy. Audituojami subjektai
turi oficialiai apibréztus saugos procesus ir gaires, taCiau saugumo uztikrinimas daznai
laikomas biurokratine nasta.

Nacionalingje kibernetinio saugumo buklés ataskaitoje (2020) pateikiamos socialinés
inZinerijos metodais pagristy kibernetiniy incidenty grésmiy valdymo rekomendacijos néra
Svietimo kibernetinio saugumo tematika poreikis. Organizacijos be visy auksc¢iau iSvardinty
priemoniy turéty rengti mokymus ir Sviesti darbuotojus apie kibernetinj saugumga. Taip pat
kasmet atlikti rizikos vertinimg ir kartas nuo karto rengti pratybas, kuriy tikslas biity jvertinti
organizacijos atsparumag kibernetinéms grésméms.

Lietuvoje veikian¢ioms organizacijos, pasitelkus institucinio izomorfizmo prielaidas,
pravartu atsizvelgti | kitose Salyse taikomus budus kovojant su kibernetinio saugumo,
konkreciai socialinés inZinerijos iS$iikiais. Kovai su socialine inzinerija nejmanoma pasiilyti
universalaus sprendimo, todél svarbiu tampa kompleksinis atsakas j Sias grésmes, apimantis

nacionalinj reguliavima, organizacijos vidaus politikg ir sékmingy praktiky atkartojima.
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CHALLENGES FOR CYBER SECURITY: SOCIAL ENGINEERING IN THE
CONTEXT OF INSTITUTIONAL ISOMORPHISM

Aurimas Sidlauskas, Svajiané Unguryté-Ragauskiené?
Mykolas Romeris University

Summary

Cyber attacks are becoming more complex and sophisticated. More and more cyber incidents are
based on manipulation of people and their weaknesses, the aim is to deceive information security
systems, steal and seize confidential information. There has been an increase in the number of cyber
incidents based on social engineering methods. Such statistics force organizations to respond to change
and adapt to the prevailing institutional field, to improve the existing legal framework. The aim of the
article is to present conclusions and recommendations for the improvement of cyber security regulation
in the context of institutional isomorphism after analyzing the content of the concept of social
engineering and the preconditions for the emergence of this type of cyber attacks and the regulation of
cyber incident management in national law. The aim of the article is to analyze the content of the concept
of social engineering and the preconditions for the occurrence of this type of cyber attacks and the
regulation of cyber incident management in national law, to provide conclusions and recommendations
for improving cyber security regulation in the context of institutional isomorphism. The analysis
revealed that currently in Lithuania the institutional isomorphism of social engineering is focused only
on the technical factors ensuring cyber security, and insufficient attention is paid to the human factor.
In order to overcome the challenges posed by social engineering, the need to educate employees on
cyber security is growing. Given the growth of social engineering cyber incidents, it is also important
to follow good practices, which, together with national legislation, are enshrined in organizations' cyber
security policies, with a clear cyber incident management procedure.

Keywords: Social engineering, cyber incidents, cyber security, institutional isomorphism.
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