ISSN 2029-1701 (print) Moksliniy straipsniy rinkinys

ISSN 2335-2035 (online) VISUOMENES SAUGUMAS IR VIESOJI TVARKA
PUBLIC SECURITY AND PUBLIC ORDER
2015 (13) Scientific articles

B OIONAN

7
VERSTTTTAS

) S
LRI N

TERMINU VARTOJIMAS TIRIANT NUSIKALSTAMAS
VEIKAS ELEKTRONINIU DUOMENU IR INFORMACINIU
SISTEMU SAUGUMUI

Gediminas Bucdiiinas*

*Kauno apygardos prokuratiira
Laisves al. 32, LT-44240 Kaunas
Telefonas +370 37 409 653
El pastai: gediminas1967@gmail.com; gediminas.buciunas@prokuraturos.lt

Anotacija. Vykstant visuotinam kompiuterizacijos bumui, skaitmeniné technika skverbiasi ne
tik j strategines gyvenimo sritis kaip, pavyzdziui, karing pramong ir valdymg, kosmosg, bet ir j
telefoniniy rySiy aptarnavimo sritj ar net namy Seimininkés virtuve. Kitg vertus, kasmet vis daugéja
kibernetiniy ataky prie§ valstybines ir privacias institucijas elektroninio rySio tinkluose, siekiant
iSgauti informacija apie naujausias technologijas karinéje srityje, pramoninius iSradimus ir pan. Tai
akivaizdziai parodo uzsienio Saliy ir Lietuvos statistiniai duomenys apie incidentus susijusius su
informacijos perdavimo tinkly pazeidimais, kibernetiniy ataky skaiciai prie§ atskiry valstybiy
institucijy tinklapius. Tai rodo naujos grésmés formavimasi, kuri daugelio mokslininky ir praktiky
jvardijama jvairiais terminais: ,,kibernetiniai nusikaltimai®, , elektroniniai nusikaltimai®,
. kompiuteriniai nusikaltimai“, ,, virtualiis nusikaltimai*. Sis pateiktas pavyzdys atskleide dar viena
sritj, kur technologinis perversmas, prasidéjes XX a. paskutiniame deSimtmetyje, atnesé tam tikros
painiavos. Tai — terminy vartojimas netinkama prasme informaciniy technologijy srityje, kur vienas ir
tas pats reiskinys, procesas ar materialus objektas jvardijami skirtingais zodZziais kas sukelia painiava,
nesusikalbéjimg tarp praktiky, akademinio pasaulio atstovy kai kalba pakrypsta prie nusikalstamy
veiky elektroniniy duomeny ir informacinés sistemos saugumui tyrimo. Taigi svarbus faktorius Sios
rusies nusikalstamy veiky tyrime yra tinkamas terminologijos vartojimas, jvardijant tam tikrus
socialinés tikrovés reiSkinius, jvairiausios paskirties jrangg tinkamais terminais. Tai sglygojo S§io
mokslinio tyrimo tikslg — iSanalizuoti jvairiy terminy vartojima apibiidinant atskirus procesus, objektus
informaciniy technologijy srityje. Autoriaus iSanalizuoti ir pateikiami terminai informaciniy
technologijy srityje adresuoti informaciniy technologijy vartotojams, ypa¢ tyréjams tiriantiems
nusikalstamas veikas turéty jnesti tam tikro aiSkumo ir iSvengti dviprasmybiy kai vienas ir tas pats
reiSkinys jvardijamas skirtingu pavadinimu, sukelia nesusikalb&jima, nesusipratimus pareigiiny
tirian¢iy ir nagrinéjanc¢iy nusikalstamas veikas, kity proceso dalyviy, visuomenés.

Pagrindinés sgvokos: kibernetiniai nusikaltimai, elektroniné jranga, elektroniniai duomenys,
informacijos laikmena.

IVADAS

Siekiant suvienodinti terminologija, kuri vartojama tiriant nusikaltimus elektroniniy
duomeny ir informaciniy sistemy saugumui, siiilytini galimi sprendimo variantai procesy,
materialiy objekty jvardijimui. Bitina atskleisti vartojamos terminologijos esmeg, iSskirti tuos
zodzius, kurie, autoriaus nuomone, tiksliau apibrézia tam tikrg reiskinj, procesa ar materialy
objekta nusikaltimy, elektroniniy duomeny ir informaciniy sistemy saugumo tyrimo

kontekste. Tai bus daroma atliekant atskiry terminy vartojimo tyrima, atskleidziant ir

11



ISSN 2029-1701 (print) Moksliniy straipsniy rinkinys

ISSN 2335-2035 (online) VISUOMENES SAUGUMAS IR VIESOJI TVARKA
PUBLIC SECURITY AND PUBLIC ORDER
2015 (13) Scientific articles

B OIONAN

7
VERSTTTTAS

1, &N
LRI N

pateikiant, autoriaus manymu, tinkamiausius zodzius jvardinti reiSkinius, procesus, objektus.
Gauti tyrimo rezultatai padés susiorientuoti terminologijos gausoje, kalbéti viena kalba tiek
praktikams, tiek ir akademinio pasaulio atstovams ir geriau suprasti vienam Kkitg.

Sio straipsnio tikslas — i3analizuoti tikslinés atrankos biidu atrinktus terminus,
dazniausiai vartojamus jvardijant reiskinius, procesus, objektus elektroniniy duomeny ir
informaciniy sistemy saugumo tyrime bei pateikti tinkamiausius, universaliausius zodzius ar
zodziy junginius.

Tyrimo objektas — atskiri terminai, naudojami jvardinti reiSkinius, procesus, objektus,
kai elektroniniy duomeny ir informaciniy sistemy saugumui tiriami nusikaltimai.

Tikslui pasiekti iSkelti Sie uZdaviniai:

- ISanalizuoti atskiry Zodziy ar Zzodziy junginiy reikSme vartojamy apibiidinti atskirus
procesus, objektus kai atlickamas tyrimas nusikaltimy elektroniniy duomeny ir informaciniy
sistemy saugumui.;

- Suformuluoti tinkamiausius terminus apibiidinancius atskirus reiskinius, procesus,
objektus nusikalstamy veiky tyrime ir pateikti universaliausius, priimtinus terminus
padésiancius iSvengti painiavos vartojant terminus nusikalstamy veiky tyrime.

Tyrimo metodai: lingvistinis, lyginamasis, loginis, dedukcinis, indukcinis.

IVADAS

Kiekviena zmonijos vystymosi epocha buvo, yra ir bus siejama su tam tikrais i$stikiais,
iSkilusiomis naujomis grésmémis visuomeneés saugumui. XX a. pabaigoje, sugriuvus vienai i§
supervalstybiy - Soviety Sgjungai, iSkilo naujos grésmés saugiam Zzmoniy bendruomenés
egzistavimui tokios kaip organizuotas nusikalstamumas, korupcija ir terorizmas. ISkilusioms
naujoms grésméms pazaboti tarptautiné bendruomené pasitelke ne tik teisinius, organizacinius
mechanizmus, bet ir naujausius technologinius pasiekimus, jskaitant kompiutering technika.
Siuo metu vykstant visuotinam kompiuterizacijos bumui, skaitmeniné technika skverbiasi ne
tik | strategines gyvenimo sritis kaip, pavyzdziui, karing pramong ir valdyma, kosmosg, bet ir
i telefoniniy rySiy aptarnavimo sritj ar net namy Seimininkés virtuve. Dauguma tiek pasaulio,
tiek Lietuvos gyventojy nebejsivaizduoja gyvenimo be narSymo internete, elektroninio pasto
ar elektroninés prekybos. Visgi atsiskleidé ir kita naujausiy technologijy naudojimo kryptis —
nusikalstamy veiky darymas pradedant suk¢iavimais ir baigiant pramoniniu $nipinéjimu.

Kasmet vis daugéja kibernetiniy ataky prie§ valstybines ir privacias institucijas

elektroninio rySio tinkluose, siekiant i§gauti informacija apie naujausias technologijas karing¢je
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srityje, pramoninius iSradimus ir pan., ir tai buvo pabrézta 2008 m. metiniame praneSime dél
pramoninio $nipinéjimo JAV Kongrese'?. Tai akivaizdziai parodo uZsienio 3aliy ir Lietuvos
statistiniai duomenys apie  incidentus susijusius su informacijos perdavimo tinkly
pazeidimais, kibernetinés atakos pries atskiry valstybiy informacijos perdavimo tinklus, pvz.,
2008 m. Gruzijoje, Estijoje, ir kt. Salyse. Lietuvos Respublikos nacionalinis elektroniniy rysiy
tinkly ir informacijos saugumo incidenty tyrimo padalinio (angl. Computer emergency
readiness team, toliau - CERT-LT) apibendrinti 2011 mety veiklos rezultatai atskleidé¢, kad
CERT-LT 2011 metais istyré 21 860 praneSimy i$ elektroniniy rySiy paslaugy tiekéjy,
uzsienio CERT tarnyby, atliekanciy tarptautinius incidenty tyrimus, i§ interneto naudotojy
gautus praneSimus apie incidentus elektroninéje erdvéjel3. Palyginant su 2010 metais, kai
buvo gauti 10 050 praneSimy apie incidentus, tai 2011 m. gauty pranesimy skaicius padaugéjo
daugiau nei du kartus.' Lietuvos Respublikos Statistikos departamento atlikto informaciniy
technologijy naudojimo namy tkiuose tyrimo duomenimis, 2011 m. pirmaji ketvirtj
asmeninius kompiuterius ir interneto prieigg namuose turéjo 56 procentai namy ukiy.
Palyginus su 2010 m. namy tkiy skai¢iumi, turin¢iy interneto prieiga, 2011 m. Sis skaicius
padidéjo tik 0.9 procentiniu punktul5. Pateikti duomenys apie incidenty elektroningje erdvéje
zenkly padidéjima rodo naujos grésmés formavimasi, kuri daugelio mokslininky ir praktiky
jvardijama jvairiais terminais: ,kibernetiniai nusikaltimai®, ,elektroniniai nusikaltimai®,
,kompiuteriniai nusikaltimai®, ,,virtualtis nusikaltimai®. Sis pateiktas pavyzdys atskleidé dar
vieng sritj, kur technologinis perversmas prasidéjes XX a. paskutiniame deSimtmetyje atnese
tam tikros painiavos. Tai — terminy vartojimas netinkama prasme informaciniy technologijy
srityje, ypaC kalbant apie nusikalstamy veiky tyrime. Lietuvoje teisés moksle beveik
neanalizuota iSsamiau terminologija kuri vartojama apibtidinti procesus, reiskinius, objektas
tiriant nusikalstamas veikas elektroniniy duomeny ir informaciniy duomeny saugumui
isskyrus dr. prof. Stitilio D., Petrausko R., Lamanausko T., LauZiko R. tyrimus. Tad svarbus
faktorius Sios rusies nusikaltimy tyrime yra tinkamas terminologijos vartojimas, jvardijant

tam tikrus socialinés tikrovés reiSkinius, jvairiausios paskirties jrangg atitinkamais zodziais ar

12 Annual report on foreign economic collection and industrial espionage FY, 2008. [interaktyvus]. [Ziiiréta 2014
m. gruodzio 1 d.]. Prieiga per internetg: http://www.dtic.mil/cgi-
bin/GetTRDoc?Location=U2&doc=GetTRDoc.pdf&AD=ADA506093

"* CERT-LT apibendrina 2010 mety veikla. [interaktyvus]. [Zifiréta 2014 m. spalio 2 d.]. Prieiga per interneta:
https://www.cert.lt/doc/2010.pdf

4 CERT-LT apibendrina 2011 mety veikla. [interaktyvus]. [Zitréta 2014 m. gruodzio 10 d.]. Prieiga per
interneta: https://www.cert.lt/doc/2011.pdf

'* Informaciniy technologijy naudojimas namy iikiuose 2011 m. pirmajj ketvirtj. [interaktyvus]. [Zifiréta 2014 m.
spalio 4 d.]. Prieiga per interneta: http://www.stat.gov.It/It/news/view/?1d=9156&PHPSESSID=
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zodziy junginiais ir tokiu biidu iSvengiant jvairiausiy interpretacijy tarp baudziamojo proceso
dalyviy placiajg prasme vienu ar kitu klausimu. Terminy vartojimo problematika ir galimi jos
sprendimo biidai tiriant nusikalstamas veikas elektroniniy duomeny ir informaciniy sistemy
saugumui. Internetinis tarptautiniy zodziy zodynas pateikia termino ,kibernetika“ prasmeés
iSaiskinimg. ,,Kibernétika [gr. kybernétiké (techn€) — valdymo menas], mokslas, tiriantis jv.
sistemy (visuomeniniy, biologiniy, techniniy) bendruosius valdymo, reguliavimo, griztamojo
rysio, informacijos perdavimo ir apdorojimo désnius, kuriantis informacijos apdorojimo
teorijg ir priemones*'® 2001-11-23 priimtoje Europos Tarybos valstybiy nariy Konvencijoje
dél elektroniniy nusikaltimy (toliau — Konvencija) minimi Sie terminai: ,elektroniniai
nusikaltimai®, ,nusikaltimai kompiuteriniy duomeny ir sistemy konfidencialumui,
vientisumui ir prieinamumui®, , kompiuteriniai nusikaltimai“'’. Visgi Konvencija nepaaiskina
savokos ,,elektroniniai nusikaltimai®. Nacionalinis jstatymy leid¢jas vartoja dar kitokj terming
,husikaltimai informatikai“. Nepaisant terminijos jvairoves, kuriais jvardijami nusikaltimai
informaciniy technologijy srityje, besiskiriantys vienas nuo kito savo padarymo bidais,
vienas i§ nusikaltimy informaciniy technologijy srityje bendry pozymiy yra tas, kad
nusikaltimai rengiami, daromi specifin¢je erdvéje, kuri daugelio mokslininky yra jvardijama
terminais ,,elektroniné erdveé®, , virtuali erdvé®, ,kibernetiné erdvé®. Si erdve yra ¢ia pat,
pasiekiama, bet i§ tiesy nezinia kur, nesaistoma valstybés sienos ribomis, pavyzdziui,
nesiojamasis kompiuteris, iSmanusis telefonas téra tik tarpininkas bendravimui tarp Zmoniy
esanciy skirtingose pasaulio dalyse. Lance Strate jvardina Sig erdve kibernetinés erdvés
terminu'®. Siekiant i§vengti painiavos vartojamoje terminologijoje ,,virtualiis nusikaltimai,
»elektroniniai nusikaltimai®, ,kompiuteriniai nusikaltimai®, ,nusikaltimai informatikai® ir
pan. autorius sitilo vartoti sgvokas ,kibernetiné erdvé®, ,kibernetiniai nusikaltimai“ kai yra
kalbama apie nusikalstamas veikas padaromas erdvéje apjungiancioje telekomunikacinius,
informacinius tinklus ir sistemas, elektroning jrangg. Terminas ,informaciné sistema*
Britanikos enciklopedijoje apibréziama kaip integruota komponenty visuma informacijos
rinkime, saugojime ir apdorojime ir pateikianti informacija, Zinias, skaitmeninj produkta'®

Pagal automatizacijos lygj informacinés sistemos salyginai skirstomos ] neautomatines,

' Kibernetika. [interaktyvus]. [Zitiréta 2015 m. kovo 3 d. ]. Prieiga per interneta: http://www.tzz.lt/k/kibernetika
"7 Konvencija dél elektroniniy nusikaltimy. [interaktyvus]. [Zifliréta 2015 m. geguzés 6 d.]. Prieiga per interneta:
http://www3.Irs.It/pls/inter2/dokpaieska.showdoc_1?7p_id=228195&p query=&p_tr2=

'8 . Strate; Stephanie B. Gibson; Ronald L. Jacobson Communication and cyberspace: social interaction in an
electronic environment. 2 nd edition. New York: Hampton Press. 2002. 416 p.

' Encyklopedia Britanica. Information system. [interaktyvus]. [Zifiréta 2015 m. geguzés 5 d.]. Prieiga per
interneta: http://www.britannica.com/EBchecked/topic/287895/information-system
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pusiau automatines ir automatinés. Pagrindinis kriterijus atskiriant vieng informacinés
sistemos riiSj pagal automatizacijos lygj yra Zmogaus dalyvavimas joje. Analizuojamu atveju
zmogus dalyvauja duomeny jvedime, kaupime, persiuntime, programinés jrangos kiirime ir
t.t. Taigi analizuojama informaciné sistema priskirtina prie pusiau automatiniy ir susideda i 5
komponenty: kompiuterinés sistemos, zmoniy, procediiry, duomeny ir informacijos, rysio
priemoniy kompiuteriui ar kompiuteriams dirbant tinkle®* Sios rigies nusikaltimy padarymo
priemongs ir jrankiai jvardijami ,kompiuterinés technikos®, , kompiuterio®, ,elektroniniy
prietaisy‘, ,.,elektros ir elektroninés jrangos* sagvokomis. [vairiy prietaisy, pvz., buvimo vietos
nustatymo, mobilaus rySio telefono ar spausdintuvo jvardijimas kompiuterio sgvoka yra
netikslus terminologijos poziliriu, nes tai skirtingos paskirties elektroniné jranga. Internetinéje
laisvojoje Wikipedijos enciklopedijoje Zodis ,,kompiuteris“ aiSkinamas kaip programuojamas
elektroninis prietaisas, kurio galimybeés priklauso nuo programinés jrangos.”' Zodis ,,technika*
(gr. technikos 'meniskas, meistriskas', i§ gr. techne ,,menas, amatas, moke¢jimas®) gali reiksti:
kurios nors veiklos srities jrengimai, masinos, mechanizmai, jtaisai, jrankiai. Pavyzdziui,
statyby®®". Lietuvos Respublikos atlieky tvarkymo jstatymo 2 str. 27 p. pateikia sgvokos
,elektros ir elektroninés jrangos® paaiskinima, tai ,jranga, kuriai tinkamai funkcionuoti
reikalingos elektros srovés arba elektromagnetiniai laukai, ir jranga, skirta kurti, perduoti arba

iSmatuoti tokias sroves ar laukus...“*

. Issamus elektros ir elektroninés jrangos kategorijy
sarasas pateikiamas Lietuvos Respublikos aplinkos apsaugos ministro 2004 m. rugséjo 10 d.
isakymo Nr. D1-481 dél elektros ir elektroninés jrangos bei jos atlieky tvarkymo taisykliy
patvirtinimo priede®*, kuriame, pvz., spausdintuvai, kopijavimo jranga, mobilieji telefonai,
asmeniniai kompiuteriai, neSiojamieji kompiuteriai priskiriami informaciniy technologijy ir
telekomunikacinés jrangos kategorijai. Internetiniame terminy zodyne zodis ,,prietaisas‘

aiskinamas kaip ,jtaisymas, veikiantis sudétingy fiziniy reiskiniy pagrindu“® . Savokos

2% Informacinés sistemos samprata. [interaktyvus]. [Zitiréta 2015 m. kovo 2 d.]. Prieiga per interneta:
http://distance.ktu.lt/kursai/informatikal/1/teorija5.html

2l Kompiuteris. [interaktyvus]. [Zifiréta 2015 m. kovo 10 d.]. Prieiga per interneta:
http://proin.ktu.It/~virga/leonardo_fit/materials/It/basic/downloads/1.pdf

Laisvoji internetiné enciklopedija. Technika. [interaktyvus]. [Zifiréta 2015 m. kovo 4 d.]. Prieiga per interneta:
http://It.wikipedia.org/wiki/Technika

 Lietuvos Respublikos atlieky tvarkymo jstatymas. [interaktyvus]. [Zitiréta 2015 m. kovo 11 d.]. Prieiga per
interneta: http://www?3.lrs.1t/pls/inter3/dokpaieska.showdoc 1?p 1d=429390

* Lietuvos Respublikos aplinkos apsaugos ministro jsakymas ,,Dél elektros ir elektroninés jrangos bei jos daliy
tvarkymo taisykliy patvirtinimo®. [interaktyvus]. [ziGiréta 2015 m. kovo 11 d.]. Prieiga per interneta:
http://www3.Irs.It/pls/inter3/dokpaieska.showdoc 1?7p id=241701&p query=&p_tr2=

% Internetinis terminy Zodynas. Prietaisas. [interaktyvus]. [Zifiréta 2015 m. kovo 11 d.]. Prieiga per interneta:
http://www.zodynas.It/terminu-zodynas/p/prietaisas
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,techniné jranga® vartojamos informacinése technologijose paaiskinimas skelbia, kad tai:
»informacijos apdorojimo sistemos fiziniy komponenty visuma arba tos visumos dalis.[1]
Kompiuteriy techniné jranga apima ir visas fizines kompiuterio dalis, bet ne programing

«20  Apibendrinant galima teigti, kad, iSanalizavus savoky

jranga, valdancig Sias dalis
»prietaisas® ir ,jranga“ semantines prasmes gramatiniu, lyginamuoju, dedukcijos ir kitais
mokslinio tyrimo metodais, sgvoka ,,jranga“ yra platesnés reikSmeés nei sgvoka ,,prietaisas® ir
apima ne tik patj prietaisg, bet ir kitg jrangg (jskaitant programing jrangg, tinklus). Siekiant
iSvengti painiavos terminy vartojime autorius sitilo vartoti terming ,,elektroniné jranga®, kai
yra tiriami kibernetiniai nusikaltimai (nusikalstamos veikos elektroniniy duomeny ir
informaciniy sistemy saugumui). Kiekviena nusikalstama veika palicka pédsakus -
informacija, pasireiSkiancig pokyciais aplinkoje. Vis délto egzistuoja tam tikri skirtumai
palikty nusikalstamos veikos pédsaky kontekste tarp nusikaltimy informatikai ir kai kity
nusikalstamy veiky. Tiriant daugelj jprastiniy nusikalstamy veiky, pvz., vagystes, plésimus jy
paliktus pédsakus galima aptikti jutiminiais organais, dazniausiai juos pamatant. Palikti
pédsakai darant kibernetinius nusikaltimus dazniausiai nepastebimi plika akimi, teisinéje
literatiiroje jie dar vadinami ,,virtualiais pédsakais®, elektroniniais jrodymais®, elektroniniais
duomenimis®, ,,skaitmeniniais jrodymais®, ,informacija“ ir t. t. Nagrin¢jant kibernetinius
nusikaltimus, kuriuos rengiant, darant, slepiant buvo panaudota -elektroniné jranga,
ikiteisminio tyrimo pareigiinui, prokurorui, teis¢jui yra reikalingos ne tik teisinés zinios apie
minimos rusies nusikaltimy pozymius, bet taip pat zinios i§ informatikos, kurios padeda
geriau suvokti elektroninés jrangos funkcionavimg ir pédsaky susidarymo mechanizma
kibernetingje erdvéje, sudétiniy elektroninés jrangos komponenty tarpusavio sgveika, siekiant
uztikrinti apsikeitimg informacija per informacines sistemas, kur gali biti aptinkami
kibernetiniy nusikaltimy rengimo, darymo, slépimo pédsakai, kaip ir kodél biitent tokia tvarka
turi buti atliekami procesiniai tyrimo ir zvalgybiniai veiksmai, siekiant surasti, uzfiksuoti,
paimti, transportuoti, saugoti objektus galinius turéti ar turincius kibernetiniy nusikaltimy
pédsaky. Juk dazniausiai kibernetiniy nusikaltimy metu elektroniné jranga naudojama
pasisavinant informacijg ir neteisétai ja panaudojant ar sunaikinant. Pagrindinis informacijos
apdorojimo, saugojimo komponentas elektroninés jrangos kategorijoje yra kompiuteris (8i
savoka apima jvairios paskirties kompiuterius), kuris gali biti tiek nusikaltimo padarymo

jrankiu, tiek nusikaltimo taikiniu (objektu), kuomet pakeiciama, sugadinama ar sunaikinama

*% Techning jranga. [interaktyvus]. [Zifiréta 2015 m. geguzés 6 d.]. Prieiga per interneta:
http://It.wikipedia.org/wiki/Technin%C4%97 %C4%AFranga
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elektroninés jrangos programiné jranga ir/ar informacija/duomenys neleistinai nuskaitomi,
jsibraunama j informacines sistemas ar telekomunikacinius, informacinius tinklus ir pan. Tuo
paciu elektroniné jranga gali turéti/turi kibernetiniy nusikaltimy rengimo, darymo, slépimo
tradicinius materialius pédsakus (pvz., ranky) ir virtualius/kibernetinius pédsakus, dar
teisinéje literatiroje vadinamus elektroniniais duomenis. Pati elektroniné jranga funkcionuoja
tik zmogaus iniciatyva, apimdama tiek tiesiogiai zmogaus duodamas komandas jvesties
jrenginiy pagalba, tiek pagal i§ anksto Zmogaus suprogramuotas atskiras komandas vykdyti
apibrézta uzduotj elektroninés jrangos programinés dalies pagalba, siekiant tam tikro tikslo,
pvz., apdoroti duomenis, saugoti duomenis, perduoti duomenis kitiems vartotojams ir pan..
Visa tai vyksta laikantis procediry, sukurty mogaus protu. Zmogus, apdorodamas
informacijg elektroninés jrangos komponenty (jvesties jrenginiy, pvz., klaviatiiros) pagalba, ja
struktirizuodamas, redaguodamas, persiusdamas ir t. t., palicka tam tikrus, ne visada i§ karto
aptinkamus pédsakus kibernetinéje erdvéje. Minéti pédsakai atsiranda glaudziai saveikaujant
tarpusavyje dviems objektams: elektroninei  jrangai ir  atskiriems  jos
komponentams/sudétinéms dalims, kaip pédsaka formuojanciam objektui ir jvesties jrenginiy
pagalba jvedamiems | elektroning jrangg informacijai/duomenims, kaip pédsaka priiman¢iam
objektui. Reikia turéti omenyje, kad pédsaka priimantis objektas — informacija/duomenys gali
biti lengvai pakeiiami, atsizvelgiant | konkretaus zmogaus siekiamus tikslus ir paliekami
pédsakai apie duomeny pakeitimus, siuntimus ir t. t. ne visada i§ karto yra pastebimi
kibernetin¢je erdvéje. Gana daznai zmogus negali jy (pédsaky) fiziSkai apCiuopti: pamatyti,
uzuosti, palytéti ar iSgirsti. Autorius palaiko Mariaus Stracinskij iSreikSta nuostata, kad
,virtualieji“ pédsakai labai nepastovils (savaip ,lakiis“), pirmiausia — dél ,,subjektyvumo*
veiksnio, t. y. tiesioginés priklausomybés nuo jo nuskaitymo, nustatymo biido, antra — tvirto
rysio tarp ,,virtualiojo pédsako informacijos ir ja jrasiusio jrenginio ar jrangos, ir treCia — dél

27 . ... . . . . . ..
““". Virtualieji pédsakai yra viena i§ radioelektroninés

,virtualigjy™ pédsaky laikinumo.
informacijos rii§iy ir dviejy objekty tarpusavio sgveikos rezultatas gautas elektromagnetiniy
lauky poveikyje. Pati elektroniné jranga ar atskiri jos komponentai be programinés jrangos
téra tik paprasCiausi metalo ir plastmasés gaminiai. Juk kiekvienas elektroninés jrangos
vienetas, pvz., neSiojamas kompiuteris, susideda i§ dviejy daliy: techninés ir programinés
jrangos. Komunikavimas tiek tarp atskiry elektroninés jrangos techninés dalies komponenty,

tiek tarp atskiry elektroninés jrangos vienety vyksta laikantis programinés jrangos nustatyty

*7 Stra¢inskij Marius. Kompiuteriniy nusikaltimy pédsakai: samprata, rasys ir jy susidarymo mechanizmas.
//Jurisprudencija. 2006, Nr. 11 (89), p. 50-56.
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procediiry (protokoly). Informacija arba vartojant baudziamojo proceso terming duomenis
saugomi elektroninéje jrangoje yra labai paZzeidziami. Jie gali biiti sugadinti i§ dalies arba net
neatstatomai  sunaikinti, jeigu tyrimo eigoje nebus laikomasi elementariausiy
virtualiy/kibernetiniy pédsaky aptikimo, uzfiksavimo, paémimo, tyrimo, naudojimo,
pateikimo, siuntimo, saugojimo, archyvavimo ir naikinimo procediiry. Duomenys, prie$
igaudami fizing/materialing iSraiSka konkrecioje byloje turi buti paimti iS elektroninés
jrangos, pvz., neSiojamo kompiuterio, panaudojant specialig elektronine jrangg. ,,Virtualieji
pédsakai dar mokslin¢je literatiiroje vadinami ,,kompiuteriniais jrodymais®, ,,skaitmeniniais
duomenimis®, ,,elektroniniais duomenimis yra jrodomaja vertg turinti informacija, kuri yra
saugoma elektroningje jrangoje ar atskiruose jos komponentuose ir kt., pvz., nesiojamojo
kompiuterio kietajame (standziame) diske. Siekiant iSvengti painiavos terminijos vartojime
minimu klausimu ir suteikti tam tikro aiSkumo Sioje srityje, autorius trumpai paanalizuos
terminy ,,informacija“, ,skaitmeniniai duomenys“ ir ,elektroniniai duomenys“ reikSmes.
Internetingje Wikipedijos enciklopedijoje terminas ,informacija®“ (lot. informatio -
,»1Saiskinimas®, ,,pranesSimas‘) — zinios apie faktus, jvykius, daiktus, procesus, idéjas, savokas
ir kitus objektus, kurios kuriame nors kontekste turi kokia nors prasme.[1]** Si savoka yra
viena i$ pagrindiniy informatikos savoky, apimanti zinias apie bet kokius faktinius duomenus
(pvz. technologinius procesus ir t.t) bei jy tarpusavio rysSius. Sgvokos ,,informacija“ nereikéty
painioti ar sutapatinti su sgvoka ,,duomenys“ vartojant ja baudziamajame procese. Tai
skirtingo lygmens ir hierarchijos reiskiniai. Pagal BPK 20 str. 2 d. skelbiancia, kad ,,Ar gauti
duomenys laikytini jrodymais, kiekvienu atveju sprendzia teis¢jas ar teismas, kurio zZinioje yra
byla“29, duomenys turi atitikti Lietuvos Respublikos baudziamojo proceso kodekso (toliau -
BPK) 20 str. nustatytus reikalavimus: 1. Priimtinumas; 2. AutentiSkumas; 3. Vientisumas; 4.
Patikimumas. Termino ,skaitmeninis“ atsiradimg lietuviskoje informaciniy technologijy
terminologijoje jtakojo angliSko ZodZio ,digital paplitimas jvairiose lietuviy kalbos
vartojimo srityse. Autorius pritaria ir Siame skyriuje remiasi Rimvydo Lauziko, atlikusio
terminy ,,skaitmeninis® ir ,.elektroninis“ vartojimo informaciniy technologijy terminologijoje
mokslinj tyrima, rezultatais, skelbianciais, kad ,,nors labai daznai terminai ,.elektroninis® ir
»skaitmeninis* vartojami sinonimiskai, tac¢iau kai kalbame apie kompiuteriniy skaitmeniniy

technologijy naudojima, i§ tikryjy Sie pavadinimai ir jy tariamas sinonimiSkumas yra

8 Laisvoji internetiné enciklopedija. Informacija. [interaktyvus]. [Ziréta 2015 m. kovo 4 d.]. Prieiga per
interneta: http://lt.wikipedia.org/wiki/Informacija

¥ 1 jetuvos Respublikos BaudZziamojo proceso kodeksas. [interaktyvus]. [Zifiréta 2015 m. kovo 11 d.]. Prieiga per
interneta: http://www3.Irs.1t/pls/inter3/dokpaieska.showdoc 1?p id=319053&p query=&p_tr2=
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netikslus. ,,Elektroninis“ tai ne tas pat kas ,,skaitmeninis®. Zodis ,,elektroninis* yra kur kas
platesnés reikSmés. ,,Elektroniniais® galime vadinti visas veiklas, duomenis ir informacija,
dokumentus, kuriems atlikti, perzitiréti, sukurti ar visavertiskai nuskaityti yra butina elektra ir
elektros prietaisai (pavyzdziui, magnetofonas, kompiuteris, vaizdo grotuvas). ,,Skaitmeninis*
vartotinas apibréziant veiklas ir duomenis, sukurtus vartojant skaitmening kodavimo
technologija, bei techning ir programing jranga, skirta darbui su skaitmeniniais
duomenimis“*. Siame skyriuje analizuojanc¢iame kibernetiniy nusikaltimy tyrimg autorius
vartos terming ,.elektroniniai duomenys®. Atsizvelgdamas | sparty technologijy vystymasi,
autorius mano, kad biity tikslinga suformuluoti ,elektroniniy duomeny“ samprata
baudziamojo proceso prasme. Tai biity savotiSkas orientyras kibernetiniy nusikaltimy tyrime,
atskleidziantis elektroniniy duomeny esm¢ baudziamojo proceso prasme. Lietuvos
Respublikos elektroninio paraSo jstatymo 2 str. 2 p. pateikia ,,elektroniniy duomeny* sagvokos
iSaiskinima, skelbianti, kad ,,Elektroniniai duomenys (toliau — e. duomenys) — visi duomenys,

. .o .. .. . . e 31
kurie tvarkomi informaciniy technologijy priemonémis® " .

Visgi, autoriaus nuomone,
istatymy leidéjo pateikta ,elektroniniy duomeny™ samprata stokoja iSbaigtumo,
neakcentuojami pozymiai, kurie leisty isskirti ,,elektroniniy duomeny* samprata baudziamojo
proceso kontekste. Tai laikytina e. duomeny samprata placigja prasme, kuri tuo paciu yra
iSeities taskas formuluojant elektroniniy duomeny samprata baudziamojo proceso prasme.
Autorius sitilo 8ig ,elektroniniy duomeny*“ sampratag baudziamojo proceso prasme.
Elektroniniai duomenys baudziamajame procese, tai programinés jrangos pagalba atlikti
elektroniniy duomeny tvarkymo veiksmai: rinkimas, uzra§ymas, grupavimas, kaupimas,
redagavimas, kopijavimas, saugojimas, keitimas, persiuntimas, naudojimas, archyvavimas ir
naikinimas, kuriais sukuriami, pakei¢iami elektroniniai duomenys bendraja prasme
kibernetingje erdvéje, esant elektros energijos tiekimui leidzian¢iam funkcionuoti elektroninei
jrangai ar atskiriems jos komponentams ir po to vykstantis iSsamus, visapusiskas elektroniniy
duomeny bendraja prasme tyrimas jstatymo nustatyta tvarka jprastiniy ir specializuoty
taikomyjy programy pagalba turint tikslg - iSskirti turincius reik§més nusikalstamos veikos
atskleidimui ar nusikalstamos veikos buvimo pozymiy nustatymui elektroninius duomenis i$
tyrimo objektu tapusios elektroninés jrangos. Ikiteisminio tyrimo pareigiinas, prokuroras,

kriminalinés zvalgybos subjekto pareiglinas, siekdamas surasti elektroninius duomenis

3% Rimvydas Lauzikas. Diskucija Skaitmeninis ar elektroninis? /Knygotyra. 2008, Nr. 51, psl. 277-278.
3! Lietuvos Respublikos elektroninio paraso jstatymas. [interaktyvus]. [Zitiréta 2014 m. gruodzio 11 d.]. Prieiga
per interneta: http://www?3.Irs.1t/pls/inter3/oldsearch.preps2?Condition1=105849&Condition2=
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baudziamojo proceso prasme, turi zinoti kur ieskoti elektroniniy duomeny atliekant tyrimg ir
kas (kokie objektai) gali buti paimami tyrimo veiksmo metu. Suformuluota samprata
elektroniniy duomeny baudziamojo proceso prasme nukreipia tyrimo veiksma atliekancius
pareigiinus prie sauganciy elektroninius duomenis atmintiniy, informacijos laikmeny.
Atkreiptinas démesys | atmintiniy ir informacijos laikmeny iSskyrimg j atskiras grupes.
Pagal internetinj Zodyna zodis ,,atmintiné* informatikoje yra aiskinamas, kaip ,,adresuojamoji
apdorojimo vieneto atminties erdvé ir visa kita komandoms vykdyti naudojama vidiné
atmintis***. Tai tiesiogiai suponuoja mintj, kad ,,atmintine* yra laikomas elektroninés jrangos
tikslinés paskirties komponentas, kuris gali funkcionuoti tiek elektroninés jrangos kaip
vieneto neatskiriama dalis, tiek gali biiti prijungtas prie elektroninés jrangos vieneto ir
elektroninius duomenis bendraja prasmg¢ islaikantis ne tik elektroninés jrangos darbo metu,
pvz., neSiojamojo kompiuterio atmintingje, bet ir po jos i§jungimo/atjungimo nuo elektros
energijos tiekimo laikantis nustatytos procedtiros. Apibendrinant galima teigti, kad atmintiné
yra elektroniné jranga kurios tiesioginé paskirtis laikyti vartojant skaitmenine kodavimo
technologija sukurtus elektroninius duomenis bendraja prasme apibrézta laikotarpj ir gali
funkcionuoti kaip integruotas elektroninés jrangos komponentas (pvz. asmeninio kompiuterio
kietasis diskas), ir kaip atskiras elektroninés jrangos vienetas (pvz., iSorinis neSiojamasis
kietas diskas). ,,Informacijos laikmena®“ paaiskinimas skelbia, kad ,,tai materiali terpé skirta

33 Informacinés laikmenos gali biiti kompiuterinés ir nekompiuterinés.

duomenims jrasyti.
Pastarosioms galima priskirti ir informacijg jraSyta popieriuje, nesinaudojant kompiuterio ir jo
periferiniy jrenginiy pagalba. Informacijos laikmenos klasifikuojamos i grupes remiantis
jvairiais kriterijais. Pagal informacijos i§saugojimo pobiidj informacijos laikmenas galima
suskirstyti j Sias tris dideles grupes: 1. Magnetinés; 2. Magnetinés-optinés; 3. Optinés. Pvz.,
informacijos laikmenomis gali biiti: perfokortos, mikrofilmai, optiniai diskai (CD, DVD, Blu-
ray (BD) ir kt.), juostos, disketés, fotojuostelé, atmintukas/iSorin¢ laikmena jungiama per
universaligja jungtj USB (angl. Universal Serial Bus) dar vadinamas USB flash drive,
skaitmeninés vaizdo kameros ir skaitmeninio fotoaparato atminties kortelés, pvz. SD (angl.

Secure digital), CF (angl. Compact Flash ir kt. pan.. Apibendrinant  galima  teigti, kad

informacijos laikmena, tai jtaisas laikantis duomenis, sukurtus ne tik skaitmeninés kodavimo

32 Laisvoji internetiné enciklopedija. Atmintiné. [interaktyvus]. [Zifiréta 2015 m. kovo 4 d.]. Prieiga per interneta:
http://It.wiktionary.org/wiki/atmintin%C4%97

3 Informacijos laikmena. [interaktyvus]. [Zitiréta 2015 m. geguZés 6 d.]. Prieiga per interneta:
https://viensdutrys.wordpress.com/2011/03/21/informacijos-laikmenos/
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technologijos pagalba, galintis funkcionuoti tik ji sujungus ar kitaip leidus kontaktuoti su

elektronine jranga, galinCia inicijuoti informacijos laikmenos veikimg.

ISVADOS

Sitloma vartoti sgvokas ,kibernetiné erdveé®, ,kibernetiniai nusikaltimai“ kai yra
kalbama apie nusikalstamas veikas padaromas erdvéje apjungiancioje telekomunikacinius,
informacinius tinklus ir sistemas, elektronine jrangg. Sgvoka ,,jranga* yra platesnés reikSmés
nei sgvoka ,,prietaisas® ir apima ne tik patj prietaisg, bet ir kitg jrangg (jskaitant programine
jranga, tinklus). Vartotinas terminas ,elektroniné jranga“, kai yra tiriami kibernetiniai
nusikaltimai (nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy saugumui).

Savokos ,,informacija‘ nereikéty painioti ar sutapatinti su sagvoka ,,duomenys* vartojant
ja baudziamajame procese. Tai skirtingo lygmens ir hierarchijos reiskiniai. Terminas
»elektroninis“ tai ne tas pat kas ,,skaitmeninis®. Zodis ,,elektroninis® yra kur kas platesnés
reikSmés. ,,Elektroniniy duomeny“ samprata baudziamojo proceso prasme. Elektroniniai
duomenys baudZiamajame procese, tai programinés jrangos pagalba atlikti elektroniniy
duomeny tvarkymo veiksmai: rinkimas, uzraSymas, grupavimas, kaupimas, redagavimas,
kopijavimas, saugojimas, keitimas, persiuntimas, naudojimas, archyvavimas ir naikinimas,
kuriais sukuriami, pakei¢iami elektroniniai duomenys bendrgjg prasme kibernetingje erdvéje,
esant elektros energijos tiekimui leidzian¢iam funkcionuoti elektroninei jrangai ar atskiriems
jos komponentams ir po to vykstantis iSsamus, visapusiskas elektroniniy duomeny bendraja
prasme tyrimas jstatymo nustatyta tvarka jprastiniy ir specializuoty taikomyjy programy
pagalba turint tikslg - iSskirti turinCius reikSmés nusikalstamos veikos atskleidimui ar
nusikalstamos veikos buvimo pozymiy nustatymui elektroninius duomenis i§ tyrimo objektu
tapusios elektroninés jrangos. Informacijos laikmena, tai jtaisas laikantis duomenis, sukurtus
ne tik skaitmeninés kodavimo technologijos pagalba, galintis funkcionuoti tik jj sujungus ar
kitaip leidus kontaktuoti su elektronine jranga, galinCia inicijuoti informacijos laikmenos
veikimg. Tinkamas terminologijos vartojimas tiriant nusikalstamas veikas elektroniniy
duomeny ir informaciniy sistemy saugumui padeda iSvengti painiavos tiek ikiteisminio
tyrimo, tiek teisminio nagrin¢jimo metu iSkilusiy gincy, kai vienas ir tas pats reisSkinys,
procesas, objektas yra jvardijamas net tame paCiame tyrime skirtingais ZodZziais ir ZodZiy
junginiais. Suformuluoti atskiry objekty, butent: elektroniniy duomeny, informacijos
laikmenos, atmintinés apibrézimai padés geriau suvokti atskiry objekty esme baudziamojo

persekiojimo (ypac¢ kriminalistinio) aspektu.
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USE OF TERMINOLOGY WHILE INVESTIGATING CRIMINAL ACTS RELATED
TO THE SAFETY OF E-DATA AND INFORMATION SYSTEMS

Gediminas Buciunas*
Prosecutor of Kaunas County prosecutor‘s Office

Summary

The paper deals with terminology usage in the investigation criminal acts targeting the security
of electronic data and information systems. Every year the amount of cyber attacks against private and
state institutions have been increasing. The presented data suggests the formation of a new threat,
which many researchers and practitioners identify as ,,cyber crime®, ,,computer crime®, and ,,virtual
crime”. This example revealed another area where the technological revolution of the 20th century
brought certain confusion. It is an inappropriate use of terms in the area of information technology,
where one and the same phenomenon, process or material object is identified in different terms and
this causes confusion, miscommunication between practitioners and academics when it comes to
criminal acts on electronic data and information system security investigations Author has analysed
some term meanings and suggests explanations which can be used in the methodology of criminal act
investigation with the aim to unify and summarize the terms and their definitions.
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