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Santrauka. Informaciniy technologijy sauga yra pagrindinis veiksnys, leidziantis koordinuoti informaciniy technologiju
naudojima Lietuvos viesajame bei privagiajame sektoriuose. Siandien, kai didZioji visuomenés dalis daugiau ar maziau priklauso
nuo sklandaus informaciniy sistemy darbo bei jomis teikiamy paslaugu, saugos reikalavimai iskyla | pirmaja vieta. Sparti naujos
kartos technologijy plétra Iémé nemazai pasikeitimy mus supanciame ,,daiktiniame* pasaulyje. Nematerialios formos informacija
tapo savarankiska vertybe. Tokios vertybés apsaugai skiriama vis daugiau démesio tiek techniniu, tiek ir teisiniu pozitiriu visame
pasaulyje. Aktyvi naujy informaciniy technologiju plétra informacingje srityje ne tik gerina informaciniy procesy ir veiklos ko-
kybe, bet sukelia ir neigiamy pasekmiy, tokiy kaip nusikaltimai informatikai. Informacijos apsauga, ypa¢ ekonominéje sferoje, —
labai svarbi ir specifiné veiklos rusis, kurig taip pat privalu nuosekliai ir i§samiai teisiskai reglamentuoti.

Efektyvios informacijos saugos politikos ir teisés sukfirimas nejmanomas be techniky profesionaly ir teisininky glaudaus
tarpusavio bendradarbiavimo, kadangi taikant kompiuterines technologijas atsiranda socialiniy santykiy, susijusiy su asmens pri-
gimtinémis teisémis, apsauga. Informaciniy sistemy sauga turi biiti suderinta su informacijos teiséto naudojimo ir laisvo duomeny
judéjimo principais demokratingje visuomenéje. Sauga turi biiti uztikrinama taip, kad ji atitikty demokratinéje visuomenéje pri-
pazintas vertybes. Pabréztina, kad egzistuojantys teisés aktai neturi varzyti teisiy turétojy teiséty interesy arba trikdyti normaliy
tokios sistemos darba. Kiekviena valstybé yra atsakinga uz tokiy salygy sukiirima ir tinkama jy taikyma. Darbe nagrinéjamos
tarptautinio (regioninio) koordinavimo dokumenty, Europos Sajungos ir kity i§sivys¢iusiy valstybiy, taip pat Europos bendradar-
biavimo ir plétros organizacijos, kurios iki $ios dienos priimti teisés aktai suformavo pagrindines vertybines kryptis $ioje visuo-
meniniy santykiy srityje, teisés akty nuostatos, tiesiogiai veikian¢ios informaciniy sistemy ir informacijos saugos teisinio regulia-
vimo klausimus. Straipsnyje taip pat analizuojama §ios srities teisiné bazé Lietuvos Respublikoje bei praktinio pritaikymo klau-
simai. Straipsnis baigiamas iSvadomis ir apibendrinimais, suformuluotais taikant loginés analizés, taip pat ir sisteminius metodus.

Pagrindinés savokos: saugos teisinis reguliavimas, saugos reguliavimo principai, saugos politika, saugos strategija.

IVADAS

Vienas i§ pagrindiniy {vairiy visuomeninio gyvenimo
sfery efektyvaus valdymo veiksniy yra teisingas informaci-
jos tvarkymas. Be $iuolaikiniy moderniai administruojamuy
informaciniy sistemy nebejsivaizduojamas kasdieninis
kiekvieno i§ miisy gyvenimas.

Informacijos sauga suprantama kaip trijy pagrindiniy
informacijos savybiy — konfidencialumo, vientisumo ir
pricinamumo — vienybé. Kad visuomenéje, valstybéje vy-
rauty jstatymo leidéjo pageidaujamas elgesys, biitina, kad
saugos nauda suvokty dalyvaujancios Salys. Pagrindiné sa-
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lyga — atitinkamos informaciniy sistemy plétros ir keitimo-
si informacija saugos kulttiros sukiirimas Lietuvoje. Infor-
maciniy sistemy informacijos ir procesy konfidencialumas,
vientisumas bei prieinamumas yra ypatingai svarbios dau-
gelio dideliy organizacijy veiklos savybés, kurias lemia tei-
sinio ir kitokio reguliacinio pobiidZio poveikio priemonés.
Teisés normos Siandien dar nepakankamai aiSkiai atspindi
specifinius terminus, sampratas, pasigendama Sios srities
reglamentavimo pamatinémis teisés normomis. Todél efek-
tyvi informacinése sistemose tvarkomos informacijos sau-
ga turéty buti vienas i§ svarbiausiy valstybés informacinés
politikos prioritety. Kuriant Lietuvos Respublikos teisés



aktus, regulivojancius visuomeninius santykius informaci-
niy sistemy ir informacijos saugos srityje, butina atlikti
tarptautinio koordinavimo dokumenty analiz¢, nustatyti
pagrindinius informaciniy sistemy ir informacijos saugos
teisinio reguliavimo principus bei nuostatas. Toks valsty-
bés teisinés sistemos sutvarkymas, teisinio reglamentavimo
suvienodinimas yra pagrindinis uzdavinys, kurj dabar sau
turi kelti maisy valstybé. Todél Sio straipsnio tikslas — pasi-
telkus apraSomajj, lyginamaji, sistemini dokumenty anali-
zés metodus iSanalizuoti ir jvertinti informacijos ir infor-
maciniy sistemy saugos nuostatas jvairiy valstybiy teisés
sistemose ir jstatymy leidyboje bei suformuluoti ir pateikti
pasiilymy misy valstybés informaciniy sistemy ir jose
tvarkomos informacijos saugai gerinti.

1. TARPTAUTINIS ELEKTRONINES
INFORMACIJOS SAUGOS KLAUSIMU
REGLAMENTAVIMAS

1.1. Europos bendradarbiavimo ir plétros organizacijos
teisinio reguliavimo analizé

Tarptautiniu mastu reglamentuoti informaciniy siste-
my ir jose tvarkomos informacijos saugos klausimus viena
i§ pirmyju pradéjo Europos bendradarbiavimo ir plétros
organizacija (toliau — OECD). OECD priimtos direktyvos
vertintinos kaip specifing reikSme turintys teisés aktai, ku-
rie nurodo valstybéms naréms pagrindines veiklos kryptis.
Daugeli mety OECD priimti teisés aktai formavo bendra
tarptautiniy organizacijy tolimesnio bendradarbiavimo pa-
grinda. 1980 m. OECD tarybos rekomendacija dél priva-
tumo ir asmens duomeny laisvo judéjimo buvo pirmoji §io-
je srityje [1]. Ji paskatino tolesng kity OECD rekomendaci-
ju ir dokumenty leidyba, tolesng Sioje rekomendacijoje pa-
teikty principy plétra. Tarp pastaryjy reikéty paminéti 1997
mety OECD tarybos rekomendacija Del OECD kriptogra-
fijos politikos gairiy [2]. Pripazindama, kad kriptografija
gali baiti efektyvus jrankis uZtikrinant informaciniy techno-
logiju, taip pat kompiuteriy tinkly ir sistemy konfidencia-
luma, vientisumg ir prieinamuma, Taryba rekomendavo
valstybéms naréms atsizvelgti i 1997 m. OECD kriptogra-
fijos politikos direktyva ir { 2002 m. OECD rekomendacija
Dél informaciniy sistemy saugos gairiy [3]. Jungtiniy Tau-
ty Organizacijos Generaliné asambléja, vadovaudamasi
2002 m. liepos 25 d. OECD tarybos 1037 sesijoje patvirtin-
ta rekomendacija, 2002 m. gruodi priémeé rezoliucija
A/RES/57/239 Dél visuotines kibernetinés saugos kultiiros
[4]. Reikia pazyméti, kad 2002 m. OECD rekomendacija
taip pat buvo pripazino Azijos ir Ramiojo vandenyno eko-
nominio bendradarbiavimo forumas bei Europos Sajungos
Taryba.

Rekomendacija nustato pagrindinius tolimesnés in-
formaciniy sistemy plétros principus. Rekomendacijoje
taip pat pateikiami penki ,kertiniai akmenys®, kurie reika-
lauja i§ valstybiy nariy imtis tam tikry veiksmuy, procediiry,
kad biity igyvendinti duomeny (informaciniy sistemuy) sau-
gos principai; bendradarbiauti plétojant atitinkamus stan-
dartus, priemones, procediiras ir uZtikrinti informaciniy si-
stemy saugg bei prireikus nedelsiant jgyvendinti rekomen-
dacijose jtvirtintas priemones; placiai skleisti rekomendaci-

joje pateiktus principus ir atnaujinti ja kas penkeri metai.
Rekomendacija taikytina tiek privaciajam, tiek ir vieSajam
sektoriams bei visoms informacinéms sistemoms.

Rekomendacijoje pateikiami pagrindiniai principai:

® Atsakomybés. [pareigojimai, privalomi savininkui,
paslaugy teikéjui ir informaciniy sistemy vartotojams ir ki-
toms susijusioms Salims, bei juy atsakomybeé turi buti ais-
kiis. Tarpusavyje susij¢ lokaltis ir globalieji tinklai ir in-
formacinés sistemos labai svarbiis sklandziam bet kokios
institucijos, imongs, istaigos, organizacijos darbui uztikrin-
ti. Todél besinaudojantys Siais produktais asmenys privalo
suprasti savo atsakomybe uz $iy sistemy ir tinkly sauga. Jie
privalo atsakyti uz savo veiksmus priklausomai nuo savo
funkcijy ir vaidmens; nuolat analizuoti saugos politika,
praktika, priemones ir procediiras bei jvertinti jas atsi-
zvelgdami | esama padét;.

® Supratimo. Rizikos veiksniy ir egzistuojanciy sau-
gos priemoniy suvokimas yra pirmas ,,gynybos® etapas. In-
formacinéms sistemoms bei tinklams poveikj gali daryti
tiek iSorings, tiek ir vidinés grésmés. Salys turi suprasti,
kad sistemos darbo sutrikimai gali sukelti didziulg Zala,
taip pat kad Zala gali kilti ir dél sistemy globalumo ir tarpu-
savio priklausomybeés. Salys privalo valdyti savo sistemos
saranka, sistemos atnaujinimo procesus, suprasti sistemos
vieta tinkluose, nustatyti tinkamas darby priémimo proce-
diiras, kurias jie gali panaudoti saugos lygiui padidinti, taip
pat kity asmeny ir Saliy poreikiams ir interesams uztikrinti.

® Etikos. Asmens teisés ir teiséti interesai turi buti
gerbiami ir ginami. Kadangi informacinés sistemos ir tink-
lai placiai naudojami miisy visuomenéje, Salys turi suvokti,
kad ju aktyviis veiksmai arba neveikimas gali sukelti zala
kitiems asmenims arba organizacijoms. Todél labai svarbu
elgtis etiSkai, Salys turi naudoti darbo metodus, sukursian-
Cius tokig aplinka, kurioje asmeniui naudinga gerbti kity
asmeny interesus, kad nebiity paZeistos jo paties teisés.

® Saugos valdymeo. Priemonés, procediiros ir infor-
maciniy sistemy saugos praktika turi biiti jvertinta ir aptarta
Ivairiais pozitiriais. Saugos valdymas turi remtis rizikos
veiksniy jvertinimu. Sis jvertinimas turi biiti dinamiskas,
apimti visas organizacijos veiklos sferas. Jis turi numatyti
galimas grésmes, ju iSvengimo, avarinio atstatymo prie-
mones, nepertraukiama technini aptarnavima, analizg ir
audita. Informaciniy sistemy ir tinkly saugos politika, prak-
tika, priemongés ir procediiros turi biiti koordinuojamos ir
integruotos, kad sukurty logiska ir struktiiriSkai vientisg
saugos valdymo sistema. Saugos valdymo reikalavimai
priklauso nuo S$aliy lygio, vaidmens ir funkcijy, rizikos
veiksniy bei reikalavimy, keliamy paciai sistemai.

® Rizikos jvertinimo. Saugos lygis, kaina, praktika ir
procediiros turi atitikti informacinés sistemos reikSme ir
galimos Zalos rizika. Salys turi jvertinti galimus rizikos
veiksnius. Vertinant iSaiSkinamos grésmés ir pazeidziamos
vietos, be to, vertinimas turi apimti visa sistema. Tokio
vertinimo metu sudaryta trikumy ataskaita leis nustatyti
vadinamaji ,,priimtinos rizikos* lygj ir padés pasirinkti tin-
kamas priemones ir metodus, gebanéius valdyti kritines si-
tuacijas. Be abejo, biitina atsizvelgti | saugomos informaci-
jos pobudi ir svarba. Jungiant informacines sistemas, verti-
nant rizika, privalu numatyti ir galima Zala, kuri gali kilti i$
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kity asmeny, organizacijy arba gali biiti sukelta pastarie-
siems.

® Sistemy ir tinkly kiirimo bei projektavimo atsi-
Zvelgiant j saugos valdymga. Saliy naudojamos priemonés,
procediiros ir informaciniy sistemy saugos praktika turi bu-
ti derinama ir koordinuojama. Salys sauga privalo vertinti
kaip viena i§ svarbiausiy informaciniy sistemy ir tinkly
elementy. Norint uztikrinti tinkama saugos lygi, butina ati-
tinkamai koordinuoti sistemy bei tinkly kiirimo ir eksploa-
tavimo darbus. Vienas i§ galimy sprendimy — idiegti i si-
stemg atitinkamas saugos priemones, skirtas eliminuoti ar-
ba apriboti potencialios Zalos grésme arba padarinius, ga-
lin¢ius kilti dél neiSaiskinty grésmiy ar paZeidimy. Siuo
tikslu bitini atskiri techninio, organizacinio bei teisinio po-
biidzio sprendimai. Pastarieji turi priklausyti nuo sistemose
ar tinkluose saugomos informacijos vertés. Saugos valdy-
mas turi biiti pagrindiné visy produkty, paslaugy, sistemy ir
tinkly savybé, taip pat neatskiriama sudétiné visy projekty
ir sistemy architektiiros dalis.

® Reagavimo laiku. Keliamas reikalavimas derinti
vieSojo ir privaciojo sektoriaus interesus, sickiant tinkamai
reaguoti | informaciniy sistemy saugos pazeidimus. Biitina
skatinti suvokima, kad informacinéms sistemoms ir tink-
lams dél ju tarpusavio sarySiy ir priklausomybés per labai
trumpa laika gali biiti padaryti dideli pazeidimai. Todél Sa-
lys turi gebéti laiku reaguoti i tokius saugos pazeidimus.
Jos turi keistis ziniomis apie grésmes ir pazeidziamas vie-
tas, taip pat sukurti procediiras, numatancias greita ir
veiksminga rySio valdyma aptikus tokius pazeidimus bei
juos uzkardant. Sioje srityje rekomenduojamas tarpvalsty-
binis bendradarbiavimas.

® Perziiiros (jvertinimo). Salys privalo analizuoti ir
pakartotinai vertinti informaciniy sistemy ir tinkly sauga,
taip pat keisti saugos politika, praktika, priemones ir pro-
cediiras priklausomai nuo gyvenimo realijy, kadangi nuolat
atsiranda naujos grésmés ir pazeidziamos vietos. Salys pri-
valo nuolat nagrinéti, pakartotinai {vertinti ir keisti saugos
valdymo priemones.

® Demokratijos. Informaciniy sistemy sauga turi biiti
suderinama su informacijos teiséto naudojimo ir laisvo
duomeny judéjimo principais demokratinéje visuomenéje.
Sauga turi biiti uztikrinama taip, kad ji atitikty demokrati-
néje visuomengje pripazintas vertybes.

Siems principams jgyvendinti turi biiti kuriama vals-
tybiné strategija, tvirtinama organizacijos (institucijos)
saugos politika, priimamos naujos teisés normos dél:

1) techniniy standarty, metody ir praktikos taisykliy

suderinimo;

2) kompetencijos ir geriausios praktikos kiirimo;

3) sutariy ir kity dokumentuy, susijusiy su informa-
ciniy sistemy atsiradimu ir jy teisétumu;

4) rizikos ir atsakomybés dél informaciniy sistemy
saugos susilpnéjimo pasiskirstymo;

5) baudziamosios, administracinés ar kitokios atsa-
komybés neisvengiamumo uz neteiséta, neteisinga
informaciniy sistemy naudojima;

6) teismy jurisdikcijos ir kompetencijos;

7) savitarpio pagalbos ir ekstradicijos priemoniy
tarptautiniuose santykiuose;
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8) irodymy rinkimo informacinése sistemose ir tokiy

irodymy leistinumo teisminiuose gincuose.

OECD rekomendacija siekia paaiskinti daznai besi-
keic¢iancius saugos reikalavimus, ugdyti visuomenés kulta-
ra saugos srityje, o taip pat naujoviska mastyma ir elgesi
kuriant ir eksploatuojant informacines sistemas. Sauga bii-
tina pasirtipinti dar tik kuriant tinklus ir informacines sis-
temas. Sitlloma keisti pozitirj, kada saugos problemas ban-
dyta spresti tik jvykus paZeidimo faktui. Siandien, kai di-
dzioji visuomenés dalis daugiau ar maziau priklauso nuo
sklandaus informaciniy sistemy darbo bei juy teikiamy pa-
slaugy, saugos reikalavimai iSkyla | pirmaja vieta. Sauga
privalo buti jgyvendinama tiktai atsizvelgus { Saliy teises ir
laisves bei pagrindines sistemos savybes ir teikiamas pa-
slaugas. Salys, priklausomai nuo savo vaidmens ir funkci-
ju, turi biiti informuotos apie atitinkamus rizikos veiksnius
ir taikomas prevencines priemones, jos turi atsakyti ir imtis
priemoniy informaciniy sistemy saugai uztikrinti. Tam, kad
visuomenéje, valstyb&je vyrauty rekomendacijos leidéjo
pageidaujamas elgesys, biitina, kad saugos nauda suvokty
dalyvaujancios alys. Siuo atveju labai svarbus yra ir aliy
tarpusavio bendradarbiavimas saugos planavimo ir tinka-
mo koordinavimo klausimais. Siais klausimais privalo do-
meétis ir vieasis, ir privatusis sektoriai. Reikia pabrézti, kad
rekomendacija tik sudaro prielaidas, o jos pagrindu turi bu-
ti kuriama saugos kultiira visuomenéje. Rekomendacijos
igyvendinimo plane, patvirtintame 2003 m. liepos 2 d.
OECD darbo grupés posédyje [5], vienareik§miskai api-
bréziami ir nustatomi Vyriausybés ir jos institucijy
vaidmuo bei jgaliojimai informacijos ir informaciniy si-
stemy saugos valdymo ir jgyvendinimo srityje. Reikia
pastebéti, kad Lietuvos Respublika néra OECD nar¢, to-
dél sios rekomendacijos nuostatos néra igyvendintos miisy
valstybés teisinéje sistemoje. Autoriaus nuomone, atsizvel-
giant i Sios rekomendacijos reik§me ir svarba, pabréziama
ivairiy tarptautinio koordinavimo dokumenty turinyje, tiks-
linga priimti Lietuvos Respublikos informacijos ir tinkly
saugos istatyma, kuriame biity igyvendintos Sioje reko-
mendacijoje jtvirtintos pamatinés nuostatos.

1.2. Europos Sajungos teisinio reguliavimo analizé

Gerai subalansuotos informacijos saugos politikos
realizavimas yra viena i§ priemoniy pasiekti Europos Sa-
jungos (toliau — ES) numatytus informacinés visuomenés
plétros tikslus. ES informacinés visuomenés vizija — vi-
suomené, kurioje néra kliti¢iy laisvam informacijos pliti-
mui ir vieningos rinkos egzistavimui, todél butina uZtikrinti
pasitikéjima sistema, o informacijos saugos priemonés pa-
deda siekti Siy tiksly.

ES institucijos priémé keleta dokumentuy, i§ kuriy rei-
kéty isskirti 1997 m. Ministry konferencijos deklaracija
[6], pabréZiancia biitinuma plétoti saugos priemones. Sioje
deklaracijoje kaip svarbiausios saugos priemonés pazymi-
mos Sifravimo priemonés. Pasak deklaracijos, bitina su-
kurti techning ir teising aplinka, tinkama naudoti elektroni-
nj parasg ir kitas priemones. Deklaracijoje akcentuojama,
kad:

a) ivairiy asmeny atsakomybé, susijusi su duomeny

sukiirimu ir panaudojimu, turi biti aiskiai atskirta;



b) tarpininkai, tokie kaip tinklo operatoriai ir prieigos
suteikéjai, bendruoju atveju neturéty buti atsakingi
uz duomeny turing;

c) atsakomybés samprata turéty biti siejama su lais-
veés reiksti savo jsitikinimus principu, viesy ir pri-
vaciyjy interesy gerbimu ir neturéty sukelti papil-
domy nepagristy sunkumy dalyviams.

Taip pat pazymétinas 1992 m. kovo 31 d. Tarybos
sprendimas Dél informaciniy sistemy apsaugos (92/242/
EEB), kuriuo priimtas veiksmy planas informaciniy siste-
my apsaugos srityje.

Vienas i§ svarbiausiy dokumenty, numatantis duome-
ny saugos nuostatas ES, yra 1995 m. spalio 24 d. Europos
Tarybos ir Europos Parlamento direktyva 95/46/EB Dél
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo
tokiy duomeny judéjimo [7]. Sio dokumento tikslas — uztik-
rinti asmens duomeny tvarkyma, kartu skiriant nemaZzai
démesio duomeny saugos suderinimui. Numatomi tokie
pagrindiniai duomeny saugos principai:

1. Duomeny saugos optimizavimo ir tiksly bei prie-
moniy proporcingumo. Direktyvos 17 str. teigiama, kad
atsizvelgus 1 technologijy lygi ir juy idiegimo islaidas, mi-
nétos priemongs turi uztikrinti toki saugos lygi, kuris atitik-
ty tvarkymo keliama rizika ir saugotiny duomeny pobidi*;

2. Duomeny sauga turi biiti uztikrinta nepriklausomai
nuo to, kur ir kieno duomenys yra saugomi ir apdorojami
Viso proceso, taip pat ir jy perdavimo metu;

3. Aiskios atsakomybés nustatymo ir kontrolieriaus
galutinés duomeny saugos atsakomybés. Turi biti aiskiai
atskirtos kontrolieriaus ir informacijos apdorojima atlie-
kan¢iy atsakomybés ribos ir salygos. Kontrolierius turi at-
sakyti uz darbo triikumus, nes jis turi jgaliojimus tikrinti
duomeny apdorojimo proceso eigoje dalyvaujancius asme-
nis ir priemones ir jsitikinti jy kvalifikacija.

4. Bene svarbiausias principas teigia, jog valstybés
narés administraciniais aktais turi uztikrinti efektyvy duo-
meny saugos jpareigojimy vykdyma ir kontroliuoti, kaip ju
teritorijoje taikomos pagal §ia direktyva valstybiy nariy pri-
imtos nuostatos.

Zalioji informaciniy sistemy saugos knyga itvirtina
nuostatas, i kurias reikia atsizvelgti kuriant informaciniy si-
stemy saugos teising aplinka, kuri apima teisiniy jpareigo-
jimy (teisiy, pareigy), atsakomybés, elektroniniy duomeny
saugos prievoliy sukiirima. Sis dokumentas numato, jog tu-
ri biiti kuriamos naujos ir analizuojamos egzistuojancios
teisés normos ir taisyklés, kuriami nauji teisiniai santykiai,
kad galima biity valdyti situacija ateityje. Zalioji knyga rei-
kalauja aktyviai kurti informacijos saugos teisés normas,
susijusias su sparciais technologiniais pasikeitimais. Tei-
giama, kad informacijos saugos reglamentavimas negali
biiti kuriamas reaguojant i ivykius (t. y. kuriamas taisant
problemas, kurios jvyko praeityje). Pasak Zaliosios kny-
gos, privalu aplenkti technologiju poky¢ius. Zalioji knyga
nepateikia kokiy nors konkreciy patarimy dél informacijos
saugos formos ar turinio, ta¢iau ji pabrézia, kad OECD di-
rektyva Dél informaciniy sistemy saugos yra pamatas, ant
kurio gali biiti kuriama tolimesné teisiné aplinka [8, p.
108].

Europos Parlamentas ir Taryba 2004 kovo 10 d. reg-
lamentu isteigé Europos tinkly ir informacijos saugumo

agenttira (ENISA) [9], kuri padés Europos Komisijai ir
valstybéms naréms atitikti tinkly ir informacijos saugos tei-
sinio reguliavimo reikalavimus [10]. Agentiira bus atsakin-
ga uz Europos Parlamento ir Tarybos direktyvos Dél elekt-
roniniy komunikacijy ir paslaugy erdveés reikalavimy igy-
vendinima, uz bendravima su privaciu sektoriumi bei uzsi-
ims Europos Bendrijos ateities teisinio reguliavimo suvie-
nodinimo klausimais vieningoje Europos Sajungos rinkoje.
ISanalizavus egzistuojancias ES iniciatyvas informaci-
jos saugos srityje, autoriaus nuomone, galima teigti, kad
Siandien didzioji ju dalis yra neprivalomo pobtdzio ir pa-
grindini démesj skiria tokiems klausimams, kaip programi-
nés irangos autorystés teisé, asmens duomeny apsauga. Dar
daugiau, didziosios dalies $aliy nariy istatymy leidéjai dau-
giausia démesio skiria atsakomybés uZ neteiséta informaci-
jos ir duomeny panaudojima klausimams, uzuot skatinusi
ir diegusi prevencines, profilaktines priemones [11, p. 20].

2. JUNGTINIU AMERIKOS VALSTIJU TEISINIO
REGULIAVIMO ANALIZE

Teisinis reguliavimas, susijes su Jungtiniy Amerikos
Valstiju (JAV) vieSajame sektoriuje tvarkomos informa-
cijos konfidencialumu, labai jvairus. Nustatyta daug ipa-
reigojimy tiesiogiai su informacija dirbantiems asme-
nims arba institucijoms pagal tvarkomos informacijos
saugos lygi bei nuostatos, kad tokia informacija turi buti
apdorota pagal jos turinio klasifikavimo taisykles. Ta-
¢iau Siuo metu tokiy taisykliy arba i§ viso néra, arba jos
neapima visos valstybiniame sektoriuje tvarkomos in-
formacijos [12]. Kuriant, derinant informacijos saugos
branduolj sudarancias funkcijas, uzduotis, biitina atlikti
ekonominj grésmiy, rizikos veiksniy ir i$laidy, prevenci-
jos priemoniy jvertinima. Siuo atveju taip pat biitina pa-
brézti, kad nepagristos, neduodancios atitinkamy rezul-
taty sanaudos yra nepageidaujamos.

JAV praktika, susijusi su kompiuterinio saugumo jsta-
tymo nuostaty jgyvendinimu, rodo, kad praktiniame gyve-
nime néra taip lengva igyvendinti privatumo ir nacionalinio
saugumo sektoriy reikalavimus. Siame teisés akte numaty-
ta, kad Nacionalinis standarty ir technologijy institutas (to-
liau — NIST) padés ,kiek sugeba™ Nacionalinei saugos
agentiirai (toliau — NSA) sukurti standartus ir direktyvas,
butinas uztikrinti ,jautrios™ informacijos sauga ir privatu-
ma Federalinése kompiuterinése sistemose [13]. Siuo metu
jau zinoma, kad kurdamos $iuos standartus NIST ir NSA
labai retai sutaria dél nagrinéjamy klausimy. Problemy ky-
la dél to, kad NIST yra civiliné staiga, besiorientuojanti {
kastais pagristus saugos valdymo kriterijus, o NSA yra ka-
riné jstaiga, siekiant besalyginio saugos valdymo [14, p.
208].

JAV gynybos departamentas daugybe mety stengiasi
rasti biidy uztikrinti klasifikuoty duomeny sauga. Ypatin-
gas démesys skiriamas vienai i§ saugos savybiy — t. y.
duomeny konfidencialumui [15; p. 74]. Vykdydamas Sig
veikla Gynybos departamentas priémé Patikimy kompiute-
riniy sistemy plétros kriterijus, alternatyviai vadinamus
,.Oranzine knyga“ [16]. Sie dokumentai, ko gero, — vieni i§
pagrindiniy teisés akty, kuriais vadovaujamasi JAV, uztik-
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rindama automatizuoty informaciniy sistemy duomeny
konfidencialuma.

Toliau nagrinéjant informacijos saugos reguliavimo
ypatumus JAV, biitina atkreipti démesi i tai, kad JAV vy-
rauja informacijos laisvés principas, o Europoje — informa-
cijos ribojimo (draudimo). 1§ tiesy sunku palyginti skirtin-
gus pozidirius ir sistemas. Minéta direktyva 95/46/EC nu-
mato asmens duomeny, saugomy Europos Sajungos vals-
tybiy kompiuterinése sistemose, kontrolg. Vienas i§ svar-
biausiy yra apribojimas tarpvalstybinio duomeny perdavi-
mo | valstybe, kurioje néra tinkamo asmens duomeny, teisi-
nés apsaugos lygio, t. y. lygio, kuris atitinka Europos Sa-
jungos standartus. Siuo atveju Europoje galioja visa api-
mantis (holistinis) principas, kad ,,vienas taikomas vis-
kam®. JAV poziiiris apibiidintinas kaip ,,sektorinis®, ten si-
tuacija yra daug ivairesné: reglamentavimas teisés aktais,
neteisinis reguliavimas ir savireguliacija [17, p. 430]. Dél
tokio griezto reguliavimo Europos direktyvy nuostatos la-
bai daznai tiesiog ignoruojamos JAV.

3. ELEKTRONINES INFORMACIJOS SAUGOS
NUOSTATU I[GYVENDINIMAS LIETUVOJE

Lietuvos Respublika ilgai netur¢jo ilgalaikés informa-
ciniy technologiju plétros strategijos. 1990-2000 m. ne
karta keitési institucijos, atsakingos uz Sios srities politikos
igyvendinimg miisy valstybgje, dél to valstybés politika
Sioje srityje tapo iSbalansuota ir silpnai koordinuojama. Ga-
lima sakyti, kad pirma karta Siuo klausimu rimtai susido-
méta tik 2000 m., kai buvo atliktas pirmas valstybés infor-
macinés infrastruktiiros situacijos jvertinimas. Viena i§ pa-
grindiniy §io vertinimo sri¢iy buvo informacijos saugos su-
vokimo lygis, $ios srities politika ir tuometinis vyriausybi-
niy istaigy apsaugos laipsnis. Ivertinimas nurodé esamos
informacinés infrastruktiiros triikumus, o butent — kad dau-
gumoje vyriausybiniy jstaigy apskritai informacijos apsau-
ga yra prasta. Informacijos saugos kontrolé tuo metu buvo
labai silpna. Beveik visy sri¢iy sauga reikéjo tobulinti, no-
rint apsaugoti informacijos infrastruktiira nuo iSpuoliy, ga-
lin¢iy pakenkti Vyriausybés istaigy veiklai. Viena i§ svar-
biausiy blogos apsaugos priezas¢iy buvo nesuvokimas, kad
riipintis sauga yra biitina. Galima paminéti ir kity priezas-
¢iy, pvz., nepatyrusius saugos srityje dirbancius specialis-
tus bei finansavimo triikuma — saugai uZtikrinti reikalingos
lésos.

Bitina pabrézti, kad iSskirtinis valstybinio sekto-
riaus informaciniy sistemy bruozas — bitinumas grieztai
ir centralizuotai nustatyti tiesioginio valdymo ir kontro-
lés principus. Siuo atveju biitinas saugos lygis turi biti
nustatomas pirmiausia atsizvelgus i valstybés nacionali-
nio saugumo interesus, o tik po to — | galimas islaidas.
Todél informacijos technologijy saugos svarba bene
pirma karta valstybiniu mastu Lietuvos institucijose nu-
rodé Informacijos technologijy saugos valstybiné strate-
gija, patvirtinta 2001 m. gruodzio 22 d. Lietuvos Res-
publikos Vyriausybés nutarimu Nr. 1625 [18]. 2001-
2004 m. vykdant patvirtinta Sios strategijos igyvendini-
mo plana, nauja redakcija buvo iSdéstyti Bendrieji duo-
meny saugos reikalavimai, patvirtinti Lietuvos Respub-
likos Vyriausybés 1997 m. rugséjo 4 d. nutarimu Nr.
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952 [19]. Lietuvos Respublikos Vyriausybés nutarimu
buvo patvirtintos naujos Valstybés informaciniy sistemy
steigimo ir jteisinimo taisyklés [20], Lietuvos Respubli-
kos vidaus reikaly ministerija parengé¢ ir patvirtino Tipi-
nius duomeny saugos nuostatus [21], Informacijos klasi-
fikavimo pagal duomeny grupes rekomendacijas [22],
Saugaus valstybinio duomeny perdavimo tinklo nuosta-
tus bei Saugaus valstybinio duomeny perdavimo tinklo
paslaugy teikimo taisykles [23] (Saugaus valstybinio
duomeny perdavimo tinklo operatoriaus funkcijos buvo
pavestos valstybés imonei ,,Infostruktiira®), Informaci-
niy technologiju saugos atitikties vertinimo metodika
[24] bei Interneto tarnybiniy stoéiy apsaugos rekomen-
dacijas [25]. Siuo laikotarpiu taip pat isteigtas padalinys
saugumo prieziliros tarnybos funkcijoms vykdyti bei
patvirtintos Laikiny leidimy automatizuotai apdoroti
islaptinta informacija iSdavimo taisyklés [26]. Taip pat
nagrinéjamu laikotarpiu kiekvienos organizacijos, nu-
sprendusios uztikrinti savo IT sauga, parankine knyga
tapo 2002 m. liepos 1 d. isigalioj¢s Lietuvos standartas
,Informacijos technologija. Praktiniai informacijos sau-
gumo valdymo aspektai®, tapatus tarptautiniam standar-
tui ISO/IEC 17799:2000, kuris 2004 m. buvo iSverstas |
valstybine kalbg ir patvirtintas. Sis standartas nurodo ge-
raja praktika, kuria vadovaudamosis organizacijos turi kurti
savo informacijos saugos politika.

Siandien daug nuostaty i§ Informacijos technologiju
saugos valstybinés strategijos dar nejgyvendintos:

a) elektroninio verslo saugos klausimus nagringja
tik privacia iniciatyva isteigtas interneto porta-
las eSecurity.lt [27]', nors Lietuvos Respubli-
kos Vyriausybé 2001 m. birzelio 25 d. posédyje
(protokolo Nr. 30, 27 klausimas) patvirtino
Elektroninio verslo koncepcija;

b) nesukurta metodologiné ir konsultaciné infor-
maciniy technologiju, sistemy ir informacijos
saugos sistema;

c) strategijoje kalbama apie duomeny saugos iga-
liotiniy pareigybés ivedima ir mokyma. Siuo
metu situacija valstybés istaigose tokia, kad to-
kiy pareigybiy arba i§ viso néra, arba $i parei-
gybé tik formali, papildoma, pvz., informacinés
sistemos administratoriaus funkcija;

d) nesukurta vieninga tokiy tarnautojy rengimo si-
stema.

Sioje srityje vis dar triiksta aikios, koordinuotos vals-
tybés politikos, informaciniy technologijy ir informacijos
sauga reglamentuojanti teisiné bazé nenustato vienody ir
aiskiy reikalavimy informaciniy sistemy valdytojams. Taip
pat dél Siuo metu galiojanciy teisiniy nuostaty gyvuoja
skirtinga praktika atskirose valstybinése institucijose. Skir-
tingas teisés normy interpretavimas neleidzia sukurti ben-
dros informaciniy technologijy ir informacijos saugos poli-
tikos bei uztikrinti efektyvios informaciniy sistemy valdy-
toju kontrolés.

! Straipsnj rengiant Rysiy reguliavimo tarnybos, Vidaus reikaly
ministerijos ir Kity partneriy pastangomis buvo jvykdytas naujas pro-
jektas Esaugumas (www.esaugumas.lt).



Autoriaus nuomone, Siandien visuomeniniy santy-
kiy sritis nepakankamai reguliuojama pamatinémis tei-
sés normomis. Be autoriaus siilomo priimti Lietuvos
Respublikos informacijos ir tinkly saugumo istatymo, ku-
riame turéty biiti tvirtinti pagrindiniai tarptautinio koordi-
navimo dokumentuose nurodyti principai, Lietuvos Res-
publikai reikalinga nauja Elektroninés informacijos sau-
gos valstybés institucijy informacinése sistemose vals-
tybiné strategija, kurioje biity galima numatyti autoriaus
nagrinéty tarptautinio reguliavimo dokumenty nuostaty
praktini {gyvendinima miasy valstybéje. Si strategija pa-
déty kurti Lietuvos Respublikoje saugia informacing vi-
suomeng. Strategija taip pat turéty skatinti bendradar-
biavima informaciniy technologiju saugos klausimais
nacionaliniu ir tarptautiniu lygiu, prisidéti prie Lietuvos
informaciniy technologijy ir telekomunikacijy operato-
riy potencialo ir kompetencijos ugdymo, gerinti ir uztik-
rinti informacijos saugos rizikos valdyma, uztikrinti pa-
grindiniy Zzmogaus ir pilie€io teisiy, laisviy ir teiséty in-
teresy bei nacionalinio Ziniy potencialo apsaugg ir pléto-
ti visuomenés informaciniy technologijy saugos klausi-
my samprata. Vienas i$ svarbesniy uzdaviniy — valstybés
institucijy informaciniy sistemy ir jose tvarkomos informaci-
jos klasifikavimas priklausomai nuo kylanciy ir esamy
grésmiy bei sistemos ir joje tvarkomos informacijos svarbos
asmenims, jstaigai, visai visuomenei ar valstybei. Todél bu-
tina nuspresti dél valstybinés informacijos saugos klausimus
koordinuosiancios institucijos paskyrimo, nustatyti konfi-
dencialios informacijos prioritetus, iSplésti kontrolés tarny-
bos funkcijas bei spresti klausima dél atsakomybés uz netei-
séta duomeny tvarkyma ir nusikaltimus informatikai griezti-
nimo. Autoriaus nuomone, taip pat tikslinga i§ esmés pe-
rzitiréti organizacijos informacijos saugos politikg sudaran-
¢iy dokumenty rengimo tvarka, atsisakant §iuo metu galio-
jan¢iy Tipiniy duomeny saugos nuostaty. Siuo tikslu reikeé-
ty parengti ir pojstatyminiu teisés aktu patvirtinti naujas In-
formacijos saugos politika sudaranciy dokumenty rengimo
gaires. Juy pagrindu kiekviena valstybin¢ institucija pareng-
ty savo informacijos saugos politika sudarancius dokumen-
tus. Atsizvelgiant | informaciniy sistemy integruotumg ir
tarpusavio priklausomybe bei Europos Komisijos 1994 m.
rekomendacija Nr. 820 [28], kuria patvirtinta Europiné
elektroniniy duomeny apsikeitimo sutarties forma, auto-
riaus nuomone, taip pat rekomenduotina patvirtinti nauja
Saugaus apsikeitimo automatiniu biidu duomenimis tarp
valstybiniy institucijy sutarties forma, kuri prievoliniy san-
tykiy tarp institucijy pagrindu gebéty uztikrinti informaci-
niy sistemy ir duomeny saugos reikalavimy vykdyma pe-
rduodant duomenis automatiniu badu.

ISVADOS

1. Pagrindinis informaciniy technologijy ir informaci-
jos saugos tikslas yra apsaugoti ir uztikrinti informacinés
sistemos ir joje tvarkomos informacijos konfidencialuma,
vientisumg ir pricinamuma. Todél tikslinga aiskiai atskirti
nuostatas, tiesiogiai susijusias su informacijos sauga, nuo
ty, kurios tik netiesiogiai su sauga siejasi. Kitas klausimas,
kaip iSsamiai Siuos klausimus turi reglamentuoti teis¢ ir

kokia vieta valstybés teisingje sistemoje turéty uzimti to-
kios normos.

2. Siuo metu vis dar triksta aiskios, koordinuotos
valstybés politikos Sioje srityje. Biitina nuspresti dél vals-
tybés informacijos saugos klausimus koordinuojancios ins-
titucijos paskyrimo. Informacijos saugos politika valsty-
béje turéty koordinuoti viena nepriklausoma jstaiga prie
Lietuvos Respublikos Vyriausybés. Vienas i§ svarbesniy
uzdaviniy — valstybés institucijy informaciniy sistemuy ir jose
tvarkomos informacijos klasifikavimas priklausomai nuo ky-
lanéiy ir esamy grésmiy faktoriaus bei sistemos ir joje tvar-
komos informacijos svarbos asmenims, istaigai, visai Vvi-
suomenei ar valstybei. Atsizvelgiant { duomeny vientisu-
mui, prieinamumui ir konfidencialumui keliamus didelius
reikalavimus, strateginés svarbos ir komercing naudojamo-
se informacinése sistemose sukauptos informacijos verte,
biitina atlikti naudojamy informaciniy technologijy ir in-
formaciniy sistemy saugos perzitira.

3. Si visuomeniniy santykiy sritis per maZai regu-
livojama pamatinémis teisés normomis, todél informaci-
jos saugai reguliuoti valstybéje tikslinga priimti Lietuvos
Respublikos informacijos ir tinkly saugos istatyma, kuria-
me turéty bati jtvirtinti pagrindiniai tarptautinio koordina-
vimo dokumentuose nustatyti principai. Lietuvos Respub-
likai Siandien taip pat reikalinga nauja Elektroninés infor-
macijos saugos valstybés institucijy informacinése siste-
mose valstybiné strategija, kuri numatyty minéty tarptauti-
nio reguliavimo dokumenty nuostaty praktinj igyvendini-
ma misy valstybéje, nustatyty konfidencialios informacijos
prioritetus. Taip pat bitina iSplésti kontrolés tarnybos
funkcijas bei i$spresti klausima dél atsakomybés uz netei-
séta duomeny tvarkyma ir nusikaltimus informatikai griez-
tinimo.

4. Autoriaus nuomone, taip pat tikslinga i$ esmés pe-
rtvarkyti informacijos saugos politika sudaranciy doku-
menty rengima, atsisakant Siuo metu galiojanciy Tipiniy
duomeny saugos nuostaty. Siuo tikslu reikéty parengti ir
poistatyminiu teisés aktu patvirtinti naujas Informacijos
saugos politika sudaranciy dokumenty rengimo gaires. Ju
pagrindu kiekviena valstybing institucija parengty savo in-
formacijos saugos politika sudaranc¢ius dokumentus. Atsi-
zvelgiant { informaciniy sistemy integruotuma ir tarpusavio
priklausomybe bei Europos Komisijos 1994 m. rekomen-
dacija Nr. 820, kuria patvirtinta Europiné elektroniniy
duomeny apsikeitimo sutarties forma, autoriaus nuomone,
taip pat rekomenduotina patvirtinti nauja Saugaus apsikei-
timo automatiniu bidu duomenimis tarp valstybiniy insti-
tucijy sutarties forma, kuri prievoliniy santykiy tarp institu-
ciju pagrindu gebéty uztikrinti informaciniy sistemy ir
duomeny saugos reikalavimy vykdyma perduodant duo-
menis automatiniu badu.
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Summary

The confidentiality, authenticity, integrity, obligation and

availability of information systems based information and
processes are mission-critical for the operation of most large
organizations — in many cases, these efforts are imposed by



legal and regulatory requirements. Technological development
has multiplied and diversified the vectors for creation, produc-
tion and exploitation information. The legal protection of
technological measures applies without prejudice to public
policy or public security. When applying the exceptions and
limitations, they should be exercised in accordance with inter-
national and national obligations. Such exceptions and limita-
tions may not be applied in a way which prejudices the legiti-
mate interests of the right holder or which conflicts with the
normal exploitation of his work or other subject matter. They
should ensure, that right holders provide beneficiaries of such
exceptions or limitations with appropriate means of benefiting
from them, by modifying an implemented technological
measure or by other means. Every country should provide ef-
fective sanctions and remedies for infringements of informa-
tion security rights and obligations. The practice of OECD
(Organisation for economic co-operation and development) in
the field of information systems and information security and
introduced the concept of a "culture of security" relating to
safe information technology and Internet usage are observed
in this article also. The most European countries security
strategies are built on these guidelines.

Information technology security shall be a key factor
governing information technology use by Lithuanian public
sector, businesses and consumers. A culture of security shall
be built around the development and deployment of informa-

tion systems and electronic information exchange in Lithua-
nia. The new national information security strategy will help
Lithuania become an information secure society. The Gov-
ernment must designate key targets underpinning information
security in society. Strategy must take into account security
requirements for the specific type of data, information proc-
essing or systems that may be involved. This will, moreover,
enhance efforts to safeguard critical infrastructures.

Regulations concerning information security shall be en-
forced and further developed in a coordinated manner, and
made straightforward and easy for users to follow. All parties
share responsibility for promoting awareness and understand-
ing of information technology security issues, and for nurtur-
ing an emergent "culture of security" within society.

The main purposes of the article — to identify, analyze
and evaluate the practise of European Union, USA and other
countries for the legal regulation on information systems and
information security and adopt that practice for Lithuanian
state information systems and information security regulation.
Conclusions relating to the legal regulation of information sys-
tems and information security are provided. The methods of
descriptive, comparative and system analysis are used in this
article.

Keywords: security legal standard, principles of security
regulation, security policy, security strategy.
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