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Santrauka. Kaip pazymima 2005 m. zmogaus teisiy jgyvendinimo Lietuvoje apzvalgoje [20], 2005 metais viena i§ pagrin-
diniy teisés { privataus gyvenimo nelieCiamuma problemy buvo susijusi su teisésaugos institucijy vykdoma elektroniniy rySiy
kontrole. 2005 metais atliktas elektroniniais rysiais perduodamos informacijos kontrolés ir teisés i privataus gyvenimo gerbima
tyrimas [21] parod¢, kad Lietuvoje turinio ir srauto duomeny kontrolés klausimas yra labai aktualus. Sios srities svarba jrodo ir
tai, jog 2006 metais Europos Sajungoje buvo priimta duomeny saugojimo direktyva, kuri reglamentuoja srauto duomeny, kau-
piamy teikiant elektroniniy rysiy paslaugas ar tinklus, saugojimo terminus.

Straipsnyje nagrinéjama teisésaugos institucijy nusikaltimy tyrimo ir prevencijos tikslais vykdoma elektroniniy rysiy kont-
rolé. Sio straipsnio objektas — privataus gyvenimo ribojimo elektroniniuose rysiuose teisinis reguliavimas nusikaltimy tyrimo
tikslais. Straipsnio tikslas — iSanalizuoti privataus gyvenimo ribojimo elektroniniuose rysiuose teisinj reguliavima Lietuvoje nusi-
kaltimy tyrimo tikslais. Straipsnyje naudojamas analizés, lyginamasis bei kiti metodai. Nagrinéjant privataus gyvenimo ribojimo
elektroniniuose rysiuose teisinius aspektus nusikaltimy tyrimo tikslais, naudojamasi uzsienio valstybiy doktrina bei periodine li-
teratiira. Straipsnyje atskleidziama tiek buvusi elektroniniy ry$iy kontrolé, tiek elektroniniy rysiy kontrolé, vykdoma dabar. Taip
pat analizuojamas tokios kontrolés priezitiros mechanizmas.

Straipsnyje atlikta analizé leidzia teigti, kad teisésaugos institucijy vykdomos elektroniniy rysiy kontrolés reglamentavimas
néra pakankamas ir, atsizvelgiant | uzsienio valstybiy praktika bei remiantis Zmogaus teises reglamentuojanciy teisés akty nuosta-
tomis, yra tobulintinas.

Pagrindinés savokos: privatus gyvenimas, elektroniniai rysiai, teisésaugos institucijy vykdoma elektroniniy rysiy kontrolé.

IVADAS my, bet ir kelia vis didel¢ grésm¢ Zmogaus privaciam
gyvenimui. Neabejotina, kad elektroninés komunikaci-

Elektroniniai rySiai, komunikacijy ir rySio priemo-  jos labiausiai gali daryti poveiki asmeny santykiams su

niy konvergencija' suteikia ne tik neabejotiny pranasu-  kitais asmenimis elektroniniy rysiy tinkly pagalba. As-
mens susiraSinéjimas ir kita veikla gali bti itin pazei-

' Socialiniy moksly daktaras, Mykolo Romerio universiteto Eko- dziama. L. . . . .
nomikos ir finansy valdymo fakulteto Informatikos ir statistikos kated- Paminétina, jog teis¢ | privaty gyvenima néra abso-
ros docentas. liuti. Tiek Lietuvos Respublikos Konstitucijos 22

straipsnis, tick Europos Zmogaus teisiy ir pagrindiniy

! Konvergencija - Ziniasklaidos, telekomunikacijq ir informacijos 1aisviq apsaugos konvencijos 8 straipsnio 2 dalis numa-

technologiju sektoriy susiliejimas, iskaitant fiksuoty, judriuyju, antze- to, kad i teisé gali bati ribojama, esant tam tikroms ap-
miniy ir palydoviniy rysiy, rysiy ir vietos nustatymo, lokacijos sistemy L R . L . s .

susiliejima. Konvergencija lemia technologiju pazanga, suteikia gali- linkybems. PaZymétina, jog teisés | privataus gyvenimo

mybe tas pacias paslaugas teikti, perduoti bet kuriuo tinklu: bevieliu, — nelieCiamybe ribojimas turi biiti paremtas tam tikrais

laidiniu, televizijos, iskaitant kabeling televizija, palydoviniais ir ant-  principais. Sioj e vietoje svarbi Europos Zmogaus Teisiy

Zeminiais tinklais / Elektroniniy rysiy jstatymo projekto aiskinamasis . : . . ..
rastas // http://www3.lrs.It/cgi-bin/preps2?Condition1=226267& Con- Teismo praktika. Bylose Amann pries Sveicarijq,

dition2=. Armstrong prie§ Jungtine Karalyste, Khan pries Jungti-
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ne Karalyste ir kt.*> Europos Zmogaus Teisiy Teismas
suformavo Sias pagrindines Zmogaus teisiy ribojimo sa-
lygas: 1) teisétumo salyga, nurodancia, kad ribojimai
gali biiti nustatomi tik vieSai paskelbtu ir aiskiai sufor-
muluotu istatymu; 2) biitinumo salyga, nurodancia, kad
ribojimai gali baiti nustatomi tik tuomet, kai tai reikalin-
ga demokratinéje visuomenéje. Zmogaus teisiy ribojimo
klausimu pasisaké ir Lietuvos Respublikos Konstituci-
nis Teismas. 2002 m. rugséjo 19 d. Lietuvos Respubli-
kos Konstitucinio Teismo nutarime teigiama, jog pagal
Konstitucija riboti konstitucines zmogaus teises ir lais-
ves galima, jeigu yra laikomasi $iy salygu: tai daroma
istatymu; ribojimai yra bitini demokratinéje visuomené-
je siekiant apsaugoti kity asmeny teises bei laisves ir
Konstitucijoje itvirtintas vertybes, taip pat konstituciskai
svarbius tikslus; ribojimais néra paneigiama teisiy ir
laisviy prigimtis bei ju esmé; yra laikomasi konstituci-
nio proporcingumo principo.

Teisés { privaty gyvenima ribojimas elektroniniuo-
se rysiuose’ taip pat turéty biiti vykdomas vadovaujantis
auksc¢iau iSvardintais principais ir salygomis. Elektroni-
niy ry$iy kontrolg (pladigja prasme), vykdoma operaty-
viniais ar kitais nusikaltimy tyrimo tikslais, galima
skirstyti i dvi grupes, tai: 1) buvusiy elektroniniy rysiy
ivykiy kontrolé — informacijos apie buvusius elektroni-
niy rysiy {vykius (srauto duomenis)* gavimas i§ elektro-
niniy rysiy paslaugy teikéjy; 2) elektroniniy rysiy tink-
lais perduodamos informacijos kontrolé (kompetentingy
teisésaugos institucijy vykdoma elektroniniy ry$iy turi-
nio ar kitos elektroniniy rys$iy tinklais perduodamos in-
formacijos kontrolé).

1. BUVUSIY ELEKTRONINIU RYSIU [VYKIY
KONTROLE

Pagal Lietuvos Respublikos elektroniniy rysiy ista-
tymo 77 straipsnio 1 dali ,,ikio subjektai, teikiantys
elektroniniy rys$iy tinklus ir (ar) paslaugas, privalo kom-
petentingoms institucijoms — operatyvinés veiklos sub-
jekty pagrindinéms institucijoms, Vyriausybés nurody-

% Teismo sprendimai yra skelbiami interneto tinklapyje adresu
http://www.echr.coe.int.

3 Sis ribojimas taip pat gali bati vadinamas elektroniniy rysiy
kontrole.

#2002 m. rugséjo 19 d. Lietuvos Respublikos Konstitucinio Tei-
smo nutarime telekomunikacijy jvykis apibudinamas kaip ,,informaci-
jos perdavimo, siuntimo, priémimo telekomunikacijy tinklais faktas®.
Pagal Lietuvos Respublikos elektroniniy rysiy jstatymo 3 str. 52 p.
srauto duomenimis laikytini ,,duomenys, tvarkomi siekiant perduoti
informacija elektroniniy rys$iy tinklu ir (arba) tokio perdavimo apskai-
tai*. Direktyvos dél asmens duomeny tvarkymo ir privatumo apsaugos
elektroniniy ry$iy sektoriuje Nr. 2002/58/EB preambuléje paminéta,
kad ,,srauto duomenys gali inter alia apimti duomenis, nurodancius
prane§imo marsruta, trukme, laika ar apimti, naudojama protokola, si-
untéjo ar gavéjo galinio jrenginio vieta, tinkla, kuriame pranesimas at-
sirado ar pasibaige, ry$io pradZios bei pabaigos laika“*. Remiantis
Siomis savokomis, galima teigti, kad tradicinés telefonijos atveju srau-
to duomenimis laikytina informacija apie sujungimo laika, trukme,
skambinanciojo telefono numerj ir pan., o elektroninio pasto atveju
srauto duomenimis gali biiti laikomi Sie duomenys: siuntéjo IP adresas
ir elektroninio pasto adresas, elektroninio pasto zinutés dydis, elektro-
ninio pa§to zinutés pavadinimas®, elektroninio pasto Zinutés priedy
dydis, tipas ir pan.
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toms ikiteisminio tyrimo jstaigoms, prokurorui, teismui
ar teiséjui — pateikti turima informacija. Siai informaci-
jai priklauso ir informacija apie elektroniniy rySiy ivy-
kius, t. y. srauto duomenys.

Jei informacija renkama operatyvinés veiklos tiks-
lais, pagal Lietuvos Respublikos operatyvinés veiklos
istatyma yra biitina teismo nutartis. Siame istatyme nu-
statyta, jog ,,operatyviniam tyrimui reikalinga konkrecia
informacija apie buvusius telekomunikaciju ivykius i$
telekomunikacijy operatoriy ir telekomunikacijy paslau-
gy teikéjy operatyvinés veiklos subjektai turi teis¢ gauti
motyvuota apylinkés teismo teiséjo nutartimi, priimta
pagal operatyvinés veiklos subjekty vadovy ar ju jgalio-
ty vadovy pavaduotoju motyvuotus teikimus“ [10, 10
str.]. Pagal istatymo 10 straipsnio 13 dalj ,.telekomuni-
kacijy operatoriams ar telekomunikacijy paslaugy teike-
jams turi bati pateikiamas praneSimas, kuriame nuro-
domi teikimo numeris, nutarties priémimo data ir nutartj
priémes teismas®. Pagal istatyma uz tokio pranesimo tu-
rinio atitikima teismo nutarciai jstatymy nustatyta tvarka
atsako pranesima teikiantis pareigiinas.

Svarbu paminéti uzsienio valstybiy praktika, nusta-
tant reikalavimus buvusiy elektroniniy rysiuy kontrolei.
Atitinkamy teisés akty analizé parodé, kad JAV (Elekt-
roniniy ry$iy privatumo jstatyme) nustatyta bendra tai-
syklé, jog buvusiy elektroniniy ry$iy kontrolé galima tik
nustatyta tvarka pateikus teismo sankcija [6; 2 (a) (ii)
(A)]. Buve elektroniniy rySiy ivykiai gali biiti kontro-
livojami ir nustatyta tvarka pateikus specialiy istatyme
numatyty subjekty iSduota pazyméjimag (angl. Certifica-
tion), kuriame nustatyti terminai ir kitos kontrolés saly-
gos [6; 2 (a) (ii) (B)]. Panasias taisykles nustato ir Fede-
ralinis perémimo jistatymas, kuriame nurodyta, kad vi-
soms elektroniniy ryS$iy perémimo rasims taikomas tei-
smo leidimo principas. Ta pati procediira kaip ir buvu-
siy elektroniniy rysiy kontrolei JAV taikoma ir elektro-
niniy rysiy kontrolei esamuoju laiku, t. y. pokalbiy pasi-
klausymui ir pan.

Lenkijos baudziamajame kodekse taip pat nustaty-
ta, jog bet kokia elektroniniy rySiy kontrolé prokuroro
teikimu turi biiti sankcionuota teismo [12]. Lenkijos tei-
singumo ministerija taip pat yra priémusi iSsamias tai-
sykles, kurios reglamentuoja elektroniniy rysiy perémi-
mo procediirg ir naudojamas technines priemones.

Estijoje elektroniniy rysSiy kontrolg (jskaitant buvu-
siy elektroniniy rysiy kontrolg ir elektroniniy ry$iy kont-
rolg esamuoju laiku) reglamentuoja Priezitiros istatymas
[17]. Elektroniniy rySiy priezitira motyvuotu sprendimu
gali sankcionuoti elektroniniy rySiy priezitiros instituci-
jos vadovas. Kai elektroniniy rysiy kontrolé biitina ti-
riant sunkius nusikaltimus, reikia gauti Talino vyriau-
siojo administracinio teismo teis¢jo sankcija [13]. Auto-
riaus nuomone, tokie elektroniniy rySiy kontrolés san-
kcionavimo procediiros skirtumai yra nepagristi. Kiek-
vienu atveju sankcionuojamas tam tikro asmens teisés |
privaty gyvenima ribojimas ir sankcionavimo tvarka ne-
turéty priklausyti nuo to, koks nusikaltimas tiriamas.

Latvijoje elektroniniy rySiy kontrolé galima tik su
teismo sankcija — tai nustatyta Latvijos baudziamojo
proceso kodekse [14].



Suomijos baudziamoji teisé taip pat reglamentuoja
elektroniniy rysiy kontrolg. Elektroniniy ry$iy kontrolé
pagal BaudZziamojo tyrimo {statyma galima tik tada, jei
padarytas nusikaltimas, uz kurj baudziama laisvés ate-
mimo bausme. Elektroniniy rysiy kontrolé taip pat ga-
lima tik turint teismo sankcija [15].

Svedijoje elektroniniy rysiy kontrol¢ taip pat gali-
ma tik turint teismo sankcija [16]. 1996 metais istaty-
mai, reglamentuojantys elektroniniy rySiy kontrolg, bu-
vo pakeisti, kad apimty visas elektroniniy rysiy kontro-
1és rasis, jskaitant interneta.

Svarbu atkreipti démesi | tai, jog nuo 2003 m. ge-
guzés 1 d. isigaliojus naujajam Lietuvos Respublikos
baudziamojo proceso kodeksui, nebereikalaujama mo-
tyvuotos teismo nutarties ikiteisminio tyrimo pareigi-
nams norint gauti informacijos apie buvusius elektroni-
niy rysiy ivykius, kai Sios informacijos reikia ikiteismi-
nio tyrimo stadijoje’. Galima paminéti tik viena i§imtj —
Sio Kodekso 155 straipsni, kuriame yra bendra nuostata,
jog informacija i§ imonés prokuroras gali gauti tik ture-
damas ikiteisminio tyrimo teis¢jo leidima. Todél galima
teigti, kad pagal minéta kodeksa kiti ikiteisminio tyrimo
pareigiinai neprivalo pateikti teismo sprendima, kai pra-
$o informacijos apie buvusius elektroniniy rysiy ivy-
kius. Tokia situacija, reglamentuojant informacijos apie
buvusius elektroniniy ry$iy ivykius kontrole, priestarau-
ja konstitucinéms normoms dé¢l privataus gyvenimo ap-
saugos ir praktikoje gali sukelti problemy. Ikiteisminio
tyrimo pareigiinai didzigja dalimi vadovaujasi Lietuvos
Respublikos baudziamojo proceso kodeksu ir formaliai
minéta informacija gali reikalauti pateikti be sankcijos.
Kita vertus, egzistuoja Lietuvos Respublikos Konstituci-
ja, taip pat ir minétas Lietuvos Respublikos Konstituci-
nio Teismo nutarimas, kuriuose yra motyvuotos teismo
nutarties reikalavimas norint gauti minéta informacija.
Todél elektroniniy rySiy paslaugy teikéjai, pateikdami
informacija apie buvusius elektroniniy rys$iy ivykius, tu-
réty reikalauti teismo sprendimo, kitu atveju kilty grés-
mé pazeisti asmeny, apie kuriuos teikiama informacija,
privataus gyvenimo nelieCiamybe. Taip pat svarbu ne-
delsiant uztikrinti istatymini tokios tvarkos pagrinda ir
pakeisti Lietuvos Respublikos baudziamojo proceso ko-
deksa.

Trikumy yra ir elektroniniy ry$iy srauto duomeny
kontrolés pojstatyminiame reglamentavime. Lietuvos
Respublikos elektroniniy rysiy istatymo 77 straipsnyje
nurodyta, jog ,,Vyriausybés nurodytos ikiteisminio ty-
rimo jistaigos Vyriausybés nustatyta tvarka organizuoja
ir sudaro galimyb¢ gauti $ia informacija savo padali-
niams ir (ar) kitoms ikiteisminio tyrimo istaigoms* [9,
77 str. 1 d.]. Srauto duomeny kontrolés, kurios metu ri-
bojama asmens teisé | privaty gyvenima, atveju turi biiti
nustatyta griezta procediira. Taciau minima Vyriausybés
tvarka iki Siol nepatvirtinta, tai sudaro prielaidas pikt-
naudziauti i§ elektroniniy ry$iy paslaugu teikéju gauta

’ 1961 m. Lietuvos Respublikos baudziamojo proceso kodekse
2002 metais jvestas naujas 198-3 straipsnis reglamentavo informacijos
i§ telekomunikacijy operatoriy ir telekomunikacijy paslaugy teikéjy
gavima. Sio straipsnio 2 dalyje buvo nurodyta, jog informacija apie
buvusius telekomunikacijy jvykius gaunama teismo nutartimi.

privacia informacija, Sia informacija paskirstant paval-
dzioms istaigoms ir pareigiinams. Si padétis turi bati is-
taisyta patvirtinant minima tvarka.

Svarbig reik§Sme kontroliuojant buvusius elektroni-
nius rySius turés 2006 m. kovo 15 d. Europos Parlamen-
to ir Tarybos direktyva 2006/24/EB dél duomeny, gauty
arba tvarkomy teikiant vieSai prieinamas elektroniniy
ry$iy paslaugas arba vieSuosius ry$iy tinklus, saugojimo
ir i$ dalies kei¢ianti direktyva 2002/58/EB [5], kurioje
informacijos apie srauto duomenis teikimo teisésaugos
institucijoms tikslais numatyta pareiga elektroniniy ry-
§iy paslaugy teikéjams srauto duomenis privalomai
kaupti ir saugoti nuo 6 ménesiy iki 2 mety nuo jy uzfik-
savimo. Kadangi, kaip parodé praktika, norédami uztik-
rinti Giking veikla elektroniniy rysiy paslaugy teikéjai in-
formacija apie srauto duomenis kaupia ne ilgiau kaip
kelis ménesius, nustacius reikalavima duomenis kaupti
iki dveju mety, duomenys, sudarantys privataus gyve-
nimo paslapti, tam tikra laikotarpi teisésaugos tikslais
biity kaupiami be teismo leidimo. Kaip minéta, pagal
Lietuvos Respublikos Konstitucijos 22 straipsni infor-
macija apie privaty gyvenima gali biiti renkama tik mo-
tyvuotu teismo sprendimu ir tik pagal istatyma. Taip pat
teigia ir Lietuvos Respublikos Konstitucinis Teismas.
Todél toks ipareigojimas be motyvuoto teismo sprendi-
mo saugoti informacija ilgiau negu reikia tikinei veiklai
uztikrinti isiterpia { Zmogaus privaty gyvenima ir gali
priestarauti Konstitucijos 22 straipsnio nuostatoms. Dél
galimo direktyvos nuostaty, susijusiy su duomeny sau-
gojimo laikotarpiu, prieStaravimo Zmogaus teises reg-
lamentuojantiems tarptautinés teisés aktams, diskutuo-
jama ir mokslinéje literatiiroje [19; p. 49], taiau disku-
sijos tik prasideda. Lietuvos jstatymo leidéjui reikéty
vertinti minétos direktyvos itaka ir santyki su Lietuvos
Respublikos Konstitucija bei pasiruosti atlikti veiksmus
(iskaitant teisés akty pakeitimus), kuriais biity iSvengta
direktyvos normy priestaravimo Lietuvos Respublikos
konstitucinéms normoms.

2. ELEKTRONINIU RYéIQ TURINIO IR SRAUTO
DUOMENU KONTROLE ESAMUOJU LAIKU

Kas yra elektroniniy ryS$iy turinys ar kita elektroni-
niy ry$iy tinklais perduodama informacija? Teisés ak-
tuose néra nustatyta, kas laikoma turinio duomenimis.
Taciau teisés literatliroje nurodoma, kad turinio duome-
nimis (ang. communication) laikoma bet kokia informa-
cija, kuria keiciasi Salys vieSuyjuy elektroniniy rysiy pa-
slaugy teikimo atveju, t. y. turinio duomenimis laikomas
pokalbio telefonu ar susirasingjimo elektroniniu pastu
turinys [11, p. 10]. Prie kitos elektroniniais rySiais pe-
rduodamos informacijos priskirtina informacija apie
srauto duomenis ir pan.

Manoma, jog procesiniai reikalavimai srauto ir tu-
rinio duomeny rinkimui turéty skirtis [4, p. 10], kadangi
turinio duomenys atskleidzia komunikacijy turinj ir ju
neteisétas atkleidimas daro didesng¢ Zala, palyginus su
srauto duomeny neteisétu atkleidimu. Todél turinio
duomeny kontrolés sankcionavimas turéty biiti grieztes-
nis (11, p. 10). Taciau reikéty paminéti, jog nors tradici-
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nése telekomunikacijose gana lengva atskirti turinio
duomenis nuo srauto duomeny, kitos susizinojimo for-
mos, pvz., internetas, kuris priskiriamas prie elektroni-
niy rysiy, toki atskyrima padaro gana komplikuota. Tu-
rinio ir srauto duomeny atskyrimas buvo nulemtas tradi-
ciniy telekomunikacijy procesy, kur takoskyra tarp srau-
to duomenuy (kas skambino, kur skambino, kiek truko
skambutis) ir turinio duomeny (pokalbio turinio) buvo
gana aiSki, taCiau toks atskyrimas interneto atveju yra
gana sudétingas, jei i$ viso jmanomas. Néra aisku, ar tu-
rinio duomenimis laikytinas visas elektroniniy pakety
turinys, ar srauto duomenys yra tik elektroniniy pakety
antrastes, taip pat ar srauto duomenimis laikytini clickst-
reams (ang.) ar http uzklausos. Tokiu atveju uzklausa
,»http:///searchengine/com/++aids++homosexuality++sy
mptoms* buty laikoma srauto duomeniu, kai tuo tarpu
minima uzklausa susijusi su susiZinojimo turiniu [3].
Taip pat galima pateikti ir kita pavyzdi — DTMF kody
rinkima elektroniniy komunikacijy metu. Pavyzdziui,
surinkus atitinkama telefoninés bankininkystés numerj
po ivykusio sujungimo atsiranda galimybé paslaugas
valdyti DTMF kody pagalba. Kadangi DTMF kodai
renkami jau {vykus sujungimui, galima teigti, kad tai yra
elektroniniy rysiy turinys. Taciau, kita vertus, DTMF
kodais siekiama inicijuoti tam tikras paslaugas/veiks-
mus, todél Sios komandos gali turéti ir srauto duomeny
pozymiy. Kai kurie telekomunikacijy operatoriai Vals-
tybinés duomeny apsaugos inspekcijos tinklapyje adresu
http://www.ada.lt skelbiami deklarave technines ko-
mandas pradéti sujungimus kaip tvarkomus asmens, t. y.
srauto duomenis. Sie pavyzdziai verdia atkreipti démesi
i tolesniy diskusijy sriti — minéty dviejy kategorijy (turi-
nio duomeny ir srauto duomeny) sujungimo, Sias kate-
gorijas kartu pavadinant komunikacijomis (elektroni-
niais ry$iais), problema. Uoliau dométis Siuo klausimu
turéty ir Valstybiné duomeny apsaugos inspekcija, ku-
rios vienas i§ svarbiausiy tiksly pagal Lietuvos Respub-
likos asmens duomeny teisinés apsaugos istatymo 29
straipsni yra prizitréti duomeny valdytoju veikla tvar-
kant asmens duomenis [7, 29 str. 2 d.].

Reikia paminéti, jog skirtingai nuo informacijos
apie buvusius elektroniniy rySiy jvykius gavimo i$
elektroniniy ry$iy paslaugy teikéju, elektroniniais rysiais
perduodamos informacijos kontrolg esamuoju laiku at-
licka patys kontroliuojantys subjektai. Pagal Lietuvos
Respublikos elektroniniy rysiy jstatymo 77 str. ,,kai yra
motyvuota teismo nutartis, tkio subjektai, teikiantys
elektroniniy rysiy tinklus ir (ar) paslaugas, privalo suda-
ryti techning galimybg operatyvinés veiklos subjektams
istatymy nustatyta tvarka, ikiteisminio tyrimo istaigoms
— Lietuvos respublikos baudziamojo proceso kodekso
nustatyta tvarka, kontroliuoti elektroniniy ry$iy kanalais
perduodamos informacijos turini* [9, 77 str. 3 d.]. At-
kreiptinas démesys, jog elektroniniy rysiu paslaugy tei-
kéjams nenustatyta pareiga uztikrinti kitos elektroniniais
rysiais perduodamos informacijos kontrole.

Diskutuotinos ir Lietuvos Respublikos operatyvi-
nés veiklos istatyme nustatytos elektroniniy ry$iy tink-
lais perduodamos informacijos kontrolés galimybeés lai-
ko atzvilgiu. Nors jstatyme nustatyta sankcionuoto ter-

72

mino pratgsimo procediira, maksimalus terminas nenu-
statytas. Tai reiSkia, kad nustatyta tvarka pratgsiant
sankcionuota laikotarpi, galima neribota laika kontro-
livoti Zzmogaus privataus gyvenimo dali, susijusia su
elektroniniais ryS$iais. Tokia padétis gali biiti vertinama
kaip prieStaraujanti zmogaus teisés | privataus gyvenimo
nelie¢iamuma ribojimo proporcingumo principui. Kaip
teigiama pavyzdi galima paminéti Lietuvos Respublikos
baudZiamojo proceso kodeksa, kuris maksimaly elekt-
roniniy rysiy tinklais perduodamos informacijos riboji-
mo terming riboja iki 9 ménesiy [8, 154 str., 3 d.]. Todél
Lietuvos Respublikos operatyvinés veiklos jstatyme taip
pat sidlytina nustatyti maksimaly elektroniniy rysiy
tinklais perduodamos informacijos kontrolés termina.

Elektroniniais rysiais perduodamos informacijos
kontrolé pagal Lietuvos Respublikos istatymus gali biiti
vykdoma operatyvinio tyrimo ar baudziamojo proceso
metu, todél Sie procesai nagrinétini atskirai.

2.1. Elektroniniais rySiais perduodamos informacijos
kontrolé vykdant operatyving veikla

Lietuvos Respublikos operatyvinés veiklos istaty-
mo 10 str. 10 d. nustatyta, jog ,,telekomunikacijy opera-
torius ar telekomunikacijy paslaugy teikéjas privalo su-
daryti techning galimybe vykdyti telekomunikacijos
priemonémis perduodamos informacijos kontrole®. Sio-
je dalyje, aprasant procediira, minimas terminas — te-
chniniy priemoniy panaudojimas specialia tvarka. Pagal
istatymo 3 str. 8 d. ,,techniniy priemoniy panaudojimas
specialia tvarka — motyvuota teismo nutartimi sankcio-
nuotas techniniy priemoniy panaudojimas operatyvinéje
veikloje kontroliuojant ar fiksuojant asmeny pokalbius,
kitoki susizinojima ar veiksmus [...]“. Frazé ,ar veiks-
mus® i§ esmés turéty apimti techniniy priemoniy panau-
dojima renkant srauto duomenis, nes biitent srauto duo-
menys susij¢ su tam tikrais telekomunikacijy paslaugy
vartotojy veiksmais. Remiantis §ia sagvoka, galima teigti,
jog Lietuvos Respublikos operatyvinés veiklos istaty-
mas numato kompiuteriniy duomeny surinkimo esa-
muoju laiku procediiras tiek turinio, tiek srauto duome-
ny atzvilgiu. Taciau paminétinas vienas Sio jstatymo
trikumas. [statyme vartojamos savokos, kurios buvo
svarbios galiojant Lietuvos Respublikos telekomunika-
ciju istatymui. Tuo tarpu Lietuvos Respublikos elektro-
niniy ry$iy istatyme naudojamos Siek tiek kitokios sa-
vokos, pavyzdziui, vietoje telekomunikacijos — elektro-
niniai ry$iai ir pan. Dél Sios priezasties minimas savokas
patartina suvienodinti, atitinkamai pakeiciant Lietuvos
Respublikos operatyvinés veiklos jstatyma.

2.2. Elektroniniais rySiais perduodamos
informacijos kontrolé baudziamojo proceso
metu

Elektroniniais rySiais perduodamos informacijos
kontrole ikiteisminio tyrimo institucijos atlicka pagal
Lietuvos Respublikos baudziamojo proceso kodekso
taisykles. Deja, iSsami tokios kontrolés tvarka kodekse



nenustatyta, i§skyrus, pvz., reikalavima’, jog telekomu-
nikacijy operatoriai privalo sudaryti salygas klausytis te-
lefoniniy pokalbiy ar kontroliuoti kitg telekomunikacijy
tinklais perduodamg informacija. Lietuvos Respublikos
baudziamojo kodekso 154 straipsnyje nustatyta, jog
»---] ikiteisminio tyrimo pareigiinas gali klausytis tele-
foniniy pokalbiy, kontroliuoti kita telekomunikacijy
tinklais perduodama informacija ar daryti jrasus [...]“
To paties straipsnio 4 dalyje nurodyta, jog ,.telekomuni-
kacijy operatoriai privalo sudaryti salygas klausytis tele-
foniniy pokalbiy ar kontroliuoti kita telekomunikacijy
tinklais perduodama informacija ar daryti iraSus“. Toks
neapibréztumas gali salygoti situacija, kai telekomuni-
kacijy operatorius nezinos apie jo tinkle vykdoma konk-
re¢iy asmeny perduodamos informacijos kontrolg.

Pazymétina, jog pagal Lietuvos Respublikos bau-
dziamojo proceso kodekso 154 straipsni, kuriame numa-
tyta, kad pagal teis¢jo nutartj gali biiti kontroliuojama
»Kita telekomunikacijy tinklais perduodama informaci-
ja“, internetu perduodamos informacijos kontrolei taip
pat reikalinga teismo nutartis. Lietuvos Respublikos
baudziamojo kodekso 154 straipsnyje naudojama tele-
komunikacijy tinklais perduodamos informacijos kate-
gorija, todél atrodo, kad problemy dél turinio ir srauto
duomeny atskyrimo neturéty kilti, nes minima kategori-
ja apima tiek srauto, tiek turinio duomenis, kuriuos
elektroningje erdvéje, kaip jau minéta, daznai sunku at-
skirti. Taciau kodekso 154 str. 2 d. numato telekomuni-
kacijy tinklais perduodamos informacijos kontrolés ir
fiksavimo galimybe tik srauto duomeny atzvilgiu, todél
komunikacijy internetu atveju dél $ios normos jgyven-
dinimo gali kilti problemy. Taciau, kita vertus, tai patei-
sinama tuo, jog turinio ir srauto duomeny kontrolés sa-
lygos gali skirtis.

Lietuvos Respublikos baudziamojo proceso kodek-
se kitos (ne turinio) elektroniniais rySiais perduodamos
informacijos kontrolei nustatytos platesnés galimybés —
Sig informacija galima kontroliuoti ir tais atvejais, ,,jeigu
yra pagrindas manyti, kad tokiu budu galima gauti
duomeny apie nesunkius nusikaltimus, numatytus Lie-
tuvos Respublikos baudziamojo kodekso 166, 196, 197,
198(1) straipsniuose, 309 straipsnio 1 ir 2 dalyse* [8,
154 str. 2 d.]. Taigi kodeksas jgyvendina skirtingy rei-
kalavimy nustatymo turinio ir srauto duomeny kontrolei
principa, nors, kaip minéta, §j principa sunku jgyvendin-
ti interneto aplinkoje.

Be to, Lietuvos Respublikos baudziamojo proceso
kodekso atzvilgiu iSsakytina kritika dél vartojamy savo-
ky Operatyvinés veiklos istatyme, todél pageidautini ati-
tinkami (nors ir formaliis) Sio kodekso pakeitimai.

3. ELEKTRONINIAIS RYSIAIS PERDUODAMOS
INFORMACIJOS KONTROLES PRIEZIURA

Lietuvos Respublikos Vyriausybé ilgai delsé iga-
lioti specialig institucija — konkrety operatyvinés veiklos

® Be to, $is reikalavimas pagal savo prigimt] turéty bati i§déstytas
ne Lietuvos Respublikos baudziamojo proceso kodekse, o Lietuvos
Respublikos elektroniniy ry$iy jstatyme.

subjekta. Tik 2000 mety gruodi Vyriausybés nutarime
[1] buvo jvardinta, jog valstybés jgaliota institucija —
Valstybés saugumo departamentas. Deja, iki Siol nenu-
statyta tvarka, pagal kurig Valstybés saugumo departa-
mentas kiekvienam operatyvinés veiklos subjektui, o
baudziamajame procese — ir ikiteisminio tyrimo jstaigai,
sudaryty technines galimybes savarankiskai kontroliuoti
elektroniniy rysiy tinklais perduodamos informacijos tu-
rinj. Tokios tvarkos nebuvimas gali sudaryti prielaidas
operatyvinés veiklos subjektui ar ikiteisminio tyrimo
istaigai piktnaudziauti suteikta teise vykdyti turinio
kontrole. Europos Zmogaus Teisiy Teismo praktika dél
Europos Zmogaus teisiy konvencijos teigia, kad valsty-
bés turi uztikrinti, kad ju teisés aktai numatyty garanti-
jas ir apsaugg nuo galimo piktnaudziavimo kontroliuo-
jant elektroniniy rySiy turini. Kadangi Lietuva ratifikavo
minéta konvencijg ir prisiémé atitinkamus isipareigoji-
mus, taip pat privalo uztikrinti minimy garantijy uztikri-
nima nacionaliniuose teisés aktuose.

Valstybés jgaliota institucija jvardijus Valstybés
saugumo departamenta, tapo aisku, kad elektroniniy ry-
Siy tinklu siuné¢iamos techninés komandos ,,pradéti* ar
,hutraukti® pasiklausyma ar kita elektroniniy rysiy tink-
lais perduodamos informacijos kontrol¢ bus saugomos
Sio departamento patalpose. Tai reiskia, kad ta pati insti-
tucija tam tikrais atvejais ir organizuos perduodamos in-
formacijos kontrolés vykdyma, ir saugos $ios kontrolés
irodymus. Manytina, jog technines komandas pradéti ar
pabaigti pasiklausyma ar kitos elektroniniais ry$iais pe-
rduodamos informacijos kontrolg turi saugoti ne pati
operatyvine veikla vykdanti institucija, nes tokiu atveju,
kai ta pati institucija ir vykdo operatyving veikla, ir
kontroliuoja tokios veikos vykdyma, negalima uztikrinti
tokios veiklos skaidrumo. Taigi tam, kad biity galima
garantuoti asmeny teis¢ | privaty gyvenima, apriboti ga-
limybes keisti saugoma informacija apie elektroniniy
ry$iy kontrole, minétos informacijos saugojimas turi bii-
ti pavestas ne Valstybés saugumo departamentui, o Ge-
neralinei prokuratiirai, nebent prokuratiira uztikrinty
tinkama tokio saugojimo kontrolg.

Kita galima elektroniniy ryS$iy turinio ar kitos elekt-
roniniais rySiais perduodamos informacijos perémimo
proceso kontrolés forma — parlamentiné kontrolé. Pami-
nétina, jog pagal Operatyvinés veiklos {statyma asmeny
konstituciniy teisiy ir laisviy apsauga vykdant operaty-
ving veikla kontroliuoja Operatyvinés veiklos parlamen-
tinés kontrolés komisija [10, 23 str. 2 d. 1 p.]. Si komisi-
ja buvo sukurta tik 2003 m. pabaigoje, kilus Prezidenti-
ros skandalui, o komisijos nuostatai buvo patvirtinti tik
2004 metais [2]. Tacdiau ar vienintelei Seimo komisijai
biidinga politiné operatyvinés veiklos kontrolé gali uz-
tikrinti konkreciy asmeny teisés i privaty gyvenima ap-
saugg? Be abejo, komisijos nuostatuose jtvirtintos teisés
sudaro tam tikras prielaidas kontroliuoti teisésaugos ins-
titucijas. Taciau turint omenyje, jog komisijos nariai —
isimtinai tik parlamentarai’, t. y. politikai, kai kuriais at-

72005 m. kovo 15 d. Lietuvos Respublikos Seimo nutarimu Nr.
X-132 ,Dél Seimo operatyvinés parlamentinés kontrolés komisijos
sudarymo®, Lietuvos Respublikos Seimas, vadovaudamasis Seimo
statuto 80-1 straipsniu ir Operatyvinés veiklos jstatymo 23 straipsnio 1
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vejais sunku i§vengti politiniy sprendimy. Manytina, jog
Sios komisijos kontrolg reikia derinti su specialios ir nuo
politinés valdzios nepriklausomos institucijos (komisi-
jos) vykdoma operatyvinés veiklos kontrole. Pagal Siuo
metu galiojantj Lietuvos Respublikos operatyvinés veik-
los istatyma parlamentinei komisijai suteikta teisé tirti
tik SiurkScius Operatyvinés veiklos jstatymo pazeidimo
bei operatyvinés veiklos subjekty nustatyty veiklos riby
perzengimo atvejus [10, 23 str. 2 d. 5 p.]. Tuo tarpu spe-
ciali institucija galéty nagrinéti ir paprastus skundus dél
teisés | privaty gyvenimg pazeidimo (iskaitant jau ivy-
kusios elektroniniy ry$iy kontrolés teisétumo ivertini-
ma). Tokia komisija taip pat turéty teikti ir periodines
ataskaitas apie vykdytas ,,sekimo* priemones (elektro-
niniy rysiy kontrolés skaicius, kokiems nusikaltimams
tirti buvo panaudotos elektroninio sekimo priemonés,
elektroniniy sekimo priemoniy panaudojimo tgstinumas
(laikas) ir pan.)®. Pavyzdziui, JAV ataskaitos apie vyk-
dytas elektroniniy rySiy kontrolés priemones ir mastus
publikuojamos viesai internete [18]. Taciau, pavyzdziui,
Lenkijoje, kaip ir Lietuvoje, Vyriausybé viesai neskel-
bia ataskaity apie vykdytos elektroniniy rySiy kontrolés
mastus, teigdama, jog tai yra valstybés paslaptis. Reikia
pripazinti, jog tokios praktikos mazéja. Manytina, kad
visuomené turi zZinoti statisting informacija apie vykdo-
ma elektroniniy rysiy kontrole bei jos mastus. Stai Sve-
dijoje generalinis prokuroras parlamentui teikia kasme-
tines ataskaitas apie elektroniniy ry$iy priezitira, pavyz-
dziui, 2003 metais pateiktos ataskaitos uz 2002 metus
duomenimis, 2002 metais elektroniniy rysiy kontrolés
mastai padidéjo — teismai atmeté tik du prasymus vyk-
dyti elektroniniy rySiy kontrole, o 553 praSymai buvo
patenkinti. Ataskaitoje taip pat pateikiama informacija,
kad 50 proc. visu elektroniniy ry$iy kontrolés atveju ne-
buvo gauta jokios naudingos irodomaja verte turinéios
informacijos.

Svedijoje 2003 metais Svedy-Helsinkio komitetas,
mos Zmogaus teisés, pasiiilé Svedijoje stiprinti parla-
menting elektroniniy rysiy sekimo kontrolg¢ bei uztikrinti
nepriklausoma elektroniniy rySiy sekimo mechanizma
[16]. Vienas i$ varianty — kurti nepriklausoma prieZitiros
institucija.

Specialios institucijos galimybé Lietuvoje numaty-
ta ir naujos Operatyvinés veiklos istatymo redakcijos
projekte, taciau Sis projektas Seimo nebuvo priimtas,
nors buvo pateiktas svarstyti. Atkreiptinas démesys, jog
panaSios institucijos jau veikia Vokietijoje, Pranciizijo-
je, Jungtingje Karalystéje ir kitose valstybése. Be to,
kaip alternatyva, svarstytinas variantas minimos specia-
liosios komisijos funkcijas suteikti Valstybinei duome-
ny apsaugos inspekcijai.

dalimi, nutaré patvirtinti Seimo Operatyvinés veiklos parlamentinés
kontrolés komisija i§ 7 nariy: Vytautas Cepas, Kestutis Dauksys,
Gediminas Jakavonis, Juozas Palionis, Viktoras Rinkevi¢ius, Vid-
mantas Ziemelis, Zita Zvikiené.

¥ Metinés ataskaitos, kuriose nurodyti elektroniniy rysiy kontrolés
mastai, trukmé ir kita informacija, jau leidziamos tokiose valstybése
kaip Pranciizija, Svedija, Australija, Kanada, JAV ir kt.
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ISVADOS

1. Lietuvos Respublikos baudziamojo proceso ko-
dekso galiojanti redakcija nenumato reikalavimo sank-
cionuoti informacijos apie buvusius elektroniniy rysiy
ivykius gavima i§ elektroniniy rySiy paslaugy teikéju.
Tai priestarauja Lietuvos Respublikos Konstitucijoje
numatytai asmeny teisei | privataus gyvenimo nelie¢ia-
muma.

2. Siekiant uztikrinti pagarba privaciam gyvenimui
elektroniniuose rysiuose kontroliuojant elektroninius ry-
Sius teisésaugos tikslais, §iuo metu stinga ir kai kuriy
poistatyminiy teisés akty, kurie turéty buti nedelsiant
priimti.

3. Elektroniniy ry$iy paslaugy teikéjy tvarkomos
informacijos, sudarancios srauto duomenis, saugojimo
laikotarpi gali i§ esmés keisti ES direktyva dél privalo-
mo srauto duomeny saugojimo. Sios direktyvos nuosta-
tos galbiit priestarauja Lietuvos Respublikos Konstituci-
jai tiek, kiek yra nustatytas reikalavimas informacija ap-
ie srauto duomenis kaupti daugiau, negu reikia oikinei
veiklai uztikrinti. [gyvendinant minimg direktyva, kom-
petentingos institucijos turéty imtis priemoniy ivertinti
S galima prieStaravima.

4. Internete sunku atskirti srauto duomenis nuo tu-
rinio duomeny, tai gali apsunkinti teisés kontroliuoti ir
fiksuoti telekomunikacijy tinklais perduodamus srauto
duomenis jgyvendinima, remiantis Lietuvos Respubli-
kos baudziamojo proceso kodekso 154 straipsnio 2 da-
limi, todél svarstytina turinio duomeny ir srauto duome-
nu kategorijy sujungimo galimybé kontroliuojant elekt-
roninius rysius.

5. Abejotinas sprendimas jgalioti Valstybés sau-
gumo departamenta savo patalpose saugoti elektroniniy
rys$iy tinklu siunc¢iamas technines komandas ,,pradéti* ar
Hhutraukti® pasiklausyma ar kita elektroniniy rysiy tink-
lais perduodamos informacijos kontrolg taip, kad ko-
mandy duomeny nebiity galima pakeisti, nes departa-
mentas kartu yra ir operatyvinés veiklos subjektas. To-
kia situacija neatitinka demokratinés valstybés principy,
kadangi ta pati institucija negali ir vykdyti operatyving
veikla, ir ja kontroliuoti. Turéty biti nustatyta tokia
tvarka, kad saugoty ne operatyvinés veiklos subjektas
arba bent jau biity jgyvendinta reikiama tokio saugojimo
kontrolé.

6. Vienas i§ pagarbos privaiam gyvenimui elekt-
roniniuose rySiuose uztikrinimo biidy — elektroniniy ry-
$iy kontrolés priezitira. Dabar akivaizdu, kad elektroni-
niy ry$iy priezitiros kontrolé turéty buti sugrieZtinta.
Esamoms tokios prieziiiros kontrolés institucijoms turé-
ty biiti suteikta daugiau teisiy. Be to, sililytina ikurti
specialia nepriklausoma elektroniniy rySiy kontrolés
priezitiros institucija.

7. Lietuvos Respublikos operatyvinés veiklos jista-
tyme bei Lietuvos Respublikos baudziamojo proceso
kodekse aprasytose elektroniniais rysiais perduodamos
informacijos kontrolés procediirose vartojamos sgvokos
keistinos.



LITERATURA

1.

12.

13.

14.

15.

16.

17.

18.

19.

20.

2004 m. gruodzio 6 d. Lietuvos Respublikos Vyriausy-
bés nutarimas Nr. 1593 ,Dél jgaliojimy suteikimo igy-
vendinant Lietuvos Respublikos elektroniniy rySiy ista-
tyma™ // http://www.lrs.It.

. 2004 m. vasario 12 d. Lietuvos Respublikos Seimo nuta-

rimas Nr. IX-2022 ,,Dél Seimo operatyvinés veiklos ko-
misijos nuostaty patvirtinimo* // http://www.lIrs.It.

. Banisar D. A. Commentary on he Council of Europe Cy-

bercrime Convention // http://privacy.openflows.org/pdt/
coe_analysis.pdf.

. Broadhurst R. Content crimes: criminality and sencor-

ship in Asia. Conference on ,,The Challenge of Cybercri-
me®“. 15-17 September, 2004. Palais de 1'Europe, Stras-
bourg, France // http://www.coe.int.

. Directive 2006/24/EC of the European Parliament and of

the Council of Europe of 15 March 2006 on the retention
of data processed and storedgenerated or processed in
connection with the provision of publicly available elect-
ronic communications services or data on public commu-
nications networks for the purpose of prevention, investi-
gation, detection and prosecution of crime and criminal
offences including terrorism and amending Directive
2002/58/EC // OJ L 105/54.

. Electronic Communications privacy Act. United States

Code. Title 18 — Crimes and Criminal Procedure. Part I -
Crimes. Chapter 119 — Wire and Electronic Communica-
tions Interception and Interception of Oral Communica-
tions // http://floridalawfirm.com/privacy.html.

. Lietuvos Respublikos asmens duomeny teisinés apsau-

gos jstatymas // Valstybés zinios. 1996. Nr. 63-1479.

. Lietuvos Respublikos baudziamojo proceso kodeksas //

Valstybés zinios. 2002. Nr. 37-1341.

. Lietuvos Respublikos elektroniniy ry$iy istatymas //

Valstybés zinios. 2004. Nr. 69-2382.

. Lietuvos Respublikos operatyvinés veiklos istatymas //

Valstybés zinios. 2002. Nr. 65-2633.

. Maxwell W. Electronic Communications: the New EU

Framework. Part I, Booklet 1.5. — New York: Oceana
Publications, Inc., 2002.

Privacy International — Republic of Poland. 2004 //
http://www.privacyinternational.org/article.shtml?cmd%5
B347%5D=x-347-83774.

Privacy International Survey — Republic of Estonia.
2003 //  http://www.privacyinternational.org/survey/
phr2003/countries/estonia.htm.

Privacy International Survey — Republic of Latvia.
2003 /' http://www.privacyinternational.org/survey/
phr2003/countries/latvia.htm.

Privay international Survey — Finland. 2004 //
http://www.privacyinternational.org/article.shtml?cmd%5
B347%5D=x-347-83553.

Privay international Survey — Sweden. 2004 //
http://www.privacyinternational.org/article.shtml?cmd%5
B347%5D=x-347-83530.

Surveillance Act of Estonia (February 22, 1994) //
http://vIf.juridicum.su.se/master99/library2/teste/Surv.htm.
The Nature and Scope of Governmental Electronic Su-
rveillance Activity // http://www.cdt.org/wiretap/wiretap
overview.html.

The New Data Retention Directive / European Media,
IP & IT Law Review, 2006 No. 1.

Zmogaus teisiy jgyvendinimas Lietuvoje: 2005 m. ap-
7valga. Zmogaus teisiy stebéjimo institutas. 2005 //
http://www.hrmi.lt.

21. Zmogaus teisiy stebé&jimo institutas: Privataus gyvenimo
ribojimas elektroniniy rysiy srityje nusikaltimy tyrimo ir
prevencijos tikslais. 2005 // http://www.hrmi.lt.

RESTRICTION OF PRIVATE LIFE IN
ELECTRONIC COMMUNICATIONS FOR
CRIMINAL INVESTIGATION PURPOSES

Dr. Darius Stitilis "
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Summary

The main purpose of the article — to analyze legal prob-
lems related to the restriction of private life in electronic
communications for law enforcement purposes. The present
work deals with some legal regulation problems of both con-
trol of electronic communications according to Law on opera-
tive acrivities and Criminal procedure law.

In the first part of the present work legal problems, re-
lated to the control of traffic data, retained by electronic com-
munication operators and service providers, are studied. The
main problem is a lack of secondary legislation acts, related to
control of private life for criminal investigation purposes. Sig-
nificant importance in Lithuanian electronic communication
control process also may have a proposal for a Directive on
the retention of communications traffic data that would see in-
ternet data held for six months, phone data held for one year,
and ISPs and telcos compensated for their compliance costs.
The proposed Directive would not be applicable to the actual
content of the communications.

In the second part the legal aspects of real-time collec-
tion of content and traffic data are studied. The line drawn be-
tween traffic data (who someone calls, when, for how long)
and communication data (the content of telephone call) is
drawn from the traditional telephone infrastructure. Adapting
this ti the Internet is particular quite different, if at all possible.
Is communication the content of packages? Is traffic data just
packets headers? O is traffic data clickstreams, or http-
requests? A possible step forward would be to define the no-
tion of communication. Subpart 2.1 deals with the control of
electronic communications during operational activities. Also
subart 2.2 deals with the control of electronic communications
during criminal procedure.

In the third part, the need of special institution is dis-
cussed. At that moment acredited institution, related to black
boxes is State Security Department. But this department also
provides operational activities and controls electronic commu-
nications itself. Another form of supervision of electronic
communication control for criminal investigalion purposes is
Parliamentary control, which in Lithuania is weak and should
be strenghtened.

At the end of the present work the conclusions are pre-
sented.

Keywords: private life, electronic communications, con-
trol of electronic communications for criminal investigalion
purposes.
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