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Anotacija. Vienas pagrindiniy kriminalistikos mokslo uzdaviniy yra nusikaltimy tyrimo, atskleidimo bei
prevencijos metody jdiegimas praktinéje veikloje. Socialiniai pokyciai, mokslo ir technikos pazanga suteikia
galimybe efektyviai panaudoti gautus rezultatus kriminalistikos metody, priemoniy bei rekomendacijy ispildymui
kovojant su nusikalstamumu. Kriminalistikos mokslo raida rodo, kad naujy poreikiy biivimas skatino konkreciy
poreikiy tenkinimq. Tokiu biudu buvo mazinama takoskyra tarp didéjancios biitinybés ir jos neiSpildymo.
Kriminalistika, kaip integralus mokslas yra priklausomas nuo kity moksly laiméjimy ir jy pritaikymo nusikaltimy
tyrimo reikméms. RySys tarp kriminalistikos mokslo ir esamy tendencijy turi biiti glaudus ir nenutriikstamas. Sis
procesas, turi leisti ne tik efektyviai kovoti su esamomis grésmémis, bet taip pat uzbégti jvykiams uz akiy ir tokiu
biidu didinti pilieciy saugumq visuomenéje.

Organizuotas nusikalstamumas yra viena pagrindiniy grésmiy ES saugumui. Informacinéms
Technologijoms Zengiant § priekj, isvien keiciasi nusikaltimy modus operandi. Technologijos mums atveria lyg siol
nematytas galimybes, bet tuo paciu suteikia ir beprecedenti lankstumg organizuotoms nusikalstamoms
grupuotéms. Siame straipsnyje apzvelgiamos galima dirbtinio intelekto ir kriminalistikos mokslo sqveika
tarpusavyje kovojant su Siuolaikiniu® organizuotu nusikalstamumu ir esami isSikiai tiriant, bei atskleidziant
nusikalstamas veikas. Analizuojamos organizuoto nusikalstamumo tendencijos ir dirbtinio taikymo galimybés
tiriant, isaiskinant ir uzkardant nusikalstamas veikas. Kovojant su Siuolaikiniu organizuotu nusikalstamumu,
reikia nawjy ir efektyviy metody, butina tobulinti teisésaugos institucijy pajégumus ir naudoti naujas
technologijas, kurios padeéty atkleisti ir nustatyti nusikalstamy organizacijy veiklg ne tik fizinéje, bet ir virtualioje
erdvéje. Reikia suprasti, kad Siame sparciai besikeicianciame pasaulyje, efektyvi kova su organizuotu
nusikalstamumu yra jmanoma tik sujungiant profesionalaus personalo, pazangiy technologijy ir tarptautinio
bendradarbiavimo galimybes.

Pagrindinés sqvokos: Dirbtinis intelektas, Konvoliuciniai neurony tinklai, kontrabanda, Sifruoti komunikacijos
tinklai, organizuotas nusikalstamumas.

Ivadas

Hansas Grosas, norédamas parodyti kriminalistikos mokslo reik§me, rasé: ,,Kokiu budu
mes galim rasti tg ar kita jrodyma, kaip prie jy prieiti, kaip juos apsaugoti ir panaudoti, visa tai
taip pat svarbu, tai tas rezultatas, kurio mes siekiame vykdydami teisinguma. Rasti ir panaudoti
nusikaltelio pédsakai, kruops€iai nubraiZytas nors ir nesudétingas brézinys, mikroskopinis
preparatas, i$Sifruotas susiraSinéjimas, fotografinés nuotraukos, tatuiruotés, atkurtas apangléjes
laiskas, koks nors tikslus matmuo ir tiikstan¢iai panaSiy realijy — tai ne kas kita, kaip
nepaperkami liudytojai, neleidziantys paneigti ir kartu leidziantys nuolat tikrinti, liudytojai,

! Autoriy paaiskinimas: Siuolaikinis organizuotas nusikalstamumas yra reiskinys, kurio veikimo ir sgveikos su
aplinka mechanizmas yra paremtas globalizacijos ir moderniy technologijy plétros naudojimosi galimybém.
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kuriy atzvilgiu negalima klaida, vienpusiSkas supratimas, pikta valia, SmeiZtas ir panasiai. Su
kiekvienu kriminalistikos laiméjimu krenta liudytoju parodymy reikSmé ir drauge kyla realiy
jrodymy reik§mé*.2

Kriminalistika yra integralus mokslas, kurio raidai daug jtakos turéjo socialiniai poky¢iai,
gamtos ir technikos moksly laiméjimai. Tai yra mokslas kuris suteikia teisingumo ir saugumo
garantg Siame sparciai besikeiCian¢iame pasaulyje. Nusikaltéliy palieckami pédsakai jgauna vis
naujas formas, kuriy isaiskinimui ir tyrimui nebeuztenka tradiciniy kriminalistikos metody.
Naujy biidy ir metody, kuriuos gali suteikti moderniausios technologijos, integracija |
kriminalisting praktikg yra labai svarbi norint sékmingai kovoti su Siuolaikiniais nusikaltéliais.
Kaip pazymi Doc. Dr. Egidijus Kurapka, ,,<...> kriminalistikos mokslas nuolat plétojamas,
tobuléja kriminalistiniy tyrimy metodikos, did¢ja kriminalistikos galimybés, 1 nusikaltimy
tyrimo sferg skverbiasi tobuliausios ir veiksmingiausios mokslinés technologijos. Kriminalisty
kuriamas rekomendacijas lemia teisésaugos institucijy poreikiai. Kriminalistikos mokslininkai,
ieSkodami naujy mokslo laiméjimy taikymo galimybiy nusikaltimams tirti, daro tai vykdydami
teisésaugos institucijy uzsakymus. Mat gyvenimas nestovi vietoje: nuolat tobuléja nusikaltimy
darymo biidai, atsiranda naujos jy risys, todél prireikia naujy tyrimo metodiky <...>*.3

Informacinio amziaus kontekste, pasaulis tampa vis labiau skaitmenizuotas. Progresyvus
technologijy tobul¢jimas mums suteikia tokias galimybes, kurios sunkiai buvo jsivaizduojamos
pries kelis desimtme¢ius. Sis reiskinys yra susijes su moderniomis technologijomis, tokiomis
kaip internetas, mobilieji jrenginiai ar socialiniai tinklai, kurie leidzia keliais mygtuky
paspaudimais pasiekti kitg pasaulio krasta, komunikuoti ir dalintis informacija tarpusavyje.
Didelis duomeny kiekis ir Siuolaikiniy technologijy pazanga mums leidzia sukurti
technologinius instrumentus, kurti naujas technologines architektiiras, kurios atveria nematytas
galimybes siekiant atlikti tam tikras uzduotis.

Kartu su inovatyviu pasauliu, neatsicjamai, tobuléja ir organizuoty nusikalstamy
grupuociy daromi nusikaltimai. Nusikaltéliai greitai adaptuojasi prie sparciai besikeifiancios
aplinkos ir iSradingai pritaiko naujausius technologijy laiméjimus savo veikoms realizuoti.

2011 m. spalio 25 d. Europos Parlamentas rezoliucijoje dél organizuoto nusikalstamumo
Europos Sajungoje’, pabrézé, kad organizuotas nusikalstamumas yra viena pagrindiniy grésmiy
ES saugumui. Organizuoty nusikalstamy grupuociy daromi nusikaltimai visuomenei kainuoja
daug, nes yra pazeidziamos pamatinés Zzmogaus teisés ir demokratinés vertybés, nukreipiami ir
netikslingai i$§vaistomi finansiniai ir darbo istekliai, iSkreipiama laisva bendroji rinka,
skatinama korupcija ir tokiu biidu skverbiamasi j politika, vie$gj; administravimg ir teiséta
ekonomika.

2021 m. balandzio mén. Europos Komisija priémé 2021 — 2025 m. ES kovos su
organizuotu nusikalstamumu strategija. Strategijoje paZyméta, kad ,, <...> dél neskaidraus
veiklos pobiidZio visuomenei nematomas organizuotas nusikalstamumas kelia didel¢ grésme
Europos pilieciams, verslui ir valstybés institucijoms. Reaguojant | realiame gyvenime ir
internete veikianc¢iy organizuoty nusikalstamy grupiy keliamg tarpvalstybine grésme ir kintantj

2 Kriminalistika. Teorija ir technika. Mykolo Romerio Universitetas. 2012 m. Saltinis: https:/repository.mruni.
eu/handle/007/16854

3 Doc. Dr. Egidijus Kurapka. Kriminalistikos raidos Lietuvoje tendencijos: mokslas ir praktika. Saltinis:
https://etalpykla.lituanistika.lt/fedora/objects/LT-LDB-0001:J.04~2000~1367178506602/datastreams/DS.002.
0.01.ARTIC/content.

4 Organizuotas nusikalstamumas Europos Sajungoje 2011 m. spalio 25 d. Europos Parlamento rezoliucija dél
organizuoto nusikalstamumo Europos Sajungoje (2010/2309(INT)) Saltinis: (https://www.infolex.It/teise/default
.aspx?id=1929&crd=295363&qi=7006681)
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ju veikimo buda, reikia imtis suderinty, tikslingesniy ir pritaikyty atsakomyjy
priemoniy.<..>*>

Europos Sajungoje veikiantis organizuoty nusikalstamy grupiy veikimas ir
bendradarbiavimas yra nuolat Kkintantis ir daug sri¢iy apimantis procesas. Nusikalstamy
grupuociy tinklai dalyvauja jvairioje nusikalstamoje veikloje, kuri daznu atveju apima prekyba
narkotikais, kontrabandg, suk¢iavima, neteiséta migranty gabenimg ar prekyba Zmonémis.
Tokiy veiky atskleidimas reikalauja daug resursy ir profesionalaus personalo
bendradarbiavimo tarptautiniame lygmenyje. Siuolaikinés organizuotos nusikalstamos
grupuotés yra skaitmeninio amziaus atstovai, todél technologiniy instrumenty, tokiy kaip
Sifruoty rySiy kanaly naudojimas ar kriptovaliutos, kuriomis yra maskuojami finansiniai srautai,
sukelia papildomy sunkumy teisésaugos institucijoms efektyviai su to kovoti. Taip pat svarbu
atsizvelgti ir ] interneting dimensijg, nes Siuolaikinis organizuotas nusikalstamumas veikia ne
tik realioje, bet ir kibernetinéje erdvéje. Vis intensyvesnis naudojimasis internetu ir
internetinémis paslaugomis, skatina kibernetiniy nusikaltimy augimg ir didina rizika
vartotojams tapti tokiy nusikaltimy aukomis.

Lietuvos Respublikos Seimas 2015 m. geguzés 7 d. nutarime ,,d¢l vieSojo saugumo
plétros 2015 — 2025 mety programos patvirtinimo* pazymeéjo, kad organizuoty nusikalstamy
grupuo¢iy modus operandi bitent dél moderniy technologijy naudojimo tampa vis sudétingesné
ir jvairesné. Ryskéja tendencija uzsiimti vis labiau pelninga nusikalstama veikla ir maz¢ja
specializacija konkreciy nusikalstamy veiky srityse. Pabréziama, kad ,,<...> augant interneto
jtakai miisy gyvenime, nusikalstamy veiky elektroningje erdvéje mastas ir galima zala tik didés,
o spartiis informaciniy ir rySiy technologijy pokyciai (pvz., debesy kompiuterija) gali lemti ir
naujus i$stkius. Todél nusikalstamos veikos elektroninéje erdvéje vertintos kaip auganti grésme
viesajam saugumui <...>*°

2021 m. Europolo atliktame ES sunkiy ir organizuoty nusikaltimy tyrime (angl. The
European Union Serious And Organised Crime Threat Assessment, SOCTA) paZyméta, kad
organizuoty nusikalstamy grupiy esama visose valstybése narése.” Organizuotas
nusikalstamumas yra i§ esmés paveiktas globalizacijos procesy. Daugeja nusikalstamy tinkly,
kurie néra susieti su konkrecia pilietybe ar tautybe ir veikia tarpvalstybiniu mastu. Nusikaltéliai
greitai jsisavina ir integruoja naujas technologijas j nusikaltimy schemas, jas tobulina ir kuria
naujus intersubjektyvius nusikaltimy tinklus, paremtus moderniy technologijy teikiamu
beprecedenciu lankstumu, kuriam jtakos neturi geografiniai ar laiko zony apribojimai.
kriminalistikos mokslui. Kriminalistikos mokslo atsiradimas ir istorija kilo i§ valstybés ir
visuomenés socialinio uzsakymo: reikéjo kurti naujus jrankius ir metodus nusikaltimy
atskleidimui ir tyrimui.® Kiekviena idéja ir gautas rezultatas skatina naujy kriminalistiniy
poreikiy augimg ir ty poreikiy tenkinimg. Kriminalistika, norédama tapti Siuolaikine, privalo
pasiduoti naujausioms informaciniy technologijy ir rySiy tendencijoms, jas priimti ir naudoti tai
kaip efektyvy irankj kovojant su Siuolaikiniu organizuotu nusikalstamumu. Daugeliui,
moderniy technologijy integracija kelia nerima, taiau manau, kad tai turéty kelti parengtumo

5 Komisijos komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui
regiony komitetui ,,2021 — 2025 m. ES kovos su organizuotu nusikalstamumu strategija®. Saltinis: (https://www-
infolex-It.skaitykla.mruni.eu/tp/default.aspx?id=1929&crd=1245030&qi=7007649)

® Lietuvos Respublikos Seimo 2015 m. geguzés 7 d. nutarimas Nr. XII-1682 ,,Dél viesojo saugumo plétros 2015-
2025 mety programos patvirtinimo*. Saltinis: (https://www-infolex-It.skaitykla.mruni.eu/ta/332447)

7 Serious and Organised Crime Threat Assessment (SOCTA) 2021 m. Saltinis: (https://www.europol.europa.eu/
publications-events/main-reports/socta-report)

8 Developments of theory of criminalistics and future of forensic expertology. Innovative essence of criminalistics
and prospective directions of its development. Viktor Shevchuk. P. 165
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lygi. Reikia kovoti ne tik su dabartinémis grésmémis, bet ir atsizvelgti  tai, kad sparciai
tobuléjantis informaciniy technologijy sektorius pasauliui sitlo vis naujas galimybes ir tuo
paciu kelia naujus i§$ikius kriminalistikos mokslui. Siuolaikinis organizuotas nusikalstamumas
yra globalus ir skaitmenizuotas reiSkinys, todél Siai kovai yra reikalingas tarptautinis
bendradarbiavimas, informacijos ir istekliy dalijimasis, naujausiy technologijy teikiamy
galimybiy naudojimas ir bendry strategijy kiirimas.

Kriminalistikos mokslo ir dirbtinio intelekto sinergija

Siandienos realybé¢ reikalauja mokslininky bendruomenés sukurti ir jdiegti tinkamus
jrankius, galinCius patenkinti S$iuolaikiniy tyrimy ir teisminés praktikos poreikius.
Moderniausios technologijos ir naujausios informacijos rinkimo, analizavimo metodologijos
yra esminés kriminalistikos mokslo tobuléjimo gairés norint efektyviai kovoti su Siuolaikiniu
organizuotu nusikalstamumu. Kriminalistikos mokslininkai ir specialistai, atsizvelgdami j
aplinkos poky¢ius, nuolat tobulina kriminalistinés teorijos ir praktikos metodikas. Inovatyviis
ir efektyviis jrankiai yra gyvybiskai svarbiis norint ne tik prisitaikyti prie Siuolaikiniy
nusikalstamumo tendencijy ir su tuo veiksmingai kovoti, bet taip pat, perspektyviniu poziiiriu
kriminalistikos mokslas turi tapti dar labiau glaudus su informaciniy technologijy sritimi.
Technologijos, tokios kaip Web3 aplikacijos, bloky grandinés (angl. Blockchain), NFT,
kriptovaliutos, kompiuteriy debesija, pazangis kriptografijos ir informacijos Sifravimo
metodai, placiai pasiekiami VPN tinklai ir galiausiai proverzis dirbtinio intelekto (angl.
artificial intelligence) srityje galiausiai tapo ne tik placiai naudojamais kiekvieno Zmogaus
gyvenime, bet tai taip pat tai yra jrankiai, kuriais naudojasi organizuoto nusikalstamumo tinklai
savo veikoms vykdyti ir realizuoti.

Sparciai vystantis technologijoms didelis démesys turi biiti skiriamas dirbtinio intelekto
technologijai, kuri iki 2023 m. buvo mistifikuojama. Daug démesio sulaukusi dirbtinio intelekto
technologija yra lyginama su ,,ugnies atradimu* °, kity eksperty nuomone tai kelia egzistencine
krize¢ Zmonijai, kadangi Sios technologijos vystymo galimybés neturi riby ir tapo
nekontroliuojamu procesu.® Tagiau aisku tik viena: dirbtinio intelekto amzius prasidéjo.

Dirbtinis intelektas (DI) yra kompiuteriy mokymosi, supratimo ir sprendimo sistema, kuri
naudoja daugybe moksliniy discipliny tokiy kaip matematika, statistika, informatikg. DI leidzia
techninéms sistemoms apdoroti didelius kiekius duomeny ir atlikti analize, kad priimtu
tiksliausiai apskaiGiuotus sprendimus. Si technologija taip pat geba mokytis i§ savo patirties,
kad gerinty teisingy sprendimy priémimo gebé&jimus ateityje.

Dirbtinis intelektas néra naujové, nes kaip id¢ja ir mokslinio tyrimo objektas egzistuoja
jau daugiau kaip pus¢ amziaus, taciau tik paskutiniu metu stipriai pazengus skaitmenizacijos ir
informaciniy technologijy srityse, dirbtinis intelektas tapo labiau matomu ir placiai naudojamu
jrankiu.'! DidZiulés duomeny saugyklos, kompiuteriy ir dideliy skai¢iavimo galimybiy
buvimas suteikia reikiamus resursus duomeny analizei ir modeliy kiirimui, kad biity galima
apdoroti milziniSkus informacijos srautus, kuriy apdorojimas Zmogui biity nepaprastai
sudétingas ar net nejmanomas. Tai yra galinga ir placiai naudojama technologija daugelyje
sri¢iy, pvz.: medicinoje pasitelkiant dirbtinio intelekto technologija, véZio prognozavimas

9 Google CEO: A.l. is more important than fire or electricity. Saltinis: https://www.cnbc.com/2018/02/01/ google-
ceo—sundar—pichai-ai-is—more—important-than-fire-electricity.vhtml

10 Elon Musk among experts urging a halt to A.l. training. Saltinis: https://www.bbc.com/news/technology-6511
0030)

11 The History of Artificial Intelligence. Saltinis: (https:/sitn.hms.harvard.edu/flash/2017/history-artificial-
intelligence/)
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pacientui pasieké naujas auk§tumas.*? Svietimo srityje tinkamai pritaikyto dirbtinio intelekto
technologija mokytojams suteiké galimybg efektyviau perziaréti ir jvertinti mokiniy uzduotis.
Mokymo programos buvo individualizuotos atsizvelgiant j mokiniy poreikius. ** Finansy
srityje pritaikytas dirbtinis intelektas padidino suk¢iavimo rizikos aptikimg, prekyba paremta
kompiuteriniais algoritmais tapo pelningesné. 14

Platus galimybiy diapazonas, kurj suteikia dirbtinio intelekto technologija, yra
potencialus ir kryptingas kelias norint sukurti kriminalistinj ,,produkta, kuris efektyviai ir
veiksmingai padéty kovoti su Siuolaikiniu organizuotu nusikalstamumu. Tai gali suteikti
daugiau galimybiy tiriant ir atskleidziant nusikalstamas veikas ar identifikuojant nusikaltélius.
Siuolaikinio organizuoto nusikalstamumo kontekste, nusikaltéliai naudodami modernias
technologijas, kuriomis neretu atveju paslepia savo tapatybe, apsunkina tyréjy darba, todél
koreliacijy radimas tarp daugybés uzmaskuoty ir skirtingy kintamyjy yra labai reikalingas,
norint i$pildyti kriminalistikos mokslo praktinius uzdavinius.

Lietuva, kaip tranzitin¢ Salis, daznu atveju tampa didelio masto kontrabandos liudininke.
Skandalingoje kontrabandos karaliaus byloje atliekant ikiteisminj tyrimg nustatyta, kad per
dvejus metus | Lietuva ir kitas Europos Sajungos Salis, vilkikais neteisétai buvo jvezta ir iSveZzta
cigareCiy, kuriy muitiné verté virSijo 10 mln. eury. Nelegaliai per sieng gabenta ar bandyta
pergabenti daugiau nei 84,6 min. vienety kontrabandiniy riikaly i§ Rusijos Federacijos. Sioje
byloje, kurioje i$ nustatyty aplinkybiy matyti, kad nusikalstama veika buvo padaryta pagal
kruopsc¢iai parengta plang — uzmaskuotas didelés vertés cigareciy gabenimas j uzsienj. ,, <...>
susitikimo metu sutaré, kad pagamins tusciavidurj priedangos krovinj is§ medienos pakuociy
cigareciy kroviniui paslépti, <...>, paruos ir perduos nusikaltimo vykdytojui krovinio
dokumentus, patvirtinancius, jog is Rusijos Federacijos j Lietuvos Respublika gabenamas
pjautinés medienos krovinys . *°

Muitinéje yra naudojamas rentgeno aparatas, kurio bangos gali praeiti pro objekta ir
detektoriaus pagalba uzfiksuoti praeinancio ir sugerto spindulio intensyvuma. Tai leidZia
sukurti vaizda, kurio pagrindu tokie duomenys yra reikalingi norint pamatyti objekto vidy
neardant atskiry jo komponenty.*® Tagiau béda ta, kad rentgeno aparatas konkre¢ioje situacijoje
parodys tai kas yra viduje — medienos krovinys.

Pasitelkus rentgeno ir gilaus mokymosi (angl. Deep-Learning)!’ dirbtinio intelekto $akos
technologija galima pastebéti daugiau. Jgyvendinant gilaus mokymosi algoritmus, yra
naudojami neuroniniai tinklai, kurie yra analogiski Zmogaus smegeny veiklai. Gilusis
mokymasis yra naudojamas apdorojant duomenis siekiant atpazinti objektus, juos klasifikuoti,
prognozuoti arba sugeneruoti naujus turinius. Sis procesas apima jvairius sluoksnius, kurie
transformuoja prading informacijg. Pradinis sluoksnis (jvestis) gauna duomenis ir
transformuoja juos ] tinkama formata, kuris yra pateikiamas tolimesniems sluoksniams,
kiekvienas tolimesnis sluoksnis taip pat atlieka transformacijas ir pateikia juos kitam

12 Shgiao Huang, Jie Yang, Simong Fong and Qi Zhao. Artificial intelligence in cancer diagnosis and prognosis:
Opportunities and challenges. Saltinis: (https:/pubmed.nchi.nim.nih.gov/33907522/)

13 Lijia Chen, Pingping Chen and Zhijan Lin. Artficial Intelligence in Education: A review. Saltinis: https:/iee
explore.ieee.org/abstract/document/9069875

14 The Alan Turing Institute. Artificial intelligence in finance. Bonnie G. Buchanan, PhD, FRSA. Saltinis:
(https://www.turing.ac.uk/sites/default/files/2019-04/artificial_intelligence_in_finance_-_turing_report_1.pdf)
152023 m. sausio 17 d. LAT Nutartis. Baudziamoji byla Nr. 2K-69-788/2023 (Saltinis: https://www-infolex-It.
skaitykla.mruni.eu/tp/2137004)

16 Review Article. Recent Development in X-Ray Imaging Technology: Future and Challenges. Xiamgyu Ou,
Xue Chen, Xianning Xu, Lilli Xie, Xiaofeng Chen, Zhongzhu Hong, Hua Bai, Xiaowang Liu, Qiushui Chen, Lin
Li and Huanghao Yang. Saltinis: (https://downloads.spj.sciencemag.org/research/2021/9892152.pdf)

17 Deep Learning for A. I. Saltinis: (https:/dl.acm.org/doi/pdf/10.1145/3448250)
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sluoksniui. Proceso pabaigoje yra gauta iSvestis, kuri gali biiti naudojama sprendziant
konkrecius uzdavinius.

ISvestis

Jvestis
Pasléptas sluoksnis
1 pav. Konvoliuciniy neurony tinkly iliustracija

Saltinis: Machine Learning & Big Data Blog. What'’s Deep Neural Network? Deep Nets Explained. Jonathan
Johnson. 2020%°

Atliktas tyrimas parodé?®, kad pasitelkus Konvoliucinius Neuroninius Tinklus (angl.
Convolutional Neuron Network, CNN) kaip gilaus mokymosi modelio tipg ir integruojant j
rentgeno aparata buvo galima aptikti krovininiuose konteineriuose gabenamas ,,maZas
metalines grésmes* (angl. Small Metallic Threats, SMT*s), kurios yra skirtos sprogstamiems
uztaisams gaminti. Si technologija geba aptikti ir atpaZinti objektus uzimané¢ius maziau nei 50
pikseliy, esancius vaizduose, kuriuose yra daugiau kaip 2 min. pikseliy. Buvo aptikta 90%
paslépty mazy metaliniy grésmiy, i§ kuriy klaidingy indikacijy signaly buvo maziau nei 6%. Si
technologija turi zmogui nebiidinga darbo naSuma, nes krovininio konteinerio apdorojimo t. y.
, kelias nuo jvesties iki i§vesties ir gauto sistemos atsakymo, laikas buvo 3,5 sekundés. Tai dar
kartg parodo, kad dirbtinio intelekto technologija leidzia atlikti sudétingus analitinius procesus,
kurie per daug sudétingi arba pernelyg dideli, kad juos galéty atlikti Zzmogus.

Dirbtinio intelekto gilaus mokymosi neuroniniy tinkly veikimas apima daugybe procesy.
Pagrindinis tikslas yra ,,iSmokyti“ sistemg atpazinti ir atskirti tam tikras formas ar objektus
vaizdo, garso jraSe ar kitame duomeny rinkinyje. Norint iSmokinti technologija atpazinti,
pastebéti ar prognozuoti tam tikrus reiSkinius, reikia turéti duomeny rinkinj, kuris apimty
1eSkomy reikalingy objekty ar formy pavyzdzius. Sistemai suprantama kalba reikia paaiskinti
ko mes ieSkome ir kas mums reikalinga. Tokio mokymo procesas gali biiti pasikartojantis ir
reikalaujantis nemazai laiko, taiau tai leidZia pasiekti labai aukstg tikslumo lygj atpazjstant ir
klasifikuojant duomenis ar tam tikrus reiskinius. Kruops$¢iai parengta duomeny sistema ir tos
sistemos pagrindu paruosta dirbtinio intelekto technologija kriminalistikoje gali prisidéti ir
iSplésti galimybiy ribas kovojant su nusikalstamumu, jskaitant elektroninéje erdveje, ypac
tamsaus interneto platformose. Konvoliucinius neuroninius tinklus galima panaudoti siekiant
nustatyti galimus nusikaltimy planus tiek fizinéje, tiek internetinéje erdvéje. Si technologija gali

18 What is Deep Learning? How It Works, Techniques and Applications — MATLAB and Simulink. Saltinis:
https://www.mathworks.com/discovery/deep-learning.html

19 Machine Learning & Big Data Blog. What’s Deep Neural Network? Deep Nets Explained. Jonathan Johnson.
Saltinis: https://www.bmc.com/blogs/deep-neural-network/

20 Automated detection of smuggled high-risk security threats using Deep Learning. N. Jaccard, T.W. Rogers, E.J.
Morton, L.D.Griffin. Saltinis: https://ieeexplore.ieee.org/abstract/document/8267319
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analizuoti tekstinius duomenis, kaip pavyzdziui, praneSimus forumuose ir taip nustatyti galimus
bendruomeniy rysius tarp nusikalstamy grupuoéiy.?

Svarbu paminéti, kad dirbtinio intelekto, kaip ir kity technologijy, rezultatas priklauso
nuo to, kaip ir kokio tikslo siekiant yra naudojama konkreti technologija. 2019 m. vasario 12 d.
Europos Parlamentas rezoliucijoje dél visapusiSskos Europos pramonés politikos dirbtinio
intelekto ir robotikos srityje, atkreipé démesj ] tai, kad piktavaliSkas dirbtinio intelekto
naudojimas gali kelti grésme skaitmeniniam, fiziniam ir vie$ajam saugumui.?? Tai gali tapti
jrankiu vykdant iki Siol nematytas dezinformacijos kampanijas, pvz., DeepFakes. Taip pat Sia
technologija gali biiti pasinaudota didelio masto atakoms prie§ informacines valstybiniy
institucijy, organizacijy, versly sistemas ir taip pazeisti kritines kibernetinio saugumo
infrastrukturas. Europos Sajungos policijos biuras (Europol) 2022 m. kovo 10 d. pranese, jog
yra vykdoma nauja iniciatyva skirta uztikrinti, kad dirbtinio intelekto technologija bty
naudojama skaidriu ir atsakingu biidu.?®> Kuriama sistema, kurios tikslas yra uztikrinti, kad
dirbtinis intelektas biity naudojamas pagal nustatytus principus, kurie uztikrinty skaidruma,
atsakomybe ir pagarbg Zzmogaus teisiy apsaugai. Tai yra svarbus zingsnis siekiant teisingo ir
atsakingo dirbtinio intelekto naudojimo Europos Sajungoje.

Svarbios informacijos, tam tikry tendencijy ir koreliaciniy rySiy pasteb¢jimas yra
kriminalistiniy tyrimy aspektas, kuris gali biiti stipriai patobulintas naudojant dirbtinio intelekto
technologijos jrankius. Sios technologijos gali padéti surasti rysius, kurie yra reikalingi
s¢kmingai ikiteisminio tyrimo eigai. Tai yra ypa¢ svarbu norint veiksmingai kovoti su vis
sudétingesniu ir jvairesniu organizuotu nusikalstamumu, kuriame daznai yra pastebimas tam
tikras tendencingumas. Visy Siy galimybiy pagrindu galima teigti, kad dirbtinio intelekto
technologija yra nepakeiiamas ir efektyvus jrankis, kuris gali stipriai prisidéti prie
kriminalistikos mokslo plétojimo ir visuomenés saugumo didinimo.

IsSiikiai ir problematika kovojant su Siuolaikiniu organizuotu nusikalstamumu

Kriptografiniai raktai ir Sifravimas tapo pagrindiniy teisiy, skaitmeninio suverenumo ir
inovacijy apsaugos elementu. Elektroniniy laiSky sistemos, elektroninés bankininkystés,
parduotuves ir daugelio kity internetiniy paslaugy apsaugos sistemos yra paremtos
kriptografiniais algoritmais. Tai yra privatumo ir konfidencialumo apsaugos dalis, padedanti
uztikrinti, kad tik tam tikri asmenys turéty prieigg prie tam tikros informacijos, be treciyjy Saliy
1sikiSimo. Tokios technologijos naudojimas yra biitinas norint i§vengti neteiséto pri€¢jimo prie
informacijos.?* Taip pat, dabartinés tendencijos vis labiau skatina interneto vartotojus naudotis
programomis arba paslaugomis, kurios didina saugumga narant internete. Zinoma, i§ paziiiros
tai néra blogai, nes pvz., VPN paslaugos apsaugo nuo tapimo aukomis kibernetiniams
nusikaltéliams ir mazina asmeniniy duomeny nutekinimo rizikg. Taciau, toks tapimas
»hematomu* elektroning¢je erdvéje yra kontraversiskas, nes tokiy galimybiy prieinamumas

21 Dark Web Data Classification Using Neural Network. Saltinis: https://www.ncbi.nlm.nih.gov/pmc/articles/
PMC8979735/

222019 m. vasario 12 d. Europos Parlamento rezoliucija dél visapusi§kos Europos pramonés politikos dirbtinio
intelekto ir robotikos srityje (2018/2088(IN1)) Saltinis: https://www.europarl.europa.eu/doceo/document/TA-8-
2019-0081_LT.html

23 New Accountability Framework to use artificial intelligence in a transparent and accountable manner. Saltinis:
(https://www.europol.europa.eu/media-press/newsroom/news/new-accountability-framework-to-use-artificial-
intelligence-in-transparent-and-accountable-manner)

2 An Overview of Cryptography. Saltinis: https://d1wgtxtslxzle7.cloudfront.net/38411944/An_Overview
_of_Cryptography.pdf?1438962673=&response-content-disposition=inline%3B+filename%3DAn_Ove_
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sukelia rizikg ir papildomus i$siikius kriminalistikos mokslui, kai reikia identifikuoti tam tikro
zmogaus tapatybe.

Ilga laika organizuoto nusikalstamumo pédsakai internete buvo pastebimi tamsaus
interneto (angl. DarkNet) forumuose.?® Tai yra reiskinys, kuris i§ esmés keiGia tradicinj
nusikalstamy veiky pobid] ir sudaro naujus i$Stikius teis€saugos institucijoms. Tamsusis
internetas yra pasiekiamas per specialias programas, tokias kaip ,,Tor*, ,,12P*, , Freenet”. Tai
yra privati tinkly sistema, kuri suteikia vartotojams anonimiSkg prieigg prie tinklo. Kartu su
minétomis programomis daznai yra naudojamos papildomos technologijos, kurios yra
susijusios su IP ir finansiniy srauty maskavimu. Suprantama, kad $ios rinkos ,,dalyviai“ yra
technologiskai rastingi, nes pri€¢jimas prie tamsaus interneto néra indeksuojamas per tradicinius
paieskos variklius, tokius kaip ,,Google, ,,Bing* ar ,,Yahoo*. Finansiniai srautai dazniausiai
maskuojami kriptovaliutomis, kuriy transakcijy vykdymas yra greitas ir nereikalauja jokiy
tarpininku. Si anonimiskumo savybeé, kartu su kriptovaliuty decentralizuotu pobidziu, padaro
patrauklia alternatyva organizuoty nusikalstamy grupuociy veiklai. Taip pat reikéty paminéti
bloky grandinés (angl. Blockchain) technologija, kuri yra pagrindiné kriptovaliuty technologiné
priemone. Bloky grandinés yra saugumo ir patikimumo garantas, nes visos kriptovaliuty
transakcijos yra saugomos ir sunkiai identifikuojamos, o kriptovaliuty savininko tapatybé yra
apsaugota dél Sifruoty kriptografiniy kody naudojimo.

2021-2025 m. ES kovos su organizuotu nusikalstamumu strategijoje yra pazymima, kad
didziausia klititis veiksmingai nustatyti Sios riiSies nusikaltimus neabejotinai yra nuasmeninimo
priemoniy naudojimas nusikalstamai veiklai. Sifruotas rySys naudojant jvairias taikomasias
programas ar internetines praneSimy perdavimo priemones, kuriomis naudojasi nusikaltimy
vykdytojai, yra rimta aptikimo proceso problema. Tai, kad teisésaugos institucijos neturi
prieigos prie uzSifruoty pranesimy, kuriuos naudoja organizuotos nusikalstamos grupuotés,
turéty biti laikoma vienu didziausiy trukumy, nes nepakankama prieiga prie informacijos labai
trukdo laiku imtis veiksmuy.2®

Didelé teikiamy paslaugy pasitila ir pazanga skaitmeninio saugumo srityje, nusikalstamas
veikas internete leido perkelti ir j vieSai ir lengvai prieinamus forumus ar susiraSin¢jimo
platformas. Jeigu prieigai prie tamsiojo interneto platformos reikia suprasti kaip veikia tam tikri
netradiciniai paieskos varikliai, kaip apsaugoti savo internetinio rySio adresa ar jo buvimo vieta,
tai dabartinés tendencijos §] faktoriy eliminuoja ir visus Siuos procesus padaro zymiai
paprastesnius. PavyzdZiui, ,,Telegram®“ yra populiari komunikacijos programa, kuri leidZia
vartotojams siysti tekstinius, garso ir vaizdo praneSimus, dalintis duomenimis. Apart to,
,» Lelegram® sitilo paslaptingus pokalbius, kurie i8sitrina juos perskai¢ius arba po nustatyto laiko
tarpo. Viena 1§ svarbiausiy savybiy, kuri padaro §ig aplikacijg labai patrauklia yra ,,end — to
end* Sifravimas. Tai reikia, kad bet koks susiekimas tarp siuntéjo ir adresato yra matomas tik
jiems ir yra nepasiekiamas tre¢iosioms $alims?’. Si galimybé komunikuoti ir tapti sunkiai
identifikuojamiems placiai atveria duris organizuoto nusikalstamumo jvairiems tikslams
realizuoti ir vykdyti.

2022 m. duomenimis, ,,Telegram* aplikacijos ménesiniy aktyviy naudotojy skaicius buvo
700 mIn.? Organizuotam nusikalstamumui yra suteikiama galimybé pasiekti pla¢ia auditorija
ir anonimiSkai dalyvauti jvairiose nelegaliose veiklose, tokiose kaip prekyba narkotikais,

25 A Mysterious and Darkside of The Darknet: A Qualitative Study. Saltinis: https:/papers.ssrn.com/sol3
/papers.cfm?abstract_id=4167244

%6 2021-2025 m. ES kovos su organizuotu nusikalstamumu strategija. Saltinis https://www-infolex-
It.skaitykla.mruni.eu/tp/default.aspx?id=1929&crd=1245030&qi=7007785

27 https://core.telegram.org/api/end-to-end

%8 Telegram statistika. Saltinis: https://www.statista.com/statistics/234038/telegram-messenger-mau-users/
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ginklais ar zmonémis. Tai yra didelé problema, su kuria susiduria ne tik teisésaugos institucijos,
bet taip pat tai lie¢ia kiekvieno miisy gyvenima, nes lengvai pasiekiamas zmogus gali tapti tam
tikros formos nusikaltimo liudininku ar net auka.

Tarptautinio bendradarbiavimo svarba kovojant su Siuolaikiniu organizuotu
nusikalstamumu

Siuolaikinio organizuoto nusikalstamumo globalizacija sudaro poreikj stiprinti
tarptautinio bendradarbiavimo galimybes. Nusikaltimy tyrimai, prokuratiiry ir teismy veikla
negali biiti apribota nacionalinémis sienomis ir atsilickanciais teisiniais aspektais. Norint
veiksmingai ir optimaliai kovoti prie§ organizuotus nusikalstamumo tinklus reikia tobulinti ir
supaprastinti teisinius mechanizmus, kurie apima ekstradicijos, tarpvalstybinés teisinés
pagalbos, baudziamyjy proceso perdavimo ir kitus teisiniu aspektu reikalingus klausimus.
Vienody kokybés standarty integracija baudziamajame procese yra biitina, jog tarptautinio
bendradarbiavimo kontekste, kriminalistiniai instrumentai biity tokie pat efektyvis kaip ir
kitoje ES valstybéje nar¢je.

2021 m. Europolo sunkaus ir organizuoto nusikalstamumo grésmés jvertinime yra
pazymima, kad beveik 70% nusikalstamy tinkly veikia daugiau nei trejose valstybése.
Siuolaikinés organizuotos nusikalstamos grupuotés veikia pagal legalaus verslo modelj ir yra
labiau nei bet kada suinteresuotas vis didesniy pajamy gavimu, nepriklausomai kokia
nusikalstama veikla uzsiima. 80% organizuoty nusikalstamy grupuociy veikian¢iy ES viduje
yra dalyvauja tokios nusikalstamose veiklose kaip prekyba narkotikais, ginklais, internetiniai ir
kitos formos sukciavimai, prekyba zmonémis ir nelegaliy migranty gabenimu. 60%
nusikalstamy tinkly pasizymi korupciniais rysiais.?® 2021 m. balandZio mén. 2021-2025 m. ES
kovos su organizuotu nusikalstamumu strategijoje pabrézta, kaip svarbu ardyti organizuotas
nusikalstamas struktiiras, taikantis | grupes, keliancias didesnj pavojy Europos saugumui, ir |
asmenis, esanéius aukstesnéje nusikalstamy organizacijy hierarchijos pakopoje.®

Kovojant su Siuolaikiniu organizuotu nusikalstamumu yra gyvybiSkai svarbu
bendradarbiauti ES ir tarptautiniu lygmeniu. Siai kovai yra reikalingas tarptautinis
koordinavimas, informacijos ir istekliy dalijimasis, bendry strategijy kiirimas. Tarptautinis
koordinavimas yra svarbus informacijos dalijimosi ir bendry strategijy kiirimo atzvilgiu.
Informacijos dalijimasis yra kritiSkai svarbus, nes organizuoty nusikalstamy grupuociy tinklai
veikia skirtingose Salyse ir reikalinga informacija turi buti prieinama kiekvienai Europos
Sajungos narei. Sengeno erdvéje valstybés narés policijos pareigiinai turéty turéti prieiga prie
tokios pat informacijos, kokig gali gauti jy kolegos kitoje valstyb&je naréje. VisapusiSkas ir
veiksmingas bendradarbiavimas turi tapti kasdienybe®. Bendros strategijos pagrindu reikia
imtis efektyviy veiksmy, kurie apimty moderniy technologijy ir profesionalaus personalo
teikiamas galimybes.

,Encrochat® byloje padedant Europolui ir Eurojustui, Belgijos, Pranctzijos ir Nyderlandy
teismings ir teisésaugos institucijos bendradarbiaudamos uzblokavo S§ifruoto rysio kanala,

29 2021. Serious and organised crime threat assessment. Saltinis: (https://www.europol.europa.eu/cms/sites/
default/files/documents/socta2021_1.pdf

%0 Komisijos komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui
regiony komitetui ,,2021 — 2025 m. ES kovos su organizuotu nusikalstamumu strategija“. Saltinis: https://www-
infolex-It.skaitykla.mruni.eu/tp/default.aspx?id=1929&crd=1245030&qi=7007649

31 Komisijos Komunikatas Europos Parlamentui ir Tarybai dél penktosios ES saugumo sajungos strategijos
igyvendinimo paZangos ataskaitos. Saltinis: https://www-infolex-It.skaitykla.mruni.eu/tp/default.aspx?id
=1929&crd=1273895&qi=7006916
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kuriuo naudojosi stambios organizuotos nusikalstamos grupuotés.3? Uzdarymo metu paslauga
naudojosi 60 000 abonenty, i$ kuriy 90 proc. buvo nusikaltéliai. UZSifruota praneSimy sistema,
kurig naudojosi organizuotos grupuotés, vadinosi EncroChat ir buvo labai populiari tarp
nusikaltéliy visoje Europoje. Belgijos ir Olandijos teis€saugos institucijos susipazino su
EncroChat sistema 2019 m. vasario mén., kai buvo pradétas tyrimas susijes su tarptautiniu
narkotiky kontrabandos tinklu. Per operacija buvo sulaikyti tiikstanciai nusikaltéliy ir
konfiskuoti desimtys milijony eury vertés turto, jskaitant narkotikus, ginklus. Si operacija leido
teis€saugos institucijoms susipazinti su organizuoto nusikalstamumo struktiira ir veikla, kurios
buvo nezinomos anksciau. EncroChat byla parodé , kad teisésaugos institucijos gali naudoti
naujgsias informacines technologijas, kad iSaiskinty organizuoty grupuociy tinklus ir veikimo
mechanizmus.

Operacija ,,Pollino®, kuri prasidé¢jo 2016 m., kai Nyderlandy policija pradéjo tyrimg dél
didelio kokaino kontrabandos tinklo, kurioje buvo jtraukti ,,Ndragheta* nariai. ,,Ndrangheta‘*
yra galingiausia ir pavojingiausia Italijos mafija, kuri yra laikoma viena i§ didZiausiy ir
jtakingiausiy organizuoty nusikalstamy grupuociy pasaulyje.®* Tyrimo metu buvo aptiktos 4
tonos kokaino ir §imtai kilogramy kity narkotinés kilmés medziagy.>* Operacijos metu buvo
sulaikyta daugiau nei 80 jtariamyjy, jskaitant auks$to rango ,,Ndrangheta* mafijos narius. Tai
yra didZiausia operacija pries ,,Ndrangheta“ mafija, kuri buvo vykdoma per pastaruosius kelis
desimtmecius. Vykdant ES teisminj ir policijos bendradarbiavimg iSardyta didziulé organizuota
nusikalstama grupé. Jungtiné tyrimo grupé sudaryta i§ Italijos, Vokietijos ir Nyderlandy
teisésaugos surengé Eurojusto koordinuojamg ir Europolo remiama reidy diena, po kurios 34
asmenys buvo nuteisti kaléti i§ viso daugiau kaip 400 mety. Véliau dar 12 asmeny buvo nuteisti
kaléti daugiau kaip 173 metus, o keliose valstybése narése teismo procesai tebevyksta.®®

Naujausias Eurojusto operatyvinés veiklos $ioje srityje pavyzdys — parama, suteikta SKY
ECC bylos tyréjams ir prokurorams. Tyréjai stebéjo, kaip nusikaltéliai naudojasi Sifruoty rysSiy
priemone SKY ECC , ir gavo nejkainojamos informacijos apie Simtus milijony Zinuciy,
kuriomis keitési nusikaltéliai.®® Taip buvo surinkta itin svarbi informacija apie daugiau nei
Simta suplanuoty didelio masto nusikalstamy operacijy, uZkertant kelig potencialioms gyvybei
pavojingoms situacijoms ir iSvengiant galimy auky. Demaskavus ,,EncroChat”, daugelis
naudotojy peréjo prie populiarios SKY ECC platformos.®’

ISvados

Siuolaikinis organizuotas nusikalstamumas yra sudétingas ir pastoviai kintantis reidkinys,
su kuriuo susiduriama daugumoje pasaulio valstybiy. Siy nusikalstamy grupuogiy veikla apima
daug sriciy, tokias kaip prekyba Zmonémis, narkotikais, pinigy teisinés padéties keitimas,
suk&iavimai. Sis reiskinys dominuoja ne tik realybéje, bet taip pat ir internetingje erdvéje.
Nusikalteliai vis dazniau kiirybiSkai pritaiko modernias technologijas savo nusikalstamoms

3 Jtalian organized crime threat assessment. Europol. Saltinis: https://www.europol.europa.eu/sites/default
[files/documents/italian_organised_crime_threat_assessment_0.pdf

34 Coordinated crackdown on Ndrangheta mafia in Europe. faltinis: https://www.europol.europa.eu/media-
press/newsroom/news/coordinated-crackdown-ndrangheta-mafia-in-europe
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[tp/default.aspx?id=1929&crd=1273895&qi=7006916
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veikoms realizuoti ir taip apsunkina teisésaugos darbg. Siekiant neatsilikti nuo kity moksly
placiai taikancCiy IT technologijas ir dirbanc¢iy su DI galimybiy diegimu ] savo sritis,
kriminalistika privalo ne tik greitai ir sumaniai adaptuoti kity moksly pasiekimus ir per savo
rekomendacijas pritaikyti juos nusikalstamy veiky ai$kinimui, tyrimui ir prevencijai, bet ir
parengti ilgalaikes strategijas Siy technologijy panaudojimui moksliniams ir taikomiesiems
tikslams. Didelés apimties duomeny analizé¢ ir jy naudojimas DI priemonémis gali padéti
nustatyti rySius tarp nusikaltimy ir juos daran¢iy asmeny, jvertinti nusikaltimy rizika ir
prognozuoti galimus ateities scenarijus.

Kriminalistikos mokslo plétros poreikis j kiberneting erdve yra vis aktualesnis, nes vis
daugiau nusikaltimo formy pasireiskia internetingje erdvéje. Tai yra svarbu siekiant apsaugoti
Europos Sajungos piliecius nuo kibernetiniy ataky ir kity elektroninio nusikalstamumo formy
variacijy. Reikia kurti naujus metodus, kurie padéty teisésaugos institucijoms efektyviai kovoti
su kibernetinéje erdvéje esancia nusikalstama veikla. Tai reikalauja aukStos kvalifikacijos
specialisty darbo, kurie technologinémis priemonémis gebéty identifikuoti, analizuoti ir atkurti
kibernetinius jvykius, susijusius su nusikalstamomis veikomis. Tai reikalauja nuolatinio $ios
srities specialisty ruo§imo ir mokymo, naujy metody ir technologijy kiirimo bei efektyvaus
bendradarbiavimo tarp skirtingy teisésaugos institucijy, tiek nacionaliniu, tiek tarptautiniu
lygmeniu.

Norint veiksmingai kovoti su $iuolaikiniu organizuotu nusikalstamumu, labai svarbu
teisminéms ir teisésaugos institucijoms bendradarbiauti tarptautiniu lygmeniu ir bendromis
pastangomis kurti strategijas, bei laikytis vieningos baudziamojo proceso politikos.
Organizuotas nusikalstamumas perZengia valstybiy sienas, neturi geografiniy apribojimu, todel
tarpvalstybinis bendradarbiavimas visomis jmanomomis galimybémis yra gyvybiskai svarbus.
Tai gali apimti daugybe veiksmy, tokiy kaip informacijos mainai, i§samiy kriminaliniy tyrimy
koordinavimas, bendry standarty ir procediry diegimas. Tai reikalauja nuolatinio dialogo ir
bendradarbiavimo tarp valstybiy, teisminiy ir teis€saugos institucijy.
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THE CONTRIBUTION OF FORENSIC SCIENCE TO THE FIGHT
AGAINST ORGANIZED CRIME

Jurgita BALTRUNIENE, Povilas KEZA
Mykolas Romeris University

Summary

One of the main tasks of forensic science is the implementation of crime investigation, detection
and prevention methods in practical activities. Social changes, scientific and technical progress provide
an opportunity to effectively use the obtained results for the implementation of forensic methods, tools,
and recommendations in the fight against crime. The development of forensic science shows that the
existence of new needs encouraged the satisfaction of specific needs. In this way, the divide between
the increasing necessity and its non-fulfiliment was reduced. Criminology, as an integral science, is
dependent on the achievements of other sciences and their application to the needs of crime
investigation. The connection between forensic science and current trends must be close and continuous.
This process must allow not only to effectively fight against existing threats, but also to prevent events
from happening and thus increase the safety of citizens in society.

Organized crime is one of the main threats to EU security. As Information Technology advances,
the modus operandi of crimes is constantly changing. Technology opens unprecedented possibilities for
us, but at the same time it also gives unprecedented flexibility to organized criminal groups. This article
reviews the possible interactions between artificial intelligence and forensic science in the fight against
modern organized crime and the current challenges in investigating and uncovering criminal acts. The
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trends of organized crime and the possibilities of artificial application in investigating, solving, and
preventing criminal acts are analyzed. In the fight against modern organized crime, new and effective
methods are needed, it is necessary to improve the capabilities of law enforcement institutions and use
new technologies that would help uncover and identify the activities of criminal organizations not only
in the physical, but also in the virtual space. It must be understood that in this rapidly changing world,
an effective fight against organized crime is possible only by combining the capabilities of professional
personnel, advanced technologies, and international cooperation.
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