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Santrauka. Elektroninés erdvés saugumo ekonomika - nauja ekonomikos mokslo sritis,
apimanti uz ja anksCiau atsiradusias saugumo ekonomika ir informacijos ekonomika. Uzsienio
mokslininkai jau kuris laikas pabrézia, kad kibernetinio saugumo nejmanoma pasiekti vien
technologinémis priemonémis. Tai tarpdisciplininiy studijy, kur ekonomika uzima svarbia vieta,
objektas. Daug Sios srities problemy galima Zymiai geriau paaiskinti ekonomikos kalba (vieSosios
gérybés, informacijos asimetrija ir t.t.), o ekonominé logika sudaro prielaidas ribotus iSteklius naudoti
iSmintingai, apsaugant individus, imones ir organizacijas nuo kibernetiniy ataky, bei pasirinkti
optimaly investiciju i kibernetini sauguma dydi. 2011 m. patvirtintoje pirmoje Nacionalinéje
elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019 metams programoje stinga
démesio ekonominio pagristumo, mokslinio pagristumo ir teisétumo principy sinerginei saveikai, todél
investicijy i kibernetini sauguma dydzio klausimas liecka atviras politinéms manipuliacijoms.
Straipsnyje Sios problemos svarstomos i§ elektroninés erdvés saugumo ekonomikos tasko, ieskant
ekonominio pagrindo investicijy dydzio ir investavimo kryp¢iy sprendimams.

Pagrindinés savokos: elektroniné erdvé, elektroninés erdvés saugumas, elektroninés erdvés
saugumo ekonomika, elektroniniai nusikaltimai, vieSoji gérybé, privati gérybeé.

IVADAS

Prasidéjus interneto erai prie keturiu zmogaus veiklos erdviu (Zemé, oras, jira,
kosmosas) prisidéjo penkta - elektroniné erdvé. 2011 metais McKinsey&Company paskelbé
studija, kurioje iSanalizuotas interneto poveikis pasaulio ekonomikai. Remiantis gausiai
statistiniais duomenimis daroma iSvada, kad internetas vidutiniSkai 3-4 procentais padidina
i§sivys¢iusiy $aliy bendraji vidaus produkta'. Ta&iau ,Norton Cybercrime Report 2011
atskleidzia ir kita medalio puse. Sio tyrimo rezultatai rodo, kad dél kibernetinio
nusikalstamumo pasaulyje kasmet prarandama apie 388 mlrd. JAV doleriy. Kibernetinis
saugumas tapo ypac svarbi ir démesio reikalaujanti sritis — elektroniné erdvé tampa vis labiau
pazeidziama. Akivaizdu, kad kibernetinéje erdvéje iSpuoliu niekada nepavyks iSvengti. Jie
vykdomi kasdien, su tuo susiduria visi, turintys interneto ry$i. Tradiciniai kriminaliniai
nusikaltimai, nors baugina visus, bet turi Zymiai maziau tiesioginiy auky, palyginus su
elektroniniais nusikaltimais, kurie jau kelia grésme¢ ne tik vieSajam saugumui kibernetinéje

erdvéje, bet ir Salies ekonomikai.

! McKinsey&Company, Internet matters: The Net's sweeping impact on growth, jobs, and prosperity [interaktyvus]. 2011.
[zitréta 2012.04.10]. <http://www.mckinsey.com/Insights/MGI/Research/Technology _and Innovation/Internet_matters>.
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Temos aktualumas. Remiantis Nacionalinio elektroniniy ry$iu tinkly ir informacijos
saugumo incidenty tyrimo padalinio CERT-LT duomenimis, 2011 metais praneSimy apie
elektroninés erdvés pazeidimus skaiCius iSaugo daugiau kaip dvigubai. 18 karty Sokteléjo
informaciniy sistemy uzvaldymo incidenty atvejai - ju 2011 m. nuo 477 pagaus¢jo iki 8057.
Dauguma $iy iSpuoliy buvo atlikti automatizuotomis priemonémis, pasitelkiant ir ,,botnet* -
virusy sukuriamus ir i§ iSorés valdomus tinklus, kai vartotojas net nenutuokia, kad per jo
kompiuterj gali biti vykdomos kibernetinés atakos. Institucija kasdien tokiu kompiuteriy
Lietuvoje uzfiksuoja apie 8000%. 2011 m. birZelio mén. Vyriausybé patvirtino pirma
Nacionaling elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019
metams programa’, kurioje nurodytos pagrindinés strateginés kryptys ir gairés kibernetinio
saugumo srityje. Programos tikslas - sudaryti prielaidas kibernetinio saugumo plétojimui
Lietuvoje 2011-2019 metais, bet programos vykdymui 1é3y neskirta. Sis teisés aktas labai
svarbus, nes iki tol Lietuvoje nebuvo dokumenty, kuriais buty apibréztos elektroninés
informacijos saugos gairés. Taciau jame stokojama vientisumo, nestinga trikumuy, tekstas
organizuojamas apie dvi pagrindines tematines asis - technologiniai sprendimai ir teisinés
bazés kirimas/stiprinimas. 2011 m. gruodi Nacionalinio saugumo ir gynybos komiteto
posédyje, kuriame buvo aptartas programos vykdymas, atsakingy instituciju vadovai
akcentavo specialisty ir finansavimo stygiuf. Po 2012 m. sausi ivykusiy DDoS ataky pries
Lietuvos Banko interneto sistemas premjeras Andrius Kubilius prabilo apie investiciju
didinima elektroninés erdvés skydui stiprinti. Tai eilini karta patvirtina, kad kibernetinés
erdvés saugumas Lietuvoje tapo ikaitu politiniy deklaracijy, neegzistuojancio finansavimo ir
auganciy grésmiy. Nors uzsienio mokslininkai jau kuris laikas {rodinéja, kad kibernetinés
erdvés saugumas neiSsprendziamas vien technologinémis arba teisinémis priemonémis, o
daugel; Sios srities problemy galima Zymiai geriau paaiskinti ekonomikos kalba (vieSosios
geérybés, informacijos asimetrija ir t.t.), bet Nacionalinéje elektroninés informacijos saugos
(kibernetinio saugumo) plétros 2011-2019 metams programoje stinga démesio ekonominio
pagristumo ir mokslinio pagristumo principams. Tode¢l ir klausimas apie papildomas

investicijas yra retorinis, nes vien technologiniai arba teisiniai svarstymai neduos atsakymo {

2 CERT-LT: metiné ir ketvirtiné incidenty statistika [interaktyvus]. Vilnius, 2011 [Zitréta 2011.09.30].
<https://www.cert.lt/statistika.htm|>.

? Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019 metais programa. Valstybés Zinios, 2011-07-
09, nr. 83-4033 (Valstybés Zinios, 2011-08-27, nr. 106 Atitaisymas (programos priedo 47 punkto))

#2011 m. gruodzio 21 d. pranesimas VIR. [interaktyvus]. [Ziliréta 2012.04.10]

<http://www3.Irs.It/pls/inter/wS_show?p r=4463&p d=119407&p k=1>.
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savo prigimtimi ekonominius klausimus: kas turi investuoti? kiek investuoti? kokia laukiama
investiciju graza?

Tyrimo tikslas — istirti elektroninés erdvés saugumo stiprinimo ekonominius aspektus ir
ekonominio patikimumo principo sarysi su mokslinio patikimumo ir teisétumo principais.

UZdaviniai:

- istirti ar elektroninés erdvés saugumas yra viesoji gérybe;

- istirti elektroninés erdvés saugumo kaip privacios gérybés tritkumus;

- atskleisti ekonominio pagristumo, mokslinio pagristumo ir teisétumo principy
bei ju saveikos svarba, siekiant elektroninés erdvés saugumo optimaliy
ekonominiy kasty ir investicijy dydzio.

Tyrimo objektu pasirinktas elektroninés erdvés saugumas kaip privati ir viesSoji gerybe,
jos optimaliy gamybos kasty ir investiciju dydzio nustatymo principai.

Tyrimo metodai. Siekiant uzsibrézto tikslo buvo taikyti empiriniai tyrimo metodai.
Dokumenty analizés metodas ir jo atskiras porisis - teisiniy dokumenty analizé. Mokslinés
literatiiros analizés metodas leido atskleisti, jvertinti ir panaudoti tyrime kituose mokslinés
literatiiros Saltiniuose sukauptas naujausias mokslo zinias ir teoriSkai pagristi atskirus
teiginius. Kontentinés analizés metodas taikytinas analizuojant straipsnius elektroningje
ziniasklaidoje. Tyrimuose buvo naudotas antrinés duomeny analizés metodas, kuriuo,
atsizvelgiant i kita turima informacija, buvo analizuojami ir vertinami jvairiy institucijy
surinkti duomenys. Atskiriems klausimams tirti buvo taikyti ir teoriniai tyrimo metodai

(analitinis - kritinis, alternatyvuy, analogijos, apibendrinimo, dedukcijos, indukcijos).

ELEKTRONINES ERDVES SAUGUMAS - VIESOJI GERYBE

Nacionalinis saugumas, kaip ir vieSasis saugumas, yra nekonkurenciné viesoji gérybe,
kuria vartoja visi Salies pilieCiai. IS kitos pusés, pilieCiui (vartotojui) nejmanoma uzdrausti
naudotis nacionaliniu saugumu, net jei jis nemoka mokesc¢iy. Tarptautiniame kontekste
globalus saugumas irgi yra vieSoji geérybé. Anksciau klasikiniais pagrindiniais globalaus
saugumo pavyzdziais buvo pateikiami branduolinio karo grésmé, klimato uzterStumas,
Siltnamio efektas, tarptautinis terorizmas. Nuo 2000 m., o ypa¢ po 2001 m. rugs¢jo 11 d.
tvykusiy teroristy ataky, sparciai besivystanciu ekonomikos Sakuy - elektroninés erdvés
saugumo ekonomikos, saugumo ekonomikos ir informacijos ekonomikos - atstovai iesko
atsakymuy 1 keturis esminius klausimus. Pirmasis - ar elektroninés erdvés saugumas gali biiti

laikomas vieSaja gérybe? Jei taip, tai kokiu mastu valstybé turi gaminti Sia gérybe? Koks
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optimalus $ios vieSosios gérybés santykis su privacia? Kaip spresti kibernetinés erdvés
saugumo, kaip privacios gérybés, eksternalitety (iSoriniy efekty) problema?

Viesosios gérybés - tai tokios prekés ir paslaugos, kuriomis vienu metu gali naudotis
daug asmeny ir dél to jos naudingumas kiekvienam i$ ju nesumazéja. Klasikiniai pavyzdziai -
juros Svyturys. Privatus sektorius niekada neinvestuos i Svyturio statyba, nes Svyturys
naudingas daugeliui, bet jo statyba brangiai kainuoja ir neimanoma uzdrausti juo naudotis
arba imti mokestj uZ jo teikiama nauda’. Rinka yra veiksminga, jei ekonominé gérybé - prekeé
ar paslauga - teikia nauda tik ja isigijusiam vartotojui. VieSyjuy gérybiu gamyba efektyviai gali
organizuoti tik valstybé, nes ju iSorinis naudingumas yra labai didelis lyginant su vidiniu, o
vidinis naudingumas labai mazas lyginant su jos gamybos kastais. Naudojimosi vieSosiomis
gérybémis negalima apriboti, todél jos visada vartojamos kolektyviai. Ekonomikos teorija,
analizuodama rinkos trilkumus ir jos keliamas problemas, bei siekdama iSsiaiskinti priemones
Siems trukumams panaikinti ar bent sumazinti, pagrindiniais rinkos mechanizmo ribotuma
lemianciais veiksniais nurodo vieSyju gérybiy neefektyvia gamyba bei paskirstyma,
informacijos asimetrija, eksternalitetus (Salutinius efektus), neveiksminga socialiniy problemy
sprendima, rinkos polinkj { monopolizavimaf.

Prasidéjus interneto erai prie keturiy Zzmogaus veiklos erdviy (zemé, oras, jira,
kosmosas) prisidéjo penkta - elektroniné erdvé. Elektroninés ekonomikos plétra teigiamai
paveike Saliy ir pasauling ekonomika. 2011 metais McKinsey&Company paskelbé studija,
kurioje iSanalizuotas interneto poveikis pasaulio ekonomikai. Remiantis gausiai statistiniais
duomenimis daroma iSvada, kad internetas vidutiniSkai 3-4 procentais padidina iSsivysciusiy
Saliy bendraji vidaus produktaj. Remiantis 2011 m. Lietuvos Statistikos departamento
duomenimis, Lietuvoje tai sudaryty 4240,25 mln. Lt*. Tai sudaryty vidutiniskai daugiau nei
zemés iikio, miskininkystés ir Zuvininkystés sektorius (A), informacijos ir rySiy sektorius (J),
arba finansiné ir draudimo veikla (K)’. Pleéiantis elektroninei ekonomikai neatsilicka ir
kibernetinis nusikalstamumas. Andrew P. Morriss mano, kad $iuo metu elektroniné erdvé

prilygintina ,laukiniams Vakarams®, kur zmogui atsiveria neribotos galimybés, bet kur

> Davulis, G., Ekonomikos teorija. Vilnius, 2009: 214.

% Ten pat, 211-226.

" McKinsey&Company, Internet matters: The Net's sweeping impact on growth, jobs, and prosperity [interaktyvus]. 2011.
[zitréta 2012.04.10]. <http://www.mckinsey.com/Insights/MGI/Research/Technology and Innovation/Internet matters>

8 Lietuvos Statistikos Departamentas: BVP 2011 kainomis buvo 106 006,347 mln. lity [Zifiréta 2012.04.10].
<http://dbl.stat.gov.lt/statbank/SelectVarVal/saveselections.asp>.

? Lietuvos Statistikos Departamentas: Lietuvos bendrosios pridétinés vertés struktiira [Zifiréta 2012.04.10].
<http://dbl.stat.gov.It/statbank/selectvarval/saveselections.asp?MainTable=M2010253 &PLanguage=0&TableStyle=&Button
s=&PXSId=18531&IQY=&TC=&ST=ST&rvar0=&rvarl=&rvar2=&rvar3=&rvard=&rvarS=&rvar6=&rvar7=&rvar8§=&rvar
9=&rvarl0=&rvarl 1=&rvarl2=&rvarl3=&rvarl4=>.




ISSN 2029-1701 (print) Moksliniy straipsniy rinkinys
poomg| ISSN 2335-2035 (online) VISUOMENES SAUGUMAS IR VIESOJI TVARKA
G PUBLIC SECURITY AND PUBLIC ORDER
2012 (7) Scientific articles

I.-‘}\ OTO0F AW

nevarzomai plinta smurtas ir prievarta, o nieckadéjai nesulaukia pelnytos bausmés'. Anne
S.Y. Cheung teigia, kad nors internetas daugeliui zmoniy sudaré iki tol neturétas
prieinamumo, betarpiSkumo, anonimiSkumo galimybes, bet kartu tapo isStkiu Zmogaus
teiséms, asmens ir visuomenés saugumui''. Elektroniniy nusikaltimy ypa¢& sparéiai pradéjo
gauséti nuo pasaulinés finansy krizés pradzios, kai nemazai IT profesionaly neteko darbo.
2011 m. atlikty tyrimy rezultatai rodo, kad dél kibernetinio nusikalstamumo pasaulyje kasmet
prarandama apie 388 mlrd. JAV doleriy'?. Tradiciniai kriminaliniai nusikaltimai, nors baugina
visus, bet turi Zymiai maziau tiesioginiy aukuy, palyginus su elektroniniais nusikaltimais.
Elektroniniai nusikaltimai virtualiai daro poveiki beveik visiems Salies gyventojams ir beveik
visoms imonéms ir organizacijoms. Ekonominiai ir kiti kibernetiniai nusikaltimai jau kuris
laikas kelia rimta grésme tiek vieSajam saugumui, tiek nacionaliniams saugumui, tiek
globaliam saugumui elektroningje erdvéje. Sioje situacijoje jau nepakanka, kad valstybé
dalyvauty kibernetinés erdvés saugumo uztikrinime vien kurdama ir/ar tobulindama teising
bazg. NeiSvengiamas jos dalyvavimas ir ekonomine prasme - kuriant vie$asias gérybes, kurios
ne rinkos salygomis kuriamos efektyviau nei rinkos.

Bruce H. Kobayashi, tirdamas elektroninés erdvés saugumo optimalaus lygio nustatymo
metodus mano, kad kai kuriais aspektais elektroninés erdvés sauguma galima lyginti su
tradiciniu saugumu'’. PavyzdZiui, pilie¢iui, besiripinandiam savo saugumu, Zymiai
paprasCiau jsidéti sudétingos konstrukcijos duru spyna, nei laukti kol valstybé sugebés
efektyviai kovoti su vagystémis bendrai. Tokiu biudu vagis paprasciausiai nukreipiamas pas
kaimyna, kurio dury spyna lengviau jveikiama. Atsakingos valstybés institucijos,
sugrieztindamos baudziamaja atsakomybe uz nusikaltimus, gali be ekonominés veiklos kovoti
su bendru nusikalstamumo did¢jimu. Elektroniniu nusikaltimy atveju tai padaryti néra
paprasta. Jau vien tikimybé, kad elektroninis nusikaltélis bus surastas, yra labai maza.
Valstybé gali bandyti kovoti su elektroniniais nusikaltimais ex anfte sugrieztindama
atsakomybg ir padidindama bausmes, taciau elektroniniy nusikaltimy srityje tai neduos
laukiamo rezultato. Galimybés atskleisti didZiaja elektroniniy nusikaltimy dalj Siuo metu yra

tokios menkos, kad tik neadekvaciai didelés bausmés gal kazkiek kazkurig elektroniniy

10 Morriss, A. P. The Wild West Meets Cyberspace. The freeman: ideas on liberty [interaktyvus]. 1998, 48(7) [zitiréta
2011.09.30]. <http://www.thefreemanonline.org/featured/the-wild-west-meets-cyberspace/print/>.

" Cheung, A.S.Y. A Study of Cyber-Violence and Internet Service Providers’ liability: Lessons from China. Pacific Rim
Law & Policy Journal. 2009, 18(2): 345.

12 Norton Cybercrime Report 201 1. [interaktyvus]. [ziGréta 2012.04.10]. <http://uk.norton.com/cybercrimereport/promo>.
13 Kobayashi, B. H., Private versus Social Incentives in Cerbersecurity: Law and Economics. The Law and Economics of
Cybersecurity. Cambridge University Press, 2006: 13.
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nusikaltéliy dalj atbaidyty nuo Sios rusies nusikaltimy. [monés ir organizacijos gali idiegti
efektyvias individualias informaciniy sistemy apsaugos priemones, bet jos tik nukreips
elektroniniy nusikaltéliy démesi i imones ir organizacijas, kuriy apsaugos priemonés ne tokios
efektyvios. Individualiai vykdoma kova su elektroniniais nusikaltimais apsaugo individa, bet
neprisideda prie kovos su elektroniniais nusikaltimais bendrai. Nors pilieCiu pastangos
uzkirsti kelia individualiam nusikaltéliy persekiojimui, individualiam susidorojimui su jais bei
pilie¢iu pagalba teisésaugos organams yra gyvybiSkai svarbiis elementai, organizuojant
efektyvy kriminaliniy nusikaltimuy kontrolés procesql4, bet kibernetinés erdvés sauguma
galima uZztikrinti tik kolektyvinémis pastangomis kuriant saveikaujancias privacias ir vieSasias
gérybes, kaip yra, pavyzdziui, kovos su oro tarsa atveju.

Grynosios vieSosios gérybés ir privacios gérybés yra ekonominiy gérybiu krasStutiniai
atvejai. Tarpiniai ekonominiy gérybiuy variantai yra negrynosios viesosios ir misriosios
gerybés. Pagal imti vieSosios gérybés yra globalios, nacionalinés ir lokalios. Nors vieSuyju
gérybiy riisiy yra ir daugiau, bet elektroninés erdvés saugumas negali biiti priskirtas nei vienai
konkreciai. Pavyzdziui, jei dél globalaus saugumo nebuvimo nacionalinis saugumas gali
nenukentéti, tai kalbéti vien apie nacionalini elektroninés erdvés sauguma yra keblu, arba
netgi beprasmiska.

Nors klasikiné ekonomikos teorija anksCiau nesvarsté vieSuyju ir privaciy gérybiy
substitucijos klausimo, jei privaciy gérybiu kiekis ar kokybé netenkina vartotojo, ekonomistai
apie tai prabilo nuo praéjusio amziaus devinto deSimtmecio. Pavyzdziui, Charles L. Vehorn,
remdamasis trijy atvejy - policijos veiklos, prieSgaisriné apsaugos ir §vietimo - analize, teigia,
kad nors ankscCiau apie vieSy ir privaciy gérybiy substitucija buvo nekalbama dél specifinés
vieSyjy gérybiy prigimties, taciau isties pakitgs poziiiris | vartotoja atveria placias tokios
substitucijos galimybes'”. Siai nuomonei priestarauja Bruce H. Kobayashi. Sis mokslininkas
sumodeliavo kibernetinés erdvés kaip vieSosios ir privacios gérybés rinkos pusiausvyra.
Remdamasis atliktos analizés rezultatais, Bruce H. Kobayashi teigia, kad kibernetinés erdvés
saugumas yra kompleksin¢ ekonominé realybé, kurios rinkos pusiausvyra ekonomiskai
pagristais kastais ir optimaliomis investicijomis pasiekiama tik tada, kai gerai sukoordinuota

ir subalansuota vieSosios ir privacios gérybés gamyba. Jos apimtys priklauso nuo kibernetiniy

4 Cook P. J ., MacDonald J.; Public Safety Through Private Action: An Economic Assessment Of Bids. The Economic
Journal. 2011, N. 121 (May): 445.

15 Vehorn, Ch. L., (1981), Substitution Between Public And Private Goods: An Overview Of The Market Meeting Consumer
Preferences. Advances in Consumer Research. 1981, Vol. 08: 523-524.

10
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ataky skaiCiaus. PrieSingu atveju ekonominiai kaStai ir investicijy dydis néra optimalis, ir

juntama perteklinés produkcijos tendencija'®.

PRIVACIOS GERYBES ELEKTRONINES ERDVES SAUGUMO TRUKUMAI

Elektroninés erdvés saugumas turi visus privacios gérybés pozymius. Siame skyriuje
aptarsime keturis rinkos mechanizmo ribotuma lemianc¢ius veiksnius, kurie neigiamai veikia
elektroninés erdvés saugumo kaip privacia gérybés efektyvuma. Tai - neefektyvi vieSyju
gérybiy gamyba, eksternalitetai (iSorés efektai), polinkis | rinkos monopolizavima ir
informacijos asimetrija.

Pirmas i$ pagrindiniy rinkos mechanizmo ribotuma lemianciy veiksniy yra vieSuju
gérybiy arba ekonominiy gérybiy, turiniy vieSosios gérybés pozymius, neefektyvi gamyba
bei paskirstymas. Kaip jau buvo minéta, rinka yra veiksminga, jei ekonominé gérybé - preke
ar paslauga - teikia nauda tik jq isigijusiam vartotojui. Tod¢l elektroninés erdvés saugumas
kaip privati gérybé netaps visiSkai neveiksminga, nes visada bus vartotojai (individai ir
organizacijos), turintys poreiki privaiam saugumui. Taciau globaliame ar nacionaliniame
kontekste, jau nekalbant apie vieSojo saugumo elektronin¢je erdveje uztikrinima, tokia gérybe
bus nepakankamai veiksminga, dél privataus sektoriaus vengiamy eksternalitety (iSoriniy
efekty).

Eksternalitetas (iSorinis efektas) - viena i$ rinkos ydu. Eksternalitetas yra kai zmogus ar
imon¢ uzsiima veikla, kuri turi poveiki kitam Zmogui ar firmai, ir kai pastariesiems uz tai
nemokama ar jie nemoka. Eksternalitety paveiktos rinkos lemia neefektyvy isStekliy
paskirstyma. Gamybos lygiai ir i§laidos, nukreiptos kontroliuoti eksternaliteta, bus neteisingi.
Kai kuriais atvejais zmogaus ar imonés veiksmai duoda nekompensuota nauda kitiems. Jie yra
vadinami teigiamais eksternalitetais (iSoriniais efektais). Veiksmai, kurie kitus veikia
nepalankiai, yra vadinami neigiamais eksternalitetais (iSoriniais efektais). Neigiamy iSoriniy
efekty gamyba reiskia, kad ribiniai socialiniai kastai virSija ribinius privacius kastus, ir rinkos
pusiausvyroje prekés gamyba bus per didel¢. Eksternalitety pasekmés yra dvi. Privatus
sektorius linkes 1 pertekling prekiy, sukurianc¢iu neigiamus eksternalitetus, gamyba ir

nepakankama prekiy, sukurian¢iy teigiamus eksternalitetus, pasiiila. Bendrai, kai yra

16 Kobayashi, B. H., Private versus Social Incentives in Cerbersecurity: Law and Economics. The Law and Economics of
Cybersecurity. Cambridge University Press, 2006: 17-19.
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eksternalitetai, rinkos pusiausvyra nebus efektyvi. Prie eksternaliteto problemos reikéty
pridéti ,,zuikiavimo* problemq”, kurios ¢ia nenagrinésime dél straipsnio apimties limity.

Dar viena rinkos yda - polinkis | monopolizavima. Visiems zinoma, kad didelé dalis
kompiuteriniy virusy ir kity kenkéjiSku programu nutaikyti { firmos Microsoft programing
iranga. Taip atsitinka ne todél, kad Microsoft gamina nekokybiska ar labiau pazeidziama
programing iranga nei kiti gamintojai. ProgramiSiai ir kibernetiniai nusikaltéliai zino, kad
kenkejiskos programos, raSomos Microsoft programinei jrangai, leis per trumpa laika pasiekti
zymiai gilesng rinkos skverbti, tod¢l tos pacios sanaudos duos zZymiai didesnj ekonominj ir/ar
veiklos'® efekta. Programinés jrangos atveju rinkos polinkis { monopolizavimo glaudziai
sicjamas su programinés jrangos tirazavimo kastais ir i§ to gaunamais pelnais'’. Programinés
frangos tirazavimas gamintojui nekainuoja beveik nieko, todél pelnas auga eksponentiskai,
priklausomai nuo gamintojo padéties rinkoje arba lobizmo. D¢l Sios priezasties, esant teisinio
reguliavimo prielaidoms’, programinés jrangos gamintojas gali legaliai monopolizuoti rinka
ir uzpildyti Salies kriting infrastrukttira vienalype programine arba kompiuterine jranga. Tokiu
atveju visos kritinés Salies infrastruktiiros tampa lengvu ir ekonomiskai naudingu kibernetiniy
nusikaltéliy taikiniu.

Informacijos asimetrija arba asimetrin¢ informacija - dar vienas rinkos mechanizmo
ribotuma lemiantis veiksnys. Daugiau kaip prie§ 30 mety Sig savoka pirmasis pavartojo
Nobelio premijos laureatas G. A. Akerlof. Savo mintis apie asimetring informacija jis iSdésté
istoriniame straipsnyje ,,Niekalo rinka: neapibréztis dél kokybés ir rinkos mechanizmas® (The
Market for Lemons: Quality Uncertainty and the Market Mechanism), paskelbtame 1970 m. Sis jo darbas
buvo pripazintas fundamentaliu bei didelés svarbos ekonomikos srityje ir atvéré kelig
dabartiniy elgsenos ekonomikos teoriju plétojimui. Jis nagrinéja prekés rinka, kurioje
pardavéjas turi daugiau informacijos apie jos kokybe¢ negu pirkéjas. Tai iliustruoja naudoty
automobiliy rinkos pavyzdziu. Pardavé¢jas turi informacija apie automobilio buklg, o pirkéjas
gali tik tikeétis, kad tai néra niekalas. Pirkéjas jtariai zidiri { tokia prekg ir daro iSvadas apie jos
kokybg, nes turi ribota informacija. Taigi pirkéjas gali nenoréti mokéti uz automobilj tiek,
kiek jis vertas, jeigu, tarkime, automobilis néra niekalas. G. A. Akerlof parodo, kad

hipotetiskai informacijos problema gali arba suzlugdyti rinka, arba susiaurinti ja iki zemos

17 Davulis, G., Ekonomikos teorija. Vilnius, 2009: 222.

'8 Jei tikslas neekonomis, bet chuliganiskas arba politinis - nusikaltélio tikslas yra kuo grei¢iau su maZiausiomis sanaudomis
suformuoti didelj botnet tinkla.

' Iwamura, M. The Economics of Cyber-Security [interaktyvus]. Institute for International Policy Studies (Japan),
Perspectives Series, 2003 [ziaréta 2012.04.10] <http://www.iips.org/Perspective Iwamura.pdf>

20 Tokias prielaidas sudaro Viesuju pirkimy istatymo nuostatos, kurios pagrindiniu kriterijumi laiko Zemiausia kaina.
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kokybés produkty nepalankaus pasirinkimo. Jo nuomone, normalios rinkos yra dél to geros,
kad jos leidzia zmonéms prekiauti saziningai. Esant asimetrinei informacijai, saziningos
prekybos situacijos néra. Svarbus dalykas, atskleistas straipsnyje apie ,,niekala", yra tas, kad
tkio subjektai gali turéti dideliy paskaty kompensuoti nepalankiy informacijos padariniy
poveiki rinkos efektyvumui. Atsizvelgdamas i tai, G. A. Akerlof jrodinéja, jog daugelis rinkos
institucijy atsiranda mégindamos iSsprgsti problemas, kylancias dél asimetrinés informacijos.
Vienas i§ tokiu pavyzdziy yra automobiliy prekybos agenty garantijos, kiti - prekiuy zenklai,
parduotuviy tinklai, fransizé ir jvairiy rasiuy sutartys.zl. Tai, ka G. A. Akerlof jzvelgé tirdamas
naudoty automobiliy rinka, galima pritaikyti kitoms rinkoms, kuriose néra informacijos
pusiausvyros, pavyzdziui, elektroninés erdvés saugumo rinkai. Pateiksime du pavyzdzius -
kibernetinio saugumo priemoniy rinka bei jmonés verté rinkoje. R. Anderson labai teisingai
pastebi, kad kibernetinio saugumo kontekste informacijos asimetrija sukelia ypac sunkias
pasekmes tada, kai vartotojas vertinantis nuslépta niekala néra tas, kuris nukencia dél jo
vartojimo sukelty pasekmiy. Imoniy vadovai link¢ pirkti garsiy gamintojuy produktus, nors ir
zino ar {taria juos esant nepakankamos kokybés. Tokiu biidu perkantysis gali iSvengti
atsakomybés uZ pasekmes.*

AukscCiau aptarta viena informacijos asimetrijos pusé - asimetriné informacija apie
preke/paslauga. Kita pusé - asimetriné informacija apie prekés/paslaugos gamintoja. Imonés
reputacija yra fundamentali jos ekonominei dabarciai ir ateiiai. Informacija apie jos
informacinés sistemos neatsparuma kibernetinéms atakoms arba apie jos patirtas sékmingas
kibernetines atakas gali labai pakenkti imonés reputacijai, sumazinti imones akcijy vertg ir
pakirsti klienty pasitikéjima. Kas patikés savo pinigus bankui, jei Zinoma, jog to banko
elektroniné sistema neatspari kibernetinéms atakoms? Tyrimai rodo, kad investicijy 1
elektronini sauguma dydis skirtingas atskiruose sektoriuose (bankai investuoja daugiau nei
pvz. mazmeninés prekybos maisto produktais imongs), taCiau reta imoné investicija 1
elektroning sauga traktuoja kaip alternatyvia investicija i imonés jvaizdi.*> UZsienio imoniy
tyrimo rezultatai rodo, kad jos dazniausiai naudoja sudétingas apskaitos ir analizés sistemas,

kuriy tikslas - mazinti kastus ir didinti pelna. Bet reta imon¢ nusistato aiskius standartus kokio

2! Akerlof, George A., "The Market for "Lemons:” Quality Uncertainty and the Market Mechanism," Quarterly Journal of
Economics. August 1970, N. 84: 488-500.

22 Anderson, R.; Why Information Security is Hard - An Economic Perspective. Computer Security Applications Conference,
2001. Proceedings 17th Annual. Conference Publications. ACSAC 2001: 593.

23 Kiely, M.; Kobe, E.; MacArthur, A.; Polk, M.; Rains, E.; Andrijcic, E.; Crawford, J.; Horowitz, B., Macro-Economic
Cyber Security Models. Systems and Information Engineering Design Symposium, 2006 IEEE, Conference publication.
Charlottesville, University of Virginia, 2006: 288-289.
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lygio elektroninio saugumo jai reikia ir kiek reikia i tai investuoti. Nacionaliniu ar globaliu
mastu nustatyty standarty nebuvimas §i procesa palieka paciy imoniy nuozitirai’*.

Ne visos kibernetinés erdvés grésmés nukreiptos | asmenis ar privaty sektoriy. Prie to
pridéje rinkos mechanizmo ribotuma lemiancius veiksnius ir asmeny bei privataus sektoriaus
tendencijas nepakankamai investuoti | apsauga nuo kibernetiniy grésmiy, galime konstatuoti,
kad formuojasi situacija, kai kibernetinés atakos gali turéti katastrofiSkas pasekmes
nacionaliniam saugumui. Be valstybinio reguliavimo asmenys ir privataus sektoriaus imonés
niekada savanoriSkai nepasieks reikiamo atsparumo kibernetinéms grésméms lygio, nes
kibernetinis saugumas kaip privati gérybé turi pertekling tendencija (lokalizuojama auksciau
pusiausvyros tasko). Todél asmenis ir privataus sektoriaus imones bei organizacijas biitina
itraukti i kibernetinés erdvés kaip vieSosios gérybés kolektyving gamyba.

Bruce H. Kobayashi mano, kad rinkos mechanizmo ribotuma lemiantys veiksniai ir
koordinavimo tarp vieSosios ir privacios gérybés stygius skatina privacios gérybés gamybos
apim¢iy deficitines tendencijas, tod¢l ekonominiai kaStai bei investicijy dydis néra

optimalis®.

EKONOMINIO IR MOKSLO PAGRISTUMO BEI T!EISETUMO PRINCIPUY
SVARBA VIESOSIOS IR PRIVACIOS GERYBIU KURIME

2011 m. Vidaus reikaly ministerijos specialistai parenge, o 2011 m. birzelio meén.
Vyriausybé patvirtino pirma Nacionaling elektroninés informacijos saugos (kibernetinio
saugumo) plétros 2011-2019 metams programa’, kurioje nurodytos pagrindinés strateginés
kryptys ir gairés kibernetinio saugumo srityje. Programos tikslas - sudaryti prielaidas
kibernetinio saugumo plétojimui Lietuvoje 2011-2019 metais. Siekiant S$io tikslo uz
kibernetinio saugumo plétra atsakingoms institucijoms iskelta apie 60 uzdaviniu, tarp ju -
suformuoti grésmiy ir pazeidziamumuy kibernetingje erdvéje valdymo sistema, sukurti
elektroninés informacijos saugos sistema, stiprinti teising bazg, reikalinga efektyviam
reagavimui i saugumo incidentus elektroniniu rysiy tinkluose ir pan. Sis teisés aktas labai

svarbus, nes iki tol Lietuvoje nebuvo dokumenty, kuriais biity apibréztos elektroninés

** Rowe, B. R.; Gallaher, M. P.; Private Sector Cyber Security Investment Strategies: An Empirical Analysis. The Fifth
Workshop on the Economics of Information Security (WEIS 2006). Robinson College, University of Cambridge, 2006.
[interaktyvus]. [ziTiréta 2012.04.10] <http://www.weis2006.econinfosec.org/docs/18.pdf> (The study funded by the U.S.
Department of Homeland Security)

2% Kobayashi, B. H., Private versus Social Incentives in Cerbersecurity: Law and Economics. The Law and Economics of
Cybersecurity. Cambridge University Press, 2006: 30-32.

% Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019 metais programa. Valstybés Zinios, 2011-07-
09, nr. 83-4033 (Valstybés Zinios, 2011-08-27, nr. 106 Atitaisymas (programos priedo 47 punkto))
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informacijos saugos gairés. Taciau stokojama vientisumo, nestinga trilkumuy, atskleidzianciy
kad Lietuva dar tik Zengia pirmuosius zingsnius elektroninés erdvés saugumo kaip viesosios
kolektyvinés gérybés kiirimo linkme. Dokumento tekstas organizuojamas apie dvi pagrindines
asis - technologiniai sprendimai ir teisinés bazés kiirimas/stiprinimas. Pasauliné praktika jau
atskleidé, kad vien technologiniai sprendimai nepajégiis garantuoti pakankama kibernetinés
erdvés saugumo lygmeni®’, o be ekonominés logikos kuriama/stiprinama teisiné bazé neduos
ekonomiskai efektyvaus rezultato.

2003 m. patvirtintoje Nacionalinéje nusikaltimy kontrolés ir prevencijos programos>®
punkte 24 konstatuojama, kad nusikaltimy prevencijos ir kontrolés veiklos efektyvumas gali
buiti uztikrintas tik jei vadovaujamasi nustatytais reikalavimais ir pagrindiniais sékmingos
veiklos principais, kuriy sarasas susideda i§ 14 principy. Paminésime du. Punkte 24.6
aprasytas efektyvumo ir ekonominio pagristumo principas: ,,Nustatant numatomu vykdyti
priemoniy ekonomini pagristuma, vertinama ne tik poveikio efektyvumas bei priemonés
vykdymo iSlaidos, bet ir tikétina jos vykdymo ekonominé nauda. Prioritetas teikiamas ne
pigiausioms, bet labiausiai ekonominiu ir efektyvumo poziiiriu pagristoms priemonéms®.
Punkte 24.14 aprasomas mokslinio pagristumo principas: ,,Nusikaltimy prevencijos ir
kontrolés planai turi buti pagristi moksliskai, jie turi buti vykdomi tik esant pakankamai
racionaliy moksliniy argumenty, rodanciy tikéting Siy plany veiksminguma®. Kalbant apie
Nacionaling elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019
metams programa, jos rengéjai nepasivargino nustatyti bent kazkokius principus, kas vercia
suabejoti programos rengéju kompetencija arba pacios programos pasiekty rezultaty
efektyvumu. Ekonominio pagristumo ir mokslinio pagristumo principai glaudziai susijg ir
duoda sinergijos efekta.

Kalbant apie programos pirma tiksla ,pasiekti, kad biity uztikrintas valstybés
informaciniy iStekliy saugumas®“ (punktas 6.1), dokumento autoriai konstatuoja, kad
»-..truksta Lietuvos vieSojo ir privataus sektoriaus subjekty bendradarbiavimo...”. Akivaizdu,
kad jie moksla priskiria vieSajam sektoriui, o mokslo rezultatus traktuoja kaip vieSaja gérybe,
nes apie Lietuvos mokslo tam tikra dalyvavima elektroninés erdvés saugumo uztikrinime
uzsimenama tik dokumento priedo punkte 22. Siame punkte uzdavinio 1.4 ,skatinti elektroninés
informacijos saugos (kibernetinio saugumo) projekty igyvendinima* vienu i§ vertinimo kriterijy

nurodoma ,,Salies {ikio subjekty ir mokslo istaigy iniciatyvy (tyrimu, projekty, sprendimy ir

7 Stein Schjolberg, S.; Ghernaouti-Helie, S., 4 Global Treaty on Cybersecurity and Cybercrime. Oslo, 2011: 31-32.
28 Nacionaliné nusikaltimy prevencijos ir kontrolés programa prevencijos programa. Valstybés Zinios. 2003, Nr.: 32 - 1318.
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panasiai), prie kuriy igyvendinimo prisidéjo valstybés institucijos, dalis, procentais®, o uz
kriterijaus jgyvendinima atsakingomis institucijomis skiriamos Svietimo ir mokslo
ministerija, Vidaus reikaly ministerija, RySiy reguliavimo tarnyba, LITNET taryba. UNESCO
1998 m. paskelbtoje Pasaulinéje deklaracijoje dél aukstojo mokslo®® visuose $esiuose misijos
apibrézimuose yra iSryskinti vieSosios gérybés akcentai, ta¢iau mokslo kuriamos gérybés
statusas, nepriklausomai nuo mokslo institucijos juridinio statuso, yra specifinis. Jis uzima
tarping pozicija tarp viesosios ir privacios gérybés. Todél mokslo erdvé yra pati tinkamiausia
efektyviam bendradarbiavimui ir dialogui tarp triju sektoriy: vieSojo, privataus ir mokslo.
Ypac¢ tai svarbu kolektyvinés vieSosios gérybés kiirimo atveju, nes mokslas, nesant
suformuotos mokslo politikos ir finansavimo Saltiniy, gali apsiriboti vien fundamentaliais
tyrimais ir vieSajam bei privaiam sektoriams neaktualia tematika. Pavyzdziui, i§ 90
paraisky, pateikty Zmogiskuju istekliy plétros veiksmy programos 3 prioriteto ., Tyréjy
gebéjimy stiprinimas® igyvendinimo priemonés ,,Parama mokslininky ir kity tyréju mokslinei
veiklai (visuotiné dotacija)“ II kvietimo konkursui, vienintelis Mykolo Romerio universiteto
projektas ,,Lietuvos valstybés pajégumo kovoti su elektroniniais nusikaltimais ir uztikrinti
kritinés elektroninés informacijos infrastruktiiros apsauga tyrimas“, kuriam pajégas sujunge
VieSojo saugumo ir Socialinés informatikos fakultety mokslininkai, siekia kompleksiskai tirti
valstybés pajégumus kovoti su elektroniniais nusikaltimais ir pasitlyti kompleksinius veiklos
gerinimo pasitilymus®’. Atkreiptinas démesys i tai, kad iki §iol nei vienoje Lietuvos mokslo
programoje elektroninés erdvés saugumas néra iSrysSkintas kaip prioritetiné moksliniy tyrimy
kryptis ir sritis. Tai, be jau minéto komunikacijos tarp sektoriy stygiaus, rodo komunikacijos
stygiy vieSojo (valstybinio) sektoriaus viduje.

Laukiamo ekonominio rezultato nebus jmanoma pasiekti, jei jau minéta ekonominio
pagristumo ir mokslinio pagristumo principu saveika nepapildys teisétumo principas, kuriam
Programoje skirtas pirmo tikslo uzdavinys 1.2: ,tobulinti elektroninés informacijos saugos
(kibernetinio saugumo) teisini reguliavima™. Bet ar galima tikétis laukiamo rezultato,
teisingumo principas - kurj galima traktuoti kaip mokslinio pagristumo principo posistemg -

nesaveikauja su ekonominio pagristumo principu?

2 UNESCO, Pasauliné¢ deklaracija dél aukstojo mokslo dvidesimt pirmajame amziuje: vizija ir veiksmai, 1998 m. spalio 9
d. [ziiréta 2012.04.10] <http://www.unesco.org/education/educprog/wche/declaration_spa.htm>.

3% Lietuvos mokslo taryba: Visuotinés dotacijos priemonés II konkursui pateikty paraisky sarasas [interaktyvus]. Vilnius,
2012 [ziuréta 2012-04-12].
<http://www.lmt.lt/download/1627/2012%2003%2008_vd_ii%20kv_%20pateiktos%20paraiskos.pdf>

16



ISSN 2029-1701 (print) Moksliniy straipsniy rinkinys
p ISSN 2335-2035 (online) VISUOMENES SAUGUMAS IR VIESOJI TVARKA
Koroa PUBLIC SECURITY AND PUBLIC ORDER
2012 (7) Scientific articles

ik OTO0F AW

Ekonomikos teorija teigia, kad vieSojo sektoriaus sprendimai iSoriniams efektams
skirstomi { dvi platias grupes: rinka besiremiantys sprendimai ir tiesioginis reguliavimas®'.
Remiantis Naujosios vieSosios vadybos paradigma, reguliavimas turi biti rezultatais
besiremiantis ir | juos orientuotas’’. Abiejy grupiy sprendimai jgyvendinami per teisinés
sistemos tobulinima, nes $i sistema gali saugoti nuo iSoriniy efekty net kai nuosavybés teisés
néra idealiai apibréztos. Teisés sistema neleidzia vienai Saliai pakenkti kitai, ir "pakenkimas"
yra interpretuojamas kaip apimantis jvairove ekonominiy kasty kitiems. Ne rinkos ribotumas
lemia informaciniy sistemy nepakankama atsparuma elektroniniams nusikaltimams. Problema
yra ta, kad asmenys ir firmos nesugeba atsizvelgti i socialinius kaStus, susijusius su ju
sukeliamais iSoriniais efektais, ir pasekmgje, elektroninés erdvés saugumo lygis gali biiti
pernelyg menkas. Vyriausybés uzduotis yra padéti privaciam sektoriui pasiekti socialiai
efektyvy atsparumo kibernetinéms atakoms lygi, kad paskatinty zmones ir firmas veikti tokiu
budu, kad jie atsizvelgty i ju veiksmy pasekmes kitiems. Todél butina lyginti kastus ir nauda,
susijusius su atsparumo kontrole. Kadangi tikétina, kad imoné ar individas gauna nedidele
tiesioging nauda i§ atsparumo didinimo (dauguma naudos tenka tiems, i kuriuos nukreipiamos
kompiuteriy ,,zombiy*“ vykdomos kibernetinés atakos), nesant baudai uz pakankamuy apsaugos
priemoniy netaikyma, jie turi nedaug paskaty isleisti pinigus atsparumo didinimui. Todél
vieSojo sektoriaus sprendimy grupés tampa trys: 1) rinka besiremiantys sprendimai; 2)
tiesioginis reguliavimas; 3) baudu sistema. Toliau trumpai juos aptarsime ir jvertinsime juy
poveiki inovacijy skatinimui.

Rinka besiremiantys sprendimai mégina paveikti paskatas, siekiant uztikrinti
ekonomiskai efektyvias pasekmes. Pavyzdziui, imant analogus i§ kity sriciy, gali buti
naudojamos baudos uz aplinkos terSima, kad firmos susidurty su tikrais ju veiksmuy
socialiniais kaStais, tuo sumazinant juy paskatas terSti. Vietoje to, kad apmokestinty terSima,
vyriausybé turéty subsidijuoti terSimo mazinimo iSlaidas. Taciau §i priemoné nepasiekia
socialiai efektyvaus iStekliy paskirstymo. Priezastis yra paprasta: bendrieji ribiniai gamybos
socialiniai kaStai apima vyriausybés subsidijos uz ter§Simo sumazinima kastus. Firmos daznai |
tai neatsizvelgia, spresdamos apie gamybos lygi. Tokiu budu kaip pries tai, ribiniai socialiniai
gamybos kastai virSija ribinius privacius kastus. TerSimo mazinimo subsidijos sumazina
ribinius gamybos socialinius kaStus, ta¢iau jos taip pat sumazina ribinius privacius kastus. Tai

paskatina perprodukcija.

31 Jakutis, A., Ekonomikos teorijos pagrindai. Vilnius, 2006: 344-346.
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Vienas i§ svariy argumenty uz tai, kad vieSojo sektoriaus sprendimai turi remtis
gamybos veiksniais ir praktikomis, yra tai, kad jie gali buiti lengviau stebimi. Gali buti
sudétinga arba nejmanoma iSmatuoti jmonés informacinés sistemos atsparuma kibernetinéms
atakoms, taCiau jei zinoma, kad imoné naudoja bent minimaliai priimtinas apsaugos
priemones, atsparumas bus didesnis nei tuo atveju, kai priemonés nenaudojamos.

Metody, besiremianc¢iy gamybos veiksniais, o ne rezultatais kritikai teigia, kad tokie
metodai neefektyviis ir neskatina inovaciju ir stumia jas bloga kryptimi. Vietoje to, kad siekty
efektyviausio biido sumazinti iSmetimus i§ anglis deginanciy energijos gamykly, tyrimai skirti
sukurti pigiausia filtra. Be to tyrimai, skirti pagerinti gebéjima tiksliai stebéti tarSa (taip
sumazinant biitinuma remtis gamybos veiksniy reguliavimu), néra skatinami.

Viena i§ priezasc¢iy rezultatais besiremian¢iam reguliavimui ir baudu/mokesciy sistemai
buty siekis tiesiogiai spresti problema - kibernetinés erdvés saugumo lygis - ir skatinti
inovacijas, tokias kaip nauji apsaugos biuidai ar naujos technologijos. Taip atsirasty
suinteresuotumas didinti sauguma mazesniais kastais

Vyriausybé gali naudoti tiesiogini reguliavima, kad riboty iSorinius efektus (kaip
privalomy iSmetimo standarty automobiliams atveju). Reguliavimo Salininkai teigia, kad jis
lemia didesni apibréztuma: jei firmoms draudziama tersti vandeni daugiau uz duota ter§imo
lygi, tada Zinome maksimaly terSimo lygi, o esant baudoms, terSimo lygis priklauso nuo
terSimo lygio sumazinimo kasty. IS tikryju, pagrindiné reguliavimo kritika yra ta, kad jis
nesumazina terSimo efektyviausiu buidu: skirtingos firmos gali susidurti su skirtingais ribiniais
tolesnio terSimo mazinimo kaStais. Be to, reguliavimas paprastai teikia nedaug ar jokiy
paskaty firmoms sumazinti terSima daugiau uz nustatyta standarta, nepaisant to, kokie
nedideli to kastai.

Vyriausybé gali naudoti tiesiogini reguliavima, kad riboty rinkos polinki 1
monopolizavima. Taciau aktualios VieSyjy pirkimy istatymo nuostatos, sutelkianc¢ios démesi
tik { maziausios kainos kriterijy, veikia prieSingai - sudaro salygas monopolizuoti valstybinio
sektoriaus informaciniy sistemy rinka, ja uZpildant vieno gamintojo kompiuterine ir
programine jranga. Kaip jau buvo minéta, tai ypatingai susilpnina kritiniy infrastruktiry
atsparuma kibernetinéms atakomes.

Nors Siandien informaciniy sistemy ir kritiniy infrastrukttry atsparumo lygis negali biti
tiesiogiai matuojamas, gerai sukurta reguliavimo sistema, kreipianti démesj i rezultatus, gali
teikti paskatas inovacijoms, didinan¢ioms gebéjima stebéti. Todél kur galima, yra

pageidautina taikyti tiek reguliavima, tiek rinka besiremianciuos sprendimus.
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Praktika rodo, kad kai kuriais atvejais grieztas reguliavimas vietoje inovacijy skatinimo
gali paskatinti bylin¢jimasi: imonei gali atrodyti pigiau méginti itikinti teisma, kad
reguliavimas yra neprotingas, nei isleisti pinigus ir atitikti reguliavimo nustatytus standartus.
Kai kuriais atvejais, firmos gali zaisti “vis¢iuka”, spédamos, kad jei jos nesugebés atitikti
standarty, vyriausybés ju neuzdarys, bijodamos politinio darbuotoju, kurie tapo bedarbiais,
kerSto. Nors elektroninés erdvés saugumas yra pakankamai svarbi priezastis kryptingai
formuoti ekonomikos politika, jvedancia privalomus standartus ir baudas, kai kuriais atvejais
darant sprendima dominuoja politin¢, o ne ekonomin¢ logika.

Apibendrinant galima teigti, kad Nacionalinéje elektroninés informacijos saugos
(kibernetinio saugumo) plétros 2011-2019 metams programoje stinga démesio ekonominio
pagristumo, mokslinio pagristumo ir teisétumo principams bei ju saveikai. Kaip buvo
i1Sryskinta straipsnyje, 18 $iy triju ekonominio pagristumo principas yra svarbiausias, nes tik jis
garantuoja ekonomiskai pagrista taikomaja moksliniy tyrimy ir teisinés bazés

kiirimo/stiprinimo vertg.

ISVADOS

Elektroninés erdvés saugumas turi visus vieSosios gérybés pozymius, taiau
kibernetinés erdvés saugumas yra kompleksiné ekonominé realybé, kurios rinkos pusiausvyra
ekonomiskai pagristais kaStais ir optimaliomis investicijomis pasiekiama tik tada, kai gerai
sukoordinuota ir subalansuota vieSosios ir privacios gérybés gamyba. Jos apimtys priklauso
nuo kibernetiniy ataky skaiciaus. PrieSingu atveju ekonominiai kastai ir investicijy dydis néra
optimalis, ir juntama perteklinés produkcijos tendencija.

Elektroninés erdvés saugumas turi visus privacios gerybés pozymius, taciau rinkos
mechanizmo ribotuma lemiantys veiksniai neigiamai veikia elektroninés erdvés saugumo kaip
privacios gérybés gamybos efektyvuma. Tai - neefektyvi vieSuyju gérybiu gamyba,
eksternalitetai (iSorés efektai), polinkis i rinkos monopolizavima ir informacijos asimetrija.
Sie veiksniai ir koordinavimo tarp vieSosios ir privatios gérybiy gamybos stygius skatina
privacios gérybés gamybos apimciy deficitines tendencijas, tod¢l ekonominiai kaStai bei
investicijy dydis néra optimaliis

Nacionalin¢je elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-
2019 metams programoje dominuoja démesys technologiniams sprendimams ir stinga
démesio ekonominio pagristumo, mokslinio pagristumo ir teisétumo principams bei ju

saveikai. Kaip buvo iSrySkinta straipsnyje, Sie trys principai formuoja sinerginés saveikos
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kompleksa, kuriame ekonominio pagristumo principas yra svarbiausias, nes tik jis garantuoja

taikomaja moksliniy tyrimy ir inovacijy bei teisinés bazés kiirimo/stiprinimo vertg, o taip pat

kibernetinés erdvés saugumo optimalius ekonominius kastus ir investiciju dydi.
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ECONOMIC ASPECTS OF CYBERSECURITY

Darius Amileviius*
Mykolas Romeris University

Summary

At the beginning of the Internet era to the four spaces of human activities (land, sea, air, space)
was added the fifth - the cyberspace. The world economy loss about 388 billion US dollars annually
because of cybercrimes. Cybersecurity has become an area of a particular importance — cyberspace
becomes more and more vulnerable to cyber breaches. For some time foreign scholars have been
arguing that cyber security issues cannot be resolved solely by technological or legal instruments,
while many of the problems in this area could be much better explained in the economic language
(public goods, information asymmetry, etc).

National security and public safety, are the non competitive public goods, which are used by all
citizens of the country. Since 2000, and especially after the terrorist attacks in 11 September 2001,
representatives of rapidly developing branches of the economy - cyberspace security economics,
security economics and information economics - are looking for answers to the four substantive issues.
First - do cybersecurity could be considered a public good? If so, to which extent the State must
produce it? What is the optimum ratio of this public good with the private one? How to deal with the
issues of the externalities of the cyber security as a private good? The cybersecurity is the economic
reality, the equilibrium point of it using economically justified costs and optimal investitions can be
reached only in case when the production of the privat good and public one is well balanced. Its
volumes depends on the number of cyber attacks. Otherwise the economic costs and the size of the
investment is not optimal, and there is present a surplus trend.

Cybersecurity has all the characteristics of a private good. However, the determinants of market
mechanism - the inefficient public goods production, externalities, asymmetry of the information - and
the lack of coordination of production between public and private goods of cybersecurity encourages
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underproduction trends of private goods, therefore, the economic costs and the size of the investment
is not optimal.

National electronic information security (cybersecurity) development programme 2011-2019 is
dominated by focus on the technological solutions. There is lack of attention to the principles of
economic validity, scientific validity and legality and to their interoperability. As it has been shown is
this paper, these three principles form the interoperable complex, which has the synergetic effect. The
most important principle is the economic validity, because it shall guarantee the development of
research and innovation, shall guarantee the economic value of the scientific researches and of the
legal framework, and also the optimal amount of economic costs and investment volume of
cybersecurity.

Keywords: cyberspace, cybersecurity, cybersecurity economics, cybercrimes, public goods,
privat goods.
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