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Anotacija. Siuolaikinéje visuomenéje asmens tapatybés nustatymas, panaudojant asmens
biometrinius duomenis, yra svarbus dél keletos priezasc¢iy. Visy pirma tiksliu asmens tapatybés
nustatymu susirtipinusi pati valstybé, nes tai priemoné automatiniam ir patikimam atpazinimui, kurio
déka tikimasi uzkirsti kelig tarptautiniam terorizmui ir siekiama uztikrinti visuomenés sauguma. Antra,
tuo suinteresuota pati visuomené, nes klaidingas tapatybés nustatymas daznai atnesa dideliy finansiniy
nuostoliy. Taciau biometrijos trukumas yra tas, kad ji gali atvesti prie totalinés pilieciy identifikacijos
ir visuotinés jy kontrolés, nes dauguma biometrijos prietaisy gali identifikuoti Zmones net jiems to
nepageidaujant (pavyzdziui, atpazinti i§ balso, i§ akies rainelés ar veido). Dél Sios priezasties
biometrija gali biiti taikoma totaliniam sekimui, o tai jau yra zmogaus pilietiniy laisviy, Kkurias
reglamentuoja atitinkami teisés aktai, suvarzymas. Darbe atlikta Lietuvos Respublikos Seimo,
Vyriausybés ir teisésaugos institucijy teisés akty, reglamentuojanciy asmens biometriniy duomeny
rinkima, tvarkyma, naudojimg ir sauga, analizé.

Pagrindinés savokos: teisinis reglamentavimas, tapatybés nustatymas, asmens biometriniai
duomenys, asmens duomeny tvarkymas ir apsauga, pirSty atspaudai, DNR pavyzdZiai, veido atvaizdas.

IVADAS

Asmens tapatybés nustatymas biometriniais metodais ir jy pagrindu sukurtos bei
sparCiai besivystan¢ios naujos biometrinés sistemos, po 2001 m. jvykdyto teroro akto JAV,
tapo perspektyvia aukStyjy technologijy sritimi jgalinancia uztikrinti didesnj visuomenés
saugumg. Biometrinés sistemos, asmens tapatybés nustatymo procese, uzima vis platesnj
pritaikymg teisésaugoje, informacijos sistemose, sveikatos apsaugoje, finansy sektoriuje,
jéjimo ] ypatingo saugumo pastatus ir teritorijas apsaugos kontrolés sistemose ir daugelyje
kity sri¢iy. Unikalis asmens biometriniai duomenys (veido formos savybés, pirSty ir delno

atspaudai, delno forma, akies rainelé ir tinklainé, balso tembras, ausies forma, DNR,
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spausdinimo ritmas, parasas, eisena ir kt.) yra naudojami automatinio asmens atpazinimo
(identifikacijos) procediirose, kai biitina nustatyti, ar asmuo yra tas, kuo jis prisistato esgs, bei
asmens tapatybés nustatymo (autentifikacijos) procediirose, kai biometriné sistema atpazjsta
asmenj, iSskirdama jj i§ kity asmeny, kuriy biometriniai duomenys yra saugomi duomeny
bazése. Biometriniy sistemy panaudojimo pagrindinis tikslas yra vienareikSmiskai atpazinti
ir/ar nustatyti asmens tapatybe, todél jy taikymas daznai siejamas su teisésaugos institucijomis,
kai biometriniai duomenys, pavyzdziui veido atvaizdas, pirsty ir/ar delno atspaudai ar parasas,
yra naudojami tiriant nusikalstamas veikas.

Siuo metu pasaulyje naudojamos ir toliau sparéiai tobulinamos jvairios biometrinés
sistemos. Pacios pagrindinés, kurios naudojamos ir Lietuvos Respublikos (toliau — LR)
jstaigose bei organizacijose, yra $ios:

v" veido atpaZinimo sistemos, kai analizuojamos unikalios veido formos savybés ir
pagrindiniy bruozy i3sidéstymas veide. Siuolaikinés veido atpazinimo sistemos gali
identifikuoti asmenj ir/ar patvirtinti asmens tapatybe pagal pateiktas fotonuotraukas, sukurtg
kompozicinj portretg (fotorobotg), naudojant filmuotg ar video medziagg, o taip pat realiame
laike masinése zmoniy susiblirimo vietose, nustatant asmens tapatybe¢ nuotoliniu budu.
Pagrindinis metodo privalumas — galimybé asmens tapatybe nustatyti nuotoliniu budu, t.y.
néra tiesioginio kontakto su matavimo aparatiira, o0 zmogaus veidui tiesiog pakanka patekti j
vaizdo kameros objektyva. Si technologija sudétinga, nes jos esme¢ labiausiai lemia
programinés jrangos algoritmy panaudojimas atlickant dvimatj ar trimatj veido vaizdo
skenavimg ir atpazinima;

v’ pirSty atspaudy atpaZinimo sistemos, kai atlickama kompiuteriné pirSty atspaudy
vaizdo analizé ir pagrindiniy pirSto atspaudo (papiliarinio rasto) savybiy (linijy pradziy ir
pabaigy, linijy iSsiSakojimy, susiliejimy, luziy ir kt.) sulyginimas. Komerciniu pozitriu tai
placiausiai pasaulyje Siuo metu naudojamos sistemos jvairiose visuomenés gyvenimo srityse,
tame tarpe ir teisésaugoje. Tai pakankama tiksluma (nustatant asmens tapatybe) uZztikrinanti
biometriné technologija;

v’ plastakos geometrijos matavimo ir delno skenavimo sistemos — jy darbo principas
panasus ] pirSty atspaudy nustatymg. Pirmu atveju fiksuojamas visos plastakos trimatis
vaizdas ir atlickama geometriniy matmeny analizé. Metodas labai patikimas, pasizymi

lankstumu ir palyginti didele sparta. Antru atveju skenuojami ir analizuojami delno odos
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papiliarinio ra$to ypatumai. Sios sistemos daZniausiai naudojamos jé¢jimo j pastatus ir
teritorijas apsaugos kontrolés sistemose, oro uostuose;

v akies rainelés ir akies tinklainés atpazinimo sistemos yra vienos i§ tiksliausiy
biometriniy sistemy. Akies rainelés sistemose analizuojama tarp akies vyzdzio ir stiklak@inio
esanti (ziedo formos ir turtingos teksttiros spalvoto audinio) akies dalis. Technologija Siuo
metu yra sékmingai taikoma praktikoje. Tarptautiné civilinés aviacijos organizacija akies
rainele, pir§ty atspaudus ir veido vaizda, pripazino ir standartizavo pasy panaudojime. Akies
tinklainés sistemose skenuojamas ir analizuojamas akies dugne esantis unikalus kraujagysliy
tinklas. Tinklainés unikalumas ir privalumas — ne tik nesikartojantis rasStas, bet ir tai, kad
skenuojama vidiné akies dalis, kurios nejmanoma imituoti. Tokios sistemos daZniausiai
naudojamos superslaptuose ir uzdaruose objektuose;

v paraSo analizés sistemos, kuriose analizuojami pasiraSan¢io zmogaus rankos judesiai.
Galima matuoti daugelj paraso proceso savybiy: rasiklio prispaudimo jéga, garsa, kurj sukuria
raSiklio ir popieriaus trintis, kampa, kuriuo pakreipiamas rasiklis, jo judéjimo greitis ir t.t..
Dazniausiai naudojamos asmens tapatybe patvirtinan¢iy dokumenty iSdavimo jstaigose;

v/ balso atpazinimo sistemos analizuoja unikalias Zmogaus balso savybes. Siose
sistemose naudojama palyginti nesudétinga aparatiira: mikrofonas ir standartinis kompiuteris
su balso parametrams tirti reikalinga programine jranga.. Metodas puikiai tinka asmens
tapatybei nustatyti pokalbio telefonu metu. Siuo metu pagrindinés $iy sistemy vystymosi
kryptys yra tokios: balsy baziy kiirimas; uztriukSminty garso jrasy filtravimas, garso jrasy
suprantamumo gerinimas, norimo asmens balso iSskyrimas i§ daugelio balsy, asmens
identifikavimas pagal balsg ir pan.;

v DNR sulyginimo sistemose asmens tapatybé yra nustatoma praktiskai
vienareikSmiskai. Taciau kasdieniniame visuomenés gyvenime, dél pakankamai dideliy laiko
sanaudy ir kainos, Sios technologijos daZniausiai naudojamas tik teisésaugos institucijy
atlieckamuose tyrimuose.

Biometriniy technologijy' rinkos vystymosi perspektyvas pasaulyje nagrinéja visa eilé
ekspertiniy uzsienio kompanijy: International Biometric Group's Biometrics Market and

Industry (www.biometricgroup.com), Markets and Markets Analysis

! Terminas ,,biometrinés technologijos yra suprantamas, kaip visuma technologijy susijusiy su asmens tapatybés
identifikacija ir autentifikacija, pagal unikalius asmens biometrinius duomenis. Tai jvairiy tipy biometriniy
duomeny skeneriai, programiné jranga (unikaliy poZymiy i§skyrimo ir apdorojimo algoritmai), skirta biometriniy
duomeny transformacijai j skaitmeninj koda (Sablona), duomeny Sablony saugojimo bazés, programiné jranga
skirta gauty rezultaty sulyginimui ir identifikacijos ir /ar autentifikacijos sprendimo priémimui.
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(www.marketsandmarkets.com), Acuity Market Intelligence (www.acuity-mi.com), Winter
Green Research (wintergreenresearch.com), Biometrics Research Group
(www.biometrics.cse.msu.edu), Global Industry Analysts (www.strategyr.com), Frost &
Sullivan (ww2.frost.com) ir kitos. Atlikta Siy kompanijy biometrinés rinkos augimo prognoziy
analizé parodé, kad numatomas spartus (apie 15-18%) kasmetinis Siy rinky augimas. Kai
kuriy $iy kompanijy biometrinés rinkos prognozés 2017 metams yra pateiktos 1 paveiksle.
Atsizvelgiant | $iy kompanijy trumpalaikes ir ilgalaikes prognozes, buvo jvertintos jvairiy
biometriniy metody pagrindu sukurty biometriniy sistemy pagrindinés vystimosi tendencijos
iki 2017 mety (pav.2). Prognuozuojama, kad didziaja rinkos dalj uzims automatinés pirsty
atspaudy identifikavimo sistemos (angl. - Automated Fingerprint Identification System, toliau
- AFIS), pirsty atspaudy skeneriai, akies rainelés ir veido atpazinimo sistemos, balso
atpazinimo sistemos. Tai pasaulinés tendencijos. Kadangi Sios biometrinés sistemos yra
aktualios ir Lietuvoje, tai galima prognozuoti vis platesn] jy panaudojimg jvairiose misy

Salies organizacijose ir teis€saugos institucijose, siekiant uztikrinti visuomenés sauguma.

M Next Generation Biometric
Technologies Market-

Global Forecast & Analysis
B WinterGreen Research

W Biometrics Research Group

B Global Industry Analysts
(GIA)

1 pav. Biometriniy sistemy rinkos prognoz¢ iki 2017 mety (milijardai USD §).
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2 pav. Biometriniy metody ir jy pagrindu sukurty sistemy rinkos prognoz¢ 2015 metais
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Visy biometriniy sistemy darbas yra grindziamas unikaliy asmens biometriniy duomeny
panaudojimu, tai yra fizinio asmens duomeny, kurie yra susij¢ su asmens iSoriniais pozymiais,
elgesiu ir psichologinémis charakteristikomis. Tokiy duomeny rinkimas ir naudojimas
jvairiems visuomenés gyvenimo tikslams yra tiesiogiai susij¢s su asmens pagrindiniy teisiy ir
laisviy apsauga, kurias reglamentuoja atitinkami teisés aktai. Sie duomenys daznai naudojami
ne tik tapatybei nustatyti, bet ir papildomy identifikavimo ir/ar autentifikavimo programy
sukiirimui. Dél to atsiranda problema - tam tikri biometriniai duomenys apima daugiau
informacijos nei yra reikalinga asmens tapatybés nustatymui. Pavyzdziui kovoje pries
terorizma prioritetas visuomet yra suteikiamas visuomenés saugumui, taciau ginant vienas
vertybes daznai automatiskai sumazinama kity apsauga. Todé¢l reikia nepamirsti teisés j
Zmogaus orumg, kuris yra nelieCiamas ir kurj reikia gerbti ir saugoti, teisés j sveikatg ir sveika
gyvenimg, taip pat | asmenybés ir asmens duomeny apsaugg. Europos Sajungos zZmogaus
teisiy chartijos® 7 ir 8 straipsniai aiSkiai nustato §iy paminéty Zmogaus teisiy apsaugos
standartus, o duomeny apsauga jvardijama kaip viena i§ svarbiausiy asmens laisvés salygy.

Straipsnio tikslas - atlikti LR teisés akty, reglamentuojanciy asmens biometriniy
duomeny rinkima, tvarkyma, naudojima ir sauga, analiz¢. Igyvendinant §j tikslg keliami Sie
uzdaviniai: 1) iSnagrinéti pagrindinius LR Seimo ir Vyriausybés priimtus teisés aktus,
reglamentuojancius asmens biometriniy duomeny tvarkyma, S$iy akty sasajas ir
harmonizacijos uztikrinimg su analogiskais Europos Sajungos teisés aktais; 2) atlikti LR
teisésaugos institucijy priimty teisés akty, skirty Siy institucijy valdomy registry jsteigimui ir
§iy registry teisiniy nuostaty, reglamentuojanéiy asmens biometriniy duomeny rinkima,
tvarkyma, naudojimg ir sauga, analize.

Tyrimo objektas - LR teisés aktai reglamentuojantys asmens biometriniy duomeny
rinkima, tvarkyma, naudojimg ir sauga.

Tyrimo metodai. Analizuojant teisés aktus naudoti lyginamasis, analizés bei

sisteminimo metodai.

ASMENS BIOMETRINIU DUOMENU TVARKYMO TEISINIO
REGLAMENTAVIMO ASPEKTAI LIETUVOS RESPUBLIKOJE

LR teisés aktus, kurie reglamentuoja asmens biometriniy duomeny rinkima, tvarkyma,

naudojimg ir saugg, salyginai bity galima skirstyti j dvi grupes. Pirmai grupei galima bty

? Europos Sajungos Pagrindiniy Teisiy Chartija (2010 3 30 LT C 83/02).
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priskirti teisés aktus, kurie pakankamai pilnai atspindi pagrindines Europos Sajungos (toliau —
ES) ir Tarptautinés civilinés aviacijos organizacijos (angl. - International Civil Aviation
Organization®, toliau - ICAO) teisés akty nuostatas, reglamentuojanéias asmens privatumo
problemas susijusias su biometriniais asmens duomenimis, jy paémimu, naudojimu, tvarkymu
ir apsauga. Prie antrosios grupés tikslinga priskirti LR teisésaugos institucijy (Vidaus reikaly

sistemai priklausanciy - Vidaus reikaly ministerijos (toliau — VRM), policijos, Sienos

apsaugos tarnybos, muitinés ir specialiyjy tarnyby) teisés aktus, skirtus zinybiniy registry

steigimui. Siy registry teisinés nuostatos reglamentuoja asmeny, patekusiy j teisésaugos
akiratj, biometriniy duomeny paémimo, naudojimo ir saugojimo tvarka.

Vienas pagrindiniy pirmosios grupés LR teisés akty, kuriame reglamentuojamos
asmens duomeny tvarkymo, panaudojimo ir saugumo teisinés nuostatos yra LR Asmens
duomeny teisinés apsaugos jstatymas (toliau - ADTAI), kuris ,,nustato fiziniy asmeny, kaip
duomeny subjekty teises, Siy teisiy apsaugos tvarka, juridiniy ir fiziniy asmeny teises,
pareigas ir atsakomybe tvarkant asmens duomenis*. [statymas aktualiai atspindi LR asmens
duomeny apsaugos teisinj reglamentavimg suderintg su Europos Sajungos teisés aktais ir visy
pirma Europos Parlamento (toliau — EP) ir Europos Tarybos (toliau — ET) Direktyvos
95/46/EB’ idkeltomis problemomis, i§ kuriy viena pagrindiniy — grésmé asmens privatumui.

ADTA] pagrindinis tikslas, nurodytas 1 str. 1 d., yra ,,ginti Zmogaus privataus

«6

gyvenimo nelieCiamumo teis¢ tvarkant asmens duomenis*”’. Kaip reglamentuoja ADTA] 2
str., ,,bet kuri informacija, susijusi su fiziniu asmeniu — duomeny subjektu, kurio tapatybé yra
zinoma arba gali biiti tiesiogiai ar netiesiogiai nustatyta pasinaudojant tokiais duomenimis
kaip asmens kodas, vienas arba keli asmeniui budingi fizinio, fiziologinio, psichologinio,

ekonominio, kultiirinio ar socialinio pobiidzio pozymiai®’ yra laikoma asmens duomenimis.

3 Tarptautiné civilinés aviacijos organizacija yra JTO sukurta organizacija, nustatanti tarptautines normas,
kordinuojanti aviacijos vystyma, reguliuojanti skrydziy saugumg ir efektyvuma. Siuo metu organizacija jungia
190 Saliy. Lietuva Tarptautinés Civilinés Aviacijos Organizacijos nare tapo 1992 m. vasario 7 d. 2009 m.
balandzio 23 d.. Europos Parlamento ir Tarybos reglamente (EB) Nr. 390/2009 (OL L 131/1) apibréziami
biometriniy identifikatoriy rinkimo standartai, atsizvelgiant | atitinkamas Tarptautinés civilinés aviacijos
organizacijos (ICAO) nustatytas nuostatas.

4 Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas. Nr. 1-1374. Valstybés Zinios, 1996.07.03,
Nr.: 63-1479; Valstybés Zinios, 2008.02.23, Nr.: 22-804).

* Europos Parlamento ir Tarybos 1995 m. spalio 24 d. direktyva 95/46/EB ,Dél asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo.* [1995] OL L 281, 23.11.1995, p. 31.Tai svarbiausias
galiojantis asmens duomeny apsauga reglamentuojantis ES teisés aktas, priimtas siekiant dviejy tiksly: apsaugoti
pagrinding teis¢ j duomeny apsauga ir uztikrinti laisvg asmens duomeny judéjimg tarp valstybiy nariy.

® ADTAL op cit., 1 str. 1. d.

" ADTAL op cit., 2 str. 1. d.
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Taigi, biometriniai asmens duomenys, biidami fizinio, fiziologinio, psichologinio, pobiidZio
asmens pozymiais, yra ADTAI savokos ,,asmens duomenys* dalis, nes atskirai savokos
,biometriniai asmens duomenys®“ ADTA] néra. Todél Sis teisés aktas biity pagrindinis
taikytinas ir biometriniy asmens duomeny tvarkymui. Biometriniai asmens duomenys turi bati
tvarkomi tik jeigu tam yra teisinis pagrindas.

Santykius, kurie atsiranda tvarkant asmens duomenis automatiniu biidu, taip pat
neautomatiniu biidu tvarkant asmens duomeny susistemintas rinkmenas (sgrasus, kartotekas,
bylas, savadus ir kita) — reglamentuoja ADTAJ 1 str. 2 d.: ,,Sis jstatymas reglamentuoja
santykius, kurie atsiranda tvarkant asmens duomenis automatiniu biidu, taip pat neautomatiniu
btdu tvarkant asmens duomeny susistemintas rinkmenas: sarasus, kartotekas, bylas, sgvadus
ir kita. [statymas nustato fiziniy asmeny, kaip duomeny subjekty, teises, $iy teisiy apsaugos
tvarka, juridiniy ir fiziniy asmeny teises, pareigas ir atsakomybe tvarkant asmens
duomenis.“®. Jeigu asmens duomenis tvarko fizinis asmuo tik asmeniniams poreikiams,
nesusijusiems su verslu ar profesija, ADTAI néra taikomas, pvz., jeigu asmuo jsigyja
biometring spyng savo namy nuo vagystés apsaugai arba biometrinj uzraktg savo automobilio

apsaugai ir pan.

Asmens biometriniai duomenys gali biti tvarkomi tik esant teisétam pagrindui. Asmens
duomeny tvarkymas laikomas teisétu tik tuo atveju, jeigu jis atitinka ADTA] 3 ir 5 str.
reikalavimus, kuriuos privalo uztikrinti duomeny valdytojas, tai biity: 1) asmens duomenys
tvarkomi tik esant apibréztam ir teisétam tikslui; 2) duomeny tvarkymas turi biti tikslus, saziningas ir
teisétas; 3) biitina asmens duomeny tvarkymo nuolatiné kontrolé: ,,asmens duomenys, nuolat atnaujinami, o
netikslts ar nei§samiis duomenys turi biiti iStaisyti, papildyti, sunaikinti arba sustabdytas jy tvarkymas“g; 4) turi
buti wuztikrintas duomeny tapatumas, tinkamumas, duomeny rinkimo ir saugojimo
proporcingumas; 5) biitinas saugojimo termino priklausomumas nuo tiksly, dél kuriy Sie
duomenys buvo surinkti ir tvarkomi.

Naudojant biometrines asmens tapatybés identifikavimo ir/ar autentifikavimo sistemas
visy pirma turi buti jvertintas tvarkomy asmens biometriniy duomeny proporcingumas ir
butinumas. Pvz., diegti biometring sistemg, paremta asmens atpazinimo pagal pirSty atspaudus
metodu, jé¢jimo kontrolei uztikrinti j sveikatingumo ar sporto centra, saugant duomenis

centralizuotai, biity nei proporcinga, nei bitina, kadangi pilnai pakakty ir kity saugumo

¥ ADTAL, supra note 4., 1 str. 2 d.
® ADTAL supra note 4, 3 str. 3 d.
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priemoniy (pvz., magnetiniy korteliy). Daugelyje ES Saliy toks biometriniy duomeny
naudojimas ir centralizuotas $iy duomeny saugojimas gali biiti leidziamas tik tokiais atvejais,
kai svarbesnis yra visuomenés saugumas. Nagrinéjant biometrinés sistemos proporcinga
taikyma, reikia atsizvelgti ir i tai, ar biometriné sistema yra biitina poreikiui tenkinti ir ar néra
pasirenkama vien dél patogumo arba ekonomiskumo.

ADTAI 5 str. numatyta, kad tvarkant asmens duomenis, duomeny subjekto sutikimas
yra privalomas, be to sutikimas turi biiti laisvas, o ne priverstinis. Tai reiskia, kad asmuo turi
biti visapusiskai informuotas apie jo biometriniy duomeny tvarkyma, kokios yra jo teisés,
kiek galioja jo sutikimas, kada jis gali sutikimg atSaukti, kokiu blidu saugomi ir tvarkomi
duomenys, kaip galima susipazinti su informacija ir t.t.

Taikant ADTA] 5 str., biometriniy sistemy panaudojimas ir biometriniy asmens
duomeny tvarkymas yra laikomas teisétu ir be duomeny subjekto sutikimo, pvz., jeigu
duomeny valdytojo interesai yra svarbesni uz duomeny subjekty teis¢ neregistruoti duomeny
biometrinéje sistemoje. Tarkim, taikant proporcingumo principa, siekiant kontroliuoti j&jimg j
cheming laboratorija su pavojingais virusais, | atoming¢ elektring, ar kai yra objektyviomis
aplinkybémis ir dokumentais pagristy konkretaus didelio pavojaus jrodymy, asmens sutikimas
néra privalomas.

Parenkant organizacines ir technines duomeny saugumo priemones, duomeny valdytojai
ir duomeny tvarkytojai privalo vadovautis bendraisiais reikalavimais organizacinéms ir
techninéms duomeny saugumo priemonéms'’, kurios skirtos asmens duomeny apsaugai nuo
atsitiktinio ar neteiséto jy sunaikinimo, pakeitimo, atskleidimo ir nuo bet kokio kito neteiséto
tvarkymo. Nurodytame jsakyme pabréziama, kad duomeny valdytojas turéty nustatyti
biometriniy duomeny saugojimo terming bei uztikrinti, kad po pagristo duomeny saugojimo
laikotarpio duomenys buty visiSkai iStrinti. Tvarkant asmeny biometrinius duomenis ar jy
Sablonus (skaitmeninius atitikmenis) automatiniu biidu, pagal ADTA] 31 str., duomeny
valdytojas privalo Vyriausybés nustatyta tvarka pranesti Valstybinei duomeny apsaugos
inspekcijai (toliau - VDAI), kuri tam tikrais atvejais atlieka iSanksting patikrg numatyta
ADTAI 33 str.

Saugant biometrinius duomenis centralizuotai, visuomet iskyla pavojus dél Siy duomeny

naudojimo, kai dél jvairiy biometriniy sistemy technologiniy sprendimy, tarpusavyje

' Valstybinés asmens duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkriio 12 d. jsakymas Nr. 1T-
71(1.12) ,,Dél bendryjy reikalavimy organizacinéms ir techninéms duomeny saugumo priemonéms patvirtinimo.
Valstybés zinios. 2008, Nr. 135- 5298.
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sujungiamos jvairios biometriniy duomeny bazés. Pavojus, kad tokie duomenys bus
pakartotinai panaudoti nesuderinamais tikslais, ypa¢ neleistinos prieigos atveju, visada yra.
Todél tokiose sistemose turi biiti nustatytos papildomos apsaugos priemonés,
rekomenduojamos kompetentingos nacionalinés duomeny apsaugos institucijos, kurios
kontrolé, tokiais atvejais, turéty biiti visokeriopai sustiprinta.

Tvarkant asmens biometrinius duomenis, turi bati jvertinama, kokiu biidu gali buti
saugomi asmens biometriniai duomenys: biometrinés sistemos jrenginio atmintyje, centrinéje
duomeny baze¢je ar iSoringje laikmenoje. Kiekvienu atveju, atsizvelgiant j individualy
tvarkymo poreikj, reikéty pasirinkti maziausiai asmens privatumg ribojancias priemones. LR
Seimo ir Vyriausybés teisés aktai, reglamentuojantys asmens biometriniy duomeny
panaudojimg asmens tapatybe patvirtinanciuose dokumentuose, privalo vadovautis
nuostatomis suderintomis su atitinkamy dokumenty jstatymy prieduose nurodytais ES teisés
aktais.

Sutinkamai su ES Parlamento ir Tarybos priimtu ir papildytu reglamentais'’, ' ir ICAO
rekomendacijomis, ISO/IEC 7810:1995 standartu ir ICAO DOC 9303 ' nustatytais
reikalavimais, aktualioje LR paso redakcijos'* 4 str. 3 dalyje pateikta nuostata dél asmens
veido atvaizdo duomeny fiksavimo elektroniniu biidu j pasqls, kuri jsigaliojo nuo 2006 m., o
nuostata dél asmens pirSty atspaudy — jsigaliojo Europos Komisijai nustacius technines
specifikacijas dél pirsty atspaudy. Sie asmens biometriniai duomenys yra talpinami paso
elektroninéje laikmenoje ir saugomi pagrindinio valstybés registro - LR gyventojy registro16
duomeny bazéje teisés akty nustatyta tvarka. LR gyventojy registro jstatymo 14 str. 1 ir 2
punktuose nurodoma, kad uz Sio registro duomeny sauga yra atsakingos registra tvarkancios
istaigos, o registra tvarkanciy jstaigy darbuotojai turi pasirasSyti pasizadéjimus, kad saugos
asmens duomeny paslaptj ir nepazeis Sio ir ADTA jstatymo. Be to jstatymo 11 str. 5 dalyje

yra nurodoma, kam gali biiti teikiami asmens biometriniai duomenys: ,,Veido atvaizdas,

" Europos Parlamento ir Tarybos reglamentas (EB) Nr. 2252/2004 2004 m. gruodzio 13 d. ,,Dél valstybiy nariy
iSduodamy pasy ir kelionés dokumenty apsauginiy savybiy ir biometrikos standarty* [2004] OL L 385/1.

"2 Europos Parlamento ir Tarybos reglamentas (EB) Nr. 444/2009 2009 m. geguzés 28 d. i§ dalies kei&iantis
Tarybos reglamenta (EB) Nr. 2252/2004 ,,D¢l valstybiy nariy iSduodamy pasy ir kelionés dokumenty apsauginiy
savybiy ir biometrikos standarty* [2009] OL L 142/1.

"> Machine Readable Travel Documents. Doc 9303. V2. Specifications for electronically enabled passports with
biometric identification capability. http://www.icao.int/publications/Documents/9303 pl_vl_cons_en.pdf.

" Lietuvos Respublikos paso jstatymas. Nr. IX-590. 2001-11-08. Valstybés Zinios, 2001, Nr. 99-3524.

'3 Paso elektroninéje laikmenoje yra paso savininko dvimaté nuotrauka, pirito atspaudas, bei asmeniniai
duomenys: vardas, pavardé, gimimo data, paso numeris, jo i§davimo data bei jo galiojimo pabaiga. Kad pasas
turi biometriniy duomeny elektroning laikmena nurodo paso virselio apacioje specialus simbolis.

' Lietuvos Respublikos gyventojy registro jstatymas. Valstybés Zinios.1992, Nr. 1-2237.
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pirSty atspaudai ir parasas gali bati teikiami tik teisétvarkos, zvalgybos ir asmens tapatybe
patvirtinan¢ius dokumentus iSduodancioms institucijoms. Veido atvaizdas ir parasas gali buti
teikiami valstybés institucijoms juriding galig turin¢iy dokumenty gamybai tik esant asmens
sutikimui. Veido atvaizdas gali biiti teikiamas finansy jstaigoms tik ty asmeny, kuriems
ketinama suteikti finansines paslaugas, susijusias su rizikos prisiémimu. Veido atvaizdas
teikiamas sveikatos prieziliros jstaigoms nenustatytos asmens tapatybés pacienty asmens
tapatybei patvirtinti ir (ar) nustatyti, taip pat notarams ir antstoliams — teisés akty nustatytoms
funkcijoms atlikti, kai to reikia kaip papildomos asmens identifikavimo priemonés asmens
tapatybei nustatyti. Analogiski reikalavimai dél biometriniy asmens duomeny panaudojimo
ir saugos yra pateikti LR tarnybinio paso jstatyme”, Asmens tapatybés kortelés jstatyme18 ir
LR jstatyme ,,Dél uZsienie¢iy teisinés padéties“'’. Sie reikalavimai j nurodytus teisés aktus
jtraukti ir yra pastoviai atnaujinami nuo 2006 m., atsizvelgiant j naujausius ES reikalavimus ir
ICAO rekomendacijas.

Istatymiskai jteisinus biometriniy duomeny naudojimo tvarkg minétuose asmens
tapatybe patvirtinan¢iuose dokumentuose, Zmogaus teisiy stebéjimo instituto (toliau —
ZTSD? 2011 m. ataskaitoje atkreiptas démesys j tai, kad dar 2006 m. Lietuvoje visuomené
nebuvo tinkamai informuota apie pasy su biometriniais duomenimis jvedimg. Nei politiniame,
nei visuomeniniame lygmenyje nevyko diskusijos dél S§iy dokumenty patikimumo,
efektyvumo ir, svarbiausia, dél jy jtakos asmens teisei j privataus gyvenimo gerbimg. Taciau
reikia priimti démesin tai, kad asmens tapatyb¢ patvirtinanciy dokumenty apsauginés savybés
bei biometrikos standartai ES valstybiy nariy pasuose ir kelionés dokumentuose atsirado 2004
m. priémus EP ir ET Reglamenta Nr. 2252/2004, véliau Reglamentg Nr. 444/2009 EB?, o tai

yra ne diskutuotinas, o privalomas teisés aktas.

' Lietuvos Respublikos tarnybinio paso jstatymas. Valstybés Zinios. 2000, Nr. 7-178.

'8 Asmens tapatybés kortelés jstatymas. Valstybés Zinios. 2001, Nr. 97-3417. Sis jstatymas ir jo 2, 4, 5 straipsniy.
pakeitimo ir papildymo jstatymas (Valstybés Zinios, 2010, Nr. 125-6379) jteisino asmens biometriniy duomeny
bei asmens atpazinimo elektroningje erdvéje sertifikato ir kvalifikuoto sertifikato diegima j asmens tapatybés
korteles.

" LR jstatymas ,,Dél uzsienie¢iy teisinés padéties®. Valstybés Zinios. 2004, Nr. 73-2539. Sio jstatymo 121 ir 122
straipsniai reglamentuoja atvejus, kai asmens tapatybei nustatyti uzsienietis yra nufotografuojamas ir paimami jo
pirsty atspaudai ar atlickamas DNR testas.

%0 Zmogaus teisiy stebéjimo instituto 201 1m. veiklos ataskaita. Vilnius, 2012.
https://www.hrmi.lt/uploaded/PDF%20dokai/Ataskaita ZTSI GALUTINE 2011 1.pdf - prisijungimo laikas:
2014-09- 24.

212009 m. geguzés 28 d. Europos Parlamento ir Tarybos reglamente (EB) Nr.444/2009, i§ dalies kei¢ian¢iame
Tarybos reglamentg (EB) Nr. 2252/2004 dél valstybiy nariy iSduodamy pasy ir kelionés dokumenty apsauginiy
savybiy ir biometrikos standarty, reglamentuota, kad pasuose ir kelionés dokumentuose turi biiti labai saugi
laikmena, kurioje yra veido atvaizdas. Valstybés narés j saveikias formas taip pat jtraukia du tiesiai jspaustus
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Tokiu budu galima daryti iSvada, kad pagrindiniai LR teisés aktai, kurie reglamentuoja
biometriniy asmens duomeny panaudojimg tapatybés nustatymo procese - ADTA jstatymas,
jstatymai priimti dél asmens tapatybe patvirtinan¢iy dokumenty paskirties, jy iSdavimo,
galiojimo, keitimo, grazinimo, paémimo, paskelbimo negaliojanciais ir juose jraSomus
asmens duomenis, tame tarpe ir biometrinius - yra harmonizuoti su pagrindiniais ES teisés
aktais reglamentuojanciais asmens duomeny (tame tarpe ir biometriniy) teising apsauga.

Antrajai grupei priskirtini LR teisésaugos institucijy (Vidaus reikaly sistemai

priklausan¢iy — VRM, Policijos, Sienos apsaugos tarnybos ir kity) teisés aktai,

reglamentuojantys asmens biometriniy duomeny paémima, naudojima, tvarkyma ir saugojima,
yra pateikiami Vyriausybés ir LR teisésaugos institucijy zinybiniuose registruose, bei
informacinése sistemose.

Policijos veiklos jstatyme® nurodoma, kad siekiant uztikrinti kuo efektyvesnj asmens
biometriniy duomeny (pirSty atspaudy, DNR pavyzdziy, veido atvaizdy) pateikimg i
atitinkamy registry duomeny bazes, biitina vadovautis esanciais ir nuolat atnaujinamais ty
registry nuostatais. Ir anks¢iau LR policijos veiklos jstatyme pareiginams buvo suteikta teis¢
daktiloskopuoti asmenis, o policijos jstaigoms gautus daktiloskopinius duomenis tvarkyti
zinybiniame registre, taCiau asmeny, kuriuos galima daktiloskopuoti, kategorijos nebuvo
apibréztos tiksliai. Sis neapibréztumas buvo istaisytas Policijos veiklos jstatymo 18 str. 13 d.
pakeitimu®, kuris nustato kategorijas asmeny, kuriuos galima ,,matuoti, apradyti jy iSorés
pozymius, daryti garso ar vaizdo jrasus, imti pir$ty atspaudus, éminius genetiniam tipizavimui
ar pavyzdzius lyginamajam tyrimui ir identifikavimui atlikti“. Sis jstatymo pakeitimas
salygojo visos eilés zinybiniy registry, kurinose nurodomos atitinkamos asmeny kategorij os™
ir biometriniy duomeny i§ Siy asmeny paémimas, tvarkymas, naudojimas ir sauga,

atnaujinimg. ADTA] 5 str. numatyta, kad tvarkant asmens duomenis, duomeny subjekto

pirsty atspaudus. Duomenys turi biti apsaugoti, o laikmena turi bati pakankamos talpos ir galios, kad biity
garantuotas duomeny integralumas, autentiSkumas ir konfidencialumas.

22 Lietuvos Respublikos policijos veiklos jstatymas. Valstybés Zinios. 2000, Nr. 90-2777; Valstybés Zinios. 2000,
Nr.: 101.

2 Lietuvos Respublikos policijos veiklos jstatymo 1, 2, 3, 6%, 7, 11, 12, 15, 16, 18, 19 straipsniy pakeitimo ir
papildymo jstatymas. Valstybés Zinios. 2009, Nr. 130- 5637.

Pagrindinés Zzinybiniuose registruose pateikiamos asmeny kategorijos, 1§ kuriy paimami atitinkami
biometriniai duomenys yra: asmenys, kuriems taikomos prevencinio poveikio priemonés pagal LR organizuoto
nusikalstamumo uzkardymo jstatyma; asmenys jstatymy ar kity teisés akty nustatyta tvarka jrasyti j policijos
iskaitas; asmenys, kuriems jteiktas pranesimas apie jtarimg padarius nusikalstama veika; kardomojo kalinimo
tvarka suimti asmenys atvejais, nustatytais LR suémimo vykdymo jstatyme; laikinai sulaikyti asmenys; teisti
asmenys; LR atlik¢ teismo nuosprendziu paskirta areSto ar terminuoto laisvés atémimo bausme ir kitos
konkreciam registrui priskirtos asmeny kategorijos.

216



ISSN 2029-1701 Moksliniy straipsniy rinkinys

z 3 ISSN 2335-2035 (Online) VISUOMENES SAUGUMAS IR VIESOJI TVARKA
° = PUBLIC SECURITY AND PUBLIC ORDER
Do 2014 (12) Scientific articles

sutikimas yra privalomas, be to sutikimas turi buti laisvas, o ne priverstinis. Taciau
atsizvelgiant | visuomenés saugumo uztikrinimo bitinybe ir auk$Ciau nurodytas asmeny
kategorijas Sis reikalavimas negali trukdyti teisinio proceso eigai.

Pagrindiniai valstybés ir Zzinybiniai registrai, bei informacinés sistemos, kuriuose
kaupiama informacija apie asmens biometrinius duomenis yra Sie: LR gyventojy registras,
daktiloskopiniy duomeny registras, DNR registras, habitoskopiniy duomeny registras,

ieskomy asmeny, neatpaZinty lavony ir neZinomy bejégiy asmeny registras. Siy registry

teisinés nuostatos reglamentuoja jy paskirtj >, biometriniy asmens duomeny paé¢mima,
tvarkyma, sauga, registry duomeny teikéjus, sgveikg su kitais registrais ir kitus aspektus.
Daktiloskopiniy duomeny Lietuvos policijos Zinybinis registras26 buvo jsteigtas
automatizuotos daktiloskopinés identifikacijos sistemos duomeny bazés pagrindu. Sio registro
paskirtis, reglamentuota 3 punkte, sutampa su auks$c¢iau nurodytomis nuostatomis. Registro
objektus (asmens biometrinius duomenis) registre tvarko Lietuvos policijos kriminalistiniy
tyrimy centras (toliau - LPKTC), kuris ir atsako uz jy registracija, patikrinimg ar jie teisingi,
tiksltis, i§samis, atnaujinima, papildyma ir saugg. Registre tvarkomi biometriniai duomenys -
yra nurodyti registro 19.8 ir 19.9 punktuose — tai ,,ranky atspaudai (tai yra ranky visy pirsty ir
delny papiliariniy linijy atspindZziai ir ranky pédsakai, tai jvykio vietose rastos ir paimtos
nenustatyty asmeny ranky papiliariniy linijy Zymés) ir skaitmeniniai veido ir ypatingy Zymiy
atvaizdai, kai daktiloskopavimui yra naudojamas elektroninis skenavimo jrenginys“. Sie
duomenys yra registruojami pateikus registro tvarkymo jstaigai daktiloskopines korteles ir
korteles su ranky pédsaky atvaizdais arba jy atitikmenis elektronine forma. Registre néra
detalizuojami skenavimui skirty jrenginiy tipai, nuo kuriy veikimo principo priklauso
paimamy biometriniy duomeny tikslumas, patikimumas ir kitos technologinés
charakteristikos. Tai susije su nuolat tobuléjanciomis biometrinémis technologijomis, kurios
apima ne tik skenavimo principus, bet ir viso proceso programinj apripinima. Sis klausimas

priklauso vadovaujancios registro tvarkymo jstaigos — Policijos departamento kompetencijai,

2% Nagrinéjamy registry pagrindiné paskirtis, pateikiama registry nuostatose - registruoti registry objektus, kaupti,
apdoroti, sisteminti, saugoti, naudoti ir teikti registry duomenis ikiteisminio tyrimo jstaigoms, prokuratiirai,
teismams, kitoms jgaliotoms valstybés institucijoms, o ES teisés akty bei LR tarptautiniy sutarCiy, jstatymy
nustatyta tvarka uzsienio valstybiy teisésaugos institucijoms bei tarptautinéms teisésaugos organizacijoms
nusikalstamy veiky atskleidimo, tyrimo ir prevencijos, vieSosios tvarkos ir visuomenés saugumo uztikrinimo
tikslais ir atlikti kitus registro duomeny tvarkymo veiksmus.

*% Lietuvos policijos generalinio komisaro 2007 m. vasario 5 d. jsakymas Nr. 5-V-88. ,Dél Lietuvos policijos

daktiloskopiniy duomeny registro steigimo“. Valstybés Zinios. 2007, Nr. 19-751.
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kuris ir organizuoja kompiuterinés, programinés, komunikacinés jrangos jsigijima, nustato
Sios jrangos priezitiros reikalavimus, sprendzia modernizavimo ir plétimo klausimus.

Registro duomeny sauga reglamentuoja nuostatos, kurios pateiktos registro VIII
skyriuje®’. Reikia atkreipti démesj j Siame registre reglamentuojama asmens biometriniy
duomeny registravimg ir teis¢ asmeniui, kurio duomenys jrasyti registre, susipazinti su Siais
tvarkomais duomenimis: ,,Asmuo, kurio duomenys jrasyti registre, pateikes asmens tapatybe
patvirtinantj dokumentg ir rasytinj praSyma registro tvarkymo jstaigai, turi teis¢ susipaZinti su
registre tvarkomais savo duomenimis arba perzitréti juos kompiuterio ekrane registro

28 . . s . .
““%. Taip pat ,,Asmuo, kurio duomenys jrasyti registre, susipaZings su

tvarkymo jstaigoje
registre tvarkomais savo duomenimis, turi teis¢ reikalauti, kad buty iStaisyti neteisingi,
papildyti nei§samis, pasalinti nereikalingi arba neteisétai surinkti duomenys“*’. Duomeny
surinkimo teisétumas reglamentuojamas registro 4.1.-4.2. punktuose pateikiamu asmeny,
kuriy biometriniai duomenys surenkami, apibiidinimu, o 5.1.-5.2. punktuose nurodoma
bitinybé Siuos duomenis surinkti.

Siame registre pateiktos teisinés nuostatos, reglamentuojandios asmeny biometriniy
duomeny tvarkyma, yra susietos su LR ir ES galiojanciais teisés aktais, uztikrinanciais $iy
duomeny saugy panaudojimg.

DNR Zinybinis registras >, pradéjes veikti 2011 m. liepos 1 d., buvo jsteigtas
automatizuotos DNR identifikacijos sistemos duomeny bazés pagrindu. Pagrindiné tvarkymo
istaiga yra LPKTC, kuris atsakingas uz registro objekty — DNR anali¢iy ir nenustatyty asmeny
ivykio vietose palikty biologiniy pédsaky (asmens biologiné¢ medziaga, rasta jvykio vietoje)
paémimg, tvarkymg ir saugg. Asmeny”' DNR duomenys Siame registe yra tvarkomi siekiant
uztikrinti vieSaja tvarka ir visuomenés sauguma, o taip pat siekiant atskleisti nusikalstamas

veikas, pagerinti tyrimo rezultatus ir nusikaltimy prevencijg. Todél ypatingas démesys yra

27 Registro duomeny sauga reglamentuoja Registro duomeny saugos nuostatai, patvirtinti Lietuvos policijos
generalinio komisaro 2008 m. sausio 8 d. jsakymu Nr. 5-V-8 (Valstybés zinios., 2008, Nr. 9-325) ir kiti saugos
dokumentai, kurie rengiami, derinami ir tvirtinami Bendryjy elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemose reikalavimy, patvirtinty LR Vyriausybés 1997 m. rugséjo 4 d.
nutarimu Nr. 952 (Valstybés zinios, 1997, Nr. 83-2075; 2007, Nr. 49-1891), nustatyta tvarka.

¥ Daktiloskopiniy duomeny Lietuvos policijos Zinybinis registras, supra note 26, 35punktas.

% Daktiloskopiniy duomeny Lietuvos policijos Zinybinis registras, supra note 26, 36 punktas.

% Lietuvos policijos generalinio komisaro 2011 m. sausio 20 d jsakymas Nr. 5-V- 42. , Dél DNR duomeny
registro steigimo ir nuostaty patvirtinimo®. Valstybés zinios. 2011, Nr.10-475.

31 Jasmeny kategorijos “, supra note 24. Pateiktg ioje nuorodoje saras reikia papildyti: ,,asmenys, kuriy tévai ar
vaikai yra dinge be Zinios ir kurie savo valia rastu sutiko pateikti savo pavyzdzius lyginamajam DNR tyrimui
atlikti; ikiteisminio tyrimo pareiglinai, teismo ekspertiniy institucijy darbuotojai, kuriems rekomenduota pateikti
DNR éminius ir kurie sutiko, kad jie buty paimti; asmenys, kurie dél kity priezasCiy savo valia pateikia DNR
éminius®.
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skiriamas $iy duomeny tvarkymui, kuris atliekamas vadovaujantis ne tik LR teisés aktais,
nurodytais registro 9 punkte, bet ir ES Parlamento ir Tarybos sprendimais®”. Kadangi pagal
unikalius DNR duomenis asmens tapatybé yra nustatoma tiksliausiai, tai visos jstaigos’,
kurios teikia $iuos duomenis | registra, privalo uztikrinti ir atsakyti uz pateikiamy duomeny
teisingumga, tikslumg ir i§samuma, bei vadovautis ADTA]. Tapatybés nustatymo, naudojant
DNR duomenis, tikslumo tikimybé yra tas skaicius, kuris pateikiamas teismui. JAV galioja
reikalavimas, kad DNR analité biity unikali populiacijoje, kurios dydis eile virSyja zmoniy
populiacija zeméje. Todel registre numatyta galimybé asmeniui, kurio duomenys jrasyti
registre, turéti teis¢ susipaZinti su registre tvarkomais savo duomenimis ir turéti teis¢
reikalauti, kad buty iStaisyti neteisingi, papildyti neiSsamiis, paSalinti nereikalingi arba
neteisétai surinkti duomenys. Esamy registre biometriniy duomeny (DNR analites) teikimas
ES valstybiy nariy juridiniams ir fiziniams asmenims atlickamas ta pacia tvarka kaip ir LR
juridiniams ar fiziniams asmenims, vadovaujantis LR jstatymais (visy pirma ADTAI), kitais
teisés aktais ir tarptautinémis sutartimis. Registro duomeny sauga yra reglamentuojama
analogiSkai, kaip ir duomeny sauga daktiloskopiniy duomeny registre. Uz registro duomeny
sauga atsako LPKTC ir vadovaujangioji registro tvarkymo jstaiga - Policijos departamentas™”.

Habitoskopiniy duomeny Zinybinis registras®, kuris yra Vidaus reikaly informacinés
sistemos (toliau — VRIS) sudétiné dalis, pradéjo veikti 2013-08-01 reorganizavus areSto ar
terminuoto laisvés atémimo bausmg¢ atlikusiy asmeny atpazinimo Zymiy zinybinj registra ir
dalinai pakeitus jo tvarkytojus, vieni i§ kuriy $iuvo metu yra LPKTC ir Lietuvos kriminalinés
policijos biuras (toliau — LKPB). Registro objektai ir jy duomenys Siame darbe yra
nagrinéjami biometrikos aspektu. LKPB ir LPKTC §iuo aspektu registre tvarko tokius asmens

duomenis: tai skaitmeninis veido atvaizdas; veido skaitmeninio atvaizdo padarymo data;

322008 m. birzelio 23 d. Tarybos sprendimas 2008/615/TVR d¢l tarpvalstybinio bendradarbiavimo gerinimo, visy pirma
kovos su terorizmu ir tarpvalstybiniu nusikalstamumu srityje (OL 2008 L 210); 2008 m. birzelio 23 d. Tarybos sprendimas
2008/616/TVR dél Sprendimo 2008/615/TVR dél tarpvalstybinio bendradarbiavimo gerinimo, visy pirma kovos su terorizmu
ir tarpvalstybiniu nusikalstamumu srityje, jgyvendinimo (OL 2008 L 210); Europos Parlamento ir Tarybos 1995 m. spalio 24
d. direktyva 95/46/EB, supra note 5, 9 str.

3T daktiloskopinj, DNR ir habitoskopiniy duomeny Zinybinius registrus duomenis teikia Policijos jstaigos;
Kaléjimy departamentas prie LR teisingumo ministerijos ir jam pavaldzios jstaigos; LR Generaliné ir teritorinés
prokuratiiros; kitos ikiteisminio tyrimo jstaigos; Valstybés sienos apsaugos tarnyba prie LR vidaus reikaly
ministerijos; LR specialiyjy tyrimy tarnyba; Lietuvos kariuomenés Karo policija; LR valstybés saugumo
departamentas; Finansiniy nusikaltimy tyrimo tarnyba prie LR vidaus reikaly ministerijos; LR muitiné;
Priesgaisrinés apsaugos ir gelbéjimo departamentas prie LR vidaus reikaly ministerijos; uzsienio valstybiy
teisésaugos institucijos bei tarptautinés teisésaugos organizacijos.

3 Dél DNR duomeny registro steigimo ir nuostaty patvirtinimo® supra note 30, 50-54 punktai.

3 Lietuvos Respublikos vidaus reikaly ministro 2013 m. geguzés 21 d. jsakymas Nr. 1v-440 ,Dél aresto ar
terminuoto laisvés atémimo bausme¢ atlikusiy asmeny atpazinimo Zymiy Zinybinio registro reorganizavimo j
habitoskopiniy duomeny registra“. Valstybés zinios. 2013, Nr. 55-2762.
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veido skaitmeninio atvaizdo padarymo pagrindas, taip pat ir habitoskopiniy asmens duomeny
skaitmeninius dokumentus (fotonuotraukas, vaizdo jrasus). LPKTC - tyrimo dokumentuose
uzfiksuotus nenustatyty asmeny atvaizdus teikia ikiteisminio tyrimo jstaigoms, prokuratiiroms,
teismams, o taip pat ES valstybiy nariy ir valstybiy, jgyvendinan¢iy Tarybos sprendimus®®,
teisésaugos institucijoms. LR institucijy asmens duomeny tvarkymo ir saugos veiksmus
rglamentuoja visy pirma ADTA], LR asmens duomeny, tvarkomy vykdant policijos ir
teisminj bendradarbiavima baudziamosiose bylose, teisinés apsaugos jstatymas3 7ir kiti $io
registro 6 punkte nurodyti teisés aktai, o asmens duomeny apsaugos organizacinés ir
techninés priemonés parenkamos vadovaujantis bendraisiais reikalavimais organizacinéms ir
techninéms duomeny saugumo priemonéms, patvirtintais Valstybinés duomeny apsaugos
inspekcijos direktoriaus jsakymu’®. Asmenys, tvarkantys registro duomenis, privalo pasirasyti
pasizadéjimus saugoti registro duomeny paslaptj jstatymy ir kity teisés akty nustatyta laika,
nepazeisti ADTA jstatymo. Asmens duomenis, tame tarpe ir biometrinius, | registra teikia
visa eilé jstaigy’, atsizvelgdamos j pagrindinius registro tikslus, nurodytus registro 4 punkte —
,Htirti nusikalstamas veikas ir uztikrinti jy prevencija, organizuoti ir vykdyti asmeny paieska,
neatpazinty lavony, nezinomy bejégiy asmeny tapatybés nustatyma pagal asmens atpazinimo
zymes; nustatyti asmens tapatybe siekiant uztikrinti uZsienieCiy, kurie kompetentingy
kontrolés institucijy buvo sulaikyti dél neteiséto valstybés sienos kirtimo jiira, sausuma ar oru
i§ treCiosios Salies ir kurie nebuvo grazinti atgal i ta Salj, judéjimo kontrole®. Sutinkamai su
registro nuostatais LPKTC, registro objektams apibiidinti, papildomai naudojasi kity registry

ir informaciniy sistemy asmens biometriniaias duomenimis pagal Priumo™ ir kitas sutartis,

362008-06-23 Tarybos sprendimas 2008/615/TVR dél tarpvalstybinio bendradarbiavimo gerinimo, visy pirma
kovos su terorizmu ir tarpvalstybiniu nusikalstamumu srityje (OL 2008 L 210, p. 1); 2008-06-23 Tarybos
sprendimas 2008/615/TVR dél tarpvalstybinio bendradarbiavimo gerinimo, visy pirma kovos su terorizmu ir
tarpvalstybiniu nusikalstamumu srityje, jgyvendinimo veiksmy planu, patvirtintu LR Vyriausybés 2005-03-15
nutarimu Nr. 310 (Valstybés zZinios, 2009, Nr. 49-195); 2008-06-23 Tarybos sprendimas 2008/616/TVR dél
sprendimo 2008/615/TVR dél tarpvalstybinio bendradarbiavimo gerinimo, visy pirma kovos su terorizmu ir
tarpvalstybiniu nusikalstamumu srityje jgyvendinimo (OL 2008 L 210, p.12).

LR asmens duomeny, tvarkomy vykdant policijos ir teisminj bendradarbiavima baudZiamosiose bylose,
teisinés apsaugos jstatymas. Valstybés Zinios, 2011, Nr. 52-2511.

% Valstybinés duomeny apsaugos inspekcijos direktoriaus jsakymas. supra note 10.

% supra note 33.

#2008 m. birzelio 23 d. ES Taryba priémé sprendima 2008/615/TVR dél tarpvalstybinio bendradarbiavimo
gerinimo, visy pirma kovos su terorizmu ir tarpvalstybiniu nusikalstamumu srityje (dar vadinama Priumo
sprendimu). Sprendime iSdéstytos taisyklés, taikomos keitimuisi DNR analitémis, pirSty atspaudais, transporto
priemoniy registracijos duomenimis ir informacija apie asmenis, jtariamus rengiant teroristy iSpuolius, siekiama
sustiprinti nusikalstamy veiky, visy pirma terorizmo ir tarpvalstybinio nusikalstamumo prevencijg ir uztikrinti
vieSaja tvarka dideliy renginiy metu. Tarybos sprendimas 2008/615/TVR, OL L 210, 2008. P. 1; Tarybos
sprendimas 2008/616/TVR, OL L 210, 2008. P. 12.
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taip pat pagal dvisalius susitarimus. LPKTC informacinés sistemos yra integruotos j Lietuvos
policijos, VRM ir kity institucijy infrastruktirg, siun¢iami duomenys ] Interpolg ir
EURODAC sistema. Galima daryti iSvada, kad biometriniai duomenys asmeny, kurie yra §io
registro objektai, yra renkami ir tvarkomi tik registre nustatytiems tikslams pasiekti.

IeSkomuy asmeny, neatpaZinty lavony ir neZinomy bejégiu asmeny Zinybinis

registras*', jsteigtas centrinés duomeny bazés "leskomi asmenys" pagrindu ir yra VRIS dalis.
Registro asmens duomeny tvarkymo tikslas yra tapatybés nustatymo organizavimas ir
vykdymas. Registro objekty, kurie nurodyti registro 3 punkte, kaupiamus biometrinius
duomenis (veido vaizdo fotografija, daktiloskopiniai duomenys, DNR analité¢) teikia
Valstybés institucijos ir jstaigos“, kai yra paskelbiama asmens paieska. Sie duomenys visada
nedelsiant yra sutikrinami su susijusiy registry duomenimis ir jraSomi j registro duomeny baze.
Pagrindiniai jstatymai, kurie reglamentuoja registro tvarkymg yra ADTAI, LR policijos
istatymas, LR asmens duomeny, tvarkomy vykdant policijos ir teisminj bendradarbiavima
baudziamosiose bylose, teisinés apsaugos jstatymas (Valstybés Zinios, 2011, Nr. 52-2511),
kurie uztikrina registro duomeny rinkimo ir saugos reikalavimus. Registro nuostatos
reglamentuoja galimybe fiziniam asmeniui, kurio biometriniai duomenys tvarkomi registre,
susipazinti su jais ir gauti juos neatlygintinai karta per kalendorinius metus. Visiems
juridiniams asmenims, nurodytiems registro 49.2-49.8 punktuose ir atliekantiems jy
tiesiogines funkcijas, asmens biometriniai duomenys taip pat teikiami nemokamai. Reikia
atkreipti démes;j | tai, kad registro tvarkytojai pateike duomeny gavéjams netikslius duomenis
,privalo per 10 darbo dieny nuo informacijos apie registro duomeny netikslumus gavimo
dienos patikrinti pateikta informacija ir, jai pasitvirtinus, iStaisyti netikslumus bei rastu
informuoti apie tai duomeny gavéja, o informacijai nepasitvirtinus - rastu pranesti informacija
pateikusiam registro duomeny gavéjui apie atsisakyma iStaisyti netikslumus“*. Registro 55
punkte nurodoma, kad uz duomeny sauga yra atsakingos visos §io registro tvarkymo jstaigos,

kuriy kiekviena atsako uz savo kuruojamg sritj, pvz.: centrinio kompiuterio patalpy, j kurias

*L LR Vidaus Reikaly Ministro 2006 m. birzelio 20 d.jsakymas Nr. 1V-232 , D¢l ieSkomy asmeny, neatpazinty
lavony ir nezinomy bejégiy asmeny zinybinio registro®. Valstybés Zinios, 2006-06-24, Nr. 71-2652.

421 jeskomy asmeny, neatpazinty lavony ir neZinomy bejégiy asmeny Zinybinj registra duomenis teikia
Generaliné prokuratiira ir teritorinés prokurattiros; teismai; sveikatos priezitiros jstaigos; Finansiniy nusikaltimy
tyrimo tarnyba ir PrieSgaisrinés apsaugos ir gelbéjimo departamentas prie LR VRM; Lietuvos kariuomenés Karo
policija; LR specialiyjy tyrimy tarnyba; Muitinés kriminaliné tarnyba; LR valstybés saugumo departamentas,
kaip ikiteisminio tyrimo jstaiga; teritorinés policijos jstaigos; kitos ikiteisminio tyrimo jstaigos; Valstybés sienos
apsaugos tarnyba prie LR VRM; uZsienio valstybiy teisésaugos institucijos bei tarptautinés teisésaugos
organizacijos.

* LR Vidaus Reikaly Ministro 2006 m. birzelio 20 d.jsakymas Nr. 1V-232, op. cit. 41, 51 punktas.
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patekimas biity ribotas, jrengima; asmeny, tvarkanciy registro duomenis, leidimy dirbti su
duomenimis sistemos funkcionavimg; registruoja duomeny gavéjus; asmenims tvarkantiems
duomenis; suteikia teis¢ dirbti su Siais duomenimis LR VR ministro nustatyta tvarka ir kitas
sritis. Registre numatyta ir asmeny, kurie tvarko registro duomenis atsakomybé. Asmuo
privalo pasiraSyti pasizadéjimus saugoti duomeny paslapti jstatymy ir kity teisés akty
nustatytg laikg, nepazeisti LR ADTAI. Uz neteiséta registro duomeny paskelbima, perdavima,
pakeitimg ar sunaikinima yra numatyta atsakomybé jstatymy nustatyta tvarka.

Atsizvelgiant | aukSCiau pateikty registy teisiniy nuostaty analiz¢, surenkant,
panaudojant ir apsaugant asmens biometrinius duomenis, bitina atkreipti démesj i LR
baudziamojo proceso kodekso 156 str., kuriame yra nustatyta, kad ,ikiteisminio tyrimo
pareigino ar prokuroro nutarimu, jtariamasis, o teismo nutartimi kaltinamasis, gali buti
fotografuojami, filmuojami, matuojami, gali biiti paimami jy ranky atspaudai ir pavyzdZziai
genetinei daktiloskopijai nepriklausomai nuo jtariamojo, kaltinamojo nesutikimo“**. Tokiu
btudu vykstant baudziamajam persekiojimui, ar vadovaujantis Policijos veiklos jstatymu, yra
galimybé gauti asmens biometrinius duomenis ir juos jtraukti j policijos zinybinius registrus
net ir asmeniui nesutinkant.

Apibendrinus pagrindiniy valstybés ir zinybiniy registry, bei informaciniy sistemy,
kuriuose kaupiama informacija apie asmens biometrinius duomenis, teisinj Siy duomeny
surinkimo, panaudojimo ir apsaugos reglamentavima, galima daryti iSvada, kad Siuose
visuose teisés aktuose yra atsizvelgiama j pagrindinius LR teisés aktus, kurie reglamentuoja
asmens duomeny tvarkyma, panaudojima ir sauguma. Taip pat reikia pazymeéti, kad LR teisés
aktai reglamentuojantys biometriniy duomeny tvarkymg, akcentuoja biiting Sio proceso
atlikimo teisétuma, vadovavimasi proporcingumo principu, o duomeny naudojimg leidzia tik
tam tikslui, kuriam jie buvo renkami. Neretai patys duomeny subjektai yra suinteresuoti savo
biometriniy duomeny tvarkymu: tokiu biidu asmens tapatybé patvirtinama zymiai greiciau,
uztikrin€iau, nei atliekant fizing asmens tapatybés patikrg. VDAI daugiau démesio skiria
visuomengés informavimui asmens duomeny tvarkymo klausimais rengdama konferencijas,

viesgsias konsultacijas, informacinius biuletenius, praneSimus spaudai ir t.t. Yra parengta ir

* Lietuvos Respublikos baudziamojo proceso kodeksas. Valstybés Zinios, 2002.04.09, Nr.: 37- 1341; Valstybés
Zinios, 2002.05.08, Nr.: 46,
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vieSoji konsultacija dél pirity atspaudy ir pagal juos sukurty modeliy tvarkymo®, kurioje
iSsamiai iSaiskinta, kaip taikyti ADTAI, naudojant tokias biometrines sistemas. Taciau tokios
informacijos visuomenei reikia teikti daugiau, nes dél informacijos stokos gali atsirasti ir

iSkreiptas visuomenés suvokimas apie biometriniy sistemy panaudojimo principus ir tikslus.

STATISTINIAI DUOMENYS

Siuo metu LPKTC kei¢iasi DNR duomenimis su 12 ES valstybiy nariy teisésaugos
institucijy, daktiloskopiniais duomenimis — 10 valstybiy. Remiantis statistiniais duomenimis
2013-01-01 dienai, DNR duomeny registre yra 69 056 DNR analités, 2012 m. yra nustatyti
345 sutapimai. Daktiloskopiniy duomeny registre yra 210 232 pirSty atspaudy, 57 656 delny
atspaudy, 20 000 skaitmeniniy veido ir ypatingy zZymiy atvaizdy. Identifikuota 639 asmeny, i$
ju 257 naudojant greitojo identifikavimo jrenginius. Per 2013 m. pagal Priumo sutartj buvo
nustatyta daugiau kaip 1200 sutapimy, o 2014 m. per 1-3jj pusmetj 754*°. Tai padéjo Lietuvos
ir kity Saliy pareigiinams efektyviai iSaiskinti Simtus nusikalstamy veiky, atpaZinti ir surasti

asmenis, o gyventojai galéjo jaustis saugiau.

ISVADOS

Atlikta LR teisés akty, reglamentuojanciy asmens biometriniy duomeny rinkima,
tvarkyma, naudojimg ir saugg, analizé. ISnagrinéti pagrindiniai Seimo ir Vyriausybés teisés
aktai reglamentuojantys asmens biometriniy duomeny tvarkyma, nustatytos Siy akty sgsajos
su analogiskais ES teisés aktais. Nustatyta, kad iSnagrinéti teisés aktai yra harmonizuoti su ES
teisés aktais ir uztikrina Zmogaus privataus gyvenimo nelieCiamumo teis¢ tvarkant jo asmens
duomenis. Atkreiptas démesys | tai, kad ADTA jstatyme, biometriniai asmens duomenys,
btdami fizinio, fiziologinio, psichologinio, pobiidzio asmens pozymiais, yra ADTAI savokos
»asmens duomenys dalis, nes atskirai sgvokos ,,biometriniai asmens duomenys® ADTA]
néra.

Atlikta teisés akty, kurie reglamentuoja asmens biometriniy duomeny panaudojimg

asmens tapatybe patvirtinanciuose dokumentuose, analizé parodé, kad Siy akty teisinés

* Vie3oji konsultacija dél pir§ty atspaudy ir pagal juos sukurty modeliy tvarkymo
//http://www.ada.lt/images/cms/File/viesos%20konsultacijos/pirstu_anspaud.pdf ; prisijungimo laikas: 2014-09-
08.

* LPKTC veiklos ataskaitos. http:/ktc.policija.1t/It/veikla/planai_ir_ataskaitos.html; prisijungimo laikas: 2014-
09-19.
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nuostatos reglamentuojan¢ios asmens biometriniy duomeny panaudojimg yra suderintos su
atitinkamy dokumenty jstatymy prieduose nurodytais ES teisés aktais.

Apibendrinus pagrindiniy valstybés ir teisésaugos institucijy zinybiniy registry,
kuriuose kaupiama informacija apie asmens biometrinius duomenis, teisinj duomeny
surinkimo, panaudojimo, apsaugos ir tvarkymo reglamentavima, galima daryti iSvada, kad
visy S§iy registry nuostatose yra visada atsizvelgiama | pagrindiniy LR teisés akty
reikalavimus, kuriuose akcentuojamas biitinas Sio proceso atlikimo teisétumas, vadovavimasis
proporcingumo principu, o duomeny naudojimas yra leidziamas tik tam tikslui, kuriam jie yra
renkami. Analizuojant registry nuostatas, atkreiptas démesys ] tas nurodytas asmeny
kategorijas, kuriy biometriniai duomenys gali baiti paimti, jtraukti j Siuos registrus ir juose
tvarkomi neatsizvelgiant j $iy asmeny sutikima, bet atsizvelgiant | ADTAI, policijos veiklos
jstatymo, bei LR baudziamojo proceso kodekso reikalavimus.

Atlikta LPKTC, kuris yra pagrindinis nagrinéjamy registry biometriniy duomeny
tvarkytojas, 2011 — 2014 m. veiklos analizé akivaizdZziai parodé¢, kad Sio Centro tvarkomi
asmens biometriniai duomenys padeda Lietuvos ir kity Saliy pareigiinams efektyviai atskleisti
ir iSaiskinti Simtus nusikalstamy veiky, atpazinti ir surasti dingusius ar ieSkomus asmenis,

atlikti vieSosios tvarkos ir visuomenés saugumo uZztikrinimo prevencija.
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PERSONAL USING BIOMETRIC DATA, AUTHENTICATING BIOMETRIC
APPROACH, THE LEGAL REGULATORY ANALYSIS OF THE REPUBLIC OF
LITHUANIA

Olga TrukSina*
Vilnius district police headquarters Vilnius city Second

Raimondas Vasiliauskas**
Mykolas Romeris University

Summary

Personal biometric identification methods and created on the basis of the emerging new system,
after 2001 act of terrorism in the United States, has become a promising high-tech field, capable of
greater public safety.

Biometric system, personal identification process takes a wider application in law enforcement,
information systems, health care, the financial sector, the entrance to the high security buildings and
areas of protection and control systems in many other areas.

Unique biometric data (facial shape features, finger and palm prints, palm shape, iris and retina,
voice timbre, ear shape, DNA, typing rhythm, signature, gait, and so on) is used in an automatic
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personal identification procedures, which require a whether the person is, as it presents itself, and
identity authentication procedures when the biometric system identifies a person, distinguishing him
from other persons whose biometric data is stored in databases.

Biometric systems use the main goal is to be identified and / or the identity of the individual,
and their use is often associated with law enforcement authorities in the case of biometric data such as
facial image, fingerprint and / or palm prints, or signature is used for investigation of criminal offenses.

The article analyzes the relevant person using biometric data legal aspect.

Dealt with Lithuanian legislation, which regulates the processing of these data conditionally
divided into two groups. The first group includes legislation that enough fully reflect the key EU and
ICAO provisions of the legislation governing the protection of the privacy issues related to the
biometric data of a person, the taking, use, management and protection. The second group includes the
Lithuanian authorities (Ministry of Interior, Police, border guards, customs and special services)
legislation which regulated persons were involved in law enforcement horizons, biometric data
collection with the use and storage.

Keywords: teisinis reguliavimas, tapatybés nustatymas, asmens biometriniai duomenys,
asmens duomeny tvarkymas ir apsauga

Olga TrukSina*, Vilniaus apskrities vyriausiojo policijos komisariato Vilniaus miesto antrojo policijos komisariato
Kriminalinés policijos skyriaus vyresnioji tyréja. Moksliniy interesy kryptys — baudziamoji teisé¢, baudziamojo proceso teise,
kriminologija, biometrinés sistemos.

Olga TrukSina*, Vilnius district police headquarters Vilnius city Second police unit Senior investigator of Criminal police.
Research interests: Criminal law and Procedure, criminology, biometric systems.

Raimondas Vasiliauskas**, Mykolo Romerio universiteto Viesojo saugumo fakulteto Valstybés sienos apsaugos katedros
docentas, technikos moksly daktaras, 98 moksliniy straipsniy ir darby autorius. Moksliniy interesy kryptys — holografinés
interferometrijos taikymas kriminalistikoje, biometrija.

Raimondas Vasiliauskas**, Mykolas Romeris University Faculty of Public Security Department of State Border Guard,
Associate Professor Doctor of Technical Sciences, author of 98 research articles and works. Research interests - holographic
interferometry in crime, biometrics.

226



