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Anotacija. Straipsnyje analizuojamos kriminalinio profiliavimo panaudojimo galimybés tiriant
nusikaltimus elektroninéje erdvéje, kadangi iy nusikaltimy skaiius kasmet' didéja. Kriminalinis
profiliavimas tai - technika, kuria nustatomos, apibtidinamos pagrindinés nusikaltélio asmenybés ir
elgesio charakteristikos, remiantis nusikaltimo, kurj jis padaré, analize’. Kriminalinis profiliavimas
turi remtis jrodymais gristais metodais, o taip pat moksliniy tyrimy rezultatais. Nusikaltimai
elektroninéje erdvéje tiriami naudojant panaSias tyrimo technikas kaip ir tiriant kitokio pobiidzio
nusikaltimus. Ir viena jy — kriminalinis profiliavimas. Pastaruoju metu dazniausiai naudojamos
indukcinés ir dedukcinés kriminalinio profiliavimo technikos bei technikos, kurios jtraukia abu Siuos
metodus. Kol kas néra aiskiy sitilymy, kaip naudoti Sias dvi technikas kartu ir kaip jas taikyti
nusikaltimy elektroninéje erdvéje tyrimui. Siame straipsnyje teikiamas algoritmas gali bati naudingas
tiek ankstyvose, tiek ir vélesnése tyrimo stadijose.

Pagrindinés savokos: Nusikaltélio profilis, nusikaltimas elektroninéje erdvéje

IVADAS

Sparciai augantis nusikaltimy internete skaicius skatina vis daugiau démesio skirti Siai
problemai, ieSkoti naujy budy ir priemoniy jos sprendimams. Vien tik per 2012 metus
Jungtiniy Amerikos valstijy Internetiniy nusikaltimy centras (the Internet Crime Complaint
Center (IC3)) pateikia duomenis apie tai, kad nusikaltimy elektroningje erdvéje per
pastaruosius vienerius metus iSaugo 8,3 procentais.’ Lictuvoje nusikaltimy jvykdyty
elektroninéje erdvéje statistika néra pateikiama. Kaip teigia Kalpokas (2012)*, augantis
interneto vartotojy skaicius per pastaruosius metus kai kurios Salyse padidéjo 1000 procenty.
Vartotojy skaiciaus augimas lemia ir vis daznéjancius nusikaltimus elektroninéje erdveje.

Internetiniai nusikaltimai kenkia ne tik pavieniams asmenims pazeidziant jy teises ar oruma,

' Kalpokas, V., & Marcinauskaité, R.Tapatybés vagyste elektroninéje erdvéje: technologiniai aspektai ir
baudziamasis teisinis vertinimas. Teisés problemos. 2012, 77(2), p. 30-52.

2 Douglas J. E., Ressler R.K., Burgess a. W., Hartman C.R. Criminal profiling from scene analysis. Behavioral
Sciences and the Law. 1986, 4, p. 401-421.

? Annual Report. (2012). Internet Crime Report. Internet Crime Complaint Center (IC3), p. 4.

4 Kalpokas, V., Marcinauskaité, R. supra note 2, p. 30-52.
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taCiau tai sukelia ir milziniSkus nuostolius. Pavyzdziui, JAV S§ie nuostoliai siekia apie 525
milijonus doleriy per metus’.

Svarbu atkreipti démesj ] tai, kad nusikaltimas elektroninéje erdvéje kol kas neturi
aiskaus apibrézimo. Sio pobiidzio nusikaltimai yra dalis nusikaltimy, kurie priskiriami
kompiuteriniams nusikaltimams®. Jungtinés Tautos apibrézia nusikaltima elektroningje
erdvéje kaip bet kokj nelegaly veiksma, kuris yra jvykdomas kompiuteringje sistemoje ar
tinkle, jtraukiant ir tokius nusikaltimus kaip informacijos nutekinimas ir pan.”®. Taip pat
nusikaltimams elektroninéje erdvéje gali buti priskiriami bet kokie nusikalstami veiksmai,
kurie atlickami panaudojant kompiuterj ar kitas informacines technologijas. Siuo atveju
technologijos gali biiti tiek priemoné, tick nusikaltimo objektas’. Mokslininkai ir praktikai
nesutaria ne tik dél paties nusikaltimo apibrézimo, bet ir dél jo priskyrimo kokiai nors
kategorijai — vieni laikosi nuomonés, kad tai visiskai nauja nusikaltimy rasis'’, tagiau kiti
teigia, kad pakito tik nusikaltimy erdvé ir priemonés, o nusikaltimy pobtdis ir motyvacija
i§liko tokie patys (suk&iavimas, prievarta ir pan.)''. Teigiantys, kad tai kitokio pobiidZio
nusikaltimai, kaip esminj $iy nusikaltimy iSskirtinj bruoza, laiko erdvés ir laiko apribojimy
nebuvima' >

Nepaisant konkretaus apibrézimo nebuvimo ir skirtingy bandymy aiskinti S$iy
nusikaltimy pobiidj, nusikaltimai elektroningje erdvéje turi motyvus, kaip ir bet kuris kitas
nusikaltimas, todél ¢ia galima taikyti kriminalinio profiliavimo metodus. Jungtiniy Tauty
atlikto tyrimo duomenimis daugiau nei 80 proc. nusikaltimy atlickamy elektroninéje erdvéje
yra susij¢ su gana organizuotomis veikomis, kuomet pirmiausiai uzkrec¢iamas konkretus

kompiuteris kenkeéjisSkomis programomis, kuriy pagalba pavagiami asmeniniai ir finansiniai

3 Ibid., p.30-52

6 Shinder, D., and Tittel, E. Scene of the cybercrime — computer forensics handbook, 1st edition. Syngress
Publishing, 2002.

7 Ibid., p.156.

¥ Warikoo, A. (2014). Proposed Methodology for Cyber Criminal Profiling. Information Security Journal: A
Global Perspective. 2014, 23(4-6), p.172-178.

? Ibid., p.172-178.

' Capeller W. Not Such a Neat Net: Some Comments on Virtual Criminality. Social & Legal Studies. 2001, Nr.
10 (2), p. 229-242.

' Grabosky P. N. Virtual Criminality: Old Wine in New Bottles? Social & Legal Studies. 2001, 10 (2), p. 243—
249

12 Ibid., p.243-249.

PKalpokas, V., & Marcinauskaité, R. Tapatybés vagysté elektroninéje erdvéje: technologiniai aspektai ir
baudziamasis teisinis vertinimas. Teisés problemos. 2012, 77(2), 30-52.
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duomenys, ir véliau i§gryninami pinigai'®. Kaip jau minéta, nusikaltimai elektroningje erdvéje
pasizymi erdvés ir laiko nebuvimu, yra latentiski, tod¢l iSkyla asmeny daranciy tokius
nusikaltimus identifikavimo problemos.

Elektroningje erdvéje padaromy nusikaltimy profiliavimas - dar labai nauja mokslo ir
praktikos Saka, todé¢l naudojantis juo galimi jvairlis netikslumai, klaidingos iSvados ir
interpretacijos, jeigu duomenims apdoroti, surinkti ir pateikti néra naudojama tinkama
moksliné metodologija'®. 1§ to kyla standartizuotos metodologijos poreikis, kuri bity
naudojama kriminaliniam profiliavimui elektroningje erdvéje. Standartizuota metodika gali
tapti naudingu jrankiy tieck moksliniams tyrimams, tiek ir praktikams.

Sio straipsnio tikslas — iSanalizuoti asmeny, vykdanéiy nusikaltimus elektroningje
erdvéje, profiliavimo ypatumus, susisteminant esamus profiliavimo metodus, bei pateikti
rekomendacijas, kurios galéty biiti naudingos specialistams dirbantiems su tokio pobudzio
nusikaltimais. Straipsnio objektas — profiliavimo metody pritaikymas asmeny, vykdanciy
nusikaltimus elektroningje erdvéje, profilio sudarymui. ISkeltam tikslui pasiekti naudojamas
mokslinés literatiros analizés metodas. Straipsnyje aptariama: profiliavimo metodas,
pagrindiniai jo tipai, metodo, skirto nusikaltéliy elektroninéje erdvéje profiliavimui, sudarymo
principai bei rekomendacijos psichologams, kriminalistams, teisininkams ir kity sriciy
specialistams dirbantiems elektroniniy nusikaltimy tyrimy srityje.

Profiliavimas. Pagrindinis $io metodo naudojimo tiriant nusikaltimus tikslas yra
susiaurinti potencialiy jtariamyjy ratg ir jvertinti tikimybe, kad konkretus jtariamasis galéjo
ivykdyti konkrety nusikaltimg. Kriminalinis profiliavimas yra moksliné technika skirta
jvertinti ir analizuoti nusikaltimo vieta (angl. scene of crime) ir dedukciniu biidu apibudinti
nusikaltélio, kuris atliko §j nusikaltima elgesio ypatumus'®'’. Sudarytas nusikaltélio profilis
dazniausiai apibrézia jvairias nusikaltélio charakteristikas, kuriomis dazniausiai pasizymi

18.19 .. . L. ..
7. Profiliavimo metodai dazniausiai

tokio pobudzio nusikaltimus atliekantys asmenys
remiasi dvejomis prielaidomis:

e nusikaltélis elgsis panasiai atlikdamas visus savo nusikaltimus,

14Malby, S., Mace, R., Holterhof, A., Brown, C., Kascherus, S., and Ignatuschtschenko, E. Comprehensive study
on cybercrime. United Nations Office on Drugs and Crime. 2013, p. 38-39.

'S Broucek, V., and Turner, P. Winning the battles, losing the war? Rethinking methodology for forensic
computing research. Journal in Computer Virology. 2006, p. 3—12.

' Kirwan, G., and Power, A. The psychology of cybercrime, 1" edition. IGI Global, 2011.

7 Bloom, R. Foundations of Psychological Profiling: Terrorism, Espionage, and Deception. Crc Press, 2013.

'8 Shinder, D. & Tittel, E., supra note 4.

' Bloom, R., supra note 14.
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e panasiis nusikaltimai yra jvykdomi panaSiomis charakteristikomis pasizyminciy
asmeny.

Taigi, Siuolaikinéje kriminalistikoje yra taikomi du pagrindiniai kriminalinio
profiliavimo metodai— dedukcinis ir indukcinis. Indukcinis metodas dazniausiai taikomas
naudojantis duomeny bazémis, kuriose jau yra surinkti duomenys apie nusikaltélius
jvykdziusius tokio tipo nusikaltimus. Profiliuotojas analizuoja duomenis, ieSko panasumy ir i§
to daro iSvadas apie galimas nusikaltélio charakteristikas 2% Dedukeinis profiliavimas skiriasi
tuo, kad pirmiausiai analizuojami konkretaus nusikaltimo jkalCiai ir auka tam, kad nustatyti
galimus nusikaltimo motyvus ir i§ to daryti i§vadas apie numanomus nusikaltélio bruozus®'.
Nors kai kurie autoriai kritikuoja abu Siuos metodus, teigdami, kad jy efektyvumas néra
pakankamai jrodytas moksliniais tyrimais”, ta¢iau dauguma praktiky ir mokslininky
pripazjsta, kad tai yra vienas i§ biidy galin¢iy padéti tiriant nusikaltimus®-*.

Svarbi abiejy metody naudojamos informacijos dalis yra viktimologija. Kalbant apie
nusikaltimus elektroningje erdvéje, nusikaltimai pagal tai, kas buvo auka ir koks motyvas,

gali biti skirstomi j penkias pagrindines grupes’: a) nusikaltimai, kurie jvykdyti dél to, kad

nustatyti/iSgauti tam tikrus duomenis (daZniausiai tam, kad perduoti rasta informacija
tre¢iosioms Salims); b) nusikaltimai, kurie jvykdyti dél emociniy priezas¢iy (persekiojimas
aukos elektroninéje erdvéje); c) nusikaltimai, kuriy pagrindinis motyvas kyla i§ seksualiniy
impulsy (pedofilija ir pan.); d) politiniai motyvai; e) nusikaltimai, kurie néra itin pavojingi
kitiems (pvz.: filmy vagystés nepaisant autoriniy teisiy pazeidimo ir pan.).

Kriminalinis nusikaltimy elektroninéje erdvéje profiliavimas. Viena i§ svarbiausiy
$io metodo uzduociy iSskirti konkrety nusikaltimg padariusj asmenj i§ daugelio asmeny ir

tokiu biidu susiaurinti galimy jtariamyjy rata®®. Pastaruoju metu kylanti diskusija dél

2 Bloom, R., supra note 14.

2! Tennakoon, H (2011). The need for a comprehensive methodology for profiling cyber-criminals. New Security
Learning. [interaktyvus] [ziliréta 2015-09-25].<www. newsecuritylearning.com>.

22 Snook, B., Cullen, R., Bennell, C., Taylor, P. J., & Gendreau, P. The criminal profiling illusion: What’s behind
the smoke and mirrors? Criminal Justice and Behavior. 2008, 35, p. 1257-1276.

2 Scott, D., Lambie, 1., Henwood, D., & Lamb, R. Profiling stranger rapists: Linking offence behaviour to
previous criminal histories using a regression model. Journal of sexual aggression. 2006, 12(3), p. 265-275.

* Bloom, R. supra note 14.

2 Shinder, D. (2010) Profiling and categorizing cybercriminals. [interaktyvus] [Ziliréta 2015-09-25].
<http://www.techrepublic.com/blog/security/profiling-and-categorizing-cybercriminals/4069 >.

% Jahankhani, H., and Al-Nemrat, A. Examination of cybercriminal behavior. International Journal of
Information Science and Management. 2010, p. 41-48.
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2728 skatina naudojantis §iuo metodu laikytis gana

kriminalinio profiliavimo patikimumo
griezty numatyty taisykliy ir standartizuoty metody. Kriminalinis nusikaltimy elektroninéje
erdvéje profiliavimas turi remtis panaSiais principais kaip ir kity nusikaltimy profiliavimas,
taciau nusikaltimy atlikty elektroningje erdvéje tyrimas vis dél to kelia ir kitokius i§Stkius
tyr¢jams. Vienas i§ jy — tas, kad nusikaltimg jvykdes asmuo gali gyventi visiskai kitame
zemyne nei tyréjas. Tiriant tokio pobiidzio nusikaltimus reikalingos ne tik kriminologijos,
psichologijos zinios, bet taip pat ir zinios susijusios su techniniais elektroninés erdvés
ypatumais.

Psichologai, dalyvaujantys tiriant jvairius nusikaltimus, daznai naudoja nusikaltélio
profilio sudarymo metodika, kuri pritaikoma ir tiriant nusikaltimus elektroninéje erdvéje.
Viena i§ dazniausiai naudojamy Federalinio Tyrimo biuro profiliavimo techniky yra
induktyvus (angl. inductive) profiliavimas”. Sis metodas naudoja duomeny surinkimo
technikas, kurios padeda aptikti tam tikrg nusikaltélio braiza, o taip pat naudoja duomenis,
kurie jau surinkti apie tam tikry asmenybeés tipy ar elgesio profilius, kurie budingi biitent tokio
tipo nusikaltimams™’.

Uzsienio Salyse mokslininkai kuria ir duomeny bazes, kuriose renkami duomenys apie
dazniausiai pasitaikancius, labiausiai budingus asmeny vykdanciy nusikaltimus elektroninéje
erdvéje bruozus ir daromus nusikaltimus. DaZniausiai j Sias duomeny bazése yra jtraukiami
tokie duomenys, kaip demografiniai rodikliai, socioekonominis statusas, socialiniai santykiai
ir psichologiniai bruozai’'. Kirwan ir Power (2011) kelia klausima, ar asmenys, kurie raso
virusines programas gali biiti, kad pasizymi tais pacCiais ar panasiais asmenybés bruozais. Vis
dél to i$ jau turimy duomeny galima kelti prielaida, kad ir asmenys, kurie jvykdo nusikaltimus
elektroningje erdvéje, pasizymi tam tikromis charakteristikomis, kurias galima grupuoti ir
analizuoti’>. Tarkime, autoriai skiria, programiSius (angl. hacker) ir virusiniy programy
programuotojus. Nes atlikti jsilauzimg reikia jvairiy sisteminiy ir panasiy Ziniy, kurios tuo

paciu atskleidzia ir to asmens iSsilavinimo, geb&jimy lygmenj, kai tuo tarpu tik

7 Kocsis, R. N. Applied criminal psychology: An introduction to forensic behavioral sciences. Springfield, IL:
CC Thomas, 2009.

2 Kocsis, R. N., Middledorp, J., Karpin, A. Taking stock of accuracy in criminal profiling: The theoretical
quandary for investigative psychology. Journal of Forensic Psychology Practice. 2008, 8(3), p. 244-261.

% Jahankhani, H. & Al-Nemrat, A., supra note 23, p. 41-48.

Wheelbarger, S (2009). CyberForensics. Criminal justice collaboratory. Colby Community College.
[interaktyvus] [zitréta 2015-09-25].<www.colbycriminaljustice.wikidot.com/cyberforensics>.

31 Kirwan, G. & Power, A., supra note 13.

3 Nykodym, N., Taylor, R. and Vilela, J. Criminal profiling and insider cybercrime, Computer Law & Security
Report. 2005, 21 (5), p. 408-414.
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programavimas laikomas kur kas maZiau norincios atkreipti j save démesj asmenybés veikla.
Taciau §iy autoriy sudaromos duomeny bazés labiau remiasi savizinos klausimynais, nei paciy
hakeriy ar nusikaltéliy atlickamais veiksmais. Donato (2009)* siiilo, kaip pagerinti
nusikaltimy atliekamy elektroninéje erdvéje istyrima. Sioje metodikoje esminis principas yra
nustatyti asmens, kuris atakuoja elektroning erdve, jgiidziy lygj, pobiidj, ir tuo remiantis daryti
isvadas apie jo psichologines charakteristikas. Sioje metodikoje nesiremiama demografiniais
duomenimis ar ankstesniais sudarytais nusikaltéliy profiliais. Viena i§ pagrindiniy priezasciy,
kodél tai gali biiti tinkamesné technika tiriant nusikaltimus elektroninéje erdvéje, yra spartiis
informaciniy technologijy poky&iai. Tagiau, kaip teigia Warikoo®*, remiantis tik indukciniu
metodu, atmetama didelé informacijos dalis, ir tyréjams, kurie skiriasi jgiidziy, geb&jimy ir
ziniy lygiu tenka naudotis tik mazai apCiuopiamais spéjimais, todél reikéty abu Siuos metodus
integruoti.

Metodas. Atsizvelgiant | anksCiau iSsakytus teorinius ir praktinius abiejy dabar
naudojamy profiliavimo metody ypatumus, Warikoo® siiilo integruoti $iy abiejy metody
principus nusikaltéliy, kurie jvykdo nusikaltimus elektroninéje erdveje profiliavimui. Pirminis
Sio metodo etapas yra dedukcinis, o statistiné analizé yra atlickama véliau tam, kad bty
identifikuoti bendri modeliai ir charakteristikos. Skaitmeniniai nusikaltimo duomenys patys
savaime pateikia tam tikras uZuominas apie uzpuoléjg. Pagal skaitmeninius duomenis galima
daryti prielaidas apie uzpuol¢jo iSsilavinimg, motyvacija, naudojamus jrankius bei jo
pazeidziamas vietas®®. Nusikaltéliai, kurie vykdo nusikaltimus elektroningje erdvéje, taip pat,
kaip ir tradiciniy nusikaltimy atveju, turi savo veikimo modelius, kurie kartojasi kiekvieno
nusikaltimo metu®’.

Warikoo®® siiiloma metodika turi $esis profilio identifikavimo pozymius (Profile
Identification Metrics):

1. Atakos paraSas — analizuojami jrankiai, kurie buvo panaudoti atakos metu.
Patariama analizuoti skaitmeninius jkalCius, kurie padéty surinkti informacija apie atakos

pobudj. Tarkime analizuojamos, taip vadinamos, nulinés dienos atakos (angl. zero days

*Donato, L. An introduction to how criminal profiling could be used as a support for computer hacking
investigations. Journal of Digital Forensic Practice. 2009, 2, p. 183—195.

** Warikoo, A. supra note 6, p. 172-178.

% Warikoo, A. supra note 6, p. 172-178.

3Kwan, L., Ray, P., and Stephens, G. Towards a methodology for profiling cyber criminals. IEEE Computer
Society. Proceedings of the 41st Hawaii International Conference on System Sciences. 2008, p. 3-5.

37 Shinder, D. & Tittel, E. ., supra note 4.

38 Warikoo, A., supra note 6, p. 172-178.
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attack) - kai sistemos (pvz.: Windows) saugumo spragos dar nespéjo pastebéti kiiréjai, o
nusikaltéliai pastebéje ja, pasinaudoja tuo nusikaltimui jvykdyti. Jei jkalCiai leidzia daryti
prielaida apie nulinés dienos ataka, tai galima toliau daryti prielaidg apie tai, kad skaitmeninis
kodas buvo sukurtas biitent tai atakai.

2. Atakos metodas - koks metodas buvo naudojamas atakos metu. Socialinés
inzinerijos, kenk¢jiskos programos, kompiuterinés atakos, kai interneto serveris atakuojamas
daugybe uzklausy i§ skirtingy viety ir dél staigaus apkrovimo padidéjimo serveris iSeina i$
rikiuotés, nebegali atsakyti i tikras uzklausas (angl. DdoS), brukaly siuntimas ir bandymai
iSvilioti asmeninius duomenis yra dazniausi metodai naudojami nusikaltéliy, kurie vykdo
nusikaltimus elektroninéje erdvéje.

3. Motyvacijos lygis — pagrindinis biidas nustatyti nusikaltélio elgesio ypatumus.
Remiamasi atakos kompleksiskumo nustatymu. Ataka, kuri yra kompleksiska rodo, kad pats
uzpuoléjas turi gebéti pastebéti jvairius paZeidziamumus sistemose ir dazniausiai tai leidzia
daryti prielaidg apie auksta nusikaltélio motyvacijg. Dazniausiai Sie nusikaltéliai yra
mégstantys rizikuoti ir yra gana atkakliis. DaZniausiai nusikaltélis, kuris turi vidutinio lygio
motyvacija, atliecka viena, dvi atakas, taCiau néra toks atkaklus.

4. Gebéjimy faktorius — pagal tai, kokius jrankius ir metodikas uzpuoléjas naudoja,
galima spresti apie jo gebéjimus bei resursus. Tarkime, mazai pazenge uzpuoléjai naudoja
laisvai prieinamus kodus ir jrankius. pazenges uZpuoléjas dazniausiai naudoja jo paties
sukurtus ir pakeistus kodus, bei nulinés dienos ataka (angl. zero days exploits).

5. Atakos dydis/apimtis/poveikis — kokio lygmens nuostoliai, kuriuos sukélé ataka.
Klasifikuojama dazniausiai pagal tokius principus: maza (néra apciuopiamos Zzalos
imonei/nukentéjusiajam), vidutiné (vidutinio dydzio zala), didelé (turi didelés zalos veiklai) ir
kritiné (jmoné subankrutuoja patyrusi ataka).

6. Demografiniai duomenys. Geografiné padétis yra viena i§ svarbiausiy aspekty
profilio sudaryme. Daznai egzistuojantys ir dazniausiai naudojami kitokios rtiSies nusikaltimy
profiliavimo metodai nedaug remiasi geografiniu profiliavimu *°. Tagiau duomenys rodo, kad
dazniausiai tam tikro tipo nusikaltimai netgi elektroningje erdvéje yra atlieckami i§ tam tikry
Saliy. Tarkime, dazniausiai nusikaltimai susij¢ su Snipin¢jimu elektroninéje erdvéje yra

atliekami i$ Kinijos.

39 Tompsett, B. C., Marshall, A. M., and Semmens, N. C. Cybrprofiling: Offender profiling and geographic
profiling of crime on the Internet. Computer Network Forensics Research Workshop, 2005, p. 1.
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Sitloma metodologija susideda i§ 4 etapy (1 pav.):

1. Aukos profiliavimas. Nustatyti jvairias aukos — asmens ar jstaigos — charakteristikas.

2. Motyvy nustatymas. Motyvas yra gana glaudziai susijes su auka. Tarkime, jei auka
yra valstybiné jstaiga gali biti, kad tai labiau susij¢ su politiniais motyvais nei su finansine
nauda. Siame etape taip pat yra analizuojami skaitmeniniai nusikaltimo jkaléiai.

3. Empiriné duomeny analizé. Atliekant statisting analiz¢ ieSkoma tendencijy, kurios
padéty nustatyti nusikaltélio elgesj ir savybes.

4. Galutinis profilio sudarymas. Remiantis ankstesnése stadijose gautais duomenimis

sudaromas nusikaltélio portretas.

~
* Nustatyti, kodél biitent Si auka tapo auka
*Nustatyti, kaip auka buvo pasirinkta
Aukos
profiliavimas Y,
*Nustatyti motyvus ir veikimo biidg (modus operandi) )
* Nustatyti rysius tarp aukos ir nusikaltélio
+ Atlikti aukos rizikos jvertinima
Motyvy * Analizuoti jkalCius
nustatymas *Nustatyti galimg atakos pobiidi, panaudoti visus 6 profilio identifikavimo metodus )
* Atlikti statisting analize
* Nustatyti modelius ir duomeny koreliacijas
+Palyginti galimas charakteristikas, kurios buvo nustatytos antrajame Zingsnyje su
Empiriné statistinés analizés duomenimis
duomeny analiz¢ | »Sukurti galutinj charakteristiky sarasa

1 pav. Nusikaltélio profilio sudarymo metodikos etapai (pgl. A. Warikoo, 2014)

Nusikaltéliai, kurie vykdo nusikaltimus elektroningje erdvéje yra klasifikuojami j 6
pagrindinius tipus (1 lentel¢):

1. PolitiSkai aktyviis programiSiai yra politiSkai motyvuoti ir jy taikinys yra
valstybinés jstaigos. Jy jsilauzimy elektroninéje erdvéje pagrindiniai motyvai yra pranesti

kazkokiag Zinig susijusig su politika. Dauguma jy néra organizuoti, naudojasi laisvai
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prieinamais jrankiais*. Jy gebéjimy ir jgidziy lygis dazniausiai svyruoja nuo bazinio lygmens
iki vidutinio.

2. Kibernetinés erdvés nusikaltéliai (angl. cyber criminals) — dazniausiai esminis
veikimo tikslas yra finansiné nauda. Daznai yra gana organizuoti ir gebéjimai svyruoja nuo
bazinio lygmens vartotojo iki vidutinio.

3. Kibernetinés erdvés sindikatai — gerai organizuotos, turincios ir gana dideliy
finansiniy istekliy, kurias valdo dazniausiai kriminalinés organizacijos. Dazniausiai jie
pavagia itin dideles pinigy sumas i§ verslo organizacijy ir vartotojy, perka ir parduoda
privacig informacijg ir intelekting nuosavybe, vysto jvairius jrankius skirtus atakoms, nulinés
dienos atakos kodus (angl. zero day exploit code), kenkéjisky programy kodus ir pan.*’.

4. Snipai elektroninéje erdvéje. Dazniausiai remiami valstybés ir turi didelius
iSteklius. Jy pagrindiné motyvacija yra Snipin¢jimas ir IP (angl. Internet Protokol)" vagystés.
Dazniausi jy taikiniais yra valstybinés jstaigos ir jstaigos, kurios naudojasi jautria informacija.
Dazniausiai tai itin aukStus gebéjimus turintys asmenys, kurie kuria naujus kodus,
jtraukiancCius ankstesniy programy pazeidziamas vietas. Naudoja jvairias aukSto lygio
technikas tam, kad nebiity susekti.

5. Naujokai. Turi tik bazinius jgiidzius ir naudojasi tik laisvai prieinamais jrankiais.
Dazniausiai nusikaltimus elektroninéje erdvéje vykdo dél to, kad tai smagu ar dél pramogos.

6. Kibernetiniai teroristai. Turi gerus iSteklius. organizuota, jsitraukusi j pirmojo tipo
nusikaltimus ir kriminalines veikas*.

Nors nusikaltimy ir elektroninéje erdvéje daugeja ir Lietuvoje, taciau kol kas zengiami
tik pirmieji Zingsniai §iy veiky kriminalizavimui®. Taip pat skirtingose Salyse yra skirtingos
bausmés uz atitinkamas veikas, kas leidzia dazniau vykdyti nusikaltimus tose Salyse, kuriose

$ios bausmeés yra mazesnés**.

40 Nachreiner, C. (2013). Profiling modern hacktivists, criminals and cyber spies. Watchguard Security Center.
[interaktyvus] [zitréta 2015-09-25].<www.watchguardsecuritycenter.com>

*IP adresas yra — kompiuterio identifikatorius IP tinkluose. Tai tam tikrame tinkle unikalus skai¢ius, naudojamas
vienareikSmei duomeny paketo siuntéjo ir gavéjo identifikacijai ir skiriamas Zzmogaus ar organizacijos,
administruojancios duotajj IP tinkla.

*! Nachreiner, C., supra note 40.

2 Bednarz, A. (2004). Profiling cybercriminals: A promising but immature science. Networkworld.
[interaktyvus] [Zitréta 2015-09-25]. <http://www.networkworld.com>.

# Stitilis, D., Pakutinskas, P., Dauparaité, I., & Laurinaitis, M. (2011). Tapatybés vagystés elektroninéje erdvéje
kriminalizavimas: lyginamieji aspektai. Socialiniy moksly studijos. 2011, (3), 1, p. 153-171.

* Ibid., p. 153-171.
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1 lentelé. Nusikaltéliy elektroninéje erdvéje profiliai ir jy ypatumai (pgl. A. Warikoo, 2014)

Nusikaltélio
elektroninéje Motvvas Organizuotumo Motyvacijos Gebéjimy Atakos Atakos
erdvéje y lygmuo lygmuo lygis apimtis metodas
profilis
Tapatybés
vagysteés
POhtISkal. Politiniai . . . Bazinis- Maza - (angl.
motyvuoti . Neorganizuoti Aukstas e e phishing);
ove s motyvai vidutinis viduting
programisiai brukaly
siuntimas,
DdoS
Kibernetinés Neorganizuoti, Brukaly
erdves Finansiné bet pasitaiko tam Vidutinis Vidutinis Vidutiné - siuntimas,
nusikaltéliai nauda tikro lygmens didelé kenkéjiskos
bendradarbiavimo programos
Kenkéjiskos
Kibernetinés . . L . Vidutinis programos
, Finansiné Organizuoti, gerai . N - S
erdvés 4 Do Aukstas — pazengges Didelé prieinamos
. . nauda finansuojami : . .
sindikatai vartotojas juodojoje
rinkoje
Snipai Modifikuoti
elektroninéje Snipinciimas: Remiami Aukstas, kodai,
erdvéje IvaaJ sto ’ valstybes, itin Aukstas pazenges Kritiné nulinés
£y organizuoti vartotojas dienos
atakos
Naujokai Ma Laisvai
9 o > 5.9 aza - 9 o 9
Smagumas Neorganizuoti Zemas Bazinis S prieinami
vidutiné . -
jrankiai
Kibernetiniai Gerai
teroristai Zlugdymas, ﬁnansuolvaml; Vidutinis Baz%ns - 4 Re@; 4 DdoS”
terorizmas dirba mazuose aukstas vidutiniskai
pogrupiuose

*

DdoS (angl. distributed denial of service)— kompiuterinio nusikaltimo riiSis, kuomet sukurtos kenkeéjiskos
programos atakuoja serverj daugybe uzklausy i§ skirtingy viety ir dél staigaus apkrovimo padidéjimo serveris
iSeina i$ rikiuotés, nebegali atsakyti j tikras uzklausas.

Lietuvoje kol kas sunku tikétis, kaip teigia Juskeviciute *°, kad baty jkurta atskira
tarnyba, kurioje dirbty keletas psichology, turin¢iy pasirengimg profesionaliai sudaryti
nusikaltélio profilius, taCiau straipsnyje pateikiamos gairés ir siiloma metodika gali bati
naudinga tiek teisininkams ar kriminalistams, tiek ir psichologams, kurie dirba komandoje
kartu su policijos pareigiinais. Nusikaltélio profilio sudarymas néra metodas, kuris skirtas
nustatyti konkrety nusikaltélj. Dazniausiai nusikaltélio profilis gali ir veikia labiau kaip
budas susiaurinti nusikaltimu jtarimy asmeny skaiCiy.

gairés, moksliskai pagristas

Nusikaltimai elektroninéje erdvéje turi tik jiems buidingus ypatumus ir aspektus, tac¢iau daznai

45 For

Jurisprudencija. 2003, 43 (35), p. 17-25.
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yra skatinami pana$iy motyvy, kurie biidingi ir nusikaltimams realioje erdvéje. Tiriantiems
nusikaltimus elektroninéje erdvéje ir sudarin¢jant nusikaltélio profili reikia ne tik
psichologijos ziniy, bet ir iSmanymo apie informaciniy technologijy veikimo principus bei

komandos, kurioje dirbty visi Sie specialistai.

ISVADOS

Apzvelgus mokslings literatiiros Saltinius galima teigti, kad nusikaltimas elektroningje
erdvéje kol kas neturi aiskaus apibrézimo. Nusikaltimas elektroninéje erdvéje suprantamas,
kaip bet koks nelegalus veiksmas, kuris yra jvykdomas kompiuteringje sistemoje ar tinkle,
jtraukiant ir tokius nusikaltimus, kaip informacijos nutekinimas ir pan. Taip pat
nusikaltimams elektroningje erdvéje gali bati priskiriami bet kokie nusikalstami veiksmai,
kurie atliekami panaudojant kompiuterj ar kitas informacines technologijas.

Nepaisant konkretaus apibrézimo nebuvimo ir skirtingy bandymy aiskinti S$iy
nusikaltimy pobudj, nusikaltimai elektroningje erdvéje turi motyvus, veikimo biidus, kaip ir
bet kuris kitas nusikaltimas, todél aiSkinant juos galima taikyti kriminalinio profiliavimo
metodus.

Nusikaltimai elektroningje erdvéje pasizymi erdvés ir laiko nebuvimu, yra latentiski,
todel iskyla asmeny daranciy tokius nusikaltimus identifikavimo problemos. IS to seka
standartizuotos metodologijos poreikis, kuri biity naudojama kriminaliniam profiliavimui
elektroninéje erdvéje.

Kriminalinis nusikaltimy elektroninéje erdvéje profiliavimas turi remtis panaSiais
principais kaip ir kity nusikaltimy profiliavimas, taciau nusikaltimy atlikty elektroninéje
nusikaltimus reikalingos ne tik kriminologijos, psichologijos Zinios, bet taip pat ir zinios
susijusios su techniniais elektroninés erdvés ypatumais.

Asmenys, kurie jvykdo nusikaltimus elektroninéje erdvéje, pasizymi tam tikromis
charakteristikomis, kurias galima grupuoti ir analizuoti. A.Warikoo (2014) sitilo integruoti
indukcinio ir dedukcinio profiliavimo metody principus nusikaltéliy, kurie jvykdo
nusikaltimus elektroninéje erdveje, profiliavimui. Pirminis §io metodo etapas yra dedukcinis,
o statistiné analiz¢ yra atlickama véliau tam, kad biity identifikuoti bendri modeliai ir
charakteristikos. Warikoo sifiloma metodologija susideda i§ 4 etapy: aukos profiliavimas;

motyvy nustatymas; empiriné duomeny analizé; galutinis profilio sudarymas. Taip pat jis
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siiilo Sesis profilio identifikavimo pozymius: atakos parasas, atakos metodas, motyvacijos
lygis, geb¢jimy faktorius, atakos dydis/apimtis/poveikis, demografiniai duomenys.

Nors nusikaltimy ir elektroningje erdvéje daugeja ir Lietuvoje, taciau kol kas Zengiami
tik pirmieji zingsniai $iy veiky kriminalizavimui. Nusikaltélio profilio sudarymas néra
metodas, kuris skirtas nustatyti konkrety nusikaltélj. Dazniausiai nusikaltélio profilis gali ir
veikia labiau kaip gairés, moksliskai pagristas biidas susiaurinti nusikaltimu jtarimy asmeny
skaiciy.

Tiriantiems nusikaltimus elektroninéje erdvéje ir sudaringjant nusikaltélio profilj reikia
ne tik psichologijos ziniy, bet ir iSmanymo apie informaciniy technologijy veikimo principus

bei komandos, kurioje dirbty visi Sie specialistai.
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CRIMINAL PROFILING METHODOLOGY ADAPTATION FOR THE
INVESTIGATION OF CYBERCRIMES

Biruté Balsevi¢iené*, Laima Ruibyté**
Mykolas Romeris University

Summary

The growing number of cyber-crimes draws more attention to this problem and encourages
seeking new ways and means of solving it. Despite the lack of clear definition of cybercrimes and
different approaches to character of these crimes, cybercrimes have motives, modus operandi very
similar to other crimes, so it is possible to use criminal profiling techniques to investigate it.
Cybercrimes can be characterized by a lack of concrete space and time. Because of these features
arises offenses identification problems. Taking into account the specific of cybercrimes, there is a need
of standardized methodology for investigation of these crimes. The proposed methodology is based on
a profiling model wherein the initial processes are deductive in nature and inductive statistical analysis
is performed to identify common patterns and characteristics. Warikoo proposed methodology is
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consisted of four stages: victim profiling, identifying motives, empirical analysis on data, building
cyber-criminal profiles. Also it is proposed six Profile Identification Metrics to determine the
offender’s modus operandi, psychology, and behavior characteristics: attack signature, attack method,
motivational level, capability factor, attack severity, demographics. Although cybercrime is increasing
in Lithuania, but so far is just at the first steps of criminalization of it. Offender profiling is not a
method, which is designed to identify the concrete offender. The most common offender profile can
act more as guidelines, scientifically proven way to narrow down the number of allegations of a crime.

Keywords: cybercrimes, criminal profiling.
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