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Aneotacija. Spartus informaciniy ir komunikaciniy technologijy progresas skatina informacinés
visuomenés sampratos transformacijas ir tampa i8§tkiu vieSojo saugumo kontekste dél kibernetiniy
nusikaltimy paplitimo. Straipsnio tikslas — iSanalizuoti informacinés koncepcija, apZvelgiant
kibernetiniy nusikaltimy formas. Tyrimo metodai: mokslinés literatiiros analiz¢ ir sintezé, chronologija,
analogija.

Pagrindinés savokos: informaciné visuomené, kibernetiniai nusikaltimai, informacinés ir
komunikacinés technologijos, socialiniai tinklai

IVADAS

Sparciai kintanCioje aplinkoje Siuolaikiné visuomené sunkiai jsivaizduojama be
informaciniy komunikaciniy technologijy produkty. Telefonas, kompiuteris jau tapo
neatsiejama kasdienio gyvenimo dalis. Informacinés visuomenés fenomenas tapo jprasta,
nuolat naudojama sgvoka. Visuomen¢ ne tik dalijasi savo asmenine informacija socialiniuose
tinkluose ir internetinése platformose, tacCiau ir perkelia versla j elektroning erdve,
transformuojant informacinés visuomenés koncepcija. Masinis asmeninés ir kitos privacios
informacijos perkélimas reikalauja papildomy saugumo priemoniy.

Vykstant informacinés visuomenés ir technologijy tobuléjimui, nusikaltéliai ieSko
galimybiy persikelti j elektroning erdve, kurioje vykdo nusikalstama veika. Tokios procesy
transformacijos atsiranda, kadangi asmenys internetinéje erdvéje gali manipuliuoti
anonimiskumu, subordinacija ir neribota galia, atlickant kibernetinius nusikaltimus. Asmenys
besinaudodami jiems suteiktomis laisvémis, ne visuomet elektroninéje erdvéje elgiasi
nepazeisdami kity asmeny teisiy ir etikos kodekso. Tokio pobiidZzio nusikaltimai gali biti

ty€iniai, norint sgmoningai pazeisti kito zmogaus teises ar orumg. Taip pat galimi netycCiniai

184



ISSN 2029-1701 Moksliniy straipsniy rinkinys

E%ME? ISSN 2335-2035 (Online) VISUOMENES SAUGUMAS IR VIESOJI TVARKA
UNRIFRSITETAS PUBLIC SECURITY AND PUBLIC ORDER
2017 (18) Scientific articles

nusikaltimai, kai nusikaltimo jvykdyma salygoja aplinkybés ir neatidumas. Atsizvelgiant j
nusikaltimy elektroninéje erdvéje jvairove ir jiems jtaka darancius veiksnius, straipsnyje
pateikiama kibernetiniy nusikaltimy klasifikacija.

Kibernetiniai nusikaltimai tampa vis aktualesne problema globaliu mastu, kuriant
kibernetinio saugumo strategijas ir ieSkant optimaliy sprendimo biidy, kaip nuo jy apsisaugoti
arba kaip juos nustatyti. Kibernetiniai nusikaltimai turéty biiti vieSinami, o visuomené
supazindinama su kibernetiniy nusikaltimy formomis, pasekmémis ir prevencinémis
priemonémis.

Straipsnio tikslas — iSanalizuoti informacinés koncepcija, apzvelgiant kibernetiniy
nusikaltimy formas. Tyrimo objektu pasirinkta informaciné visuomené. Tyrimo metodai.

Mokslinés literattiros analiz¢ ir sintezé, chronologija, analogija.

INFORMACINES VISUOMENES SAMPRATA

Neéra vieningo ir visiems priimtino apibrézimo kuris apibrézty informacing visuomeng.
Vieni autoriai informacing visuomeng sieja su visuomenés kaita, kiti autoriai sieja su
technologijy tobuléjimu (1 lentel¢). Remiantis M. P. Saulausko atlikto tyrimo duomenimis?,
informacinés visuomenés (angl. informational society) kategorijg, suprieSindamas ja su
informacijos visuomenés (angl. information society) terminu, paskutiniajame XX amziaus
deSimtmetyje jvedé ir iSpopuliarino Manuel Castells’. O Europoje buvo ir tebéra vartojama
visai kita, t. y. ,,informacijos visuomenés®, sgvoka. Uzsienio autoriai ir lietuviy autoriai
informacing visuomen¢ traktuoja skirtingai, todél svarbu iSanalizuoti, kaip pateikiama
informacinés visuomenés samprata (1 lentel¢), kokios iSskiriamos dimensijos ir nurodomi
kriterijai.

Kellermann* (2000) informacine visuomene mato kaip trijy etapy sandarg: dideliu
informacijos kiekiu disponuojanciag visuomeng, informacija besiremian¢ig visuomeng, ir
informacijos valdoma visuomene. Anot autoriaus visos $ios visuomenés tobuléjo iki kol XXI
galéjo pasivadinti informacine visuomene. Rytel® (2001) informacing visuomen¢ netapatina su

atskirais kriterijais, anot autoriaus informaciné visuomené — nauja visiSkai visuomené

! Webster, F. Theories of the information society. Routledge, 2014, p. 3-4, 106, 343.

2 Saulauskas M. P. Moderniosios epistemologijos virsmas ir socialumo diskurso metodologija. Habilitacijos
procediirai teikiamy mokslo darby apzvalga. Vilnius, 2005, p. 31.

3 Castells M. Tinklaveikos visuomenés raida. Kaunas: Poligrafija ir informatika, 2005.

4 Kellermann A. Phases in the rise of the information society. Info. — Camford Publishing Ltd, 2(6), 2000, p.
537-541.

3> Rytel T. Informacinés visuomenés plétra Japonijoje: Y. Masudos vizija. Vilnius: Mokslo aidai, 2001.
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iSsivysCiusi i§ pramoninés visuomenés. Sios visuomenés pagrindas informacijos vertybiy

produkcija, kuri yra varomoji jéga tarp visuomenés formavimosi ir vystymosi.

1 lentelé Informacinés visuomenés samprata

naudojantis informacija ir taikant informacines technologijas (IT).

Apibreéztis Saltinis

Visuomené siejama su ekonomine transformacija, kylancia dél informaciniy ir | Castells (1996)

komunikaciniy technologijy (IKT).

Visuomeneg, kuri disponuoja dideliu kiekiu informacijos ir ja valdo. Kallerman
(2000)

Visuomeneg, taikanti technologijas ir kurianti informacijos vertybiy produkcija. Rytel (2001)

Visuomené, gebanti naudotis tiek informacinémis technologijomis (IT), tiek | Furnell (2003)

informacinémis ir komunikacinémis technologijomis (IKT), kuriant ir apdorojant

informacijos srautus.

Specifiné socialinés organizacijos forma, turinti kompetencijas prisitaikyti prie kintan¢iy | Castells (2005)

technologiniy salygy ir apdoroti informacijg.

Socialinis individy konstruktas, kai informacinés ir komunikacinés technologijos | Saulauskas

integruojamos, kuriant ekonoming, socialing ir technologing verte. (2005);
Duobliené
(2009)

Visuomené, kurioje atsiranda nauja transcendentaliné erdvé dalyvaujamajai demokratijai, | Fuchs (2007)

Kurianti zinias, valdanti ir nuosekliai apdorojanti informacija visuomené, kuri nuolat
mokosi.

Atak, Erturgut
(2010)

Ziniy visuomené, pagrista socialinémis, kultirinémis, ekonominémis ir politinémis

Marclinskas ir kt

transformacijomis, susijusi su technologijy progresu. (2010)
Visuomené ,traktuojama kaip ekonominiy elity interesus ir neoliberaliaja ideologija | Zilinskaité-
ikiinijantis projektas‘. Vytiené ir kt.
(2015)
Visuomené, kuri intensyviai naudojasi informacija bei naujausiomis jos apdorojimo ir | StankeviCiené ir
perdavimo technologijomis gauti reikalingg informacija. kt. (2016)
Visuomené, gebanti naudotis informacinémis ir komunikacinémis technologijomis, | Heilighen,
bendravimui ir bendradarbiavimui nuotoliniu budu. Lenartowicz
(2017)

Castells® (2005) teigimu, ZodZiy junginyje ,,informaciné visuomené* Zzodis ,,informaciné*

zymi specifinei socialinés organizacijos formai biidingg bruoza, kai dél pasikeitusiy
technologiniy salygy informacijos kiirimas, apdorojimas bei perdavimas dabartiniu istoriniu
laikotarpiu tampa vienu i§ pagrindiniy produktyvumo bei galios Saltiniy*

Webster’” (2006) pateikia penkis pagrindinius kriterijus dél ko informacinés visuomenés

statusas palciai paplito ne tik mokslinéje literatiiroje, taciau ir publicistingje. ISskirti kriterijai,

¢ Castells M. Tinklaveikos visuomenés raida. Kaunas: Poligrafija ir informatika, 2005.
7 Webster. F. Informacinés visuomenés teorijos. Kaunas: Poligrafija ir informatika, 2006.
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kurie visuomene padaré informacine: kultiiriniai, profesiniai, ekonominiai, technologiniai ir

erdviniai. Tikslinga placiau apzvelgti minétus kriterijus:

Kulttirinis kriterijus parodo didziulj kiekj informacijos esantj aplink mus. Tai galima
tapatinti su globalizacijos procesu. Informacijos srautai veikia kultiiras, jos panasé¢ja, i8
to iSsivysto globalios problemos ir krizés. (pvz. informaciniy ir komunikaciniy
technologijy (IKT) prietaisy pagalba rodomos TV laidos kurios visame pasaulyje darosi
panasesnés, nes informacija visiems darosi lengvai prieinama, o asmuo yra linkgs
informacija sugerti.)

Profesinius kriterijus salygoja darbo rinka ir tai parodo informaciniy technologijy (IT)
ir IKT svarba dabartingje visuomenéje. Vis daugiau laiko ir démesio skiriama IT
profesijy rengimui ir tobulinimui. (pvz. Lietuvoje jau kelintus metus i$ eilés skelbiama
jog truksta IT profesinés krypties specialisty)

Ekonominiai kriterijai akcentuoja informacinés vertés auguma. Jonscher (1999) teigimu
»Jeigu galima numatyti bendrojo vidaus produkto (BVP) dalies, kurig sukuria
informacijos verslas, did¢jima, tuomet logiska, jog pasiekiamas toks lygis, kai galima
kalbéti apie informacijos ekonomika. Kai didesn¢ ekonominés veiklos dalj uzima
informaciné veikla, o ne Zemés iikis arba pramoné, vadinasi, susiformavo informaciné
visuomeng*.

Technologiniai kriterijai sietini su paciy prietaisy pritaikomumu ir paplitimu.
Pritaikomumas paplates jvairiose gyvenimo srityse. Deréty akcentuoti tai jog su tokiu
pritaikomumu atsiranda informacijos turinio vagystés. Todél deréty ne tik susirtpinti
prietaisy saugumu, bet taip pat imtis informacijos saugojimo priemoniy.

Erdviniai kriterijai yra sietini su laiko, atstumo ar pacios erdvés nebuvimu. IKT pagalba
informaciné visuomené gali laisvai bendrauti, keistis informacija, uzmegzti socialinius
rysius keliy mygtuky paspaudimu.

E. Ziemba ir kt.® informacine visuomene jvardija kaip ziniy visuomeneg, kuri apibréZiama

kaip kompleksinis reikinys. Visgi $ie autoriai papildo Webster® i$skirtus kriterijus ekologiniais

ir socialiniais. Mar¢linskas ir kt.'? informacinés visuomenés koncepcija sieja su technologiniy

inovacijy idéja, o ziniy visuomenés sgvoka — su socialiniais, kultiiriniais, ekonominiais,

8 Ziemba, E., ir kt. New perspectives on information society: The maturity of research on a sustainable information
society. Online Journal of Applied Knowledge Management, 1(1), 2013, p. 55.

® Webster. F. Informacinés visuomenés teorijos. Kaunas: Poligrafija ir informatika, 2006.
10 Mar¢linskas, A., Diskiené, D., Stankevi¢iené, A. Vadybinés kompetencijos Ziniy visuomenés i33tikiy kontekste.
Informacijos mokslai, (53), 2010, p. 7-19.
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politiniais transformacijos aspektais bei pazymi biidinga pliuralistinj, susijusiu su raida, pozitirj
] ateit].

J. M. Balkin!! teigimu skaitmeniniy technologijy progresas informacine visuomene veda
link konflikty informacinio kapitalo atzvilgiu. Vis aktualesné tampa intelektinés nuosavybés
apsauga ir kalbos laisvé masinés komunikacijos priemonése, akcentuojant, jog ribojama
demokratiné individy kultira dél IKT jvairovés ir panaudojimo biidy. C. Fuchs'? teigia, kad
naujy IT naudojimas gali kelti grésme dél vis didéjancios konkurencijos, siekio dominuoti,
dehumanizacijos ir informacinio kapitalizmo. Tokios tendencijos biidingos Siuolaikiniame
Lietuvos kontekste, kai socialiniuose tinkluose vykdoma teisésaugos prevencija dél nederamo
turinio informacijos skleidimo vieSojoje ir elektroningje erdvéje, taikant baudziamaja
atsakomybe. Tokie veiksmai gali biiti vertinami, kaip individy demokratinés laisvés ribojimas
arba vieSojo saugumo uztikrinimas elektroningje erdvéje, siekiant uzkirsti kelig
nusikalstamumui.

Apibendrinus mokslinés literattiros jzvalgas, galima teigti, kad informaciné visuomené
yra kompleksinis reiskinys, kuriam budingos kompetencijos naudotis informacinémis ir
komunikacinémis technologijomis bendraujant ir apdorojant didelius srautus informacijos.
Siuolaikinei informacinei visuomenei svarbus ne tik technologijy progresas, bet ir nuolat
tobulinti turimas kompetencijas bei jgyti naujy, kad bty galima prisitaikyti prie sparciai
visuomen¢ patiria vieSojo saugumo kontekste, sprendziant konfliktines situacijas, kibernetinius

nusikaltimus bei kaip transformuojasi saugumo samprata.

KIBERTINIAI NUSIKALTIMAI IR JU FORMOS

Poky¢iai versle ir informacinés visuomenés imlumas IKT naujovéms skatina naujy
kompetencijy vystymasi, taciau gali kelti grésme vieSajam saugumui. Tiesioginis bendravimas,
darbas grupése ir kiti procesai vis dazniau keiCiami virtualia komunikacija ir visai tai
perkeliama j elektroning erdve. Kadangi mokslingje literatiiroje placiai analizuojamas teigiamas

IT ir IKT poveikis informacinei visuomenei, pateikiant gergsias praktikas $vietimo!'?, sveikatos

1 Balkin, Jack M. Digital speech and democratic culture: A theory of freedom of expression for the information
society. NYUL rev. 79 (2004): 1.

12 Fuchs, Christian. Internet and society: Social theory in the information age. Routledge, 2007.

13 Isiyaku D. D. ir kt. Empirical modeling of information communication technology usage behaviour among
business education teachers in tertiary colleges of a developing country. South African Journal of Education, 35(4),
2015, p. 1-14.
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apsaugos !4srityse ir kt. Sie aspektai tiriami smulkaus ir vidutinio verslo kontekste. Ladkin ir
kt.!'> akcencentuojamas informacijos perkélimas j elektronine erdve, kuris didina veiklos
kokybe, uztikrina geresnj konkurencinguma bei efektyvuma. Placiausiai aptarinéjami neigiami
aspektai, susij¢ su IKT naudojimu elektroninéje erdvéje (socialiniuose tinkluose, virtualios
realybés Zaidimuose, video Zaidimuose, mobiliosiose programélése ir kt.), kurie gali buti
traktuojami kaip jvairaus pobiidZzio nusikalstama veika, taikant teisines sankcijas, numatytas
LR Baudziamajame kodekse (154 str., 165-170 str., 309 str.), Lietuvos Respublikos civilinis
kodekse (2.22-2.24, 6.250 str.) ir Lietuvos Respublikos administraciniy teisés pazeidimy
kodekse (2141-23, 2478, 2479, 2591 str.) bei kituose teisés aktuose. UzZsienyje ir Lietuvoje vis
aktualesnis tampa kibertinetinio saugumo uztikrinimas. D. Stitilio! teigimu, ,,kibernetinis
saugumas — labai svarbi ir specifiné veiklos riiSis, kuri reikalauja nuoseklaus ir detalaus teisinio
reglamentavimo®.

Tarptautiniu lygmeniu yra tiriami ir analizuojami kibernetiniai nusikaltimai, apibréziami
kaip internete vykdomi nusikaltimai, kuriy tikslas nelegaliai pasisavinti turtg ir kity turimus
iSteklius. Pasisavinti iStekliai gali biiti interneto prieiga, kompiuteriné technika ir programiné
jranga, finansiniai iStekliai, intelektinis kapitalas ir kiti duomenys!’. Galima teigti, kad
kibernetiniai nusikaltimai vykdomi elektroninéje erdvéje ir jvairiose aplinkose (darbe, namuose
ir kt.). S. Furnell'® i3skiria kibernetinius nusikaltimus fizinéje aplinkoje, naudojantis IT
priemonémis: fraudulentiniai veiksmai (asmeninio pelno siekimas nelegaliai naudojant
kompiutering technikg), informacijos vagystés, nelegalios programinés jrangos naudojimas,
samoningas virusy platinimas ir jsilauzimai j privacias bei vie$asias informacijos saugojimo
sistemas. S. Grigaliinas ir A. Zykas' analizavo jrankius ir metodus, naudojamus kibernetiniy
nusikaltimy analizei bei papildé nusikalstamumo elektroninéje erdvéje formas: vaiky

iSnaudojimas ir pornografija, narkotiky gabenimas, teroristiniy akty ir Zmogzudysciy

14 De Rosis S., Vainieri M. Incentivizing ICT in healthcare: A comparative analysis of incentive schemes in Italian
Regions. International Journal of Healthcare Management, 10(1), 2017, pp. 1-12.

15 Ladkin A. ir kt. Business travellers' connections to home: ICTs supporting work-life balance. New Technology,
Work and Employment 31.3, 2016, p. 257.

16 Stililis D. Kibernetinio saugumo teisinis reguliavimas: kibernetinio saugumo strategijos. Socialinés
Technologijos, 3.1,2013, p. 191.

17 Smith, G. S. Management models for international cybercrime. Journal of Financial Crime, 22.1, 2015, p. 105.
18 Furnell S. Cybercrime: Vandalizing the Information Society. In: Lovelle J.M.C., Rodriguez B.M.G., Gayo
J.E.L., del Puerto Paule Ruiz M., Aguilar L.J. (eds) Web Engineering. ICWE 2003. Lecture Notes in Computer
Science, vol 2722. Springer, Berlin, Heidelberg, 2003, p. 9.

19 Grigaliinas, S., Zykas, A. Elektroniniy nusikaltimy pédsaky fiksavimas ir tyrimas faily sistemoje.
http://kitm.1t/wp-content/uploads/2016/09/Elektroniniu%CC%A8-nusikaltimu%CC%A8-pe%CC%87dsaku%CC
%A8-fiksavimas-ir-tyrimas-failu%CC%A8-sistemoje.pdf
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planavimas. Taip pat pateikiamos kibernetiniy nusikaltimy formos socialiniuose tinkluose:
tapatybés vagystés, persekiojimas elektroninéje erdvéje, kibernetinés patycios, pornografinio
turinio platinimas ir virtualus seksas?’. Sie neigiami aspektai skatina pasitikéjimo ir saugumo
koncepcijy metamorfozes, kadangi kiekvienas asmuo turi jvertinti galimas grésmes ir skirti
démesio saugumui, nepaisant to, jog yra reguliuojancios institucijos: interneto paslaugy
tiekéjai, elektroninio saugumo kompanijos, teisinés institucijos ir kt.?!

D. Wall?*? individy kibernetinio elgesio deviacijas klasifikavo j keturias kategorijas: (1)
kibernetiniai nusiZengimai, (2) kibernetinés apgaulés ir vagystés, (3) kibernetiné pornografija
ir cinizmas, (4) kibernetinis smurtas. Deviantinis elgesys kibernetingje erdvéje gali pasireiksti
jvairiais budais. Kibernetiniai nusizengimai apibidinami kaip individy veiksmai,
nusiZzengiantys nustatytoms nematomoms nustatytoms apsauginéms riboms dél nuosavybés
elektroninéje erdveje. Sukurtas nematomos apsaugos tinklas ir ugniasienés, skirtos apsaugoti
slaptazodziais ir kontroliuoti prieiga prie turimy istekliy informacinése sistemose. Asmenys,
kenkéjiskais tikslais bandantys jsilauzti ] tokias sistemas jvairiais budais (atspéjant
slaptazodzius, naudojant specialia programing jrangg ir kt.), nusizengia prie§ sistemos
operatoriaus sukurtas saugos taisykles ir priemones. DaZniausiai tai susij¢ su kompiuterine
technika ir jsilauzimais j apsaugotus tinklus, elektroninio pasto paskyras, siekiant panaudoti
informacija, prie kurios jie neturi prieigos. Sie deviantiniai veiksmai pla¢iai analizuojami
kompiuteriy mokslo atstovy, siekiant sukurti efektyvius biidus kaip apsaugoti duomeny bazes,
kaip sukurti sistemas, kurios nustatyty apie bandymus jsilauzti ir pranesty sistemos
administratoriui arba uzblokuoty sistemg. Kibernetinés apgaulés ir vagystés susijusios su
intelektualios nuosavybés naudojimo teisémis elektroninéje erdvéje. Kibernetinéms vagystéms
priskiriamas skaitmeninis piratavimas — nelegalus perkiirimas, kopijavimas ir dalijimasis
apsaugotos muzikos jrasy kopijomis. Kibernetinés apgaulés gali biti finansinémis paskatomis
pagristi veiksmai melagingais metodais iSviliojant prisijungimo duomenis (kreditiniy korteliy
duomenis, slaptazodzius ir kt.) ar asmening informacija, kenkéjiskos jrangos jdiegimas sekimo
ar duomeny nuskaitymo tikslais. Kibernetiné pornografija ir cinizmas traktuojamas kaip

deviantinis arba nedeviantinis elgesys, susijes su seksualiniais poreikiais ir jy iSraiSkomis

20 Cruz E. M., Sajo T. J. Cybersex as Affective Labour: Critical Interrogations of the Philippine ICT Framework
and the Cybercrime Prevention Act of 2012. Impact of Information Society Research in the Global South. Springer
Singapore, 2015, p. 187-189.

2 Boes S., Leukfeldt E. R. Fighting Cybercrime: A Joint Effort. Cyber-Physical Security. Springer International
Publishing, 2017, pp. 201.

22 Wall, D. S. Cybercrimes and the internet. Crime and the internet, New York: Routledge, 2001, p. 1-17.
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(pornografinio turinio Zinutés, vaizdiné medziaga ir kt.) elektroninéje erdvéje. Si D. Wall?
iSskirta kategorija yra kompleksiska, kadangi priklauso nuo S$alies teisinés bazés ir
reglamentavimo, koks tokio pobiuidzio turinys gali buti legaliai platinamas ir prieinamas
internete. Pornografinis turinys, reprezentuojantis seksualinio pobiidzio turinj, skirta sukelti
lytiniam susijaudinimui ir stimuliacijai gali biiti randamas arba laisvai prieinamas virtualioje
erdvéje jvairiais formatais nuo vaizdo medziagos iki erotiniy nuotrauky. Pagal JAV
galiojancius jstatymus toks turinys yra legalus, jeigu medZiagoje esantys asmenys yra sulauke
pilnametystés — 18 ir daugiau mety turintys asmenys, kurie yra pateik¢ sutikimg vieSinimui
elektroninéje erdvéje. Nelegalia vaiky pornografinio turinio medziaga laikoma, kai joje
esantiems asmenims yra maziau nei 18 mety. Daugelyje Saliy yra baudziama uz tokio turinio,
kuriame vaizduojamas nepilnameciy seksualizuotas elgesys, platinimg ir laikymg. Tarptautiniu
mastu kovojama su tinklais ir grupémis internetingje erdvéje, buvo sunaikinta internetiné
svetainé ,,Svajoniy lenta” (angl. ,,The Dreamboard“), kurios vartotojai dalinosi ir buvo
patalpine daugiau nei 64000 gigabaitus neteiséto turinio®*. Sis precendentinis atvejis patvirtina,
kad kompiuteriy ir socialiniy moksly atstovai turéty bendradarbiauti, kuriant strategijas, kaip
nustatyti ir panaikinti vaiky pornografinio turinio internetines svetaines. Kibernetinis smurtas
apima asmeny kiirima, platinimg ir prieigos praS§yma prie zalingos ir pavojingos medziagos
internete. Sios kategorijos veiksmai (paty¢ios, priekabés tekstiniy Zinu¢iy formatu arba tokio
pobudzio turinys, vieSai skelbiamas socialiniuose tinkluose) gali sukelti jvairiag Zzala,
priklausomai nuo suinteresuoty asmeny ar grupiy tiksly?*: (1) sukelti psichologinj diskomforta,
(2) paskatinti nusizudyti, (3) jtraukti j teroristiniy akty vykdymg / organizavimg. Skirtingi
kibernetiniai nusikaltimai yra vienas i§ didziausiy i$§iikiy informacinei visuomenei.
Kibernetiniai nusikaltimai tampa tarpdisciplininiy moksly analizés objektu?S.
Informaciniy technologijy ir inzinerijos mokslininkai atlieka jvairius tyrimus, siekiant
apsaugoti intelekting nuosavybe ir jvairias informacines sistemas nuo jsilauzimy (kibernetiniy
ataky), finansiniy istekliy ir informacijos pasisavinimo. Socialiniy moksly atstovai analizuoja
individy elgsena per sprendimy priémimo prizm¢. Kriminologijoje pastebimas didesnis
susidom¢jimas kibernetiniais nusikaltimais ir jy motyvais, pasitelkiant biologija, psichologija,

medicing, teis¢, antropologija ir kt. Socialiniuose tyrimuose atsiranda ribotumy, kadangi ne

23 Wall, D. S. Cybercrimes and the internet. Crime and the internet, New York: Routledge, 2001, p. 1-17.
24 Lasar, M. Feds hack past anonymity, bust 72 users of child abuse “horror” site. Ars Technica, 2011.

2> Weimann, G. Cyber-fatwas and terrorism. Studies in Conflict & Terrorism, 34(10), 2011, p. 765-781.
26 Holt T. J. Cybercrime through an Interdisciplinary Lens. Oxon: Routledge, 2017, p. 1-14.
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visada jvertinami techniniai parametrai, specifiniai algoritmai ir saugumo sistemos, todél
remiantis tokiais tyrimais, neadekvatu kurti kibernetinio saugumo prevencijos programas.
Ponemon institutas?’ akcentuoja, jog reikia sujungti socialinius tyrimus su informaciniy
technologijy plotme dél trijy priezasc¢iy: (1) néra bendro diskurso, kaip konstatuoti kibernetinj
nusikalstamuma, (2) skirtingos jvairiy mokslo sri¢iy sampratos ir pateikiamos koncepcijos bei
(3) techniniy ziniy eliminavimas skirtingy discipliny tyrimuose. Apibendrinant galima teigti,
jog kibernetiniy nusikaltimy tyrimai yra aktualiis ne tik vieSojo saugumo perspektyvoje, bet ir
tarpdisciplininiy tyrimy sferoje, kad biity sukuriamos efektyvios strategijos, metodai ir jrankiai

operatyviai nustatyti ir eliminuoti $iuos reiskinius kaip deviacijg visuomenéje.

ISVADOS

Informaciné visuomené yra kompleksinis reiskinys, kuriam biidingos kompetencijos
naudotis informacinémis ir komunikacinémis technologijomis bendraujant ir apdorojant jvairig
informacijg ir didelius jos kiekius. Siuolaikinei informacinei visuomenei svarbi sparti
technologijy pazanga, nuolatinis mokymasis ir tobul¢jimas, kad bty lengviau prisitaikoma prie
kintancios aplinkos poky¢iy, neapibréztumy ir i$Sukiy, riipinantis savo saugumu ir nepaZzeisti
kity asmeny teisiy bei integralumo elektroningje erdvéje.
informaciniy ir komunikaciniy technologijy jvairové, bet ir yra kibernetinio saugumo
uztikrinimas ir teisinis kibernetiniy nusikaltimy reglamentavimas, prevencija, nustatymas.

Kibernetiniai nusikaltimai identifikuojami kaip elektroninéje erdvéje vykdomi
nusikaltimai, kuriy tikslas nelegaliai pasisavinti turta ir kity turimus iSteklius, siekiant
asmeninés naudos arba suinteresuoty asmeny grupéms. Kibernetiniy nusikaltimy formos
apibréziamos skirtingai: iStekliy pasisavinimas per interneto ar mobiligja prieigg, kompiuterinés
technikos ir programinés jrangos kopijavimas, intelektinés nuosavybeés ir kity duomeny
vagystés, patyCios ir priekabés elektroninéje erdvéje, vaiky iSnaudojimas ir pornografija,
narkotiky gabenimas, teroristiniy akty ir zmogzudys¢iy planavimas. Kibernetiniai nusikaltimai
ir veiksmai placiai analizuojami tarpdisciplininiy tyrimy plotméje — informaciniy technologijy,
socialiniy moksly, kriminologijos, teisés, biologijos, psichologijos, medicinos, antropologijos
moksly atstovai bando suformuoti efektyvias strategijas, metodus ir jrankius, kurie padéty

nustatyti ir eliminuoti Siuos destruktyvius reiskinius kaip deviacijg Siuolaikinéje visuomengje.

27 Ponemon Institute. 2014 Cost of cyber crime study. Traverse City, MI: Ponemon Institute, 2015.
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CHALLENGES OF INFORMATION SOCIETY: WHAT ARE THE FORMS OF
CYBERCRIMES?

Juraté Kuklyté*
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Antanas Usas**
Lithuanian Sports University
Summary

The topic issues and challenges of modern information society are related with rapid technological
progress of information and communication technologies (ICTs), since these processes are determined
by the interaction of continuous social, economical, technological changes. The main challenge of
information society are identified as cybersecurity and cybercrimes. The following problematic
questions are raised in the research: how the concept of information society is identified and developed
in scientific literature? What are the challenges of information society? What are the forms of
cybercrimes and how its effect modern world? A brief discource is intended to answer these questions
of information society and cybercrimes in the contect of public security. The purpose of the research: to
analize the concept of information society, reviewing the forms of cybercrimes. The article is prepared
applying the methods of analysis and synthesis of academic literature, chronology and comparison. The
results revealed that concept of information society is identified differently and main challenges are
cybersecurity and cybercrimes. Cybercrimes are defined as crimes in electronic space to steal the
property or resources owned by the others to satisfy the needs of personal or relevant parties and get the
benefits in illeagal way. The clasification of cybercrimes is provided.

Keywords: information society, cybercrime, information and communication technologies,
deviation.
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