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Anotacija. Straipsnyje nagrinéjamos pagrindinés baudziamojo jstatymo saugomos ver-
tybés, kuriai nusikalstamy veiky elektroninéje erdvéje padarymu sukeliama Zala arba tokios
Zalos atsiradimo grésmé, identifikavimo problemos. Siy problemy analizé leidzia pagristi,
kad pagrindinio baudziamosios teisés priemonémis saugotino teisinio gério, svarbaus teisés
technikos poZinriu kodifikuojant nusikalstamas veikas i vientisq sistemaq, nustatymas yra ne-
atsiejamas nuo elektroniniy nusikalstamy veiky apibrézties. Straipsnyje atlikta analizé lei-
dZia teigti, kad vienos pagrindinés vertybés, i kurig pirmiausia biity késinamasi minétomis
veikomis ir kuri leisty jas sujungti j savarankiskq vienoda baudziamojo jstatymo saugoma
vertybe grindziamaq risj, konkretizuoti nebity jmanoma. Taciau, autorés nuomone, viena is
Sty nusikalstamy veiky sqsajy galéty biti laikoma papildoma baudziamojo jstatymo saugo-
ma vertybé - elektroninés erdvés saugumas, kuriam minétomis veikomis yra padaroma Zala
arba sukeliama tokios Zalos kilimo grésme.

Reiksminiai Zodziai: nusikalstamos veikos elektroninéje erdvéje, nusikalstamos veikos
elektroniniy duomeny ir informaciniy sistemy saugumui, baudzZiamojo jstatymo saugoma
vertybé (objektas), elektroninés erdvés saugumas, techninis kompiuteriy saugumas, CIA tria-
da, konfidencialumas, integralumas, prieinamumas.
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Jvadas

Su baudziamojo jstatymo saugomo teisinio gério nustatymo svarba siecjamas ne
tik praktinis baudziamojo jstatymo taikymo lygmuo (saugomos vertybés parinkimas
yra pirma preliminari salyga tinkamai kvalifikuoti padaryta nusikalstama veika), bet ir
teisekiiros procesas, kai kriminalizuojamos jvairias pavojingos asmens elgsenos pasi-
reisSkimo formos bei giminingos nusikalstamos veikos baudziamojo jstatymo saugomos
vertybés pagrindu sisteminamos j atskiras grupes (riisis).

Kad ir kokie biity baudziamosios teisés teorijoje suformuluoti pavojingi veiky kri-
minalizavimo kriterijai!, negin¢ijama, kad turéty iSlikti saugotinos vertybés identifika-
vimas ir tokio ja apibiidinanc¢io pozymio kaip vertybés svarba visuomenéje (saugotino
gério visuomeniné reik§meé) nustatymas. Sis pozymis liudija pakankamg veikos pavo-
jinguma, todél galima (atsizvelgiant j kriminalizavimo kriterijy visuma) pazeidziamos
vertybés saugotinumg baudziamosios teisés priemonémis. Si pozicija taip pat akcen-
tuojama Lietuvos Respublikos Konstitucinio Teismo 2003 m. birzelio 10 d. nutarime,
kuriame teigiama, kad pagal Konstitucijg jstatymy leidéjas baudziamajame jstatyme
nusikalstamomis gali jvardyti tik tas veikas, kurios yra is tikryjy pavojingos ir kurio-
mis daroma didelé Zala asmens, visuomenés ir valstybés interesams. Pasakytina, kad
nusikalstamos veikos pavojingumo kaip materialaus nusikalstama veikg apibiidinan¢io
pozymio tiesioginé sasaja su teisinémis vertybémis pripaZjstama ir teismy praktikoje,
pavyzdziui, Lietuvos Aukséiausiasis Teismas savo praktikoje formuoja nuostatg, kad
veikos pavojingumas reiskia, jog ja késinamasi j viespataujancias visuomenés vertybes,
veikos baudziamumas — kad ji uZdrausta ne bet kokiu, o biitent baudziamuoju jstatymu®.

Pagrindinis Sios analizés tikslas yra identifikuoti ta baudziamojo jstatymo saugoma
vertybe, kuri, kaip pagrindinis ar kaip papildomas baudziamosios teisés priemonémis
saugomas teisinis geris, leisty nustatyti elektroniniy nusikalstamy veiky tarpusavio sa-
saja, taip pat atskleisti Sios vertybés turinj.

Elektroniniy nusikalstamy veiky sudétys Siuo apsektu Lietuvos teisés ar kity sriciy
mokslininky darbuose i§ esmés néra nagrinétos, tuo tarpu uzsienio valstybiy moksli-
niuose darbuose baudziamojo jstatymo saugomos vertybés nustatymo ir jos turinio at-
skleidimo problematika plétojama nuolat. Daugumos uzsienio mokslininky darbuose
analizuojami jvairts elektroniniy nusikalstamy veiky doktrinoje suformuluoty pagrin-
diniy saugumo koncepcijy aspektai — ,,elektroninés erdvés saugumo® ir ,,techninio kom-
piuteriy saugumo® turinio nustatymo, jy turinj sudaranéiy elementy tarpusavio sgsajos
problemos.

Tyrimas atliktas taikant sisteminés analizés, loginj-analitinj, istorinj, dokumenty
analizés ir lyginamajj metodus.

1 Placiau Svedas, G. Baudziamosios politikos pagrindai ir tendencijos Lietuvos Respublikoje. Vilnius: Teisi-
nés informacijos centras, 2006, p. 27.

2 Lietuvos Aukséiausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegijos 2006 m. balandzio 4 d. nutartis
baudziamojoje byloje Nr. 2K-281/2006.
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1. Nusikalstamy veiky elektroninéje erdvéje apibrézties jtaka
pagrindinés baudziamojo jstatymo saugomos vertybés
nustatymui

Analizuojant nusikalstamy veiky elektroningje erdvéje sudétis, teigtina, kad pa-
grindinés baudziamojo jstatymo saugomos vertybés, kuri yra pazeidziama arba kuriai
sukeliama Zzalos atsiradimo grésmé, nustatymas tiesiogiai priklauso nuo minétu terminu
jvardijamy nusikalstamy veiky visumos’. Manytina, kad $iy pavojingy ir baudziamo-
jo istatymo uzdrausty jvairiy elgesio formy elektroninéje erdvéje apibréztis lemia ne
tik nusikalstamy veiky elektroninéje erdvéje koncepcijos ypatumus, bet ir turi jtakos
apibréziant galimas Siomis pavojingomis veikomis pazeidziamy baudziamojo jstatymo
saugomy vertybiy analizés ribas. Pasakytina, kad $is probleminis elektroniniy nusikals-
tamy veiky doktrinos aspektas taip pat gali biiti tiesiogiai siejamas su teisinéje literatii-
roje nurodoma technologijy ir terminologijos problema®.

Detaliau analizuojant baudziamojo jstatymo saugomo pagrindinio teisinio gério,
kuriam nusikalstamomis veikomis elektroningje erdvéje padaroma Zala, nustatymo bei
Sios vertybés turinio atskleidimo problemas, pirmiausia i§ elektroniniy nusikalstamy
veiky visumos i$skirtinos tradicinés, taciau pagal savo prigimtj skirtingoms rii§ims pri-
klausancios veikos, kurios pakito ta apimtimi, kiek informaciniy technologijy panaudo-
jimas praplété minéty veiky padarymo biidy (bei nusikalstamy veiky padarymo viety)
sgrasg.

Atsizvelgiant | 2007 m. geguzés 22 d. Europos Komisijos Komunikato Europos
Parlamentui, Tarybai ir Europos Regiony komitetui KOM (2007) galutinis Bendrosios
politikos, skirtos kovai su elektroniniais nusikaltimais (toliau — Komunikatas KOM
(2007)° nuostatas, autorés nuomone, prie §iy nusikalstamy veiky placigja prasme galéty

3 Autoré nori atkreipti démesj, kad Siame straipsnyje analizuojama problema néra tiesiogiai siejama su nusi-
kalstamy veiky elektroninéje erdvéje terminijos bei jas sudaranciy nusikalstamy veiky visumos problemy
analize, todél autoré vadovavosi 2007 m. geguzés 22 d. Europos Komisijos Komunikatu Europos Parlamen-
tui, Tarybai ir Europos Regiony komitetui KOM (2007) bendrosios politikos, skirtos kovai su elektroniniais
nusikaltimais, linkme, kuriame pazyméta, jog terminas ,,elektroniniai nusikaltimai* siejami su trimis nusi-
kalstamy veiky riiSimis. Pirmoji apima jprastus nusikaltimus, padaromus naudojant elektroniniy ry$iy tinklus
ir informacines sistemas (pavyzdziui, suk¢iavimas, klastojimas ir kita). Antroji risis siejama su neteiséto
turinio informacijos skelbimu elektroningje erdvéje (pavyzdziui, rasinés neapykantos, terorizmo kurstymas,
vaiky pornografijos platinimas ir kita), o trecioji risis apima iSimtinai specifinius elektroniniy tinkly nusi-
kaltimus (pavyzdziui, neteisétas poveikis elektroniniams duomenims, neteisétas prisijungimas prie infor-
macinés sistemos ir kita). Todél nusikalstamos veikos elektroningje erdvéje negali biiti tapatinamos tik su
nusikalstamomis veikomis elektroniniy duomeny ir informaciniy sistemy saugumui, nes tokiu btidu dalj
prilyginus visumai biity nepagristai siaurinama $iy nusikalstamy veiky apibréztis. Kaip alternatyva ,,elektro-
niniy nusikaltimy* terminui autoré taip pat vartoja tikslesnj tokio pobiidzio nusikalstamas veikas jvardijantj
Snusikalstamy veiky elektroninéje erdvéje’ terming (placiau Civilka, M., et al. Informaciniy technologijy
teisé. Vilnius: NVO Teisés institutas, 2004, p. 511).

4 Walden, 1. Computer Crimes and Digital Investigation. Oxford: Oxford University Press, 2007, p. 15.

5 2007 m. geguzés 22 d. Europos Komisijos Komunikatas Europos Parlamentui, Tarybai ir Europos Regiony
komitetui KOM (2007) galutinis Bendrosios politikos, skirtos kovai su elektroniniais nusikaltimais [interak-
tyvus]. [ziliréta 2010-09-14]. <http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2007:0267:F1
N:LT:HTML>.
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biiti priskiriamos dvi Komunikate KOM (2007) nurodytos nusikalstamy veiky grupés —
elektroninéje erdvéje padarytos jprastinés nusikalstamos veikos® bei nusikalstamos vei-
kos, susijusios su neteiséto turinio informacijos platinimu Sioje erdvéje’. Tokia pozicija
gali biiti grindziama tuo, kad Sias nusikalstamas veikas tarpusavyje sieja ne tik tai, kad
juy padarymo procese naudojamos informacinés sistemos ir elektroniniy rysiy tinklai, bet
ir pats §iy nusikalstamy veiky pobudis. Nusikalstamos veikos, susijusios su neteiséto
turinio medziagos platinimu, padaromos nenaudojant elektroninés erdves, buty priski-
riamos vadinamoms tradicinéms (lyginant su nusikalstamomis veikomis elektroniniy
duomeny ir informaciniy sistemy saugumui) baudZiamajame jstatyme kriminalizuotoms
pavojingoms veikoms, kaip, pavyzdziui, suk¢iavimas (BK 182 straipsnis), dokumenty
suklastojimas arba suklastoto dokumento panaudojimas (BK 300 straipsnis), neteisétas
informacijos apie privaty asmens gyvenimg rinkimas (BK 167 straipsnis) ir kitos. Vie-
nintelis kriterijus, kuris leido su neteiséto informacijos turinio platinimu susijusias nu-
sikalstamas veikas isskirti i§ tradiciniy nusikalstamy veiky visumos, yra pacios gamina-
mos, jsigyjamos, laikomos, reklamuojamos ar kitaip platinamos informacijos pobudis.
Todé¢l teigtina, kad informaciniy sistemy ir elektroniniy rySiy tinkly panaudojimas visy
tradiciniy nusikalstamy veiky, ne i§imtis ir su neteiséto turinio informacijos platinimu
susijusiy nusikalstamy veiky, atveju praplété Siy nusikalstamy veiky padarymo bidy
(bei padarymo viety) sarasa. Todél analizuojant elektronines nusikalstamas veikas bau-
dziamojo jstatymo saugomos vertybés aspektu, siiilytina Sias sudedamasias elektroniniy
nusikalstamy veiky dalis vertinti kartu.

KompleksiSkai analizuojant baudziamajame jstatyme jtvirtintas Siy nusikalstamy
veiky sudétis, teigtina, kad vien tik elektroninés erdvés panaudojimo faktas neatitiko
jstatymo leidéjo baudziamojo jstatymo specialiojoje dalyje numatyto nusikalstamy vei-
ky sisteminimo pagrindo, tod¢l nebuvo laikomas tuo lemiamu kriterijumi, kuris leisty
minétas nusikalstamas veikas sujungti j viena, riSine jstatymo saugoma vertybe grin-
dziama, nusikalstamy veiky grupe (rGsj). Paminétina, kad prasiplétes tradiciniy nusi-
kalstamy veiky padarymo biidy (bei padarymo viety) sarasas tiesioginés jtakos pagrindi-
niams bei anksc¢iau oficialiai baudziamajame jstatyme jtvirtintiems teisiniams gériams, |
kuriuos biity késinamasi tokio pobiidzio nusikalstamomis veikomis, neturéjo (saugomos
teisinés vertybés liko pirminés — privataus gyvenimo nelieCiamumas; nuosavybe, turti-
nés teisés ir turtiniai interesai; intelektiné ir pramoniné nuosavybé; visuomenés saugu-
mas; dorové ir kitos).

Atsizvelgiant | tai, kad informaciniy technologijy panaudojimas nepakeité tradici-
niy pavojingy bei baudziamojo jstatymo uzdrausty veiky esme atskleidziancio objek-
tyvaus nusikalstamos veikos sudéties pozymio, teigtina, kad tiek ta pati jprasta nusi-

6 Atitinkancios 2003 m. birzelio 23 d. Konvencijos dél elektroniniy nusikaltimy II skyriaus 1 skirsnio 2 dalyje
(kompiuterinés klastotés, kompiuterinis suk¢iavimas) minimas nusikalstamas veikas. Manytina, kad Sioms
nusikalstamoms veikoms taip pat galéty bati priskiriamos ir $ios Konvencijos Il skyriaus 1 skirsnio 4 dalyje
minimi nusikaltimai, susij¢ su autoriy teisiy ir gretutiniy teisiy pazeidimais

7 Atitinkancios 2003 m. birzelio 23 d. Konvencijos dél elektroniniy nusikaltimy II skyriaus 1 skirsnio 3 dalyje
(nusikaltimai, susij¢ su vaiky pornografija) minimas nusikalstamas veikas. Pasakytina, kad nusikalstamos
veikos, susijusios su neteiséto turinio informacijos platinimu elektroninéje erdvéje, neturéty biiti tapatinamos
tik su pornografinio turinio informacijos platinimu, bet turéty apimti ir kurstymga pries bet kokios tautos,
rasés, etning, religing ar kitokia zmoniy grup¢ (BK 170 straipsnis), terorizmo kurstyma (BK 250! straipsnis).
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kalstama veika, padaryta fizinéje erdvéje (pavyzdziui, suk¢iavimas), tiek ir §i pavojinga
veika, padaryta elektroningje erdvéje (pavyzdziui, sukéiavimas elektroningje erdvéje)
baudziamaja teisine prasme pasiZymi tuo paciu pavojingumo pobuidZziu, nes yra priskir-
tos tai paciai vienodos pagrindinés baudziamojo istatymo saugomos vertybés pagrindu
sudarytai nusikalstamy veiky rusiai (pavyzdziui, nusikalstamos veikos nuosavybei, tur-
tinéms teiséms ir turtiniams interesams). Vadovaujantis tuo, kad nusikalstamy veiky
pavojingumo pobudis leidzia tarpusavyje palyginti skirtingoms risims priklausancias
nusikalstamas veikas, darytina iSvada, kad tradicinés nusikalstamos veikos, padaro-
mos elektroninéje erdvéje, pagal §j kriterijy tarpusavyje skirsis tik tuomet, jeigu jos
bus jtrauktos j skirtingus baudziamojo jstatymo specialiosios dalies skyrius (pavyzdziui,
sukéiavimas elektroninéje erdvéje yra laikomas pagal pavojingumo pobiidj pavojinges-
nis nei elektroninio dokumento suklastojimas ar disponavimas suklastotu elektroniniu
dokumentu).

Siuo aspektu nagrinéjant pagrindinés baudziamojo jstatymo saugomos vertybés
nustatymo problemg uzsienio valstybiy baudziamuosiuose jstatymuose, pazymétina,
kad uzsienio teisés specialistai®, atskleisdami nusikalstamy veiky, susijusiy su neteiséto
turinio informacijos skleidimu, sudéties pozymiy turinj, nekelia abejoniy, kad baudzia-
majame jstatyme jtvirtintos tradiciniy nusikalstamy veiky sudétys net be pakeitimy ga-
léty biti pritaikomos kvalifikuojant kaltininko padarytas nusikalstamas veikas elektro-
ningje erdvéje. Daugumos uzsienio valstybiy baudziamuosiuose jstatymuose jprastiniy
nusikalstamy veiky padarymo biidy (bei nusikalstamos veikos vietos) pokytis, kaip ir
Lietuvos baudziamajame jstatyme’, neturé¢jo lemiamos reik§meés nustatant pagrinding
baudziamojo jstatymo saugoma vertybe¢. Pavyzdziui, Estijos baudziamojo jstatymo 213
paragrafe'®, Vokietijos baudziamojo jstatymo 184 skyriuje!! ir Lenkijos baudZiamojo
istatymo 202 straipsnyje'? numatytos nusikalstamos veikos, vienu ar kitu aspektu susiju-
sios su pornografinio turinio medziagos platinimu, nepriklausomai nuo $iy nusikalstamy

8 Kunicka-Michalska, B. Przestepstwa przeciwko wolnosci seksualnej i obyczajnosci popetniania za posred-
nictwem systemu informatycznego. Wroctaw: Zaktad Narodowy im. Ossolinskich, 2004, s. 84.

9 Pasirinkta jvairiy nusikalstamy veiky (pavyzdziui, BK 182 straipsnis (Suk¢iavimas), 184 straipsnis (Turto
i8§vaistymas), 250" straipsnis (Terorizmo kurstymas), 309 straipsnis (Disponavimas pornografinio turinio
dalykais) ir kitos) sudéciy konstrukcija bei gana abstraktus reikSmingy pozymiy aprasymo biidas leidzia
teigti, jog istatymy leidéjas, nedetalizuodamas tam tikry nusikalstamy veiky padarymo biidy bei vietos (atsi-
sakydamas kazuistinio nusikalstamos veikos pozymiy apras§ymo), numaté ir tuos atvejus, kai $ios nusikals-
tamos veikos gali biiti padaromos elektroninéje erdvéje pasitelkiant informaciniy technologijy teikiamas
galimybes. Tokios nusikalstamy veiky sudéties pozymiy aiSkinimo tendencijos matyti ir teismy praktikoje,
pavyzdziui, Lietuvos Auksc¢iausiojo Teismo Baudziamyjy byly skyriaus teis¢jy kolegijos 2010 m. rugséjo
28 d. nutartyje baudziamojoje byloje Nr. 2K-426/2010 nurodoma, kad ,,Dokumentu gali biiti pripazjstamas
bet kokia forma ant popieriaus, elektroninéje erdvéje ar kompiuterinéje laikmenoje padarytas jrasas, ta-
Ciau keliami reikalavimai dokumento turiniui. Dokumentas turi suteikti informacijos apie jvykj, veiksmq ar
asmenj. Dokumentas — tai tam tikra forma padarytas jrasas, kuris nustato, pakeicia ar panaikina teisiskai
reiksmingq faktq (juriding faktq).”

10 Criminal Code of the Republic of Estonia [interaktyvus]. [ZiTiréta 2010-09-05]. <http://www.legislationline.
org/download/action/download/id/1280/file/4d16963509db70c09d23e52cb8df. htm/preview>.

11 Criminal Code of the Federal Republic of Germany [interaktyvus]. [ziGréta 2010-09-05]. <http://www.le-
gislationline.org/documents/action/popup/id/9015/preview>.

12 Criminal Code of the Republic of Poland [interaktyvus]. [ZiTiréta 2010-09-05]. <http://www.legislationline.
org/documents/section/criminal-codes>.
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veiky padarymo biidy (ar vietos), kaip ir anks¢iau yra laikomos nusikalstamy veiky,
pazeidzianciy seksualinio apsisprendimo laisve ir padorumg ar nepilnameciy teises, da-
limi.

Skirtingai nei neteiséto turinio informacijos platinimo elektroninéje erdvéje kri-
minalizavimo atveju, uzsienio valstybiy baudziamuosiuose jstatymuose pastebimos ir
specialiy normy, numatanciy baudziamajg atsakomybe uz kity tradiciniy nusikalstamy
veiky, padaromy elektroninéje erdvéje, isskyrimo tendencijos. Taciau analogiska iSva-
da, kad informaciniy technologijy panaudojimas nekeité Siy nusikalstamy veiky esmés
apibtudinancio nusikalstamos veikos sudéties poZzymio — baudziamojo jstatymo saugo-
mos vertybés, galima daryti atsizvelgiant j tai, kad dél elektroninés erdveés panaudojimo
pakitusias nusikalstamas veikas jtvirtinancios specialiosios normos (pavyzdziui, suk-
¢iavimas elektroninéje erdvéje) buvo jtrauktos j tuos baudziamojo jstatymo skyrius, ku-
riuose numatytos ir bendrosios normos (pavyzdziui, suk¢iavimas). Todé¢l darant Estijos
baudziamojo jstatymo 213 paragrafe, Vokietijos baudziamojo jstatymo 263a skyriuje ir
Lenkijos baudziamojo jstatymo 287 straipsnyje apraSytas nusikalstamas veikas (sukéia-
vima elektroningje erdvéje) késinamasi j ta pacia rusing baudziamojo jstatymo saugoma
vertybe kaip ir numatyta bendrojoje sukéiavimo sudétyje.

Analizuojant kitus nusikalstamy veiky, padaromy elektroninéje erdvéje, turinio
elementus — specifines nusikalstamas veikas, kurias darant tiesiogiai pazeidziamas
elektroniniy duomeny ir informaciniy sistemy saugumas, pasakytina, kad Sios rusies
veikos ilgg laikg Lietuvos baudziamajame jstatyme kaip delicta sui generis nebuvo kri-
minalizuotos. Tod¢l teisinio gério, kuriam tokio pobtidZio nusikalstamomis veikomis
padaroma zala arba jy padarymu sukeliama tokios zalos atsiradimo grésmé, jvardijimo
problema Lietuvos baudZiamosios teisés doktrinoje nebuvo nagrin¢jama. Sios baudzia-
mojo jstatymo saugomos vertybés nustatymas ir jtvirtinimas baudziamajame jstatyme
pirmiausia buvo siejamas su jvairiy pavojingy asmens elgesio elektroninéje erdvéje
formy, pazeidzianciy elektroniniy duomeny ir informaciniy sistemy konfidencialuma,
integralumg ir prieinamuma, tiesioginiu kriminalizavimu. Toks kriminalizavimas léme,
kad Sios nusikalstamos veikos néra laikomos sudedamaja kity veiky dalimi, o kiekviena
atskirai turi savarankiSska baudziamajg teising reikSme ir kartu su kitomis tos pacios
rusies nusikalstamomis veikomis yra sujungtos j atskira baudziamojo jstatymo specia-
liosios dalies skyriy!?.

Apibendrinus teigtina, kad, i§ materialinés baudziamosios teisés pozicijy analizuo-
jant jvairias | elektroniniy nusikalstamy veiky visuma jtrauktas pavojingas bei baudzia-
mojo jstatymo uzdraustas veikas, vienos pagrindinés baudziamosios teisés priemonémis
saugomos vertybés, j kurig pirmiausia biity késinamasi darant Sias nusikalstamas veikas
ir kuri leisty jas sujungti j savarankiska vienoda baudziamojo jstatymo saugoma vertybe
grindziama rai§j, konkretizuoti nebiity jmanoma. Todél pritartina specialisto D. Stiti-
lio teiginiui, kad ,,nusikaltimy elektroninéje erdvéje, kaip atskiros nusikaltimy grupés
(pavyzdziui, nusikaltimai nuosavybei, nusikaltimai informatikai (t. y. kompiuteriniai

13 Detaliau baudziamojo jstatymo saugomos vertybés, kuriai specifiniy nusikalstamy veiky elektroniniy duo-
meny ir informaciniy sistemy saugumui padarymu tiesiogiai yra sukeliama zala arba Zalos atsiradimo grés-
mé, nustatymo ir jos turinio konkretinimo problematika analizuojama tolesnése $io straipsnio dalyse.



Socialiniy moksly studijos. 2011, 3(3): 897-914.

903

nusikaltimai) neegzistuoja <...>.“!* Tagiau vis délto svarstytina, ar nusikalstamos vei-
kos elektroningje erdvéje j vieng visuma sujungtos tik informaciniy technologijy bei
elektroninés erdvés panaudojimo ar kompiuterinés informacijos kaip nusikaltimo daly-
ko kriterijumi®.

Todél butina paminéti dar vieng aspekta — vienu ar kitu pasirinktu biidu baudziama-
jame jstatyme kriminalizavus jvairias elektronines nusikalstamas veikas, tiesiogine iy
nusikalstamy veiky sasaja taip pat galéty biiti laikoma ir papildoma baudziamojo jstaty-
mo saugoma vertybé¢, kuriai minétomis nusikalstamomis veikomis padaroma zala arba
sukeliama tokios zalos kilimo grésme. Nustatant §j papildoma baudziamosios teisés
priemonémis saugoma teisinj gérj, atkreiptinas démesys, kad baudziamajame jstatyme
jtvirtintas naujas nusikalstamas veikas elektroniniy duomeny ir informaciniy sistemy
saugumui j vieng visuma vienijantis pagrindinis teisinis géris (elektroniniy duomeny ir
informaciniy sistemy saugumas — elektroniniy duomeny ir informaciniy sistemy kon-
fidencialumas, integralumas ir prieinamumas) negali biiti laikomas pakankamu papil-
domai baudziamojo jstatymo saugomai vertybei jvardyti. Sio teisinio gério pazeidimus
ne visais atvejais biity jmanoma nustatyti, kai elektronin¢je erdvéje padaromos nusi-
kalstamos veikos, susijusios su neteiséto turinio informacijos platinimu (pavyzdziui,
kurstymas pries bet kokios tautos, rasés, etning, religing ar kitokia zmoniy grupe (BK
170 straipsnis), terorizmo kurstymas (BK 250! straipsnis) ir kita). Todél papildoma bau-
dziamojo jstatymo saugoma vertybe tais atvejais, kai nusikalstamy veiky padarymui yra
pasitelkiamos informacinés technologijos bei elektroniné erdve, galéty buti laikomas
placiausia prasme turintis elektroninés erdvés saugumas.

2. Pagrindinés baudziamojo jstatymo saugomos vertybés,
tiesiogiai pazeidziamos specifinémis nusikalstamomis veikomis
elektroniniy duomeny ir informaciniy sistemy saugumui,
kitimo baudZiamajame jstatyme analizé

Pagrindiniy teisékiiros krypciy, pasirenkant nusikalstamy veiky elektroniniy duo-
meny ir informaciniy sistemy saugumui kriminalizavimo biidus, analizé leidzia teigti,
kad baudziamosios atsakomybés uz Siy nusikalstamy veiky padaryma nustatymo ten-
dencijos yra dvejopos: pirma, bandoma pakankamai placiai interpretuoti tradiciniy nu-
sikalstamy veiky sudéties poZzymius juos pritaikant naujoms nusikalstamoms veikoms
pagal analogija (pavyzdziui, 1982 m. Olandijoje ,,informacija‘ buvo pripazinta daiktu,
taip iSsprendZziant vagystés dalyko problema)'¢ arba, antra, baudziamajame jstatyme for-
muluojant naujy nusikalstamy veiky sudétis. Pastarasis teisékiiros btidas lemia pagrin-

14 Stitilis, D. Teisinés atsakomybés pagrindy nustatymo uz neteisétas veikas elektroninéje erdvéje problemos.
Daktaro disertacija. Socialiniai mokslai, teise. Vilnius: LTU, 2002, p. 39.
15 Ibid, p. 34.

16  Mazurov, V. A. Kompjuternye prestuplenija [Computer Crimes]. Moskva: Paleotip, 2002, s. 9.
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dinés baudziamojo jstatymo saugomos vertybés, kuri pazeidziama, padarius minétas
nusikalstamas veikas, suformulavimo ir jtvirtinimo baudziamajame jstatyme problemas.

Atkreiptinas démesys, kad dauguma tiek kontinentinés, tiek bendrosios teisés tradi-
cijos Saliy pasirinko antrajg minéty nusikalstamy veiky elektroninéje erdvéje kriminali-
zavimo kryptj. Lietuvos Respublikos baudziamyjy jstatymy ir jy kitimo analizé leidzia
teigti, kad pagrindiné baudziamosios atsakomybés uz Sias nusikalstamas veikas nustaty-
mo tendencija yra susijusi su naujy teisés normy kiirimu, pripazjstant, kad baudziamaja-
me jstatyme numatytos tradicinés nusikalstamos veikos yra nepakankamos specifinéms
elektroniniy tinkly nusikalstamoms veikoms kvalifikuoti. Taip pat ir tradicinés baudzia-
mosios teisés doktrinos negali buiti be iSim¢iy taikomos nusikalstamy veiky elektroniniy
duomeny ir informaciniy sistemy saugumui sudéties pozymiams atskleisti.

Minéta, kad 1961 m. Lietuvos Respublikos baudziamajame kodekse'” (toliau —
1961 m. BK) nusikalstamos veikos, kuriomis pazeidziamas elektroniniy duomeny ir
informaciniy sistemy saugumas, kaip delicta sui generis nebuvo kriminalizuotos, todél
pagrindinés baudziamojo jstatymo saugomos vertybés, kaip nusikalstamy veiky sistemi-
nimo pagrindo, nustatymo ir tiesioginio jtvirtinimo baudziamajame jstatyme problemos
nebuvo analizuojamos. Taip pat kitos j elektroniniy nusikalstamy veiky visuma jtrauk-
tos nusikalstamos veikos buvo kriminalizuotos tik fragmentiskai, jas numatant kaip kva-
lifikuotas tradiciniy nusikalstamy veiky sudétis (pavyzdziui, 1961 m. BK 274 straipsnio
2 dalis (Suk¢iavimas), 1961 m. BK 277 straipsnio 2 dalis (Turtinés Zzalos padarymas
apgaule arba piktnaudZiaujant pasitikéjimu). Sis pasirinktas teisékiiros biidas leido elek-
troninéje erdvéje padaromam sukciavimui ar turtinés zalos padarymui apgaule arba pik-
tnaudziaujant pasitikéjimu nustatyti didesnj pavojingumo laipsnj, ta¢iau nepakeité pa-
grindinés Siomis nusikalstamomis veikomis pazeidziamos baudziamojo jstatymo saugo-
mos vertybés (ja anuomet baudziamosios teisés doktrinoje buvo laikoma nuosavybé'®).

Tuo tarpu 2003 m. geguzés 1 d. jsigaliojus naujajam Lietuvos Respublikos baudzia-
majam kodeksui'®, daugelis naujy nusikalstamy veiky elektroniniy duomeny ir informa-
ciniy sistemy saugumui buvo sujungtos j vieng BK XXX skyriy ,,Nusikaltimai informa-
tikai*. Taciau BK XXX skyriuje numatytos baudziamojo jstatymo saugomos vertybés
pavadinimas negal¢jo biiti laitkomas tinkamu, nes jvairiomis pavojingomis asmens elg-
senos formomis elektroningje erdvéje buvo sukeliama grésmeé arba padaroma zala ne
informatikai kaip mokslui bei technikos sri¢iai, nagrin¢janciai informacijos kaupimo,
perdavimo ir apdorojimo désningumus, metodus ir technines priemones,* o pirmiausia
késintasi j techninj kompiuteriy?' sauguma.

Vélesni BK XXX skyriuje numatyty nusikalstamy veiky sudéciy keitimai buvo su-
sije su tarptautiniais Lietuvos Respublikos jsipareigojimais ratifikavus 2001 m. lapkri-
¢io 23 d. Budapeste priimtg Europos Tarybos konvencija dél elektroniniy nusikaltimy
(toliau — Konvencija dél elektroniniy nusikaltimy) bei Europos Sajungos lygiu priémus

17  Lietuvos Respublikos baudziamasis kodeksas. Valstybés zinios. 1961, Nr. 18-147.

18  Baudziamoji teisé: specialioji dalis. Pavilionis, V. (sud.). Vilnius: Eugrimas, 2000, p. 388.

19  Lietuvos Respublikos baudziamasis kodeksas. Valstybés zZinios. 2000, Nr. 89-2741.

20  Balcytiene, A., et al. Informatikos jvadas. Vilnius: Apyausris, 1996, p. 7.

21 ]vairs ,techninio kompiuteriy saugumo** koncepcijos aspektai yra pateikiami tolesnése $io straipsnio dalyse.
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2005 m. vasario 24 d. Tarybos pamatinj sprendima 2005/222/TVR dél ataky pries infor-
macines sistemas (toliau — Tarybos pamatinis sprendimas 2005/222/TVR).

Siekiant suderinti Lietuvos Respublikos baudziamuosius jstatymus su $iomis nuos-
tatomis, 2004 m. sausio 29 d.?? BK XXX skyrius papildytas dviem naujais 198" ir 198>
straipsniais, kurie kriminalizavo neteiséta prisijungima prie kompiuterio ar kompiute-
rinio tinklo (BK 198’ straipsnis) ir neteiséta disponavima jrenginiais, kompiuterinémis
programomis, slaptazodziais, prisijungimo kodais ir kitokiais duomenimis, skirtais
nusikaltimams daryti (BK 1987 straipsnis). Kaip matyti, Sie pakeitimai buvo susij¢ tik
su baudziamojo jstatymo spragy Salinimu, kriminalizuojant naujas nusikalstamas vei-
kas, vienu ar kitu biidu pazeidziancias elektroniniy duomeny ar informaciniy sistemy
sauguma, taciau ne su esamy nusikalstamy veiky sudéciy pozymiy koregavimu. Nors
Konvencijos dél elektroniniy nusikaltimy preambuléje bei II skyriaus 1 skirsnio 1 da-
lyje, jtvirtinancioje jvairias su materialigja baudziamaja teise susijusias nuostatas, buvo
pateiktas tikslesnis baudZiamojo jstatymo saugomos vertybés pavadinimas (,,kompiute-
riniy duomeny ir sistemy konfidencialumas, vientisumas ir prieinamumas‘), ta¢iau §iuo
aspektu baudziamojo jstatymo nuostatos 2004 m. nebuvo pakeistos.

Pagrindinio baudziamosios teisés priemonémis saugomo teisinio gério netikama
formuluoté buvo pakeista tik 2007 m. birzelio 28 d.* j nacionaling teisés sistemg per-
kélus Tarybos pamatinio sprendimo 2005/222/TVR nuostatas ir taip su jomis suderinus
ivairius baudziamosios atsakomybés uz nusikalstamy veiky elektroninéje erdvéje pada-
ryma aspektus. Taip i§ esmés pertvarkius BK XXX skyriuje jtvirtintas nusikalstamy vei-
ky apibréztis, kartu pakeistas ir Sias nusikalstamas veikas j savarankiska rtsj jungiancio
teisinio gério pavadinimas, suformuluojant daug tikslesnj ir tinkamesnj ,,elektroniniy
duomeny ir informaciniy sistemy saugumo** pavadinima.

Apibendrinus teigtina, kad pagrindinio baudziamosios teisés priemonémis saugoti-
no teisinio gério, pazeidziamo specifinémis informaciniy sistemy ir elektroniniy tinkly
nusikalstamomis veikomis, jvardijimo problema kilo tik tiesiogiai Sias nusikalstamas
veikas kriminalizavus ir jas laikant nebe sudétine tradiciniy nusikalstamy veiky dali-
mi, o savarankiska baudziamaja teising reikSme turin¢iomis nusikalstamomis veikomis.
Siy nusikalstamy veiky padarymu pazeidziamas teisinis géris kito nuo pirminio, laiky-
tu ydingu ,.informatikos kaip mokslo* iki daug tikslesnio S$iy nusikalstamy veiky esme
atskleidziancio ,.elektroniniy duomeny ir informaciniy sistemy saugumo*.

22 Lietuvos Respublikos baudziamojo kodekso 13, 162, 191, 197, 203, 206, 216, 219, 221, 309 straipsniy pa-
keitimo ir papildymo 198" ir 198 straipsniais jstatymas. Valstybés Zinios. 2004, Nr. 25-760.

23 Lietuvos Respublikos baudziamojo kodekso 7, 38, 47, 63, 66, 70, 75, 82, 93, 129, 166, 167, 172, 178, 180,
181, 182, 183, 184, 185, 189, 194, 196, 197, 198, 1981, 198@), 199, 202, 213, 214, 215, 225, 227, 228, 231,
233, 235, 252, 256, 257, 262, 284, 285, 312 straipsniy, priedo pakeitimo ir papildymo XXVI, XXX sky-
riy pavadinimy pakeitimo ir kodekso papildymo 256", 257" straipsniais jstatymas. Valstybés zinios. 2007,
Nr. 81-33009.
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3. Elektroniniy duomeny ir informaciniy sistemy saugumo
samprata

Analizuojant jvairius mokslingje literatiiroje minimus informaciniy sistemy ir aps-
kritai elektroninés erdvés saugumo aspektus, pasakytina, kad elektroniniy nusikalstamy
veiky doktrinoje egzistuoja dvi pagrindinés saugumo koncepcijos. Siy skirtingy savo
apimtimi saugumo koncepcijy susiformavimui tiesioginés jtakos turéjo gana plati nusi-
kalstamy veiky elektroninéje erdveje apibréztis ir, atitinkamai, Siuo terminu jvardijamy
skirtingy rai$iy nusikalstamy veiky prevencijai taikytiny budy ir priemoniy parinkimo
problemos.

»Elektroninés erdvés saugumas* (angl. Cybersecurity), arba placiausig prasme sau-
gumui suteikianti koncepcija, dazniausiai minima tais atvejais, kai akcentuojami jvairiis
nacionalinio saugumo aspektai. Siuo atveju saugumas atskleidziamas per tris pagrindi-
nes grésmiy kategorijas: grésmeés, susijusios su neteiséto informacijos turinio skleidimu
elektroninéje erdvéje, ataky pries strateginés svarbos infrastruktiiras (ar kitas svarbig
reikSme turincias informacines sistemas) ir paciy informaciniy sistemy darbo sutrikdy-
mo ar nutraukimo grésmeés*.

Nors §i koncepcija turéty leisti saugumga traktuoti placigja prasme, kaip visos elek-
troninés erdvés sauguma, vis déto joje palikti ja siaurinantys, todél diskutuotini aspektai.

Pirmiausia atkreiptinas démesys | tai, kad sparti kompiuteriniy informaciniy tech-
nologijy, kuriy materialy pagrindg sudaro kompiuteriy technologijos,? bei kompiuteri-
niy tinkly raida sudaré prielaidas didelés apimties jvairaus pobiidzio informacijos sklai-
dai, naujoms prieigos prie informacijos, taip pat informacijos apsikeitimo galimybéms
atsirasti ne tik nacionaliniu lygiu. Toks vystymasis uztikrino ir transnacionalinius in-
formacinius procesus, todél dél elektroniniy nusikalstamy veiky pobiidZio baudziamojo
jstatymo saugomoms vertybéms kylancios grésmés gali biti tiek lokalaus, tiek ir globa-
laus pobtidzio, trukdancios désningam informacinés infrastruktiiros vystymuisi, pazei-
dziancios elektroniniy duomeny ir informaciniy sistemy apsaugg bei sauguma. Todél,
autorés nuomone, ,,elektroninés erdvés saugumo* koncepcijai biitina suteikti globalumo
aspekta, atsisakant jo tiesioginés sgsajos tik su nacionaliniu saugumu.

Pazymétina, kad pateikta ,.elektroninés erdvés saugumo** samprata neatsiejama nuo
atitinkamy elektroningje erdvéje kylanciy jvairiy rasiy grésmiy identifikavimo, nes ga-
limy grésmiy akcentavimas atskleidZia ne tik informacinés visuomenés pazeidziamumo
problema, bet apibrézia ir Sios teorijos ribas. Todél formuluojant ,.elektroninés erdvés
saugumo* sampratg biitina atsizvelgti j elektroningje erdvéje kylanciy grésmiy ir, atitin-
kamai, Sioje erdvéje padaromy nusikalstamy veiky, sukelian¢iy minétas grésmes, jvai-
rove. Pernelyg siaurai apibrézus ,,elektroninés erdvés saugumg* ir | jo turinj nejtraukus
dalies saugumui keliamy grésmiy blity nepagrjstai apribojamas ir elektroninéje erdvéje
padaromy nusikalstamy veiky sarasas.

24 Balkin, J. M., et al. Cybercrime: Digital Cops in the Networked Environment. New York: New York Univer-
sity Press, 2007, p. 63.

25 Skyrius, R., et al. Informacijos ir komunikacijos technologijos. Vilnius: Vilniaus universiteto leidykla, 2008,
p- 17.
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IS materialinés baudziamosios teisés pozicijy analizuojant elektroninéje erdvéje
baudziamojo istatymo saugomoms vertybéms kylancias grésmes, sitilytina jas konkre-
tizuoti nurodant, kokios nusikalstamo elgesio formos elektroninéje erdvéje nulemia Siy
grésmiy atsiradima. ,,Elektroninés erdvés saugumui* kenkianciy elektroniniy nusikals-
tamy veiky ir jy sukeliamy grésmiy baudziamojo jstatymo saugomoms vertybéms sg-
sajos nustatymas galéty biti laikomas vienu i$ biidy, leidzianciy iSvengti pernelyg siau-
ros ,.elektroninés erdvés saugumo* sampratos. Todé¢l, autorés nuomone, ,.elektroninés
erdvés saugumas* pirmiausia galéty buti laikomas ta baudziamojo jstatymo saugoma
vertybe, kuri yra pazeidziama arba kuriai yra sukeliama zalos atsiradimo grésmé bet
kurios j elektroniniy nusikalstamy veiky visumg jtrauktos veikos padarymu. Kadangi
nusikalstamy veiky elektroningje erdvéje terminas siejamas su trimis nusikalstamy vei-
ky rtiSimis, todél, autorés nuomone, ,,elektroninés erdvés saugumui‘ kylancios grésmeés
pirmiausia gali biiti siejamos su grésmeémis, kurias sukelia neteiséto turinio informacijos
skleidimas elektroninéje erdvéje (pavyzdziui, rasinés neapykantos, terorizmo kurstymas,
vaiky pornografijos platinimas). Antra, grésmés, kuriy atsiradimas siejamas su specifi-
némis nusikalstamomis veikomis, kuriomis tiesiogiai késinamasi j elektroniniy duomeny
ir informaciniy sistemy konfidencialumq, integralumq arba autentiskumgq (pavyzdziui,
neteisétas poveikis elektroniniams duomenims arba informacinei sistemai, neteisétas
elektroniniy duomeny perémimas ir panaudojimas). Ir trecia, galéty biti skiriamos tos
grésmés, kurias sukelia tradicinés, taciau dél elektroninés erdvés panaudojimo galimy-
biy pakitusios, nusikalstamos veikos (pavyzdziui, suk¢iavimas elektroninéje erdvéje).

Siuo aspektu analizuojant anks¢iau minétas mokslinéje literatiiroje pateikiamas tris
grésmiy kategorijas?, svarstytina, ar kai kurios jy turéty bati siaurinamos iki grésmiy,
sukeliamy strateginés svarbos infrastruktiiroms ar kitoms svarbig reikSme turin¢ioms
informacinéms sistemoms, tai yra atskirai nurodant ataky pries strateginés svarbos infra-
struktiiras (ar kitas svarbig reikSme turincias informacines sistemas) ir paciy informaci-
niy sistemy darbo sutrikdymo ar nutraukimo grésmes. Manytina, kad Siuo atveju vis dél-
to svarbesniu turéty biiti laikomas pats zalos informacinéms sistemoms kilimo grésmés
ar zalos padarymo joms faktas, o ne informacinés sistemos didesn¢ svarbg liudijanéiy
pozymiy akcentavimas. Tik §iuo poZymiu grindziamas grésmiy atskyrimas lemia, kad
nurodytos grésmes sutaps visais atvejais, kai nutraukiamas arba sutrikdomas strateging
ar kitg svarbig reikSme turin¢iy informaciniy sistemy darbas. Taip pat svarstytina, ar |
pateikta grésmiy sarasg jtrauktos grésmés ir elektroniniy duomeny (o ne tik informaci-
niy sistemy) saugumui. Kartu keltinas klausimas, kodél pateiktos grésmiy kategorijos
néra siejamos ir su tokiomis dél elektroninés erdvés panaudojimo pakitusiomis tradici-
némis nusikalstamomis veikomis kaip, pavyzdziui, suk¢iavimas elektroningje erdvéje ar
elektroninio dokumento suklastojimas.

Antrosios ,techniniu kompiuteriy saugumu’* (angl. Technical computer security)
vadinamos koncepcijos iStaky turéty buti ieSkoma technikos srityje*’. Nors termino

26  Balkin, J. M., et al., supra note 24, p. 63.

27  Daznai jvairts informaciniy technologijy saugumo metodai jtvirtinti informacijos saugumo valdymo prakti-
kos kodeksuose (pavyzdziui, ISO/IEC 27002:2005, kuris anks¢iau buvo zinomas kaip ISO/IEC 17799; 1ISO/
IEC 27001:2005, kuris pakeit¢ BS7799-2:2002 ir kita).
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Hsaugumas® turinys nagrinéjamame kontekste galéty buti atskleidziamas pasitelkiant
lingvistinj aiskinima nurodant, kad elektroniniai duomenys ir informacinés sistemos
saugios tuomet, kai joms nekeliamas pavojus arba jos yra apsaugotos nuo pavojy?, ta-
¢iau tokio bendro pobudzio samprata negali biiti laikoma informatyvia bei pakankama.
Todél mokslinéje literatiiroje ,,techninio kompiuteriy saugumo® samprata susiejama su
trimis sauguma apibtdinanéiomis kategorijomis: elektroniniy duomeny ir informaci-
niy sistemy konfidencialumas (angl. Confidentiality), integralumas (angl. Integrity) ir
prieinamumas (angl. Availability). Pazymétina, kad nors Sie ,,techninj kompiuteriy sau-
guma” atskleidziantys pozymiai specialisty vadinami skirtingai — saugumo pagrindiné-
mis koncepcijomis®, principais® ar siekiais®!, ta¢iau dazniausiai $ie terminai siejami su
konfidencialumo, integralumo ir prieinamumo triada, kuri mokslinéje literatiiroje su-
trumpintai vadinama CIA triada. Sie klasikiniais pripazjstami elektroniniy duomeny ir
informaciniy sistemy saugumo aspektai minimi ir Konvencijos dél elektroniniy nusikal-
timy*? 1 skirsnio 1 dalyje, kurioje pateiktos specifiniy elektroniniy tinkly nusikalstamy
veiky apibréztys.

Paminétina, kad Sig triada sudaro savarankiski, turinio prasme nesutampantys ir
vienas kito neapimantys elementai. Taciau priklausomai nuo padarytos j elektroniniy
nusikalstamy veiky visuma jtrauktos nusikalstamos veikos pobiidzio, zalos kilimo
gréesmé arba zala gali biiti padaroma keliems nurodytiems saugumo elementams. Pa-
vyzdziui, neteisétu elektroniniy duomeny pakeitimo bidu nutraukiamas informacinés
sistemos darbas, tokiu bidu pazeidziant elektroniniy duomeny ir informaciniy sistemy
integralumg ir jy prieinamuma. Bet galimi ir tokie atvejai, kai padaryta nusikalstama
veika pazeidziamas tik vienas CIA triados elementas. Pavyzdziui, neteisétas elektroni-
niy duomeny paskleidimas, pazeidziant §iy duomeny konfidencialuma, taciau nepakei-
¢iant jy ar informaciniy sistemy integralumo ir nedarant jtakos jy prieinamumui.

Atskirai analizuojant minétas tris savarankiskas saugumo kategorijas, paszymétina,
kad klasikinis pozitris j techninj elektroniniy duomeny ir informaciniy sistemy saugu-
ma ilga laikg buvo siejamas su konfidencialumo, integralumo ir prieinamumo uztikri-
nimu, taciau mokslingje literatiiroje pastaruoju laikotarpiu matomi specialisty siekiai
ne tik savaip interpretuoti CIA4 triadg sudaranéius elementus®, bet taip pat ir praplésti
jos turinj, jtraukiant daugiau elektroniniy duomeny ir informaciniy sistemy sauguma
apibtidinan¢iy pozymiy*.

28  Dabartinés lietuviy kalbos Zodynas. Keinys, S., et al. (red.). 4-oji laida. Lietuviy kalbos institutas, 2000,
p. 677.

29 Sumit, K., et al. Communication networks: principles and practice. New York: McGraw-Hill, 2007, p. 336.

30  Computer and Information security handbook. Vacca, J. R. (ed.). Amsterdam: Elsevier: Morgan Kaufmann,
2009, p. 256.

31  Stoneburner, G. Underlying Technical Models for Information Technology Security: recomendations of the
National Institute of Standards and Technology [interaktyvus]. [zitréta 2010-09-27]. <http://csrc.nist.gov/
publications/nistpubs/800-33/sp800-33.pdf>.

32 2003 m. Konvencija dél elektroniniy nusikaltimy [interaktyvus]. [ziGréta 2010-09-27]. <http://www3.1rs.1t/
pls/inter2/dokpaieska.showdoc 1?7p id=228195&p query=&p_tr2=>.

33 Sumit, K., et al., supra note 29, p. 336.

34 Computer security handbook. 4" edition. Bosworth S., et.al. (eds.). New York, 2002.
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Analizuojant minétos triados pirmajj pozymj, apibiidinant] elektroniniy duomeny ir
informaciniy sistemy sauguma — jy konfidencialuma, paminétina, kad jis jvairiy autoriy
moksliniuose straipsniuose suvokiamas panasiai ir apibréZiamas kaip draudimas pask-
leisti elektroninius duomenis tiems vartotojams, kurie neturi prieigos prie $iy duomeny
teisés®. Atkreiptinas démesys, kad neteisétas elektroniniy duomeny perémimas ir pa-
naudojimas, kriminalizuotas BK 198 straipsnyje, galimas neteisétai stebint, fiksuojant,
perimant, jgyjant, laikant, pasisavinant, paskleidziant ar kitaip panaudojant nevieSus
elektroninius duomenis, todél, manytina, kad elektroniniy duomeny konfidencialumo
pazeidimo atvejai neturéty buti apribojami tik elektroniniy duomeny paskleidimu tiems
vartotojams — asmenims ar informacinéms sistemoms,— kurie neturi teisétos prieigos
prie $iy duomeny. Kartu pritartina tiems autoriams, kurie konfidencialumo uztikrinimo
poreikj akcentuoja ne tik duomeny saugojimo, kaupimo, bet ir jy apdorojimo bei keiti-
mosi (perdavimo) metu*. Taip pat bitina atkreipti démesj, kad konfidencialumas turéty
buti laikomas ne tik vienu is elektroniniy duomeny, bet taip pat ir informaciniy sistemy
saugumo aspekty, uztikrinant, kad informacinés sistemos, atlickanc¢ios duomeny apdo-
rojimo procesus, prieinamos tik prieigos teis¢ prie $iy sistemy turintiems vartotojams.
Pavojingos veikos, neteisétai prisijungus prie informacinés sistemos, tokiu biidu pazei-
dziant informaciniy sistemy konfidencialumg, kriminalizuotos BK 198! straipsnyje.

Antrasis pamatinis j CI4 triados sudétj jeinantis saugumo elementas yra elektroni-
niy duomeny ir informaciniy sistemy integralumas, patvirtinantis elektroniniy duomeny
ir informaciniy sistemy vidinés struktiiros uzbaigtuma bei vientisuma. Elektroniniy duo-
meny integralumas laikytinas duomeny savybe, liudijancia, kad saugojimo, apdorojimo
ar duomeny keitimosi metu Sie duomenys be atitinkamy teiséty jgaliojimy nebuvo pa-
keisti. PavyzdZiui, viena i$ alternatyviy BK 196 straipsnio 1 dalyje kriminalizuoty veiky
— neteisétas elektroniniy duomeny pakeitimas, kaltininkui gali btti inkriminuojamas ir
tais atvejais, kai jis tyCiniais veiksmais pazeidzia elektroniniy duomeny strukttira, taip
pazeisdamas ir §iy duomeny integralumg. Informaciniy sistemy integralumas rodo, kad
sistema, atliekanti jai nurodytas funkcijas, saugi nuo neteiséty manipuliacijy, jsikisi-
mo | jos darba?’. Pazymétina, kad mokslinéje literatiiroje pateikiamos ir diskutuotinos
nuomonés, kuriomis nepagrjstai siaurinamas integralumo turinys, jj laikant tik biitina
elektroniniy duomeny savybe, nepaisant taip pat ir informaciniy sistemy vientisumo
poreikio®®.

Elektroniniy duomeny ir informaciniy sistemy prieinamumas yra treciasis elek-
troniniy duomeny ir informaciniy sistemy saugumo elementas. Dauguma mokslininky
$i saugumo elementg sieja tik su elektroniniy duomeny prieinamumu, uztikrinanéiu,
kad turintiems atitinkamus jgaliojimus vartotojams — asmenims ar informacinéms siste-
moms, elektroniniai duomenys yra prieinami be trukdziy ar klitGi¢iy ir gaunami reikiamu

35  Whitman, M. E., et al. Principles of information security. 3rd edition. Boston: Thomson: Course Technology,
2009, p. 10; Computer and Information security handbook, supra note 30, p. 256.

36  Stoneburner, G., supra note 31, p. 2.

37  Ibid.

38  Ibid.
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formatu®. Arba nurodoma, kad informacija turi buti prieinama bet kuriuo uzklausos
pateikimo metu*’. Manytina, kad $ios autoriy pozicijos nepagristai i§ CIA triados elimi-
nuoja informaciniy sistemy pricinamumg, kai neteisétai sutrikdomas ar nutraukiamas
informacingés sistemos darbas ir ji dél to tampa laikinai arba nuolat neprieinama prieigos
teise turintiems vartotojams. Tokio pobiidZio pavojingos asmens elgsenos elektroningje
erdvéje pasireiskimo formos, nukreiptos prie$ informaciniy sistemy prieinamuma, Kri-
minalizuotos BK 197 straipsnyje, jeigu informacinés sistemos darbo sutrikdymas arba
nutraukimas sukélé atitinkamo masto zala.

Kaip buvo minéta anks¢iau, mokslinéje literatiiroje taip pat galima sutikti ir kitokiy j
CIA triados turinj jeinan¢iy elementy interpretavimo atvejy, kai i triados sudétj jtraukia-
mi kiti nei pripazinti klasikiniai elektroniniy duomeny ar informaciniy sistemy sauguma
apibudinantys konfidencialumo, integralumo ir pricinamumo pozymiai. Dalis autoriy
negincija elektroniniy duomeny ir informaciniy sistemy konfidencialumo ir integralumo
poreikio, taciau vietoj elektroniniy duomeny ir informaciniy sistemy prieinamumo j C/4
triados sudétj jtraukia kitg elementg — jy autentiSkumg (angl. Authentication). Susieje¢
elektroniniy duomeny autentiSkuma su duomeny $altinio tikrumo garantu, Sie autoriai
akcentuoja, kad autentiSkumas tampa neatsiejamas nuo elektroniniy duomeny integralu-
mo, todél abu sujungiami j vieng elektroniniy duomeny autentiSskumo elementg*!. Atsi-
zvelgus i tai, kad $i pozicija siaurina ,,techninio kompiuteriy saugumo** koncepcija, ne-
pagrjstai i$ jos turinio eliminuodama elektroniniy duomeny ir informaciniy sistemy pri-
einamumo apsauga, bei neatitinka vieno pagrindiniy CI4 triados konstravimo principy,
kad i visuma turéty biiti sujungtos savarankiskos ir savo turiniu nesutampancios ivairius
saugumo aspektus atspindin€ios kategorijos, jai nepritartina. Manytina, kad papildomi
elektroniniy duomeny ir informaciniy sistemy saugumo elementus apibtidinantys pozZy-
miai galéty biiti naudojami siekiant iSsamiau atskleisti konfidencialumo, integralumo ir
prieinamumo turinj, taciau $iy papildomy pozymiy i$skyrimas kaip pagrindiniy laikyti-
nas pertekliniu ir nesuteikianc¢iu CI4 triadai pridétinés vertés.

Bene radikaliausiu pozitiriu | CIA triados elementy visuma gali biiti laikoma speci-
alisto D. Parkerio suformuluota Sesiy elementy sistema, kuri daznai vadinama D. Par-
kerio heksada. Sioje naujoje techninio kompiuteriy saugumo struktiiroje skiriami tokie
pamatiniai elementai kaip konfidencialumas, integralumas, prieinamumas, autentiSku-
mas, naudingumas ir nuosavybes teisiy i§saugojimas, kurie turéty pakeisti klasiking CIA
triadg kaip nepakankamg uztikrinant elektroniniy duomeny saugumag*.

ISanalizavus pagrindines elektroniniy nusikalstamy veiky doktrinoje susiformavu-
sias saugumo koncepcijas, darytina iSvada, kad ,,elektroninés erdvés saugumas* galéty
buti laikomas ta baudziamojo jstatymo saugoma vertybe, kuri pazeidziama (arba kuriai
yra sukeliama zalos kilimo grésmé) bet kurios j elektroniniy nusikalstamy veiky visuma
itrauktos veikos padarymu. Todél §i kaip papildoma vertybé tarpusavyje jungia jvairias
kriminalizuotas pavojingas asmens elgsenos elektroninéje erdvéje pasireiskimo formas.

39  Whitman, M. E., et al., supra note 35, p. 9.

40  Computer and Information security handbook, supra note 30, p. 256.
41  Sumit, K., et al., supra note 29, p. 336.

42 Computer security handbook, supra note 34.
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Tuo tarpu ,,techninis kompiuteriy saugumas® yra ta pagrindiné baudziamojo istatymo
saugoma vertybé, kuri leido tarpusavyje i vieng savarankiska nusikalstamy veiky rtsj
sujungti BK XXX skyriuje kriminalizuotas nusikalstamas veikas. Todél terminas ,,tech-
ninis kompiuteriy saugumas* galéty buti vartojamas kaip elektroniniy duomeny bei in-
formaciniy sistemy saugumo sinonimas.

I$vados

Pagrindinés baudziamojo jstatymo saugomos vertybés, tiesiogiai pazeidziamos nu-
sikalstamomis veikomis elektroninéje erdvéje, identifikavimas neatsiejamas nuo minétu
terminu jvardijamy nusikalstamy veiky visumos.

Atsizvelgiant | tai, kad terminas ,, elektroniniai nusikaltimai ** siejami su trimis nusi-
kalstamy veiky rtiSimis — tradicinémis nusikalstamomis veikomis, padaromomis naudo-
jant elektroniniy rysiy tinklus ir informacines sistemas, nusikalstamomis veikomis, su-
sijusiomis su neteiséto turinio informacijos platinimu elektroninéje erdvéje, ir iSimtinai
specifinémis elektroniniy tinkly nusikalstamomis veikomis, vienos pagrindinés ir bau-
dziamosios teisés priemonémis saugomos vertybés, j kurig pirmiausia biity késinamasi
Siomis nusikalstamomis veikomis ir kuri leisty jas sujungti i savarankiskg vienoda bau-
dziamojo istatymo saugoma vertybe grindziamg rtsj, konkretizuoti nebiity imanoma.

Pri¢jus prie i$vados, kad nusikalstamos veikos elektroninéje erdvéje i vieng visu-
mg sujungtos vadovaujantis ne pazeidziama pagrindine baudziamojo jstatymo saugoma
vertybe, vis délto abejotina, ar Siy nusikalstamy veiky sasaja galéty biiti laikomi tik
informaciniy technologijy bei elektroninés erdvés panaudojimo ar kompiuterinés in-
formacijos kriterijai. Manytina, kad tiesiogine $iy nusikalstamy veiky sasaja taip pat
yra ir papildoma baudziamojo jstatymo saugoma vertybé — placiausia prasme sauguma
apibuidinantis elektroninés erdvés saugumas.

Analizuojant i§imtinai teisinio gério, pazeidziamo nusikalstamomis veikomis elekt-
roniniy duomeny ir informaciniy sistemy saugumui, jvardijimo baudziamajame jstatyme
problemas, pastebéta, kad jos kilo tik tiesiogiai Sias nusikalstamas veikas kriminalizavus
baudziamajame jstatyme ir jas laikant nebe sudétine tradiciniy nusikalstamy veiky dali-
mi, o savarankiSka baudziamgja teising reikSme turinciomis nusikalstamomis veikomis.
Siomis nusikalstamomis veikomis pazeidziamas teisinis géris kito nuo pirminio, laikyto
ydingu, ,,informatikos kaip mokslo®, iki daug tikslesnio Siy nusikalstamy veiky esme
atskleidziancio ,,elektroniniy duomeny ir informaciniy sistemy saugumo*.

Atskleidziant elektroniniy duomeny ir informaciniy sistemy saugumo sampratg
pazyméta, kad elektroniniy nusikalstamy veiky doktrinoje egzistuoja dvi pagrindinés
saugumo koncepcijos — ,,elektroninés erdvés saugumas* ir ,,techninis kompiuteriy sau-
gumas*.

»Elektroninés erdveés saugumas* galéty biiti laikomas ta baudziamojo jstatymo sau-
goma vertybe, kuri yra pazeidziama (arba kuriai yra sukeliama zalos kilimo grésmé) bet
kurios | elektroniniy nusikalstamy veiky visuma jtrauktos nusikalstamos veikos pada-
rymu. Tuo tarpu ,technininis kompiuteriy saugumas* — tai ta pagrindin¢ baudziamo-
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jo jstatymo saugoma vertybe, kuri leido tarpusavyje | vieng savarankiska rasj sujungti
BK XXX skyriuje kriminalizuotas nusikalstamas veikas. Todél ,,techninis kompiuteriy
saugumas* gali biiti laikomas elektroniniy duomeny ir informaciniy sistemy saugumo

sinonimu.

Siekiant atskleisti ,,techninio kompiuteriy saugumo® sampratos turinj turéty buti
vadovaujamasi konfidencialumo, integralumo ir prieinamumo triada, kuri mokslinéje

literatiiroje sutrumpintai vadinama CIA4 triada.
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THE PROBLEMS OF INDENTIFICATION OF THE MAIN OBJECT
OF CYBER OFFENCES

Renata Marcinauskaité

Mykolas Romeris University, Lithuania

Summary. The article deals with the problems of identifying the main object (the
principal value), that is protected by criminal law and suffers a damage caused by cyber crime
acts. An analysis of the said problems enabled the authors to substantiate the identification of
the main object (the principal value) protected by ultima ratio measures and its importance
Jfor a legal technician on codification of criminal acts in an integral system, its inseparability
[from identification of criminal acts included in the cyber crimes as a whole. So, it should
be supposed that the definition of these various dangerous forms of behavior in cyber space
prohibited by the criminal law not only predetermines the peculiarities of the conception
of cyber crime acts bur also affects the determination of the possible limits of analysis of the
main objects (the principal values) protected by the criminal law that are damaged by such
dangerous acts.

It is stated in the article that it is impossible to identify the single main object (the
principal value) protected by criminal law measures that is mostly encroached by the said
criminal acts and that would enable ro unite them into an independent uniform type based
on the object protected by criminal law. However, in the opinion of the author, one of the
links between such criminal acts may be considered an additional object (additional value)
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protected by criminal law, i.e. Cybernetic security that identifies cyber safety in a broad
sense and that suffers a damage caused by the above—mentioned criminal acts or a threat of
appearance of such damage.

Through the analysis of exclusively specific criminal acts in electronic nets, it was found
that two principal concepts are formulated in the doctrine of cyber crime acts, namely,
Cybernetic security and Technical computer security. Cybernetic security is considered a
concept of safety in a broad sense, so this term can be used for identification of the said
additional object (additional value) that is protected by criminal law and that is affected by
any criminal act included in the cyber crime as a whole. Technical computer security may be
identified as an object (value) protected by criminal law that enables uniting criminalized
acts into an independent type of criminal acts in the Chapter XXX of the Criminal Code and
can be considered as a synonym of the security of electronic data and information systems.

In the article, an analysis of the contents of Technical computer security is carried out
using the confidentiality, integrity and availability triad that in scientific references is shortly
referred to as CIA triad.

Keywords: cyber crime, offences against security of electronic data and information
systems, the object of the offence, cybernetic security, technical computer security, CIA triad,
confidentialiry, integrity, availability.
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