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Anotacija. Informaciniy ir komunikacijos technologijy reguliavimo srityje placiai tai-
komas technologinio neutralumo principas yra ne maziau svarbus aiskinant nusikalstamy
veiky elektroniniy duomeny ir informaciniy sistemy saugumo sudeéties poZymius. Straipsnyje
siekiama atskleisti pagrindinius Sio principo jgyvendinimo baudgiamojoje teiséje aspektus,
taip pat analizuojama technologijoms neutralaus teisinio reguliavimo atitiktis baudziamojo-
je teiséje itin svarbiems legalumo ir teisinio tikrumo principams. Atsizvelgiant j tai, kad gana
abstraktus nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui su-
déties poZymiy aprasymas gali kelti baudZiamosios teisés taikymo riby nustatymo problemy,
straipsnyje pateikiami galimi jy sprendimo variantai.

Reiksminiai ZodZiai: technologinio neutralumo principas, technologinio tikslumo prin-
cipas, kriminalizavimas, baudziamosios teisés principai.
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Jvadas

Informaciniy ir komunikacijos technologijy reguliavimo srityje placiai taikomas
technologinio neutralumo principas (angl. technological neutrality) uztikrina lygiaver-
ti technologijy vertinima, nes draudzia teikti pirmenybe kuriai nors vienai i§ jy. Pa-
gal §j principa prioritetas, aiSkinant su technologijomis susijusias sgvokas, turéty bti
teikiamas jy funkcijoms, o ne pacioms konkreciai jvardijamoms technologijoms. Tai,
atsizvelgiant | teisés ir technikos sgveikos perspektyvas, leidzia iSvengti teisés normy
taikymo apribojimy, kylan¢iy dél jose vartojamy specifiniy terminy.

Kaip vieng i§ galimy pavojingy veiky elektroninéje erdvéje kontroliavimo priemo-
niy pasirinkus baudziamajj teisinj reguliavima, $is principas aktualus aiskinant nusikals-
tamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui sudéties poZymius.
Jis baudziamosios teisés kontekste reiksty, kad nusikalstamos veikos sudéties pozymiai,
turintys tiesioging sgsaja su informacinémis ir komunikacijos technologijomis, turéty
biti apibréziami taip, kad netapty priklausomi nuo technologijy pokyc¢iy, jeigu toks pri-
klausomumas néra jstatymo leidéjo valia.

Taciau vis délto 1§ pirmo zvilgsnio atrodanti paZzangi technologijoms neutralaus
teisinio reguliavimo idéja baudziamosios teisés kontekste galéty sulaukti ir kritikos
dél tokio reguliavimo neatitikimo legalumo (lot. nullum crimen, nulla poene sine lege)
ir teisinio tikrumo (angl. legal cetrainty) principams. Nors technologinio neutralumo
principas laikomas efektyvia priemone derinant greitg informaciniy ir komunikacijos
technologijy vystymasi su nustatytu teisiniu reguliavimu, taciau jis negali uztikrinti nu-
sikalstamos veikos teisiniam apibtidinimui keliamy i§samumo, tikslumo ir aisSkumo rei-
kalavimy jgyvendinimo. Kadangi tokia situacija yra tiesiogiai siejama su baudziamosios
teisés funkcijy ir jos riby nustatymo problema, straipsnyje atkreipiamas démesys ne tik j
tinkamy sgvoky svarbg, bet taip pat ir j praktinj baudziamojo jstatymo taikymo lygmenj.

Sio tyrimo tikslas yra atskleisti pagrindinius technologinio neutralumo principo as-
pektus ir nustatyti Sio principo taikymo problemas aiskinant nusikalstamy veiky elektro-
niniy duomeny ir informaciniy sistemy saugumui sudéties pozymius, taip pat pasitlyti
galimus §iy problemy sprendimo variantus.

Tyrimo objektas — technologinio neutralumo principas ir jvairts jo taikymo aspek-
tai formuluojant bei aiSkinant nusikalstamy veiky elektroniniy duomeny ir informaciniy
sistemy saugumui sudétis.

Technologinio neutralumo principas baudziamosios teisés aspektu Lietuvos teisés
ar kity sri¢iy mokslininky darbuose néra nagrinétas, tuo tarpu uzsienio valstybiy moks-
linéje literatiiroje diskutuojama ne tik apie technologijoms neutralaus teisinio reguliavi-
mo jgyvendinimo galimybes (C. Reed, R. Ali, I. M. van der Haar, P. Ohm, B. J. Koops
ir kt.), bet iSgryninamos ir pagrindinés $io principo taikymu suponuotos ,.perkrimina-
lizavimo®, ,,technologijos ir terminologijos* bei kitos problemos (I. Walden, J. Clough
ir kt.). Kadangi Siame straipsnyje nagrinéti ir nusikalstamy veiky sudéties pozymiy ap-
raSymui keliami reikalavimai, tod¢l jame neapsieita be baudziamosios teisés principy
analizés. Siuo aspektu reikéty paminéti, kad Lietuvos baudZiamosios teisés teorijoje
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nemaza démesj baudziamosios teisés principams ir pavojingy veiky kriminalizavimo
kriterijams skyré V. Justickis, O. Fedosiukas, G. Svedas ir kt.

Tyrimas atliktas taikant sisteminés analizés, loginj-analitinj, dokumenty analizés ir
lyginamajj metodus.

1. Nusikalstamy veiky elektroniniy duomeny ir informaciniy
sistemy, saugumui sudéties pozymiy turinys ir technologinio
neutralumo principas

Nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui (to-
liau — nusikalstamos veikos EDISS) sudéties pozymiy aiskinimui jtakos turi informaci-
niy ir komunikacijos technologijy sparti raida. Kadangi Sios technologijos nuolat kinta,
todél akivaizdus ir greitas tokio pobtidzio nusikalstamy veiky vystymasis. Atsizvelgiant
] tai jvairts nusikalstamy veiky EDISS kriminalizavimo aspektai kaskart turéty buti
vertinami jy pakankamumo poziliriu, nustatant, ar esamas status quo atitinka besikei-
¢iancias aplinkybes.

Biitent su technologijomis ry$j turin¢iy nusikalstamy veiky sudéties pozymiy tu-
rinys yra gana dinamiSkas, kas kelia sudéties pozymiy apibréztumo bei tinkamos ter-
minijos parinkimo problemas. Bendriausia prasme tokie gana kebliis technologiniai-
baudziamieji teisiniai sudéties pozymiy aiSkinimo sunkumai gali buiti jvardinti arba
kompiuterinéje etikoje suformuluotu ,.konceptualios painiavos*! terminu, arba baudzia-
mosios teisés moksle minimu ,,technologijos ir terminologijos klausimu®. Sis klausimas
profesoriaus I. Waldeno susietas su ,,riby, $viesiosios linijos (angl. bright line)* nustaty-
mu ir i$ to logiskai iSvedamu baudziamojoje sferoje itin svarbiu teisinio tikrumo (angl.
legal certainty) principu‘®.

IS esmés sprendimas, kaip turéty biti suprantami technologinj aspekta turintys nu-
sikalstamy veiky sudéties pozymiai, (atitinkamai, kokios yra jy turinio ribos), priklau-
so nuo pasirinkto vieno i§ galimy jy interpretavimo budy — technologinio neutralumo
(angl. technological neutrality) arba technologinio tikslumo (angl. technological spe-
cific). Minéta technologijy ir terminologijos problema bene aiSkiausiai leidzia suvokti
technologinio neutralumo principas, kuris teisékiiros lygmeniu yra pasitelkiamas in-
formaciniy ir komunikacijos technologijy kitimo problemoms spresti (atsizvelgiant |
jstatymo leidéjo valig, gali buti taikomas ir baudziamosios teisés normy aiskinimo, ir
taikymo atveju).

1 Moor, J. H. What is Computer Ethics [interaktyvus]. [zilréta 2012-09-09]. <http://www.cs.ucdavis.
edu/~rogaway/classes/188/spring06/papers/moor.html>.

2 ,Sviesiaja linija“ vadinama taisyklé (angl. bright-line rule), kuri sudaryta i§ objektyviy interpretavimo keiti-
ma draudzianciy arba itin ribotas interpretavimo keitimo galimybes leidzian¢iy kriterijy. Pagrindinis ,,Svie-
siosios linijos* taisyklés, dazniausiai aptinkamos teismy precedentuose, tikslas yra uztikrinti numatomus ir
pastovius teisés normy aiskinimo rezultatus.

3 Walden, 1. Computer Crimes and Digital Investigations. Oxford University Press, 2007, p. 13.
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Pirmiausia reikeéty pasakyti, kad Sio principo iStakos néra tiesiogiai siejamos su
baudziamaja teise’. Taciau kaip viena i§ galimy pavojingy veiky reguliavimo elektroni-
néje erdvéje priemoniy pasirinkus baudziamajj teisinj reguliavima, jo aktualumas Sio-
je srityje yra akivaizdus (pavyzdziui, sprendziant, kokia prasmé turéty biiti suteikiama
tokiems terminams kaip informaciné sistema, kompiuteris, elektroniniai duomenys ir
kt., tuo labiau, kad BK autentiskas iy savoky i$aiskinimas néra pateikiamas). Ziarint i3
baudziamosios teisés pozicijy ir jvertinus teisés ir technikos saveikos perspektyvas, Sis
principas leidzia iSvengti teisés normy taikymo apribojimy, galinciy kilti dél jose nau-
dojamy su technologijomis susijusiy pozymiy. I§ esmés, jei technologinio neutralumo
principas grindziamas ,,diskriminavimo® draudimu?’, jis reiskia ne ka kita kaip draudima
teikti prioriteta vienai technologijai prie§ kitg. Todél pagal ji nusikalstamos veikos su-
déties pozymiai turéty biti apibréziami taip, kad netapty priklausomi nuo informaciniy
ir komunikacijos technologijy poky¢iy, specifiniy jy savybiy, jei toks priklausomumas
néra jstatymo leidéjo valia. Kaip technologiskai specifiniy terminy vartojimo atvejj, su-
kélusj nepakankamo kriminalizavimo problema, biity galima paminéti kaimyniniy vals-
tybiy (Latvija, Estija ir kt.) ankstesnius bandymus nustatyti baudziamajg atsakomybe uz
disponavimg kenkéjiskomis programomis. Siy valstybiy kodeksuose jtvirtinus kompiu-
terinio viruso terming liko nekriminalizuotas ,,Trojos arkliy® ir kity kenkéjisky progra-
my kiirimas ir platinimas®. Tam tikry nesklandumy neiSvengta ir Lietuvos BK nustatant
baudziamaja atsakomybe uz nusikalstamas veikas EDISS. 2003 m. jsigaliojusio naujojo
BK XXX skyriuje apraSytose nusikalstamose veikose vartotas terminas ,.kompiuteriné
informacija“, tokiu btidu paliekant neaiskumy, ar terminai ,,informacija“ ir ,,duomenys*
turéty buti, anot jstatymo leidéjo, laikomi sinonimais, ar i$ tikro tarp jy yra padarytas
sgmoningas skirtumas. Kadangi $is terminy atskyrimas yra gana svarbus’, mokslin¢je
literattroje vis délto daryta prielaida, kad Siy terminy skirtumo jstatymo leidéjas nej-
zvelge, atitinkamai jie vartoti kaip sinonimai®.

4 Technologijoms neutralaus teisinio reguliavimo ir teisés normy taikymo aspektas kaip ,,gerojo* reguliavimo
principas pirma karta Europos Sajungos lygiu daugiausiai démesio sulauke telekomunikacijy reguliavimo
perzitiréjimo metu (nors véliau minimas ir kitose srityse).

5 Komisijos komunikate Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui
ir Regiony komitetui ,,Dél 1999 mety apzvalgos ,,Dél naujyjy elektroninés komunikacijos infrastruktiiros ir
susijusiy paslaugy pagrindy“ COM (1999) 539 siekis, kad buisimi reguliavimai i§likty technologiskai neut-
ralGs, apibudintas per technologijy diskriminavimo draudima, t. y. reguliavimas ,,neturi nei nustatyti, nei
diskriminuoti, teikdamas pirmenybe konkrecios riisies technologijoms, o turi uztikrinti, kad ta pati paslauga
bty reguliuojama lygiaverciu buidu, neatsizvelgiant i biidus, kuriais ji yra suteikta“.

6 Stitilis, D. Teisinés atsakomybés pagrindy nustatymo uz neteisétas veikas elektroninéje erdvéje problemos.
Daktaro disertacija. Socialiniai mokslai, teisé. Vilnius: Lietuvos teisés universitetas, 2002, p. 145.

7 Informaciniy sistemy naudotojui elektroniniai duomenys gali bliti nematomi ir nesuprantami (pavyzdziui,
duomeny apdorojimo ar jy perdavimo procese), todél jie informacija tampa tuomet, kai jgyja prasme. Pa-
keitus duomenis, informacija, kurig suvokia naudotojas, gali ir nekisti. Pavyzdziui, neteisétai padarius
pakeitimus kompiuterio host rinkmenoje (angl. host file), naudotojas gali buti nukreipiamas j suklastotus
elektroninés bankininkystés puslapius. Atrodyty, kad pakeitus elektroninius duomenis, vaizdo informacija,
kurig suvoks naudotojas, patekes j suklastota puslapj, taip pat turéty keistis. Taciau padaryti pakeitimai host
rinkmenoje naudotojo dazniausiai nebus suvokiami dél suklastoto puslapio itin didelio panasumo j tikrajj.
Be to, jis nesupras ir uzsléptos Sio tinklalapio funkcijos (surinkti asmens tapatybés patvirtinimo priemoniy
duomenis, persiysti juos | kaltininko sukurtas elektroninio pasto dézutes ir pan.).

8 Informaciniy technologijy teisé. Saulitnas, D. (red.). Vilnius: NVO Teisés institutas, 2004, p. 529.



Socialiniy moksly studijos. 2013, 5(1): 367-379.

371

Taip pat galimybe baudZziamosios teisés kontekste kalbéti apie technologinio neut-
ralumo principo taikyma, jo privalumus ir trikumus suteikia Konvencijos deél elektro-
niniy nusikaltimy aiSkinamajame raste nurodytas nacionalinéje teiséje jgyvendintiny ir
su materialine baudziamaja teise susijusiy nuostaty interpretavimo biidas. Konvencijo-
je, nustacius minimalius nusikalstamy veiky elektroningje erdvéje sudéties pozymiams
keliamus reikalavimus, neiSvengta su informaciniy ir komunikacijos technologijomis
susijusios terminijos. Atsizvelgiant j tai Konvencijos aiSkinamojo rasto 36 punkte jtvir-
tintas jos jgyvendinimui nacionalinéje teiséje svarbus iSaisSkinimas, kad ,,nors materia-
linés baudziamosios teisés nuostatos yra susietos su nusikaltimais, padaromais nau-
dojant informacines technologijas, Konvencija vartoja technologiskai neutralig kalba,
kad teisés pazeidimai, uz kuriuos baudZiama pagal baudZiamuosius jstatymus, galéty
biti taikomos abiem — naudojamoms dabartinéms ir biisimosioms, technologijoms*
(36 punktas)’.

2. Technologinio neutralumo principo taikymo problemos ir
galimi jy sprendimo budai

Nors technologinio neutralumo principas atrodyty galintis iSspresti gana daug tiek
teisekiros, tiek ir baudziamosios teisés normy aiskinimo problemy, bet i tikro jis kelia
ir nemazai jo praktinio taikymo klausimy. IS jy bene svarbiausi biity, kaip uztikrinti
technologijoms neutraly nusikalstamos veikos sudéties pozymiy interpretavimg ir kaip
pasiekti, kad toks pozymiy aiskinimas biity suderintas su legalumo (lot. nullum crimen,
nulla poene sine lege) ir teisinio tikrumo principais.

Nagrinéjant pirmajj klausima, pirmiausia reikeéty atkreipti démesj j tai, kad tinkamy
terminy parinkimas, BK aprasant nusikalstamy veiky EDISS sudétis, ir technologijoms
neutralus jy aiSkinimas néra taip paprastai jgyvendinamas tikslas — terminai, turintys
rys$j su informaciniy ir komunikacijos technologijomis, nickada nebus visiskai technolo-
giskai neutraliis. Be to, reikty sutikti su L. B Mose‘o i§sakyta nuomone, kad ,,neimano-
ma parengti pakankamai tiksly ir aiSky jstatymo projekta, kuris apimty kiekvieng galima
technologijy pokytj“'°.

Daugelis minéto principo jvairius aspektus nagrinéjusiy mokslininky (I. M. van der
Haar, P. Ohm., B. J. Koops ir kt.)!! neutralumo technologijy atzvilgiu jgyvendinima pir-
miausia siejo su tinkamu jy apibrézimy konstravimu. Kuriant teisinj reguliavima, anot
I. M. van der Haaro, ,,turéty buti pasirenkamos j funkcijas nukreiptos definicijos, kurios,

9 The Explanatory Report to the Convention on Cybercrime [interaktyvus]. [ziliréta 2012-08-26]. <http://
conventions.coe.int/Treaty/en/Reports/Html/185.htm>.

10 Reed, C. Taking Sides on Technology Neutrality. SCRIPTed. 2007, 4(3): 263-284.

11 Van der Haar, I. M. Technological Neutrality: What Does It Entail? [interaktyvus]. [ziGréta 2012-09-06].
<http://www.itseurope.org/ITS%20CONF/istanbul2007/downloads/paper/01.08.2007 Haar,%201I1se%20
van%20der_%20technological%20neutralitylstanbul.pdf>; Ohm, P. The Argument Against Technology —
Neutral Surveillance Laws. Texas Law Review. 2010, 88(7): 1687; Koops, B.-J. Should ICT Regulation
be Technology-Neutral? [interaktyvus]. [ziGréta 2012-09-06]. <http://papers.ssrn.com/sol3/papers.
cfm?abstract id=918746>.
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1jas nejtraukus uzuominy apie pacias technologijas, biity priklausomos tik nuo funkcijas
zyminéiy savoky.“!? T poveikio, funkcijy ir bendriausiy poZymiy, o ne konkreéios riiies
technologijy svarbg taip pat atkreipé démesj ir P. Ohm, jis technologinio neutralumo uz-
tikrinima susiejo su ,,placios, atviros tekstiiros terminais, kurie nusako tikslus, poveikij,
funkcijas ir kitas bendras savybes“!®. Jei tokie sitilymai biity vertinami i$ baudZiamosios
teisés pozicijy, jie reiksty, kad prioritetas formuluojant ir aiSkinant su technologijomis
susijusius pozymius turéty buti teikiamas technologijy funkcijas, o ne pacias technolo-
gijas numatanc¢ioms sagvokoms. Biitent tai leisty iSvengti galimy baudziamosios teisés
spragy pakitus vienai ar kitai technologijai.

Vienas i$ tokios definicijos pavyzdziy — Konvencijos dél elektroniniy nusikaltimy
1 straipsnyje pateiktas kompiuterinés sistemos apibrézimas. Pagal jj ,,kompiuteriné sis-
tema — tai jtaisas arba tarpusavyje sujungty ar susijusiy jtaisy grup¢, i§ kuriy vienas ar
daugiau pagal programg automatiskai apdoroja duomenis*!*. Konvencijos aiskinamojo
raSto 23 punkte Sis apibrézimas detalizuotas, kad ,,Konvencijoje kompiuteriné sistema
yra prietaisas, sudarytas i§ aparatinés jrangos ir programinés jrangos, sukurtos apdoroti
skaitmeninius duomenis. Jis gali apimti jvesties, i§vesties ir saugojimo priemones. Jis
gali buti vienas arba gali bliti sujungtas tinklu su kitais panaSiais prietaisais*!>. Kaip ma-
tyti, Konvencijoje pateiktu kompiuterinés sistemos sgvokos apibrézimu nebuvo sickta
tiksliai i$spresti Sios sgvokos apibrézties problemg — kompiuterinés sistemos terminas
apraSytas gan abstrak¢iomis sistemos atlickamomis funkcijomis. Be kita ko, Konvenci-
jos dalyvéms taip pat suteikta diskrecija atsisakyti pazodinio $iy nuostaty jgyvendinimo
(22 punktas)'®.

Vis délto i$ pirmo zvilgsnio atrodanti gan pazangi daugelio autoriy keliama j tech-
nologijy funkcijas orientuoto apibrézimo idéja baudziamosios teisés kontekste galéty
sulaukti ir kritikos. Pirma, gana abstrakcios sagvokos neleidZia nustatyti baudziamosios
teisés veikimo riby, antra, aiSkiai neapibrézto turinio pozymiai gali neatitikti legalumo
ir teisinio tikrumo principy reikalavimy.

Todé¢l pereinant prie antrojo klausimo analizés, kaip pavyzdi biity galima pami-
néti jau aptartg Konvencijoje dél elektroniniy nusikaltimy pateikta gana abstrakty ir j
sistemos funkcijg (automatinj duomeny apdorojimg) orientuotg kompiuterinés sistemos
apibrézimg. Sukonstruotas tokiu biidu jis turi itin daug bendrumy su visomis informa-
cijos apdorojimo technologijomis, nes jos visos yra skirtos apdoroti duomenis ar infor-
macija — ,.kelyje nuo pradiniy duomeny iki reikiamy rezultaty gavimo visos atlieckamos
procediiros vienaip ar kitaip apdoroja jiems pateiktus duomenis.*“!” Biitent $is dvipras-
misSkumas gali lemti, kad nusikalstamy veiky EDISS pozymiy apimtys ir apskritai jy
suvokimas, neatsizvelgus i istatymo leidéjo tikslus formuluojant vieng ar kitg nusikals-
tamy veiky sudétj, gali kaskart skirtis.

12 Van der Haar, 1. M., supra note 11.

13 Ohm, P., supra note 11, p. 1687.

14 Europos Tarybos konvencija dél elektroniniy nusikaltimy. Valstybés zinios. 2004, Nr. 36-1188.
15 The Explanatory Report to the Convention on Cybercrime, supra note 9.

16  Ibid.

17 Skyrius, R.; Mikalauskiené, A.; Zalieckaite, L. Informacijos ir komunikacijos technologijos. Vilnius: UAB
,»Vilniaus spauda®, 2008, p. 166.
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Sis vienas i3 technologijy ir terminologijos problemos aspekty neliko nepastebétas
ir mokslingje literattiroje — P. Ohm teigé, kad technologijoms neutralios nuostatos ,,pa-
deda i$vengti pernelyg siauro reguliavimo leisdamos pernelyg platy“!®. T technologinio
neutralumo principo savybe iSplésti teisinj reguliavima nors ir artimoms, bet skirtin-
goms sritims atkreipé démes;j ir I. M. van der Haar®.

Baudziamosios teisés kontekste pernelyg plataus baudziamojo teisinio reguliavimo
problema $iuo atveju geriausiai atspindi ,,perkriminalizavimo® (angl. over—criminali-
zation) terminas. Apie ,,perkriminalizavima™ i§ esmés galima kalbéti, kai ,,baudziamoji
teisé pradeda veikti uz savo teiséty funkcijy riby*?°, kas dazniausiai reiskia ir piktnau-
dziavima baudziamaja teise. Sios riby problemos analizé yra neatsicjama nuo baudzia-
mosios teisés principy sistemoje esanciy legalumo (lot. nullum crimen, nulla poene sine
lege) ir kaltés (lot. nullum crimen, nullum poena sine culpa) principy. Bitent per jy
reikalavimy jgyvendinima ,,uztikrinama baudziamyjy jstatymy leidybos ir jy taikymo
atitiktis Konstitucijai ir joje jtvirtintiems bendriesiems teisés principams (teisinés vals-
tybés, humanizmo, teisingumo, lygiateisiSkumo, proporcingumo, protingumo ir kt.).“*!

Kalbant apie ,,perkriminalizavimo** pavojy, nusikalstamy veiky EDISS doktrinoje
atkreiptas démesys j gana jdomig situacija — didéjant skai¢iui asmeny, naudojanciy in-
formacines ir komunikacijos technologijas, taip pat jvairovei prietaisy, kurie gali atlikti
jvesties, iSvesties ir duomeny apdorojimo funkcijas, kyla sunkumy nustatant, kas i$ tik-
ro gali buiti laikoma kompiuteriu. Pavyzdziui, mobiliyjy technologijy, galin¢iy atlikti
minétas funkcijas ir bati tinklo dalimi (sujungus dvi — mobiliojo rySio ir tinklo, tech-
nologijas), prilyginimas kompiuteriams jau neturéty kelti abejoniy. Taciau mokslinéje
literatiiroje taikliai pastebima, kad rankiniai bevieliai prietaisai, tokie kaip, pavyzdziui,
iSmanieji telefonai, gali neatitikti daugumos zmoniy suvokimo, kas yra kompiuteris®.

Todéel pritarus gana lanks€ioms ir besivystan¢ioms technologijoms pritaikomoms
savokoms, mokslinéje literattiroje vis délto pastebéta ir neigiama tokio aiSkinimo puse.
Pernelyg lanksc¢ios savokos veda prie pernelyg placios ir daznai nenuspéjamos jy apim-
ties (angl. over-inclusiveness). Todél, nors ir klasikinémis funkcijomis apibiidinama,
kompiuterio sgvoka?® gali apimti ,,jvairius namy apyvokos ar kitus prietaisus, dél kuriy
paprastai nebiity taikomos kompiuteriniy nusikaltimy nuostatos. Pavyzdziui, veiksmai,
kuriais paleidziama saugos signalizacija, <...> gali biiti priezastis kompiuteriui atlikti
funkcijg.“?* Taip pat kompiuteriu gali bati laikomas neSiojamas skaic¢iuotuvas, kompiu-
teriné sistema automobilyje, Mp3 ar DVD grotuvas, net ir tokie namy apyvokos daiktai
kaip Saldytuvas, nes jie visi pajégis atlikti duomeny apdorojimo funkcijg®. Todél, atsi-
zvelgdamas ] ivairiy prietaisy kompiuterizavimo tendencija, I. Walden iskeéle idéja, kad

18  Ohm, P., supra note 11, p. 1686.

19 Van der Haar, I. M., supra note 11.

20  Ashworth, A. Conceptions of Overcriminalization. Ohio State Journal of Criminal Law. 2008, 5: 407.

21 Fedosiuk, O. Baudziamoji atsakomyb¢ kaip krastutiné priemoné (ultima ratio): teorija ir realybé. Jurispru-
dencija. 2012, 19(2): 716.

22 Walden, L., supra note 3, p. 16.

23 Blundell, B. G. Computer Systems and Networks. Thomson, 2007, p. 2—3.

24 Clough, J. Principles of Cybercrime. Cambridge Univercity Press, 2010, p. 55.

25 Ibid., p. 56.
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»ateitis pranasauja galimybe sukurti namy apyvokos prietaisus su jmontuojamomis sis-
temomis ir prieiga prie interneto, suteikiancia iSpléstas jy nuotolinio valdymo galimy-
bes, kas nei§vengiamai leis atsirasti visiSkai naujoms nusikalstamo elgesio formoms. ‘2

Kitas svarbus aspektas yra tas, kad teisinis reguliavimas, laikantis technologinio
neutralumo principo, yra ne tik abstraktus teisékiiros metu naudojamy technologijy
atzvilgiu, bet taip pat siejamas ir su galimomis jy ateities perspektyvomis. Kadangi jis
apima ir tas technologijas, kuriy iSradimas ar vystymasis i§ anksto negali biti numaty-
tas, ribiniais technologijy panaudojimo atvejais gali kilti abejoniy dél jo atitikties lega-
lumo ir teisinio tikrumo principams. Mokslingje literatiiroje atkreipiamas démesys, kad
bitent vienas i$ legalumo principo aspekty yra siejamas su maksimaliu nusikalstamos
veikos pozymiy apraSymo tikslumu ir aiSkumu?’. Taip pat iSsamaus, tikslaus ir aiSkaus
nusikalstamos veikos teisinio apibiidinimo reikalavimai kyla i§ teisinés valstybés prin-
cipo®, kurio jvair@s turinio aspektai ir i§ jo iSvedamo teisinio saugumo imperatyvai
suformuluoti Lietuvos Respublikos Konstitucinio Teismo jurisprudencijoje®.

Beje, $i galinti kilti problema yra aktuali ne tik tais atvejais, kai jstatymy leidéjas
nenumaté autentisko su technologijomis susijusiy sgvoky isaiskinimo (kaip tai padary-
ta Lietuvos BK), bet ir tuomet, kai toks aiskinimas yra pateikiamas jstatymy (statuty)
lygmeniu. Savokos numatytos jstatymuose (statutuose) dél technologinio neutralumo
principo taikymo vis tiek iSlieka gana abstrakcios ir tiksliai neleidzia apibrézti jy riby.
Kaip tokios problemos kilimo ir jos sprendimo pavyzdj bty galima paminéti JAV ape-
liacinio teismo (7-osios apygardos) 2005 m. balandzio 18 d. sprendimg byloje Jungtinés
Amerikos Valstijos pries Mitrq (US v. Mitra)*, kuriuo kaltininkas buvo nuteistas pagal
Jungtiniy Amerikos Valstijy jstatymy savado (angl. code) 18 dalies (Nusikaltimai ir
baudZiamasis procesas) 1030 paragrafo ,,a* dalies 5 punktg (18 U.S.C. § 1030(a)(5)*!
uz ty€inj jsikiS§ima j kompiuterinés sistemos darba.

Kaltininkas neteisétam Smartnet Il sistemos valdymui, jos veikimo analizei ir sig-
nalo, kuris perémé sistemos kontrole, siuntimui naudojo aparating (angl. hardware) ir
programing (angl. software) jrangq sudarantj prietaisq. Smartnet Il kompiuteriné radi-
jo sistema (Zinoma kaip ,,radialiné sistema* (angl. trunking system) naudota policijos,
gaisrinés, greitosios medicinos pagalbos iskvietimo ir kitais kritiniais atvejais. Laiko-
tarpiu tarp 2003 mety sausio — rugpjicio ménesiy Smartnet 11 sistema tapo neprieinama
Jjos naudotojams dél stipraus visus miesto rysiy bokstus ,,uzdengusio* signalo. Véliau,
nutraukes sistemos blokavimg, kaltininkas kiekvieng pasibaigusj jos naudotojy pokalbj
papildydavo erotine moters dejone.

26  Walden, 1., supra note 3, p. 16.

27  Fedosiuk, O., supra note 21, p. 726.

28  Svedas, G. Veikos kriminalizavimo kriterijai: teorija ir praktika. Teis¢. 2012, 82: 21.

29  Lietuvos Respublikos Konstitucinio Teismo 2001 m. liepos 12 d. nutarimas; Lietuvos Respublikos Konstitu-
cinio Teismo 2003 m. geguzés 30 d. nutarimas; Lietuvos Respublikos Konstitucinio Teismo 2006 m. sausio
16 d. nutarimas ir kt.

30  United States v. Mitra, No. 04-2328, April 18,2005-US 7th Cir. [interaktyvus]. [ZiGréta 2012-09-04]. <http://
caselaw.findlaw.com/us-7th-circuit/1031818.html>.

31  The Code of the United States [interaktyvus]. [ziliréta 2012-09-04]. <http://www.law.cornell.edu/uscode/
text/18/1030>.
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Nesutikdamas su prokuroro nuomone, kad Smartnet II yra kompiuteris®’, kaltinin-
kas teige, kad jo veiksmais buvo sutrikdyta tik radijo sistema. Anot jo, jei radijo siste-
ma yra kompiuteris, tuomet kiekvienas telefonas ar ,,iPod’as“, kiekviena bevielio rysio
stotis kavinése ir daugelis kity prietaisy turi biiti laikoma kompiuteriu. Toks aiskinimas
biity pernelyg platus, taip pat jo tokio nebuvo jmanoma numatyti priimant minétas nuos-
tatas.

Vis délto teismas, akcentuodamas itin sparty technologijy vystymasi, atmeté tokius
kaltininko argumentus. Teismo manymu, nors jstatymy leidéjas galéjo ir nezinoti apie
., radialing sistemq “, jis, suvokdamas moderniame pasaulyje vykstancius pokycius, nu-
staté bendro pobiidzio normas, o ne konkreciy uzdrausty veiky sqrasq. Kuo daugiau
prietaisy, teismo nuomone, turés dirbtinj intelektq, tuo labiau plésis numatyty nuostaty
apimtys. Nors tokia tendencija gali biti uzuomina perziiréti reguliavimg, taciau tai
nejgalina teismo suteikti esamai nuostatai siauresne apimtj, nei matyti pagal jos for-
muluote. Be to, teismo nejtikino kaltininko teiginiai, kad baudziamosios normos buvo
iSaiskintos tokiu bidu, kurio nebuvo jmanoma tikétis. Teismas nesutiko su tuo, kad buvo
pazeistas protingo zmogaus (angl. reasonable man) kriterijus, nes is tikro nuostatos
buvo isaiskintos taip, kaip jos suformuluotos, o ne taip, kaip noréjo kaltininkas.

Sioje situacijoje komunikavimui naudota sistema (Smartnet II) dél savo sandaros
ir atlickamy funkcijy® aiskiai atitiko kompiuterj leidzian¢ius identifikuoti pozymius.
Taciau vis délto toks atvejis rodo ateityje galinCias kilti gana rimtas abejones dél in-
formaciniy ir komunikacijos technologijas zyminciy abstrakéiy sgvoky isaiskinimo
tikslumo ir tinkamo teisés normy taikymo. Kadangi technologijoms neutralts terminai,
kaip minéta, daZniausiai yra bendrojo pobudzio, todé¢l ribiniais neteiséty technologijy
panaudojimo atvejais abejoné dél neaiskios normos tinkamo interpretavimo gali kilti
visuomet. Atitinkamai $i abejoné bus siejama su legalumo ir teisinio tikrumo principy
reikalavimy pazeidimais.

Kadangi is tikro néra paprasta pateikti apibrézima, kuris, pavyzdziui, leisty kalbé-
ti ne apie kiSeninj skaiGiuotuva, o apie skreitinj kompiuterj (angl. laptop computer)®,
todél Sios problemos sprendimo variantai galéty bati siejami ne tik su bandymais kiek
jmanoma tinkamiau apibrézti technologijas zymingias savokas. Siuo aspektu ne maziau
svarbus yra praktinis baudziamojo jstatymo taikymo lygmuo, t. y. teismy praktika.

Istatymo leidéjui baudziamajame jstatyme nepateikus autentisko pozymiy isaiski-
nimo, vertinimo kriterijy paieska ir sgvokos turinio bei jos riby nustatymas palickamas

32 Jungtiniy Amerikos Valstijy jstatymy savado 18 dalies 1030 paragrafo ,,e* dalies 1 punkte kompiuteris yra
apibréziamas kaip ,,elektroninis, magnetinis, optinis, elektrocheminis arba kitas greitaeigis duomeny apdo-
rojimo prietaisas, atliekantis logines, aritmetines ar saugojimo (laikymo) funkcijas, apimantis bet kokias
duomeny saugojimo (laikymo) ar komunikavimo priemones, tiesiogiai susijusias arba atliekancias veiksmus
kartu su $iuo prietaisu. Taciau §is terminas neapima automatiniy raSomyjy masinéliy arba rinkimo masiny
(angl. typesetter), nesiojamy rankiniy skaiciuotuvy ar kity panasiy prietaisy“. Pagal prokuroro issakytus ar-
gumentus, Smartnet I sistema turéty buti pripazjstama kompiuteriu, nes ja, be kity daliy, sudaro lustas (angl.
chip), kuris, valdymo kanalu gaves signala, atlieka didelés spartos duomeny apdorojimo funkcija.

33 Kompiuterio aparatiné ir programiné jranga pagal gautus signalus paskirstydavo pokalbius atviriems kana-
lams, taip pat susiedavo daugybinius vienetus j ,,komunikavimo grupe, kuri leisdavo pareiginams tarpusa-
vyje palaikyti bendra pokalbj.

34 Clough, J., supra note 24, p. 54.
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teismo diskrecijai — ,,apibréZzdamas jstatymo tekstg tik bendromis sgvokomis, taciau
neatskleisdamas jy turinio ir nenurodydamas apibrézties kriterijy istatymy leidéjas ne-
iSvengiamai placiai nubrézia jstatymo taikymo sfera, taip tarsi iSplésdamas teismo pa-
sirinkimo galimybes <...>.“** Ta¢iau kalbant apie precedentus negalima uzmirsti ir teis-
mo, sprendziancio teisés aiskinimo klausimus, diskrecijos riby, t. y. koki turinj teismas
gali suteikti su informaciniy ir komunikacijos technologijomis susijusiems pozymiams,
kokiais kriterijais vadovaudamasis turi spresti, ar padaryta veika turi biiti pripazjstama
nusikalstama.

Todél sprendziant baudziamosios atsakomybés kilimo klausima, vienu i§ kriterijy
galéty biiti laikomos tos aplinkybés, kurios yra vertinamos kriminalizuojant nusikals-
tamas veikas. Jei veikos pavojingumas, baudziamosios teisés funkcionavimo sritis ir
ribos, baudziamosios teisés kaip paskutinés priemonés (lot. ultima ratio) ir kiti*® pagrin-
dai leidzia spresti dél kriminalizavimo pagristumo, tai jie galéty apibrézti ir neaiskios
baudziamojo jstatymo normos taikymo ribas. Pavyzdziui, kalbant apie u/tima ratio prin-
cipo praktines taikymo galimybes, mokslingje literatiiroje atkreiptas démesys, kad Sis
principas reikalauja nustatyti tinkama veikos pavojinguma, nes abstrak¢ios definicijos
kartu su tikrai pavojingu elgesiu gali apimti ir abejotino pavojingumo veikas?’.

Kitas galimas variantas — baudziamosiose bylose, nustacius neteiséta informaciniy
ir komunikacijos technologijy panaudojimo fakta, jy pazinimui pasitelkti specialias Zi-
nias turintj ekspertg arba specialista. Eksperto (specialisto) technikos Zinios gali padéti
nustatyti ne tik vieno ar kito su informaciniy ir komunikacijos technologijomis susijusio
termino turinj, bet ir turéti jtakos nusikalstamos veikos kvalifikavimui®®. Tagiau, verti-
nant ekspertizes akte (specialisto iSvadoje) pateikiamas iSvadas, turéty biti atsizvelgta |
tai, kad jos yra tik prielaida teisinei i§vadai, nes nusikalstamos veikos sudéties pozymiy
nustatymas yra teismo, o ne eksperty (specialisty) kompetencija. Tai, kad ,,ekspertai
sprendzia tik techninius klausimus, o teismas — tik teisinius®, ir tai, kad ,,tik teismo kom-
petencijoje yra vertinti eksperty i§vadas ir sutikti su jomis pilnai ar i§ dalies“*’, nes ,,jro-
dymy vertinimas ir jais pagristy iSvady byloje sprendziamais klausimais darymas yra
teismo, priimancio baigiamajj akta, prerogatyva“’, ne karta atkreipé démesj ir Lietuvos
Auksciausiasis Teismas. Tokia pozicija yra svarbi ta prasme, kad pagal eksperto (spe-
cialisto) iSvada panaudotg prietaisg priskyrus informacinéms ir komunikacijos techno-
logijoms, to neturéty pakakti sprendimui, kad padaryta nusikalstama veika EDISS. Sis
saugiklis siejamas su nusikalstamos veikos sudéties kaip baudziamosios atsakomybés
pagrindo principu (BK 2 straipsnio 4 dalis), jpareigojanc¢iu nustatyti sudéties pozymiy

35  Pikelis, A. Baudziamosios teisékiiros labirintai. Vilnius: Petro ofsetas, 2011, p. 46.

36  Svedas, G., supra note 28, p. 12-24.

37  Fedosiuk, O., supra note 21, p. 733.

38  Baudziamasis procesas: nuo teorijos iki jrodinéjimo (prof. Eugenijaus Palskio atminimui). Mokslo studija.
Vilnius: Mykolo Romerio universiteto leidykla, 2011, p. 385.

39  Lietuvos Auks¢iausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegijos 2005 m. vasario 22 d. nutartis
baudziamojoje byloje Nr. 2K-187/2005.

40  Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teis¢jy kolegijos 2010 m. spalio 12 d. nutartis
baudziamojoje byloje Nr. 2K-448/2010.
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visuma, o ne teikti prioritetg kuriam vienam i$ jy. Be abejo, tokiais atvejais islieka ak-
tualiis ir anks¢iau minéti ultima ratio, ir kiti tinkamam baudziamojo jstatymo taikymui
svarbiis kriterijai.

Nusikalstamy veiky EDISS kvalifikavimo atveju ne maziau svarbus ir $iy nuostaty
priémimo kontekstas, t. y. pagrindinés priezastys, lémusios normoje jtvirtintos sgvo-
kos ar poZymio nustatyma. Ne veltui mokslinéje literatiiroje pabréziama, kad tik ,,tokiu
biidu galima kiek jmanoma tiksliau suvokti jstatymo leid¢jo ketinimus ir tikslus, jstaty-
mo turinj ir optimaliausias jo veikimo galimybes. !

Todél apibendrinus biity galima teigti, kad praktikoje galimos situacijos, kai pa-
naudota priemoné pagal atliekamas funkcijas bus priskiriama informacinéms ir komu-
nikacijos technologijoms, ta¢iau pati padaryta veika nebus laikoma nusikalstama (nes
baudziamojo jstatymo taikymas neatitiks pagrindiniy baudziamosios teisés principy).
Ir atvirkSciai — nustacius visas baudziamajai atsakomybei kilti biitinas salygas, ,,néra
priezasties veikos nelaikyti nusikalstama vien tik deél to, kad pagal jprasta suvokima
naudojamas prietaisas néra apibiidinamas kaip kompiuteris.“***

I$vados

1. Nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui su-
déties pozymiy, turin¢iy technologinj aspekta, turinio ribos priklauso nuo pasirinkto
vieno i§ galimy Siy pozymiy interpretavimo biidy — technologinio neutralumo (angl.
technological neutrality) arba technologinio tikslumo (angl. technological specific).

2. Nors technologinio neutralumo principo iStakos néra tiesiogiai siejamos su bau-
dziamaja teise, taCiau kaip vieng i§ galimy pavojingy veiky reguliavimo elektroninéje
erdvéje priemoniy pasirinkus baudziamajj teisinj reguliavima, jo aktualumas Sioje sri-
tyje yra akivaizdus. Sis principas, atsizvelgiant j teisés ir technikos sgveikos perspekty-
vas, leidzia iSvengti baudziamojo istatymo normy taikymo apribojimy, kylanciy dél jose
naudojamy su technologijomis susijusiy nusikalstamos veikos sudéties pozymiy.

3. Technologinio neutralumo principas leidzia uZztikrinti teisés ir besivystanciy
informaciniy ir komunikacijos technologijy suderinamuma. Taciau $io principo supo-
nuotas gana abstraktus baudziamasis teisinis reguliavimas gali kelti abejoniy dél tokio
reguliavimo atitikties legalumo ir teisinio tikrumo principams.

4. Technologinio neutralumo principg taikant baudziamojoje teiséje, jo taikymo
apimtis neiSvengiamai siaurina baudziamosios teisés principai, leidziantys iSvengti per-
nelyg plataus ir nepagrijsto veiky kriminalizavimo, atitinkamai ir baudziamosios teisés
riby i$plétimo. Todél technologinio neutralumo principo tinkamas taikymas galimas tik
tuo atveju, jei yra randamas kompromisas tarp $io ir baudziamojoje teis¢je svarbiy lega-
lumo ir teisinio tikrumo principy.

41  Pikelis, A., supra note 35, p. 45.
42 Clough, J., supra note 24, p. 57.
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THE TECHNOLOGICAL NEUTRALITY PRINCIPLE AND ITS
SIGNIFICANCE IN FORMULATING AND EXPLAINING
THE OFFENCES AGAINST THE SECURITY OF ELECTRONIC DATA
AND INFORMATION SYSTEMS

Renata Marcinauskaité

Mykolas Romeris University, Lithuania

Summary. The article discusses the fundamental aspects of the technological neutrality
principle application in explaining the signs of the offences against the security of electronic
data and information systems. It also analyses if the legal regulation of being neutral to
technologies conforms to the especially important principles of legality and legal certainty in
Criminal Law.

In the sphere of regulation of information and communication technologies, this principle
ensures equivalent evaluation of technologies as it forbids giving to any one of them priority
over the other. As a result, it helps to avoid restrictions on law application, which arise due
to the usage of specific terms related to technologies. If choosing the criminal legal regulation
as one of the possible control measures of dangerous acts in cyberspace, this principle becomes
relevant when explaining the signs of the offences against the security of electronic data and
information systems.

According to the conclusion drawn in the article, the idea of legal regulation being
neutral to technologies, which may seem advanced at first sight, in the context of Criminal
Law could become open to criticism due to non-conformity of such regulation to the principles
of legality and legal certainty. Although the principle of technological neutrality is considered
to be an effective instrument when coordinating rapid development of information and
communication technologies with the set legal regulation, it cannot guarantee fulfilment of
the completeness, accuracy and clarity requirements for legal definition of the criminal act. In
the process of resolving the above-mentioned problems, considerable attention is paid not only
to the importance of appropriate concepts but also to case law (court practice). According to
the author of the article, the decision to admit or disclaim having committed the criminal act
in the case law could be motivated by the criteria of criminalisation (decriminalisation) and
the principles of Criminal Law ensuring appropriate application of Criminal Law.

Keywords:  technological neutrality  principle,  technological = specific  principle,

criminalization, the principles of Criminal Law.
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