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Anotacija. Straipsnyje analizuwojami IP (Interneto protokolas) telefonijos kontroles nu-
stkaltimy, tyrimo tikslais teisinio reguliavimo, susijusio su IP telefonijos kontrole, aspektai.
Straipsn sudaro 3 dalys. Pirmoje straipsnio dalyje IP telefonija ir jos savybes analizuojamos
atsizvelgiant | elektroniniy rysiy kontroles nusikaltimy tyrimo tikslus. Antroje straipsnio
dalyje aptariami elektroniniy rysiy kontroles reguliavimo siekiant tirti nusikaltimus ir 1P
telefonijos kontroles aspektai. Trecia straipsnio dalis skirta aptarti pagrindinems IP telefoni-
jos kontroles teisinio reguliavimo problemoms, susijusioms su 1P telefonijos kontrole. Atlikus
analize galima teigti, kad technologijos pletojasi greiciau nei teisinis atitinkamy visuome-
niniy santykiy, kontroliuojant balso telefonija, reguliavimas, ir tai teisésaugos institucijoms
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sudaro kliticiy kontrolivoti IP telefonijq. Straipsnyje pateikiamos IP telefonijos kontroles
siekiant istirti nustkaltimus tobulinimo kryptys, priemones, taip pat atitinkami pasiiilymai.

Reiksminiai ZodZiai: informatikos teise, IP telefonija, elektroniniy rysiy kontrole, sie-
kiamt istirti nusikaltimus, elektroniniy rysiy reguliavimas.

Ivadas

Daug pokyc¢iu plétojantis elektroniniams rySiams atsirado pradéjus diegti IP telefo-
nija, galutiniams paslaugu gavéjams suteikiancia judéjimo laisve (netgi nepaisant kon-
kreciy valstybiy sieny) ir galimybg balso telefonija naudotis visur, kur yra internetas,
t. y. bet kuriame pasaulio kraste esant prieinamam interneto rysiui.

Taciau IP telefonija ne tik suteikia neabejotiny privalumy balso paslaugy gavéjams,
bet sukuria problemy teisésaugos institucijoms siekiant tirti nusikaltimus kontroliuoti
susizinojima, paremta minima technologija. Tuo tarpu IP telefonija dél savo savybiu
tam tikrais atvejais tampa nekontroliuojama arba labai sunkiai kontroliuojama. Jau Siuo
metu teisésaugos institucijoms, atlieckancioms IP telefonijos kontrolg, kyla problemy i$
bendrojo interneto srauto skiriant atitinkama turinj, dél uzsienyje esancio galutinio IP
technologija paremty balso paslaugy gavéjo kontrolés ir kt. Sie klausimai yra labai aktu-
allis, nes nusikaltéliai tampa vis mobilesni, ir konkretaus asmens susizZinojimo kontrolé
negali baigtis ties konkrecios valstybés siena. Teisésaugos institucijy pastangos kon-
troliuoti nusikaltimais itariamyjuy asmeny susizinojima taikant IP telefonija turi atitikti
naujasias IP telefonijos realijas. Tikétina, kad dideles kliditis tinkamai ir efektyviai kon-
troliuoti IP telefonija sudaro ne tik technologiniai aspektai, taciau ir istoriskai pasengs
teisinis elektroniniy rySiy kontrolés nusikaltimy tyrimo tikslais reguliavimas.

Tad straipsnis skirtas iSnagrinéti IP telefonijos kontrolés nusikaltimy tyrimo tiks-
lais teisinj reguliavima, sudarantj prielaidas kontroliuoti IP telefonija, kylancias proble-
mas bei pasiiilyti galimus ju sprendimy biidus. Straipsnio objektas — elektroniniy rysiy
kontrolés nusikaltimy tyrimo tikslais reguliavimas, sudarantis prielaidas IP telefonijos
kontrolei nusikaltimy tyrimo tikslais. Straipsnio tikslas — iSanalizuoti elektroniniy rySiy
kontrolés nusikaltimy tyrimo tikslais teisini reguliavima, susijusi su klititimis kontro-
liuoti IP telefonija. Straipsnyje taikomas lyginamasis, analizés ir kiti metodai. Aptariami
pagrindiniai teisés aktai. Analizuojant uzsienio valstybiy IP telefonijos kontrolés teisinj
reguliavima naudojamasi uzsienio valstybiy teisiniy dokumenty duomeny bazémis, sta-
tistine informacija bei kitais Saltiniais.

Tiriama tema nei Lietuvos teisés moksle, nei uzsienio mokslininky darbuose i$ es-
meés nenagrinéta.
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1. IP telefonija bei jos savybes, turincios jtakos
elektroniniy rysiy kontrolei nusikaltimy
tyrimo tikslais

Elektroniniai ry$iai apima ne tik balso telefonija, bet ir interneto paslaugas. Nepai-
sant to, Siame straipsnyje bus nagrinéjama tik balso telefonijos kontrolé.

Elektroniniy rySiy kontrolg' (pladigja prasme), vykdoma taikant operatyvinius ar
kitus nusikaltimy tyrimus, galima skirstyti | dvi grupes: 1) buvusiy elektroniniy rysiy
ivykiu kontrolé — informacijos apie buvusius elektroniniy rySiy jvykius (srauto duo-
menis)’ gavimas i§ elektroniniy ry$iy paslaugy teikéjy; 2) elektroniniy rysiy tinklais
perduodamos informacijos kontrolé (kompetentingy teisésaugos instituciju vykdoma
elektroniniy rys$iy turinio ar kitos elektroniniy rysiy tinklais perduodamos informacijos,
t. y. srauto duomeny kontrol¢)?.

Siai elektroniniy rysiy kontrolei jtakos turi elektroniniy rysiy sektoriaus pokydiai.
Atsiranda butinybé kontroliuoti taikant IP telefonija technologija vykstantj susizinojima
vis dazniau pakeiciantj tradicing telefonija*. IP telefonija (angl. Internet Telephony, arba
\oice over IP, VoIP) — balso rysys, perduodamas duomeny perdavimo tinklais naudojant
interneto protokola®. Tokiuose tinkluose informacija nepriklausomai nuo jos pobudzio
(vaizding, garsing, tekstiné) yra suskaidoma i individualius skaitmeninius paketus, kurie
1 savo tiksla juda visiskai nepriklausomai vienas nuo kito. Internetu telefono pokalbius
galima perduoti be tradiciniy telefono rysio paslaugy teikéjy (t. y. centralizuoty ju duo-
meny/apskaitos baziy). Siuo atveju teikéjas tiesiogiai nevaldo balsu perduodamos infor-
macijos. Tai ijmanoma naudojant tris pagrindines {rangos konfigiiracijas: kompiuteris-
kompiuteris, kompiuteris-telefonas bei telefonas-telefonas®. Taigi IP telefonijos atveju
paslaugy teikimas gali buti atskirtas nuo infrastruktiiros teikimo. Visais anks¢iau miné-
tais atvejais elektroniniy rysiy paslaugy teikéjai papildomai neapmokestina sujungimo,
todél nekaupiami su sujungimais susij¢ srauto duomenys, {vyke pokalbiai nejtraukiami
1 paslaugy teikéjy apskaitos sistemas.

1 Elektroniniy rysiy kontrole (angl. Lawful interception) galima apibrézti kaip laikantis istatymo reikalavimy
bei gavus atitinkamus kompetentingy institucijy leidimus teisésaugos institucijy vykdoma elektroniniy rysiy
perémima.

2 Pagal ER] 3 str. 52 p. srauto duomenimis laikytini ,,duomenys, tvarkomi siekiant perduoti informacija
elektroniniy rysiy tinklu ir (arba) tokio perdavimo apskaitai. Detalesnis srauto duomeny aprasymas patei-
kiamas Direktyvos dél asmens duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje Nr.
2002/58/EB preambulés 15 p.: ,,srauto duomenys gali inter alia apimti duomenis, nurodanéius pranesimo
marsruta, trukme, laika ar apimti, naudojama protokola, siuntéjo ar gavéjo galinio jrenginio vieta, tinkla,
kuriame pranesimas atsirado ar pasibaigg, rySio pradzios bei pabaigos laika“.

3 Stitilis, D. Privataus gyvenimo elektroniniuose ry$iuose ribojimas nusikaltimy tyrimo tikslais. Jurispruden-
cija. 2006, 9(87).

4 Common Position on VoIP [interaktyvus]. [ZiGréta 2009-04-06]. <http://www.erg.eu.int/doc/publications/
erg 07 S6rev2 cp voip final.pdf>.

5 Ibid.

6 Du telefonus galima sujungti per interneta, naudojant VoIP tinklo sasajas.
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Labai svarbi IP telefonijos ypatybé ta, jog daznai yra sunku atskirti informacijos srau-
tus: pokalbiy srauta nuo kity duomeny srauto, nes balsinis paketas IP pakete néra specialiai
pazymétas’. Tai taip pat gerokai apsunkina galimybg kontroliuoti IP telefonija.

IP telefonijos atveju galinis jrenginys gali buti ne tik telefonas, bet ir kompiuteris,
kurio vieta gali biiti nesusieta su konkreciu geografiniu adresu. Dél to, kad nepaprastai
placiai galima naudotis internetu, IP telefonijos paslauga gali buti teikiama netgi uz
valstybés teritorijos riby, dél to itin sunku tampa ,,sekti* IP abonentus.

Manoma, jog idiegus reikiamas programines Sifravimo priemones, IP telefonijos
praktiskai neimanoma pasiklausyti (jei vienas IP telefonijos abonentas skambina ki-
tam)®. IP telefonijos ypatybé ta, jog papildoma Sifravima savo galiniuose jrenginiuo-
se gali isidiegti du tarpusavyje bendraujantys asmenys. Tai skiriasi nuo centralizuotos
pokalbiy Sifravimo sistemos, kuria elektroniniy rysSiy paslaugy teikéjai yra igyvending
tradiciniame telefono rySyje. Esant centralizuotai pokalbiy Sifravimo sistemai paslaugy
teikéjas teisésaugos institucijoms atskleisdamas Sifravimo raktus sudaro galimybg i$Sif-
ruoti visy per paslaugu teikéjo sistemas centralizuotai perduodamu pokalbiy turinj. Kai
pokalbius Sifruoja atskiri vartotojai, elektroniniy rysiu paslaugy teikéjas neturi nei rakty,
nei kitos galimybés is$sifruoti uzsifruota informacija. Ta¢iau tokius raktus gali turéti IP
telefonijos paslaugy teikéjas.

2. Pagrindiniai elektroniniy rysiy kontroles, siekiant
istirti nusikaltimus, teisinio reguliavimo principai
ir IP telefonija

Toliau Siame straipsnyje bus nagriné¢jama, kaip reguliuojama elektroniniy rysiy
kontrolé, siekiant istirti nusikaltimus, ir bus vertinama §io reguliavimo mastas bei san-
tykis su IP telefonijos savybémis.

2.1. Pagrindines tarptautinio bei ES elektroniniy rysiy
kontroles, siekiant istirti nusikaltimus, reguliavimo
nuostatos

Tarptautiniai dokumentai dél rySiy kontrolés, siekiant istirti nusikaltimus, — Euro-
pos Tarybos 1995 m. sausio 17 d. sprendimas dél teiséto telekomunikaciju perémimo’
bei 2001 m. lapkriéio 23 d. Konvencija dél elektroniniy nusikaltimy'®. Pirmasis doku-

7 Gelvanovska, N. IP telefonijos reguliavimo aspektai. PraneSimas 2004 m. gruodzio 7 d. seminare
,.Elektroniniy rysiy plétros tendencijos ir reguliuojancios institucijos vaidmuo®, Vilnius [interaktyvus]. 2004
[zitréta 2009-04-06]. <http://www.rrt.It/conferences/files/EC_2004 12 07 Gelvanovska.pdf; 16 sk.>.

8 Fiksuoto rysio telefonija [interaktyvus]. [zitréta 2009-04-06]. <http://elekta.lt/article/archive/133/>.

9 Council Resolution of January 17, 1995 on the Lawful Interception of Telecommunications [interaktyvus].
[zitréta 2009-04-06] <http://www.privacy.org/pi/activities/tapping/eu_tap resolution 1995.html>; < http://
www.interlex.it/testi/eu95lawf.htm>.

10  Convention on Cybercrime [interaktyvus]. 2001 [Zitréta 2009-04-06]. <http://conventions.coe.int/Treaty/
en/Treaties/Html/185.htm>.
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mentas yra rekomendacinio pobiidzio, o Konvencija yra privaloma prie jos prisijungu-
sioms valstybéms'!.

1995 m. priimant sprendima dél teiséto telekomunikacijy perémimo telekomunika-
cijos buvo atskirtos nuo interneto, IP telefonija nebuvo naudojama asmenims susizinoti.
Taciau sprendime nurodoma, jog turi biiti sudaryta galimybé teisésaugos institucijoms
perimti visus telekomunikacijomis siun¢iamus duomenis'?. Taip pat nurodoma, jog tele-
komunikacijy operatoriai turi sudaryti technines programines galimybes (sasajas) kon-
troliuoti telekomunikacijas. D¢l Siy sasaju telekomunikacijy operatoriai ir teisésaugos
institucijos tariasi atsizvelgdami | atitinkamoje valstybéje susiklos¢iusia patirtj'®. Taciau
atkreiptinas démesys jog sprendimo nuostatos susijusios su telekomunikacijy operatoriy
— teisésaugos institucijy santykiais, kai pokalbiy srautas nukreipiamas per konkrety tele-
komunikacijy operatoriy, ir jis uztikrina skambucio/pokalbio srauty valdyma, Sifravima
bei kitas technines operacijas ir taip pat turi galimybe valdyti bei pritaikyti technines
salygas siekdamas teisétai kontroliuoti.

Konvencija, kaip pirmasis tarptautinio pobtidzio dokumentas, skirtas sprgsti nu-
sikalstamy veiky kompiuteriniuose tinkluose problemoms!4, technologiSkai yra daug
pazangesnis teisés aktas. Konvencijos priémimo metu elektroniniy rysiy bei telekomu-
nikacijy konvergavimo tendencijos buvo aiSkiai apibréztos. Tai liudija ir Konvencijos
normos, susijusios su kompiuteriniy duomeny kontrole siekiant iStirti nusikaltimus.
Konvencijoje reguliuojamas kompiuteriniy duomeny surinkimas tuo pat metu, apiman-
tis tiek turinio, tiek srauto duomenis. Konvencijoje teigiama, jog kiekviena Salis priima
tokius teisés aktus, kurie kompetentingoms institucijoms sudaryty galimybe surinkti
srauto ir/ar turinio duomenis, perduodamus naudojantis kompiuterine sistema'®. Kon-
vencijos paaiSkinamojoje ataskaitoje patikslinama, jog kompiuteriniy duomeny perémi-
mo, siekiant istirti nusikaltimus, reguliavimas dél telekomunikacijy ir elektroniniy rySiu
konvergencijos turéty biiti taikomas visoms technologijoms, kuriomis taikant kompiu-
terines sistemas komunikuojama panaudojant elektronines komunikacijas — elektroniniy
ry$iy tinklus'®. Taigi tai turéty apimti ir IP telefonija.

Siame straipsnyje nagrin¢jamos aktualiausios Konvencijos Proceso teisés skirsnio
normos, o ypac:

1. Normos dél operatyvioje darbo atmintyje laikomy kompiuteriniy duomeny iSsau-
gojimo, susijusios su srauto duomenimis.

11 Konvencija jsigaliojo 2004 m. liepos 1 d. 2008 m. sausio 1 dienai prie konvencijos buvo prisijungusios 22
valstybés. Lietuva prie konvencijos prisijungé 2004 m. (2004 m. sausio 22 d. [statymas dél Konvencijos dél
elektroniniy nusikaltimy ratifikavimo. Valstybés zinios. 2004, Nr. 36-1178).

12 Council Resolution of January 17, 1995 on the Lawful Interception of Telecommunications [interaktyvus].
[zitiréta 2009-04-06]. < http://www.interlex.it/testi/eu95lawf.htm>.

13 lbid.

14 Kiskis, M., et al. Teisés informatika ir informatikos teisé. Vilnius: Mykolo Romerio universiteto leidybos
centras, 2006, p. 233.

15  Convention on Cybercrime [interaktyvus]. 2001 [Zitréta 2009-04-06]. <http://conventions.coe.int/Treaty/
en/Treaties/Html/185.htm>.

16  Explanatory Report to Convention on Cybercrime [interaktyvus]. [Zitréta 2009-04-06]. <http://conventions.
coe.int/Treaty/en/Reports/Html/185.htm>.
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Sios normos susijusios su jau i§saugoty srauto duomeny tolesniu saugojimu, sie-
kiant juos pateikti kompetentingoms institucijoms. Remiantis Konvencija ,,Salys narés
privalo <...> uztikrinti, kad toks operatyvus srauto duomeny iSsaugojimas yra galimas,
nepaisant to, ar tokia informacija perdavé vienas ar daugiau paslaugos teikéjy <...>, taip
pat <...> uztikrinti, kad <...> biity operatyviai atskleista pakankamai srauto duomenu,
leidzian¢iy Saliai nustatyti paslaugos teikéjus ir tos informacijos perdavimo kelia.*!?
Atkreiptinas démesys, kad §ios normos gali biiti veiksmingos tik tuo atveju, kai paslau-
gos teikéjas fiksuoja ir saugo informacija apie srauto duomenis, taciau tais atvejais, kai
IP telefonijos srauto duomenys néra fiksuojami (nes ju nereikia siekiant apmokestinti),
minimos normos neturi prasmeés.

2. Normos dél kompiuteriniy duomeny surinkimo realiuoju laiku (atitinkamai skirs-
tytinos i srauto duomeny ir turinio duomeny surinkima).

Remiantis Konvencija ,,<...> Kiekviena Salis priima tokius teisés aktus ir kitas prie-
mones, kuriy gali prireikti, jgalinant jos kompetentingas institucijas: a) tos Salies terito-
rijoje surinkti arba techninémis priemonémis irasyti; b) priversti paslaugos teikéja pagal
jo technines galimybes: i) tos Salies teritorijoje surinkti arba techninémis priemonémis
jrasyti arba ii) bendradarbiauti su kompetentinga institucija ir padéti jai surinkti arba
irasyti realiuoju laiku srauto duomenis/turinio duomenis, susijusius su konkrecia infor-
macija, jos teritorijoje perduodama naudojantis kompiuterine sistema.*'®

Anksciau minétos nuostatos labai svarbios atlickant IP telefonijos kontrolg, tac¢iau
paremtos nacionaline valstybiy jurisdikcija. Tuo tarpu IP telefonija gali biiti uz valstybés
teritorijos riby, ir dél to gali atsirasti tam tikry kliG¢iu'" kontroliuoti susiZinojima susijusi
su IP telefonija, kuriam nacionaliniy valstybiy sienos néra aktualios.

Svarbu paminéti tai, jog normos suteikia galimybg pacioms teisésaugos instituci-
joms rinkti ir jra8inéti srauto bei turinio duomenis®, o tai labai aktualu kontroliuojant TP
telefonija. Taip pat svarbu paminéti ir tai, jog normos leidzia jpareigoti paslaugy teikéja
pagal technines galimybes rinkti srauto bei turinio duomenis. Deja, konvencija neipa-
reigoja paslaugy teikéjy uztikrinti papildomas technines galimybes?!. Kitaip tariant, jei
paslaugos teikéjo sistema nefiksuoja tam tikry srauto ar turinio duomeny, teisésaugos
institucijos pagal konvencija negali ipareigoti paslaugos teikeja pradéti fiksuoti atitinka-
mus duomenis. Tai gerokai riboja galimybg IP telefonija kontroliuoti.

17  Convention on Cybercrime [interaktyvus]. 2001 [zitréta 2009-04-06]. <http://conventions.coe.int/Treaty/
en/Treaties/Html/185.htm>.

18  Ibid.

19 RaSydami apie klifitis autoriai turi omenyje bendradarbiaujanciy subjekty skaiCiy (remiantis nustatyta proce-
dara, kuri daznai yra biurokratiné, turi bendradarbiauti bent dviejy valstybiy teisésaugos institucijos, atitin-
kami operatoriai ar paslaugy teikéjai) bei laiko tarpa, per kurj informacija gaunama (uzdelsus, informacija
gali buti prarasta).

20  Deja, kaip rodo kai kuriy valstybiy praktika, daznai teisésaugos institucijos, kontroliuodamos srauto ar tu-
rinio duomenis, neveikia savarankiskai, o yra susijusios su konkreciais paslaugy teikéjais.

21  Explanatory Report to Convention on Cybercrime [interaktyvus]. [Zitiréta 2009-04-06]. <http://conventions.
coe.int/Treaty/en/Reports/Html/185.htm>.
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Paminétina taip vadinama ES duomeny saugojimo direktyva.?? Siekiant teisésaugos
institucijoms teikti informacija apie srauto duomenis Sioje Direktyvoje numatyta pareiga
elektroniniy rysiuy paslaugy teikéjams srauto duomenis kaupti ir saugoti nuo 6 ménesiy
iki 2 mety nuo jy uzfiksavimo. Saugotini duomenys susij¢ su telefono rysio bei interneto
paslaugomis, iskaitant ir IP telefonija, taciau Direktyva netaikoma elektroniniy rysiy
turiniui. Atkreiptinas démesys, kad pagal Direktyva, pareiga elektroniniy rysiy paslaugy
ar vieSyju rysiy tinkly teikéjams iSsaugoti atitinkamus duomenis kyla tik tuomet, kai
tokie duomenys generuojami arba tvarkomi. Atkreiptinas démesys, kad su IP telefonija
susije srauto duomenys tam tikrais atvejais paslaugu teikéjuy duomenuy bazése daznai net
néra generuojami/fiksuojami.

2.2. Dabartinis elektroniniy rysiy kontroles
teisinis reguliavimas Lietuvoje

Lietuvos Respublikoje elektroniniy rysiy kontrole nusikaltimy tyrimo tikslais re-
glamentuoja trys pagrindiniai teisés aktai: Lietuvos Respublikos baudziamojo proceso
kodeksas (toliau — BPK)?, Lietuvos Respublikos operatyvinés veiklos istatymas (toliau
— OVD)* bei Lietuvos Respublikos elektroniniy rySiy jstatymas (toliau — ERT)*.

BPK normos numato elektroniniy rySiy tinklais perduodamos informacijos kontro-
le, jos fiksavima ir kaupima baudziamojo proceso metu. BPK 154 straipsnyje numatyta,
jog galima ,,<...> klausytis asmeny pokalbiy, perduodamy elektroniniy rysiu tinklais,
daryti ju irasus, kontroliuoti kita elektroniniy rySiy tinklais perduodama informacija ir
ja fiksuoti bei kaupti <...>*?, Iki 2007 m. BPK normos reglamentavo ne elektroniniy
ry$iy, o telekomunikacijy tinklais perduodamos informacijos kontrolg, taciau po 2007
m. atlikty BPK 154 straipsnio pakeitimy, reguliavimas apima ir internetu perduodamy
duomeny kontrole, taigi ir IP telefonija.

Pagal OV] operatyvinés veiklos subjektai turi teisg vadovaudamiesi specialia tvarka
naudoti technines priemones ir gauti informacija i$ telekomunikacijy operatoriy bei tele-
komunikacijy paslauguy teikéju?’. OVT] taip pat palieka diskrecijos teis¢ turinio kontrole
vykdyti nepriklausomai nuo technologijos. Srauto duomeny kontrolé, kaip numatyta
OVI 10 straipsnio 12 dalyje, gali biiti vykdoma gaunant duomenis i§ telekomunikacijy
operatoriy ir telekomunikacijy paslaugy teikéjuy. Tai reiskia, kad pagal OVI, teisésaugos
institucijos operatyviniams tikslams gali gauti tik tuos duomenis, kuriuos operatoriai fik-
suoja ir nustatyta laikotarpi saugo.

Tokia tvarka numato ir ER], kuriame numatytas jpareigojimas atskleisti teisésau-
gos institucijoms turima informacija apie srauto duomenis. Taciau, kaip jau minéta, IP

22 2006 m. kovo 15 d. Europos Parlamento ir Tarybos direktyva 2006/24/EB dél duomeny, generuojamy arba
tvarkomy teikiant viesai prieinamas elektroniniy rysiy paslaugas arba viesuosius rysiy tinklus, saugojimo ir
i$ dalies keicianti direktyva 2002/58/EB.

23 Lietuvos Respublikos baudziamojo proceso kodeksas. Valstybés zinios. 2002, Nr. 37-1341.

24 Lietuvos Respublikos operatyvinés veiklos istatymas. Valstybés Zinios. 2002, Nr. 65-2633.

25  Lietuvos Respublikos elektroniniy ry$iy {statymas. Valstybés Zinios. 2004, Nr. 69-2382.

26  Lietuvos Respublikos baudziamojo proceso kodeksas. Valstybés zinios. 2002, Nr. 37-1341; 154 str.
27  Lietuvos Respublikos operatyvinés veiklos istatymas. Valstybés zinios. 2002, Nr. 65-2633.
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telefonijos atveju paslaugos teikéjas tokios informacijos gali neturéti, nors jgyvendinus
papildomas technines programines priemones minima informacija vis délto gali biiti
fiksuojama. Reikia paminéti tai, jog dabartiné ER] 77 straipsnio redakcija netgi draudzia
paslauguy teikéjams fiksuoti papildomus duomenis.

Dél turinio duomeny kontrolés ERI nustatyta pareiga ,,sudaryti techning galimybe
operatyvinés veiklos subjektams jstatymy nustatyta tvarka, o ikiteisminio tyrimo istai-
goms — BPK nustatyta tvarka, kontroliuoti elektroniniy ry$iy tinklais perduodamos in-
formacijos turini*®, Labai svarbi nuostata, jog ,,tam reikalinga jranga isigyjama ir islai-
koma valstybés léSomis“?. Si nuostata gali biiti panaudota jsigyjant jranga, reikalinga
kontroliuoti ir IP telefonija.

2007 m. | nacionaling teis¢ turéjo buti perkelta jau minéta duomenu saugojimo
direktyva, taciau kilus diskusijoms d¢l duomeny saugojimo bei pateikimo i$laidy opera-
toriams kompensavimo direktyva igyvendinantis ER] pakeitimo ir papildymo projektas
kol kas galutinai nepatvirtintas®®. Atkreiptinas démesys i tai, jog Lietuvoje aktuali duo-
meny saugojimo ir pateikimo islaidy paskirstymo konstitucingumo problema. Pirminia-
me ER] papildymo ir pakeitimo projekte, igyvendinanc¢iame duomeny saugojimo direk-
tyva, duomeny saugojimo ir pateikimo islaidy kompensavimo klausimas i§ viso nebuvo
sprendziamas. Taciau Lietuvos Respublikos Konstitucinis Teismas 2002 m. rugsé€jo 19
d. nutarime yra konstataves, kad ,,nusikaltimy uzkardymas, tyrimas, nustatymas yra
valstybés nuolatiné funkcija, kuri turi btti finansuojama valstybés 1éSomis*“!. Lietuvos
Respublikos Konstitucinis Teismas nurodé¢, kad ,,Konstitucijos 23 straipsnyje itvirtintas
nuosavybés nelie¢iamumas ir apsauga reiskia tai, kad negali biiti nustatyta tokio teisi-
nio reguliavimo, kuriuo ne valstybés nuosavybés subjektai biity jpareigoti nuolat savo
nuosavybg¢ naudoti valstybés funkcijoms, finansuojamoms valstybés 1éSomis, vykdyti.
Ne valstybés nuosavybés subjektai gali buti jpareigoti savo nuosavybe prie visuome-
nés ypatingy reikmiy uztikrinimo prisideéti tiek, kiek pareiga prisidéti prie Siy reikmiy
uztikrinimo esant nepaprastoms salygoms iSplaukia i§ Konstitucijos“®. Tokia pozicija
pagrista Lietuvos Respublikos Konstitucijos 23 straipsnyje itvirtinta nuosavybés nelie-

28 Lietuvos Respublikos elektroniniy rysiy istatymas. Valstybés zZinios. 2004, Nr. 69-2382.

29  lbid.

30 2007 m. pabaigoje Lietuvos Respublikos Seimas minima projekta priémé, tac¢iau Lietuvos Respublikos Pre-
zidentas 2007 m. gruodzio 18 d. dekretu jstatyma grazino Seimui svarstyti pakartotinai iSkeldamas duomeny
saugojimo kompensavimo problema.

31 Lietuvos Respublikos Konstitucinio Teismo nutarimas ,,Dél Lietuvos Respublikos telekomunikacijy
istatymo* (2000 m. liepos 11 d. redakcija) 27 straipsnio 2 dalies, Lietuvos Respublikos telekomunikacijy
istatymo 27 straipsnio pakeitimo istatymo 2 straipsnio 1 dalies, Lietuvos Respublikos telekomunikaciju
istatymo (2002 m. liepos 5 d. redakcija) 7 straipsnio 3 dalies 4 punkto, Lietuvos Respublikos operatyvinés
veiklos istatymo (2002 m. birzelio 20 d. redakcija) 7 straipsnio 3 dalies 6 punkto, Lietuvos Respublikos
baudziamojo proceso kodekso 48 straipsnio 1 dalies (1961 m. birzelio 26 d. redakcija) ir 75 straipsnio 1
dalies (1975 m. sausio 29 d. redakcija) atitikties Lietuvos Respublikos Konstitucijai®. <http://www.lrkt.It/
dokumentai/2002/n020919.htm>. III sk. 3.1.

32 2007 m gruodzio 28 d. Lietuvos Respublikos Prezidento dekretas Nr. 1K-1215 ,,Dél Lietuvos Respublikos
Seimo priimto Lietuvos Respublikos elektroniniy rysiy istatymo 1, 3, 7, 12, 34, 77 straipsniy, devintojo
skirsnio ir priedo pakeitimo ir papildymo nauju priedu istatymo grazinimo Lietuvos Respublikos Seimui
pakartotinai svarstyti“. Valstybés zinios. 2008, Nr. 1-7.
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¢iamumo koncepcija®. Autoriy nuomone, $i koncepcija turéty buti taikoma sprendziant
duomeny saugojimo direktyvos igyvendinimo klausimus. Deja, Lietuvos Respublikos
Seime 2008 m. antraji pusmetj uzregistruota antroji ER] pakeitimo ir papildymo projek-
to redakcija numato dalies duomeny saugojimo islaidy (nereikalingy elektroniniy rysiy
operatoriy tikinei veiklai uztikrinti) kompensavima ir todél kelia abejoniy dél atitikimo
tiek Lietuvos Respublikos Konstitucijos 23 straipsnio nuostaty, tick 2002 m. rugs¢jo 19 d.
Lietuvos Respublikos Konstitucinio Teismo nutarimo.

3. Elektroniniy rysiy IP telefonijos kontroles, siekiant
i8tirti nusikaltimus, teisinio reguliavimo problemos

3.1. Ipareigojimo generuoti ir atskleisti IP telefonijos
duomenis, taip pat sudaryti papildomas technines
salygas kontroliuoti perduodamus duomenis problema

Bene didziausia problema, susijusi su IP telefonijos kontrole, nusikaltimy tyrimo
tikslais yra ta, jog dabartinis teisinis reguliavimas {pareigoja elektroniniy ry$iy paslaugu
teikéjus atskleisti tik tuos duomenis, kuriuos Sie subjektai generuoja arba sudaryti sa-
lygas kontroliuoti tik tokia perduodama informacija, kuri gali biiti fiksuojama paslaugy
teikéjy dikinés veiklos metu.

Daugelio uzsienio valstybiy teisés aktuose yra tik bendrojo pobiidzio nuostatos dél
elektroniniy ry$iy perémimo. Pavyzdziui, Jungtinés Karalystés 2000 m. Tyrimo teisiy
reguliavimo jstatymas telekomunikacijy operatoriams nustato pareiga suteikti perémimo
galimybe iy operatoriy sistemose, taip pat teikti tam tikrus srauto duomenis**. Panasi si-
tuacija kitose valstybése: Olandijoje, Sveicarijoje, Australijoje, Naujojoje Zelandijoje®.
Taciau, kaip jau minéta, idiegus IP telefonija nemazai duomenuy, reikalingy teisésaugai,
i§ viso néra generuojami/fiksuojami®®. Nors minimy valstybiy teisés aktuose kol kas
néra specialiyjy nuostaty, ipareigojanciy operatorius imtis tam tikry papildomy techni-
niy priemoniy, siekiant generuoti su IP telefonija susijusius duomenis, ta¢iau atlikus kai
kuriy uzsienio valstybiy praktikos analiz¢ taip pat pastebéta, jog Siose valstybése stebi-
mi procesai, kai teisés aktais siekiama elektroniniy rysiy paslaugy teikéjus ipareigoti uz-
tikrinti papildomas, su tikine veikla nesiejamas, technines priemones siekiant uztikrinti
kuo geresnes galimybes kontroliuoti IP telefonija (srauto ir turinio duomenis).

33  Lietuvos Respublikos Konstitucija. Valstybés zinios. 1992, Nr. 33-1014.

34  Regulation of Investigatory Powers Act, 2000 [interaktyvus]. 2000 [Ziaréta 2009-04-06]]. <http://www.opsi.
gov.uk/acts/acts2000/ukpga_20000023_en_1>, chapter. 2.>.

35  Privacy and Human Rights 2006. An International Survey of Privacy Laws and Developments. Surveillance
of Communications. Legal and Technical Standards for Surveillance: Building in Big Brother [interakty-
vus]. Privacy and Human Rights, 2006 [ziaréta 2009-04-06]]. <http://www.privacyinternational.org/article.
shtml?cmd[347]</a>=x-347-559085&als[theme]=Privacy%20and%20Human%20Rights>.

36  Taciau gali buti generuojami jgyvendinus papildomas technines priemones.
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Minétinas Jungtinés Karalystés pavyzdys. Sioje valstybéje IP telefonijos kontro-
1¢ kelia ypac didelj teisésaugos susirtipinima. Jungtin¢je Karalystéje kol kas néra spe-
cialaus teisinio reguliavimo, susijusio su IP telefonijos kontrole. Manoma, jog dél to
Jungtinés Karalystés teisésaugos institucijos negali perimti IP telefonijos duomenu. Yra
zinoma, kad policija ir saugumo tarnybos stengési paveikti vyriausybe baimindamosi
del potencialios IP technologijos. Jy tikslas — gauti papildoma atitinkamy paslaugy tei-
kéju pagalba ir taip kontroliuoti pasiklausymus bei surasti biida identifikuoti vartotojus,
nustatyti kas skambina, kam, jrasyti juos’’.

Teisésaugos institucijos kreipési | Ofcom® pabrézdamos susirtipinima IP telefonija.
Kreipimesi buvo pazymeéta, kad teisésaugos institucijos susiduria su sunkumais, kuriuos
sukelia IP telefonijos kontrolé, ir kad $ie sunkumai kelia realia grésme ju demokratinei
visuomenei, d¢l to privalu paslaugy teikéjams iSsaugoti tinkamas ataskaitas apie suteik-
tas paslaugas taikant IP technologija®.

JAV daugelis paslaugy tiekéju neatsisakydavo perduoti bet kokia informacija apie
IP telefonijos klientus, tac¢iau tam tikrais atvejais to padaryti jie negalédavo dél sunkumy
atskirti, pavyzdziui, balso perdavima nuo kity duomeny internete*’. Tam reikalingos pa-
pildomos investicijos. Daugelis paslaugu tiekéju JAV nepriestarauja bendradarbiauti su
teisésaugos institucijomis, taciau yra ir kity atvejy, pavyzdziui, Skype. Todél vis daZniau
pasisakoma dél atitinkamy {pareigojimy teisés aktuose. JAV Federaliné susisiekimo ko-
misija pastaruoju metu svarsté nemazai klausimy, kaip bendradarbiavimo su teisésau-
gos institucijomis jstatymo (CALEA*") reikalavimus pritaikyti naujoms technologijos,
tokioms kaip IP telefonija*’. Vienas probleminis aspektas dél principinio interneto pas-
laugu teikéjy bendradarbiavimo vis délto i§sprestas. 2006 m. buvo jgyvendinti FTB siai-
lymai atitinkamai papildyti teisés aktus, jog interneto paslaugy teikéjai pritaikyty savo
tinklus taip, kad atitikty vyriausybing specifikacija CALEA, o tai galbit suteikty polici-
jai prieiga kontroliuoti IP telefonija*. Deja, §is ipareigojimas yra bendro pobudzio,* ir
nesprendziama problema, kai interneto paslaugy teikéjai nors ir nefiksuoja tam tikros su

37 UK police pressure Voip companies to yield customer data. Security agencies [interaktyvus]. [Zitréta 2009-
04-06]. <http://www.futureintelligence.co.uk/content/view/34/63>.

38 OFCOM - Jungtinés Karalystés elektroniniy rySiy sektoriy reguliuojanti institucija. [interaktyvus]. [ZiTréta
2009-04-06]. <http://www.ofcom.org.uk/>.

39 UK police pressure Voip companies to yield customer data. Security agencies [interaktyvus]. [Zitréta 2009-
04-06]. <http://www.futureintelligence.co.uk/content/view/34/63>.

40  \VolP: It’s not so easy to listen in. CNET News [interaktyvus]. [Zifiréta 2008-05-06]. <http://www.news.
com/VoIP-Its-not-so-easy-to-listen-in/2100-7352_3-5159159.html>.

41  CALEA - The Communications Assistance for Law Enforcement Act. [interaktyvus]. [zitréta 2009-04-06].
<http://epic.org/privacy/wiretap/calea/calea_law.html>.

42 CRS Report for Congress. Digital surveillance: The Communications Assistance for law Enforcement Act.
[interaktyvus]. 2007 [ziaréta 2009-04-06]. <http://fas.org/sgp/crs/intel/RL30677.pdf>.

43 Privacy and Human Rights 2006. An International Survey of Privacy Laws and Developments. Surveillance
of Communications. Legal and Technical Standards for Surveillance: Building in Big Brother [interakty-
vus]. Privacy and Human Rights, 2006 [zitréta 2009-04-06] <http://www.privacyinternational.org/article.
shtml?cmd[347]</a>=x-347-559085&als[theme]=Privacy%20and%20Human%20Rights>.

44 Nustatyta bendroji pareiga bendradarbiauti su teisésauga, bet ne specialioji pareiga diegti specialias techni-
nes programines priemones, suteikian¢ias galimybes fiksuoti daugiau duomeny nei reikia tikiniams porei-
kiams.
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IP telefonija susijusios informacijos, ta¢iau panaudojus tam tikra papildoma programing
techning iranga tokia informacija galéty biiti fiksuojama.

Kaip rodo atlikta analizé, rinkoje jau pasirodé daugelis IP telefonijos perémimo
programinés irangos produkty, kurie suteikty galimybe operatoriams generuoti daugiau
IP telefonijos duomeny nei tai daroma iki $iol. Autoriy nuomone, elektroniniy rySiy
paslaugy teikéjai diegdami IP platformas turéty biiti ipareigoti idiegti galimybg visiskai
kontroliuoti IP telefonija. Taciau pagrindiné problema — tokios funkcijos finansavimas.
[Sanalizavus tarptautini ir ES elektroniniy rySiy kontrolés reguliavima paaiskéjo, jog
Konvencija dél elektroniniy nusikaltimy nejpareigoja operatoriy uztikrinti papildomy
techniniy programiniy priemoniy negu jy reikia tikinei veiklai vykdyti. Autoriy nuomo-
ne, nepaisant to, i$ principo néra kliti¢iy tokiems jpareigojimams, turint omenyje bend-
raji tiksla — nusikaltimy tyrima ir kontrole. Tik svarbu paminéti vieng aspekta, jog elek-
troniniy rysiy kontrolés, siekiant istirti nusikaltimus, finansavimas — nacionalinés teisés
objektas. Reguliavimo praktika atitinkamose nacionalinése valstybése yra labai skirtin-
ga: vienose valstybése (pvz., Australijoje®) i$laidas, susijusias su bendraja elektroniniy
rysiy kontrole, turi padengti patys operatoriai. Kitose valstybése taikoma praktika buvo
pripazinta kaip antikonstituciné. Pavyzdziui, 2003 m. Austrijos Konstitucinis Teismas
savo sprendime nurodé, kad istatymas, ipareigojantis telekomunikacijy operatorius savo
lesomis uztikrinti telekomunikacijy perémimo galimybg, yra antikonstitucinis*. Kaip
parodé Lietuvos teisinés praktikos analize, tokia funkcija pagal Lietuvos Respublikos
Konstitucija taip pat turéty biti finansuojama i§ Lietuvos Respublikos biudZeto. Lietu-
vos teisés aktuose galéty buti nustatytas jpareigojimas elektroniniy rysiy paslaugy tei-
kéjams uztikrinti papildomas technines programines IP telefonijos kontrolés priemones
(daugiau srauto duomenims), ir tokia papildoma funkcija turéty biiti finansuojama vals-
tybés. Kitose nacionalinése valstybése atitinkami jpareigojimai galéty biti nustatomi
atsizvelgiant | nacionalings teisés ypatumus.

3.2. IP telefonijos kontrole, siekiant iStirti nusikaltimus,
ir Sifravimo problema

Daugelyje nacionaliniy valstybiy centralizuotai uzsifruoto bendrojo telekomunika-
ciju srauto i$Sifravimo problemos jau sprendziamos jpareigojant operatorius atskleisti
Sifravimo raktus/imtis priemoniy i$Sifruoti turini (Jungtingje Karalystéje, Naujoje Ze-
landijoje ir kt.*”). Taciau teisésaugos institucijoms kyla problemy i$8ifruoti necentrali-
zuotai uzSifruota IP telefonijos srauta. Teisésaugai galéty pagelbéti IP telefonijos pas-

45  Privacy and Human Rights 2006. An International Survey of Privacy Laws and Developments. Surveillance
of Communications. Legal and Technical Standards for Surveillance: Building in Big Brother [interakty-
vus]. Privacy and Human Rights, 2006 [zitréta 2009-04-06]. <http://www.privacyinternational.org/article.
shtml?cmd[347]</a>=x-347-559085&als[theme]=Privacy%20and%20Human%20Rights>.

46  Austrian Federal Constitutional Court. VfFGH, G 37/02 ua, February 27, 2003 [interaktyvus]. [ziGréta 2009-
04-06]. <http://epic.org/privacy/intl/austrian_vfgh-022703.html>.

47  Privacy and Human Rights 2006. An International Survey of Privacy Laws and Developments. Surveillance
of Communications. Legal and Technical Standards for Surveillance: Building in Big Brother [interakty-
vus]. Privacy and Human Rights, 2006 [zitréta 2009-04-06]. <http://www.privacyinternational.org/article.
shtml?cmd[347]</a>=x-347-559085&als[theme]=Privacy%20and%20Human%20Rights>.
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laugy teikéjai, taciau Sie neturi jokiy pareigy kontroliuoti elektroninius rySius. Situacija
sunkina ir tai, jog daznai IP telefonijos paslaugos teikéjai — uzsienio kompanijos, kuriy
veikla reguliuoja uzsienio valstybiy istatymai, ir nacionalinés teisésaugos institucijos
neturi reikiamy teisiniy sverty jpareigoti Sias kompanijas bendradarbiauti.

Autoriy nuomone, vienas i§ galimu problemos sprendimo biidy — nustatyti pareiga
tam tikromis techninémis priemonémis suteikti prieiga (atitinkamus Sifravimo raktus)
prie necentralizuotai uzsifruoto IP telefonijos srauto. Taciau tokia pareiga turéty biiti
taikoma ne elektroniniy rysiy paslaugy teikéjams*, o atitinkamos IP telefonijos progra-
minés jrangos gamintojams — IP telefonijos paslaugy teikéjams. Taigi galéty biti nu-
statytas ipareigojimas bendradarbiauti su teisésaugos institucijomis arba, kitaip tariant,
atitinkamose IP telefonijos programose palikti galimybe (taip vadinamos ,,uzpakalinés
durys®) i$8ifruoti uzsifruota IP telefonijos srauta. Butent ipareigojimas palikti ,,uzpaka-
lines duris* sudaryty teisésaugos institucijoms vienintele galimybg ,,apeiti* Sifravimo
uzkarda.

Kol kas 8i uzkarda yra pakankamai nejveikiama netgi JAV teisésaugai. Pavyzdziui,
JAV teisésaugos institucijos bandé perimti IP telefonijos srauta naudodamos savo poli-
cijos skaitmenines sekimo sistemas, bet negaléjo ju visiskai panaudoti dél atitinkamy
triikumy — kuoduotés. Tad JAV svarstoma IP telefonija kontroliuoti atitinkamose progra-
mose paliekant ,,uzpakalines duris®.

Paminétina Vokietijos praktika, kai Sios valstybés teisésauga sieckdama isSifruoti ne-
centralizuotai uzsifruota IP telefonijos srauta pati émési priemoniy kontroliuoti atskiry
vartotojy kompiuterius. Tac¢iau 2007 m. tokie veiksmai Vokietijos teismy buvo ivertinti
nepalankiai ir traktuotini kaip Zmogaus teisiy pazeidimas®. Vokietijos Auks¢iausiasis
Teismas nusprendé, kad policija negali slaptai isibrauti { jtariamyjy asmeny kompiu-
terius, nes néra nustatytos jokios teisétos tvarkos slaptos policijos padaliniams prasis-
kverbti i kompiuterines sistemas. Vokietijos federalinio teismo sprendimu pripazistama,
kad itariamojo asmens kompiuterj be jo Zinios policija jai priimtinais tyrin€jimo meto-
dais tyrinéti negali, nes taip pazeidziamas privatumas®. Nors §i byla daugiau susijusi su
sankcionavimo problema, patys neteisétos kontrolés faktai rodo, jog Vokietijos teisé-
sauga sickdama kontroliuoti IP telefonija iesSko i$Sifravimo biidu. Todél Vokietijoje taip
pat svarstoma, jog suteikti galimybe isSifruoti uzsifruota IP telefonijos srauta galéty IP
telefonijos paslaugy teikéjai.

Autoriy nuomone, siekiant tirti ir kontroliuoti nusikaltimus neturéty biti kliticiy
atitinkamy valstybiy teisés aktuose jvesti ipareigojima pries teikiant i rinka IP telefo-
nijos produktus idiegti teisétos kontrolés galimybe. Tai suteikty galimybg teisésaugos
institucijoms ,,iveikti* jau minéta Sifravimo uzkarda ir jgyvendinti teisétas susizinojimo
kontrolés galimybés funkcijas. Taciau tokia funkcija remiantis Lietuvos nacionalinés
teisés ypatumais taip pat turéty biiti finansuojama valstybés. Taip pat labai svarbu, jog
minimo jpareigojimo igyvendinimas turéty biiti koordinuojamas tarptautiniu mastu.

48  Elektroniniy ry$iy paslaugy teikéjai tiesiog neturéty techniniy galimybiy minima pareiga jgyvendinti.

49  German Court Shoots Down Computer Surveillance [interaktyvus]. The Associated Press, 2008 [zitiréta
2009-04-06]. < http://www.ibtimes.com/articles/20080227/german-court-shoots-down-pc-surveillance.htm>.

50 Germany's Highest Court Restricts Internet Surveillance [interaktyvus]. 2008 [Zitiréta 2009-04-06]. <http://
www.dw-world.de/dw/article/0,2144,3152627,00.html>.
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3.3. Tarptautinis IP telefonijos kontroles aspektas ir
jurisdikcijos problema

IP telefonija tampa tarptautiniu reiskiniu (globalusis IP telefonijos paslaugy pobii-
dis), tuo tarpu IP telefonijos kontrolés reguliavimas jgyvendinamas vidaus reguliavimo
irankiais ir ribojamas nacionaliniy valstybiy jurisdikciju. Naivu bty tikétis, jog dél IP
telefonijos kontrolés biity koreguojami nacionalinés jurisdikcijos principai. Tad, autoriy
nuomone, operatyvios IP kontrolés galimybés turéty biiti gerinamos skatinant tarptautini
bendradarbiavima bei diegiant efektyvesni tarptautinio masto reguliavima, atitinkamai
turinti itakos valstybiy nacionalinés teisés normoms.

Atkreiptinas démesys, jog nepaisant to, kad Konvencija dél elektroniniy nusikalti-
my skirta kriminalizuoti bei tirti elektroninius nusikaltimus, anks¢iau Siame straipsnyje
analizuotos konvencijos proceso teisés skirsnio nuostatos taikomos ir bet kokiu kity
nusikaltimy jrodymams rinkti elektroniniu buidu’'. Taigi konvencijos antrojo skirsnio
nuostatos, skirtos valstybiy savitarpio pagalbai, turéty biiti taikomos ir IP telefonijos, uz
nacionaliniy valstybiy riby, kontrolei, netgi jei tiriami ir ne elektroniniai nusikaltimai.
Todél skirtingy valstybiy teisésaugos institucijy bendradarbiavimui gerinti kontroliuo-
jant IP telefonija turéty buti aktyviau naudojamasi konvencijos suteikiamomis galimy-
bémis.

Taciau netgi konvencijoje nurodytoms savitarpio pagalbos priemonéms daznai bii-
tinos neadekvacios laiko sanaudos. Pavyzdziui, nors pagal konvencija, ,,skubiais atve-
jais kiekviena Salis gali perduoti savitarpio pagalbos arba su tuo susijusios informacijos
prasymus operatyviomis rySio priemonémis, tarp ju faksimiliniu rySiu arba elektroniniu
pastu*s2. Si tarptautiné sutartis nustato daug kity biurokratiniy suvarzymu, galinéiy truk-
dyti operatyviai kontroliuoti IP telefonija. Cia galima paminéti ir pareiga bendradarbiau-
ti pasitelkiant atskiras institucijas™. Autoriy nuomone, tarpinés institucijos ir kiti forma-
lumai apsunkina IP telefonijos kontrolés galimybes uz nacionalinés valstybés riby.

Paminétina, jog konvencijos 32 straipsnis dél tarptautinés laikomuyjy kompiuteriniy
duomeny prieigos nustato tam tikra tvarka, kai gaunant reikiamus duomenis gali buti
iSvengiama tarpiniy institucijy>*. Taciau §is straipsnis taikytinas daugiau tais atvejais,
kai reikia gauti saugomas elektroninio pasto zinutes®® ar kita vartotojo iSsaugota infor-
macija, be to, biitinas informacijg teikiancios Salies teisiSkai jgaliotas sutikimas.

Vis délto nepaisant jau galiojanciy Konvencijos dél elektroniniy nusikaltimy pro-
ceso teisés ir savitarpio pagalbos normy (kurios, autoriy nuomone, atskirose valstybése
dar néra visiskai igyvendintos), IP kontrolé turéty biiti paremta dar naujoviskesniais
procesinio bendradarbiavimo bei savitarpio pagalbos principais. Vienas i$ galimy varian-
ty, jog tarptautinés IP telefonijos kontrolés mechanizmai galéty biti jgyvendinti tai-

51  Convention on Cybercrime, 2001 [interaktyvus]. [ziGréta 2009-04-06]. <http://conventions.coe.int/Treaty/
en/Treaties/Html/185.htm>.

52 Ibid., 25 str. 3 d.
53 lbid., 27 str. 2 d. a.
54 Ibid.

55  Explanatory Report to Convention on Cybercrime [interaktyvus]. [zitiréta 2009-04-06]. <http://conventions.
coe.int/Treaty/en/Reports/Html/185.htm>.
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kant ,,on-line* duomeny baziy principa. Taciau tokiam mechanizmui jgyvendinti reikia
nuodugniai iSanalizuoti bei jvertinti privatumo apsaugos, sankcionavimo, nacionalinés
jurisdikcijos ir kitus aspektus.

Minétasis naujoviskesnis panasaus pobiidzio bendradarbiavimo mechanizmas jau
skatinamas Europos Tarybos rekomendacijose®, taciau kol kas Sios rekomendacijos ne-
privalomos ir paremtos gera Saliy valia bei noru bendradarbiauti. Nepaisant to, tai vienas
pirmuyju zingsniy siekiant geresnés tarptautinés IP telefonijos kontrolés.

ISvados

1. IP telefonijos savybés turi itakos elektroniniy rysiy procesui, siekiant kontro-
livoti nusikaltimy tyrima. Jos apsunkina galimybe igyvendinti elektroniniy rySiy kon-
trole (IP telefonijos globalumas, atsietumas nuo tradiciniy telefonijos tinkly, decentrali-
zuoto Sifravimo galimybés).

2. Elektroniniy rySiy kontrolés teisinis reguliavimas, siekiant iStirti nusikaltimus
tarptautiniu mastu, beveik nekoordinuojamas, iSskyrus Konvencijos dél elektroniniy nu-
sikaltimy nuostatas. Sias nuostatas tinkamai jgyvendinus valstybése narése vis délto lie-
ka 18 dalies neiSsprestos problemos dél jpareigojimy operatoriams uztikrinti technines IP
telefonijos kontrolés galimybes bei problemos dél jurisdikcijos/IP telefonijos globalumo
santykio bei operatyvios IP telefonijos kontrolés. Bendroji duomeny saugojimo direkty-
va taikoma tik fiksuojamiems/generuojamiems duomenims, o IP telefonijos duomenys
tam tikrais atvejais i$ viso nefiksuojami.

3. Elektroniniy rysiy kontrolés Lietuvoje teisinis reguliavimas siekiant istirti nu-
sikaltimus (kaip ir daugelyje kity valstybiuy) nukreiptas kontroliuoti/gauti operatoriaus
valdoma informacija. Tuo tarpu IP telefonijoje elektroniniy rySiy paslaugy teikéjas tam
tikrais atvejais nevaldo balsu perduodamos informacijos ir dél to jos negali pateikti tei-
sésaugos institucijoms srauto duomeny arba sudaryti galimybg kontroliuoti perduodama
informacija. Ta¢iau yra techninés galimybés, igyvendinus papildomas priemones, kon-
troliuoti ar valdyti tokia informacija.

4. lgyvendinant Lietuvoje Duomeny saugojimo direktyva Nr. 2006/24/EB aktua-
lus ir duomeny saugojimo bei pateikimo teisésaugos institucijoms islaidy kompensavi-
mo konstitucingumo aspektas.

5. ERI operatoriai/paslaugy teikéjai diegdami IP platformas turi buti jpareigoti
idiegti papildomos IP telefonijos kontrolés galimybe. Tokios funkcijos finansavimas tu-
réty biiti sprendziamas atsizvelgiant | Lietuvos nacionalinés teisés ypatumus — finansuo-
jamas valstybés 1éSomis.

6. Siekiant spresti necentralizuoto IP telefonijos informacijos srauto isSifravimo
problema svarstytina galimybé jpareigoti IP telefonijos programose igyvendinti ,,uzpa-
kaliniy dury® principa, t. y. teiséto informacijos isSifravimo, vykdomo teisésaugos ins-

56  Tackling cybercrime: guidance on sharing internet data. International Herald Tribune. April 2Tech News
Review, 2008 [interaktyvus]. [ziGréta 2009-04-06]. <http://www.iht.com/articles/2008/04/02/business/cy-
bercrime.php>; <http://www.technewsreview.com.au/article.php?article=4472 >.
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titucijy, galimybg. Lietuvoje tokios funkcijos jgyvendinimas turéty biiti finansuojamas

valstybés léSomis.

7. Kontroliuojant tarptautinio pobtidzio IP telefonija pakankamai sverty suteikia
Konvencija dél elektroniniy nusikaltimuy, ta¢iau nustato ir tam tikrus suvarzymus. Tokio
pobudzio IP telefonijos kontrolés mechanizmai galéty biti dar naujoviskesni ir uztikrinti

,»on-line* prieiga prie kontroliuotiny duomeny.
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INTERNET TELEPHONY - CHALLENGE FOR LEGAL
REGULATION OF SURVEILLANCE OF ELECTRONIC
COMMUNICATIONS

Darius Stitilis, Marius Laurinaitis

Mykolas Romeris University, Lithuania

Summary. Lawful interception (wiretapping) is the interception of electronic communi-
cations by law enforcement agencies and intelligence services. However;, Voice over IP (VoIP)
technologies have introduced new challenges for law enforcement agencies and intelligence
services. Whilst the detailed requirements for lawful interception differ from one jurisdiction
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to another, the general requirements are the same. However, these requirements are outdated
for the new technologies, such as VoIP. The article analyzes legal regulation of lawful inter-
ception of VOIP. The subject of this article relates to legal regulation of lawful interception at
both — international (regional) and national levels. The purpose of this article is to analyze
the principles of legal regulation of lawful interception and to raise the main problems related
to VoIP interception. The methods of comparison and analysis as well as some others have
been applied in the article. International (rvegional) legal documents (Convention on Cyber-
crime, Data Retention directive, ect.), legal instruments in foreign countries (UK, Germany,
USA, etc.) as well as periodicals and statistical information have been referred to in order to
analyze the legal regulation of lawful interception of VoIP Also the situation in Lithuania,
related with the legal regulation of lawful interception of VoIP is analyzed.

The analysis provided in the article makes it possible to assert that international, as
well as national regulation of lawful interception of VoIP (including Lithuania) needs to
be improved. The authors have indicated the main problems, such as the extent of obliga-
tion to cooperate with law enforcement agencies and intelligence services, non-central-
ized encryption of VOIP (which encumbers lawful interception of VoIP) and exterritorial
nature of VoIP (which contradicts with the principle of national jurisdiction). To this
end, different ways and measures of improving the legal regulation of lawful interception
of VoIP have been discussed in this article.

Keywords: internet telephony, surveillance of electronic communcations, regulation
of electronic communications.
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