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Anotacija. Straipsnyje nagrinéjama tapatybés vagystés elektroninéje erdvéje krimina-
lizavimo biklé pasirinktose uzsienio valstybése, nustatant atitinkamy baudzZiamyjy nor-
my dispozicijas, jskaitant sankcijas. Analizuojamos pasirinkty astuoniy uzsienio valstybiy
(Jungtiniy Amerikos Valstijy, Jungtinés Karalystés, Nigerijos, Prancizijos, Suomijos, Estijos,
Rusijos, Kinijos) ir Lietuvos baudZiamyjy jstatymy teisés normos, nagrinéjant tapatybés va-
gystés kriminalizavimo bitkly lyginamuoju aspektu.

Tapatybés vagystés elektroninéje erdvéje kriminalizavimo biklé pasirinkrose uZsienio vals-
tybése analizuojama remiantis trijy stadijy tapatybeés vagystés elektroninéje erdvéje kriminali-
zavimo modelin. Analizuojama, kaip pasirinktose valstybése kriminalizuotos atitinkamos mo-
delio stadlijos, apibendrinamos uz pavojingas veikas nustatyty sankcijy risys ir dydziai.

Reiksminiai Zodziai: taparybés vagysté elektroninéje erdvéje, kriminalizavimas.

* Straipsnis paskelbtas pagal projekta, kurj finansavo Lietuvos mokslo taryba (angl. Research Council of
Lithuania). Projekto finansavimo sutarties Nr. MIP-17/2010.
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Ivadas

Temos aktualumas: asmens tapatybés vagysté — elektroninéje erdvéje santykinai
nauja pavojinga ir zalinga asmeniui bei visuomenei veika. Dél Sios priezasties pastaruo-
ju metu mokslinése diskusijos keliamas tapatybés vagystés elektroninéje erdvéje tinka-
mo teisinio jvertinimo ir kriminalizavimo klausimas. Nacionalinés baudziamosios teisés
skirtingai vertina Sia veika, todél labai svarbu i$analizuoti tapatybés vagystés elektroni-
néje erdveje kriminalizavima ir ivertinti esama uZsienio valstybiy patirti.

Mokslinio straipsnio tikslas — iSnagrinéti tapatybés vagystés kriminalizavimo bi-
kle uzsienio valstybése (nustatant atitinkamy baudziamyjy normy dispozicijas, iskai-
tant sankcijas), kad vélesniuose tyrimuose biity galima jvertinti atitinkamy baudziamyju
normy efektyvuma.

Tyrimo objektas: tapatybés vagysté elektroninéje erdvéje, jos kriminalizavimas.

Tyrimo metodai: pagrindinis tyrimas atliekamas taikant lyginamaji metoda (siekia-
ma nustatyti tiriamo objekto, t. y. pasirinkty uZsienio valstybiy istatymy baudziamuju
normy, nustatanciy baudziamaja atsakomybg uz tapatybés vagyste elektroningje erdvé-
je, panasumus ir skirtumus), taip pat taikyti loginis, sisteminis, analizés, statistinis ir kiti
metodai. Tyrimo pagrindas — jvairiy uzsienio valstybiy teisés norminiai aktai (jskaitant
baudziamuosius jstatymus), mokslo literatiira, tarptautiniuy organizacijy ataskaity me-
dZiaga, tarptautiniai ir Lietuvos Respublikos norminiai aktai, statistiné¢ informacija ir
kiti Saltiniai.

Rezultatai: laukiami rezultatai — tapatybés vagystés elektroninéje erdvéje krimina-
lizavimo uzsienio valstybése buiklés analizé lyginamuoju aspektu. Autoriai siekia nusta-
tyti, kokios tapatybés vagystés elektroninéje erdvéje stadijos (ir atitinkami $iy stadiju
elementai) kriminalizuotos pasirinkty uzsienio valstybiy baudZziamuosiuose jstatymuo-
se, kokios atitinkamy baudZiamyjy normy dispozicijos ir sankcijos.

Tyrimo rezultatai naudingi istatymo leidéjui, o realizavus tyrimo sitilymus tei-
sés norminiuose aktuose, ir teisésaugos institucijoms, kovojanc¢ioms su nusikaltimais
elektroninéje erdvéje, bei visuomenei apsisaugant nuo Zalingy ir pavojinguy veiky. Va-
dovaujantis iSanalizuotais kity valstybiy norminiais aktais ir geriausia praktika perkélus
1 nacionalinius norminius aktus, tyrimo rezultatai gali biiti pritaikomi praktikoje, teisé-
saugos institucijoms tiriant elektroninius nusikaltimus ir sprendziant padaryty pavojin-
gu veiky elektroninéje erdvéje baudziamojo-teisinio vertinimo problemas.

Originalumas / vertingumas, taip pat iStirtumas, naujumas: tiriama tema Lietuvos
teisés moksle nenagrinéta, pasauliniame teisés moksle dél tapatybés vagystés elektroni-
néje erdvéje vyksta tik pradinés diskusijos (Rees, M.; Cuganesan, S.; Lacey, D. ir kt.),
o $ios pavojingos veikos kriminalizavimo klausimas keliamas tik vienu aspektu: ar §i
veika kriminalizuotina, ar ne (Gercke, M.). Vis délto paminétina, kad kol kas tapatybés
vagysté elektroninéje erdvéje kaip socialinis-teisinis reiskinys daugiausia analizuojama
teisinése-ekonominése studijose, bet labai menkai — atskiry mokslininky darbuose.

Tyrimo naujumas pasireiskia tuo, jog pirma karta lyginamuoju aspektu analizuoja-
mas tapatybés vagystés elektroninéje erdvéje kriminalizavimas, aptariant kriminaliza-
vimo situacijq ir Lietuvoje. Vadovaudamiesi atliktu tyrimu autoriai kviecia | moksling
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diskusija dél tapatybés vagystés elektroninéje erdvéje kaip savarankiskos pavojingos
veikos kriminalizavimo, iskaitant kriminalizavima Lietuvos Respublikos baudziamaja-
me kodekse.

1. Tapatybes vagystes elektronineje erdvéje kriminalizavimo
prielaidos

Asmens tapatybés vagysté elektroninéje erdvéje yra santykinai naujas socialinis-
teisinis reiskinys, susijes su vartotojy teisiy, informacijos saugumo, privatumo, taisyk-
liy, reglamentuojan¢iy nepageidaujamos informacijos gavima, ir kitais pazeidimais.

Globalus elektroninés erdvés pobiidis ir specifinés jos savybés leidZia teisés pa-
zeidéjams veikti gana saugioje aplinkoje, nukreipti savo veiksmus bet kuria linkme ir
veikti bet kurioje vietoje, veikas atlikti labai plac¢iu mastu, visiskai nepaisant valstybiy
sieny ir jurisdikcijos. Todél ir tapatybés vagysté elektroninéje erdvéje yra globali pro-
blema. Mokslinéje literatiiroje nurodoma, jog tapatybés vagystés elektroninéje erdvé-
je pasekmés gali apimti daugeli visuomenés aspekty, nuo ekonomikos iki nacionalinio
saugumo'.

Pastaruoju metu pasauliniu lygiu vyksta diskusijos, ar §i pavojinga veika turéty biiti
kriminalizuota ir ar tokios veikos sudéties itraukimas i valstybiy baudziamuosius ista-
tymus padéty efektyviau kovoti su Siuo reiskiniu. ISsiskiria dvi konfrontuojancios po-
zicijos: vieni teigia, jog tapatybés vagysté turéty buiti kvalifikuojama kaip atskira, savo
sudétj turinti nusikalstama veika?, t. y. sitilo $ia veika kriminalizuoti, argumentuodami,
jog tais atvejais, kai uzsienio valstybé neturi istatymuy, kriminalizuojanciy tapatybés va-
gyste elektroninéje erdvéje kaip atskira veika, varzomos informacija renkancios vals-
tybés galimybés rinkti tapatybés vagystés elektroninéje erdveje jrodymus atitinkamoje
uzsienio valstybéje. Teisésaugos institucijoms tokiu atveju néra suteikiama pakankamai
igaliojimuy veiksmingai kovoti su tokio pobiidZio veikomis, apsunkinamas tokiy veiky
susekimas, tyrimas ir baudziamasis persekiojimas nacionaliniu bei tarptautiniu lygiu.
Tinkamai nejvertinus tapatybés vagystés pasyviai laukiama kity daznai sudétingai isti-
riamy tarptautiniy nusikaltimy pasekmiy ir tik tuomet pradedamos tirti kriminalizuotos
veikos. Sios pozicijos oponentai tapatybés vagyste traktuoja kaip priemong teisés pazei-
dimams ir (ar) nusikalstamoms veikoms atlikti ir teigia, jog §i veika patenka { jau kri-
minalizuotas veikas reglamentuojanciy straipsniy veikimo sritj, todél tapatybés vagyste
elektroninéje erdvéje kriminalizuoti kaip savarankiska veika nebiitina.

Todél autoriai mano, jog biitinas tapatybés vagystés elektroninéje erdvéje krimina-
lizavimo biiklés pasirinktose uzsienio valstybése tyrimas. Sis tyrimas galéty bati dviejuy
etapy: pirmame etape galéty biiti nustatoma kriminalizavimo biiklé, o antrame — tiria-
mas atitinkamy baudziamyjy normy efektyvumas.

1 Hoffman, S. K. Identity Theft: A Reference Handbook. Santa Barbara, California, 2010, p. 1

2 Stitilis, D.; Laurinaitis, M. Tapatybés vagysté elektroninéje erdvéje. Informacijos mokslai. 2009, 50: 244—
245.
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Siame straipsnyje tyrimas sutelktas i pirmaji etapa (dél antrojo etapo autoriai ketina
atlikti papildomus tyrimus ir rezultatus paskelbti kituose savo moksliniuose darbuose)
ir analizuojamos pasirinkty aStuoniy uzsienio valstybiy (Jungtiniy Amerikos Valstiju,
Jungtinés Karalystes, Nigerijos, Pranciizijos, Suomijos, Estijos, Rusijos, Kinijos ir Lie-
tuvos) baudziamyjy jstatymy teisés normos, nagrinéjant tapatybés vagystés kriminaliza-
vimo biiklg lyginamuoju aspektu.

Mokslingje literattiroje dazniausiai skiriamos trys tapatybés vagystes stadijos: pirma
stadija — su tapatybe susijusios informacijos gavimas, antra stadija — saveika su tapatybe
susijusia informacija, trecia stadija — su tapatybe susijusios informacijos panaudojimas
siekiant padaryti nusikaltima®.

Auka |

| Ne padalinio |

1 \uslkall(l]s [Sukéiavimas panaundojant

[asmens ataka | ' — kampiuteri
[Kenkéjisk e
o :{:;u‘::g;:w unm Turéjimas
\m;llllngollwlw Pardavimas} _. Pardavimas
I{&mnl]lms
l]s‘mrini ataka
.| Apsimetimas kitu asmeniu
PASIRENGIMAS 1 STADLIA 2 STADIJA 3ISTADLIA

1 pav. Tapatybés vagystés trijy stadijy modelis

Saltinis: Gercke Marco. Internet-related identity thef. Project on Cybercrime, 2007¢.

Kai kurie autoriai laikosi pozicijos, jog yra tik dvi tapatybés vagystés stadijos: pir-
ma stadija — su tapatybe susijusios informacijos gavimas, antra stadija — neteisétas su
tapatybe susijusios informacijos panaudojimas®, taiau Siame straipsnyje bus laikomasi
naujausioje mokslinéje literatiiroje siilomo tapatybés vagystés skirstymo i tris stadijas,
o nagrinéjant uzsienio valstybiy baudziamuosius istatymus bus siekiama nustatyti, ar
Siuose istatymuose yra itvirtinta tapatybés vagystés, kaip savarankiskos nusikalstamos
veikos, sudétis, taip pat ar yra kriminalizuotos atskiros tapatybés vagystés stadijos ir ju
elementai bei kokios sankcijos numatomos uz tapatybés vagyste ar atskirus jos elementus.

2. Tapatybés vagystes elektroninéje erdveje kriminalizavimas
uzsienio valstybese

Toliau iSsamiai bus pristatomos dvi pasirinktos valstybés: JAV ir Nigerija. JAV
pasirinkta dél to, jog Sioje valstybéje, kaip parodé tyrimas, kriminalizuotos visos tapaty-
bés vagystés stadijos, be to, JAV kovai su elektroniniais nusikaltimais skiria labai didelj

3 Gercke, M. Internet-related identity thef. Project on Cybercrime [Interaktyvus]. 2007, p. 17-20 [zitréta
2010-11-07].  <http://www.coe.int/T/DG1/LegalCooperation/Economiccrime/cybercrime/cy%20activity
events_on_identity theft/567%20port%20id-d-identity%20theft%20paper%2022%20nov%2007.pdf>.
1bid.

5 Rannenberg, K.; Royer, D.; Deuker, A. The Future of Identity in the Information Society: Challenges and
Opportunities. Berlin: Springer, 2009, p. 321.
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démesj, todél i§samus Sios valstybés gerosios praktikos pristatymas labai naudingas.
Nigerija pasirinkta dél to, jog Sios Salies baudziamajame kodekse yra atskiras skirs-
nis, numatantis atsakomybg uz apsimetima kitu asmeniu. Pateikiama apibendrinta bei
pagrindinius kriminalizavimo aspektus atskleidzianti ir kity analizuoty valstybiy infor-
macija — ji irgi turéty buti naudinga. Detalesnes kity valstybiy analizes autoriai pateiks
kituose savo darbuose.

2.1. Tapatybeés vagystes elektroninéje erdvéje kriminalizavimas
Jungtinese Amerikos Valstijose

Jungtinés Amerikos Valstijos baudziamosios teisés normy, nustatanc¢iy atsakomybe
uz tapatybés nusikaltimus, analizei buvo pasirinktos dél to, jog JAV pagal nusikaltéliy,
veikianCiy elektroningje erdvéje, skaiCiy uzima antra vieta pasaulyje®, turi didziule pa-
tirti kovojant su elektroniniais nusikaltimais, yra viena i§ Konvencijos dél elektroniniy
nusikaltimy’ iniciatoriy (Konvencija dél elektroniniy nusikaltimy ratifikavo 2006 m.
rugs¢jo 29 d., salyje ji isigaliojo nuo 2007 m. sausio 1 d.) ir émési daugybés priemo-
niy, sieckdama uzkirsti kelig tapatybés nusikaltimams. Pajégos, nukreiptos prie$ tapaty-
bés vagyste (angl. Identity Theft Task Force), remia pastangas skatinti kitas valstybes,
EBPO? nares, imtis veiksmy, kad tapatybés vagysté biity kriminalizuota.

Atkreiptinas démesys, kad JAV baudziamosios teisés sistema yra labai sudétinga,
kadangi tuos pacius baudziamosios teisés klausimus reguliuoja ir federaling, ir valstiju
baudziamoji teisé, o federalinio baudziamojo kodekso néra. 1948 m. Kongreso istatymu
pirma karta buvo kodifikuoti visi federaliniai istatymai. Istatymai, reglamentuojantys
baudZziamosios teisés santykius, buvo jtraukti { JAV istatymy savado 18 skirsnj ,,Nusi-
kaltimai ir baudziamasis procesas‘.

JAV istatymy sgvado 18 skirsnio 1 dalies 47 skyrius itvirtina nusikaltimy, susijusiy
su suk¢iavimu ir melagingais pareiSkimais, sudétis. IS Sio skyriaus detaliau reikéty paa-
nalizuoti keleta veiky, kurios susijusios su tapatybés vagystés atskiry stadiju kriminali-
zavimu. Pavyzdziui, 1002 straipsnyje kriminalizuotas suklastoty dokumenty’ turéjimas,
siekiant suklaidinti Jungtines Valstijas: tas, kas turédamas tiksla suklaidinti Jungtines
Valstijas ar bet kokig institucija, turi suklastota dokumenta, sickdamas suteikti kitam as-
meniui gauti i§ Jungtiniy Valstiju bet kurios institucijos, valstybés tarnautojo ar atstovo
bet kokia suma pinigy'®, baudziamas laisvés atémimu iki 5 mety.

6 Review 2005 of the Data Protection Ombudsman [interaktyvus]. [ziGiréta 2010-11-07]. <www.tietosuoja.
fi/uploads/qOvw1{t5.rtf>.

7 Convention on Cybercrime [interaktyvus]. Budapest, 2001 [zidréta 2010-11-07]. <http://conventions.coe.
int>.

8 Ekonominio bendradarbiavimo ir plétros organizacija [interaktyvus]. [ziGréta 2010-11-07]. <http://www.
oecd.org>.

9 Daugelyje JAV istatymy (Elektroninio paraso ir elektroninio autentifikavimo jstatymas, Elektroniniy san-
doriy jstatymas, Elektroniniy parasy ir elektroninés komercijos istatymas ir kt.) elektroninei informacija
suteikiama teisiné vert¢, todél ,,dokumento* kategorija taip pat apima ir elektroninius dokumentus.

10 United States Code (,,U. S. C*) [Interaktyvus], Title 18, Part I, Chapter 47, Section 1002. [ziuréta 2010-11-
07]. <http://www.law.cornell.edu/uscode/html/uscode18/usc_sec 18 00001028----000-.htmI>.
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1028 straipsnis numato baudziamaja atsakomybg uz suk¢iavima, susijusi su tapa-
tybés nustatymo dokumentais, autentifikavimo priemonémis ir informacija. Atskiruose
Sio straipsnio punktuose itvirtintos atskiry nusikalstamy veiky sudétys: 1 punkte — netei-
sétas tapatybés nustatymo dokumento, autentifikavimo priemonés gaminimas ar tapaty-
bés nustatymo dokumento klastojimas; 2 punkte — minéty objekty perdavimas Zinant,
kad tokio pobiidzio dokumentas arba priemoné buvo pavogta arba neteisétai pagaminta;
3 punkte — 5 ir daugiau tapatybés nustatymo dokumenty, autentifikavimo priemoniy ar
suklastoty tapatybés nustatymo dokumenty turé¢jimas siekiant juos neteisétai panaudoti
ar perduoti; 4 punkte — tapatybés nustatymo dokumento, autentifikavimo priemonés ar
suklastoto tapatybés nustatymo dokumento turéjimas tam, kad biity galima panaudoti
toki dokumenta ar priemong siekiant apgauti Jungtines Valstijas; 5 punkte — jrankiy,
skirty dokumentams ar autentifikavimo priemonéms gaminti, gaminimas, perdavimas ar
turéjimas, turint tiksla, kad toks dokumenty gaminimo irankis ar autentifikavimo prie-
moné bus naudojama suklastotiems tapatybés nustatymo dokumentams gaminti arba ki-
tam dokumenty gaminimo jrankiui ar autentifikavimo priemonei, kurie biity naudojami
tam paciam tikslui, gaminti; 8 punkte — prekyba suklastotomis ar tikromis autentifikavi-
mo priemonémis, kurios naudojamos suklastotuose tapatybés nustatymo dokumentuose,
dokumenty gamybos ar tapatybés nustatymo priemonése. Baudziamoji atsakomybé uz
minétas veikas, atsizvelgiant i ju padarymo aplinkybes, gali biiti iki 30 mety laisvés até-
mimo (jei nusikalstama veika padaryta, siekiant palengvinti terorizmo akta).

1998 m. JAV Kongresas Tapatybés vagystés ir apsimetinéjimo atgrasymo akte'!
(angl. Identity Theft and Assumption Deterrence Act) itvirtino specifinés nusikalstamos
veikos — tapatybeés vagystés — sudéti, kuri buvo itvirtinta JAV istatymy savado 18 skirs-
nio 1 dalies 47 skyriaus 1028 straipsnio (a) dalies (7) punkte. BaudZiamoji atsakomybé
numatyta uz tai, kai kas nors ty¢ia perduoda, laiko, naudoja, neturédamas tam teiseés,
kito asmens identifikavimo priemones, turédamas tiksla padaryti arba tam, kad padaryty
bet kokia neteiséta veika, kuri biity Federacijos teisés pazeidimas arba kuri biity sunkus
nusikaltimas pagal galiojancius valstijos ar vietinius teisés aktus'2. Bausmé, numatoma
uz toki nusikaltima, yra laisvés atémimas iki penkeriy mety, o jei nusikaltimas padarytas
sunkinan¢iomis aplinkybémis'® — laisvés atémimas iki penkiolikos mety.

1030 straipsnis numato atsakomybe uz sukciavima, naudojant kompiuterj. Pavyz-
dziui, minéto straipsnio 2 dalyje numatyta baudziamoji atsakomybé tam, kas naudojasi
kompiuteriu, neturédamas prisijungimo teisiy arba virSydamas suteiktas prisijungimo
teises, ir taip gauna informacija apie finansiniy institucijy irasus arba kortelés naudotoja,
arba informacija apie vartotojus, informacija i§ bet kurio JAV departamento ar agen-
tiiros ar informacija i$ bet kurio apsaugoto kompiuterio'. Jei nusikalstama veika buvo

11 Identity Theft and Assumption Deterrence Act [interaktyvus]. 1998 [zitréta 2010-11-07]. <http://www.ftc.
gov/os/statutes/itada/itadact.htm>

12 United States Code (,,U. S. C*), op. cit., Title 18, Part I, Chapter 47, Section 1028 (a) (7).

13 Sunkinancios aplinkybés numatytos 2004 m. Bausmés uz tapatybés vagystg padidinimo akte (angl. Identity
Theft Enhancement Penalty Act) [interaktyvus]. [ziGréta 2010-11-07]. <http:/frwebgate.access.gpo.gov/cgi-
bin/getdoc.cgi?dbname=108_cong_public_laws&docid=f:publ275.108.pdf>.

14 United States Code (,,U. S. C*), supra note 10, Title 18, Part I, Chapter 47, Section 1030 (2).
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atlikta siekiant komercinés naudos ar turint asmeninio finansinio pasipelnymo tiksla
arba tokia nusikalstama veika buvo padaryta siekiant palengvinti padaryti nusikaltima
ar deliktini pazeidima, kuris laikomas Konstitucijos, Federacijos istatymo ar bet kurios
valstijos istatymo pazeidimu, arba kai gautos informacijos verté vir$ija 5 000 doleriy,
baudziama laisvés atémimu iki 5 mety. 4 dalis nustato atsakomybe tam, kas, turédamas
tiksla suklaidinti, prisijungia prie apsaugoto kompiuterio, neturédamas prisijungimo tei-
siy arba virSydamas prisijungimo teises, kad galéty ivykdyti sukéiavima, ir igyja tai,
kas turi vertg, iSskyrus atvejus, kai suk¢iavimo objektas ir igytas dalykas susideda tik i§
kompiuterio naudojimo ir jei tokio kompiuterio naudojimo verté sudaro ne daugiau kaip
5 000 doleriy per 1 metus. Uz $i nusikaltima baudziama laisvés atémimu iki 5 mety.

1037 straipsnyje kriminalizuotas suk¢iavimas naudojant elektroninj pasta. Pavyz-
dziui, pagal Sio straipsnio 4 dali baudziamojon atsakomybén bus patrauktas tas, kas,
naudodamas informacija, suklastoja tikrojo vartotojo tapatybg, sukuria 5 ir daugiau
elektroninio pasto dézuéiy arba vartotojy, arba 2 ar daugiau domeny vardy ir inicijuoja
masini komercinio turinio elektroninio pasto zinu¢iy siuntima, naudodamasis sukurto-
mis pasto dézutémis ar domeny vardais'. Uz tokj nusikaltima baudziama laisvés atémi-
mu iki 1 mety, o jei buvo suklastota 20 ir daugiau pasto dézuciy ar vartotojy registracijy
arba buvo suklastota 10 ir daugiau domeny vardy registracijy — laisvés atémimas iki 3
mety, o jeigu buvo siekiama padaryti nusikaltima, kuris pagal Federacijos ar bet kurios
valstijos istatymus laikomas sunkiu, — laisvés atémimu iki 5 mety.

Atlikus JAV jstatymy savado baudziamosios teisés normuy, reglamentuojanciy ats-
kiry nusikalstamy veiky sudétis, galima daryti iSvada, kad visos trys tapatybés vagystés
stadijos — su tapatybe susijusios informacijos gavimas, tokios informacijos tur¢jimas ir
panaudojimas siekiant padaryti nusikaltima — yra kriminalizuotos. 1 stadija patenka i
JAV istatymy savado 18 skirsnio 1 dalies 47 skyriaus 1030 straipsnio, reglamentuojan-
¢io sukéiavima, naudojant kompiuterj, veikimo sritj, 2 stadija patenka j 1002 straipsnio
(suklastoty dokumenty turéjimas) bei 1028 straipsnio, numatan¢io baudziamaja atsa-
komybg uz suk¢iavima, susijusi su tapatybés nustatymo dokumentais, autentifikavimo
priemonémis ir informacija (perdavimas, turéjimas, prekyba) veikimo sriti, o 3 tapaty-
bés vagystes stadija kriminalizuota minétame 1028 straipsnyje (neteisétas dokumenty,
autentifikavimo priemoniy ir informacijos gaminimas, klastojimas) bei 1037 straipsny-
je, kuriame numatoma baudziamoji atsakomybé uz suk¢iavima naudojant elektronini
pasta. Pazymétina, jog 2 ir 3 tapatybés vagystés stadijos kriminalizuotos 1028 straipsnio
(a) dalies (7) punkte, itvirtinan¢iame tapatybés vagystés, kaip savarankiskos nusikalsta-
mos veikos, sudétj.

2.1. Tapatybés vagystes elektronineéje erdveje kriminalizavimas
Nigerijoje

Nigerijos baudziamojo jstatymo normuy, kriminalizuojanciy tapatybés vagystés ele-
mentus, analizé pasirinkta dél to, kad Nigerija laikoma falsifikuoty internetiniy tinklala-

15  United States Code (,,U. S. C*), supra note 10, Title 18, Part I, Chapter 47, Section 1037 (4).
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piu pradininke (tapatybés vagystés grésme, kurios Saltinis — Nigerija, identifikuota jau
1984 m.'°), o neitikétinas kiekis nepageidaujamy elektroninio pasto zinuciy, platinamy
i8 Nigerijos, vis dar kelia didelj susirtipinima ne tik pac¢iai Nigerijai, bet ir visam pasau-
liui. Be to, elektroniniy nusikaltimy padarymo biidai vis sudétingéja, ir Nigerijos ripes-
¢iu tapo nusikaltéliai, kurie pagrobia kreditiniy ir debetiniy banko korteliy PIN kodus,
pasinaudodami tokiais metodais kaip falsifikuoti internetiniai tinklalapiai, t. y. atakomis,
kurios pagristos padirbtu kokios nors institucijos (pvz., banko) tinklalapiu: tinklalapis
yra tiksliai nukopijuotas arba gali biiti pavogtas ir atrodo bei funkcionuoja visiskai taip
pat, kaip tikroji svetainé, o asmuo gauna elektroninj pasta, kur teigiama, jog elektroninés
bankininkystés sistema yra atnaujinama, todél praSoma nurodyti prisijungimo duome-
nis, banko kortelés PIN koda ir kita asmeninio pobtidzio informacija.

Nigerija pagal nusikaltéliy, veikianciy elektroninéje erdvéje, skaiciy uzima trecia
vieta pasaulyje'’, todél Salis §iuo metu bendradarbiauja su JAV vyriausybe, mégindama
gelbéti savo reputacija ir atsikratyti jvaizdZzio, kad ji yra elektroniniy nusikaltimy ir liGi-
dnai pagarséjusiy falsifikuoty internetiniy tinklalapiy asis bei kovoti su elektroniniais
nusikaltimais. Salies jvaizdziui didziulg neigiamga itaka padaré elektroniniai laiskai su
nuorodomis | falsifikuotus internetinius tinklalapius; Sie laiskai, kaip juose melagingai
buvo teigiama, buvo platinami Nigerijos institucijy.

I§ elektroniniy nusikaltimy padarymo btidy Nigerijoje labiausiai paplitg butent ap-
gaulingi elektroniniai laiSkai, kurie Nigerijoje ir visame pasaulyje zinomi kaip ,,apgaulé
419, Skaicius 419 yra nuoroda | Nigerijos baudziamojo kodekso straipsnij, kuris nu-
mato baudziamaja atsakomybe uz sukciavima, kai neteisétais biidais méginama is$ kito
asmens iSvilioti pinigus. Tokie sukc¢iai visuomet veikia pagal ta pacia schema: asmuo
paprastai gauna elektroninj laiska i§ uZsienio, kuriame banko ar kokios nors $eimos
atstovu prisistatantis sukcius siiilo pasidalyti didel¢ suma pinigu. IS aukos paprasoma
asmens duomeny, pavyzdziui, banko saskaitos numerio, ir pasitiloma susimokéti pinigy
pervedimo, tarpininkavimo ar kitus neegzistuojanéius mokescius. Gave reikalaujama
suma, sukciai tiesiog dingsta.

Nigerijos baudziamojo kodekso'® 38 skyrius numato baudziamaja atsakomybe uz
nuosavybés igijima apgaulés biidu, sukéiavima. 419 straipsnis numato, jog asmuo, kuris
apgaulés budu, turédamas tiksla suklaidinti, i§ kito asmens igyja bet ka, kas gali biiti
pavogta, arba itikina kita asmenj perduoti bet ka, kas gali biiti pavogta, yra laikomas
padariusiu sunky nusikaltima ir baudziamas laisvés atémimu iki trejy mety, o jei nusi-
kaltimo dalyko verté 1 tiikst. ir daugiau nairy' — laisvés atémimu iki septyneriy mety.

16  Biegelman, M. T. Identity Theft Handbook: Detection, Prevention and Security. John Wiley & Sons, Inc.,
2010, p. 58.

17  Internet Crime Report [interaktyvus]. Internet Crime Complaint Center, 2009 [Zifiréta 2010-11-07]. <http://
www.ic3.gov/media/annualreport/2009_ic3report.pdf>.

18 Nigerijos baudziamasis kodeksas [interaktyvus]. [ziGréta 2010-11-06]. <http://www.nigeria-law.org/
Criminal%20Code%20Act-Tables.htm>.

19 Naira (NGN) — Nigerijos nacionalinis piniginis vienetas. 1 LTL ~ 61 NGN.
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421 straipsnis numato, jog asmuo, kuris, naudodamasis apgavikiSkomis priemonémis
ar jrenginiais, i§ kito asmens igyja bet ka, kas gali buiti pavogta, arba itikina kita asmeni
perduoti bet ka, kas gali bti pavogta, arba sumokéti ar perduoti pinigus arba prekes,
arba didesng suma pinigy arba didesni kiekj prekiy nei kad turéjo biiti sumokéta ar pri-
statyta, yra laikomas padargs baudziamaji nusizengima ir baudziamas laisvés atémimu
iki dvejuy mety.

17 skyrius reglamentuoja nusikalstamas veikas, susijusias su pasto ir telekomuni-
kaciju paslaugomis. Pavyzdziui, 161 straipsnis jtvirtina, kad asmuo, kuris sulaiko pasta,
turédamas tiksla apieskoti ar pagrobti pasto korespondencijos siunta, laikomas padargs
sunky nusikaltimg ir baudziamas laisvés atémimu iki gyvos galvos®. 162 straipsnyje nu-
statyta, kad asmuo, kuris neteisétai paslepia ar sunaikina bet kokia pasto koresponden-
cijos siunta ar telegrama arba dalj ju, laikomas padargs sunky nusikaltima ir baudziamas
laisvés atémimu iki 7 mety, o jei paSto korespondencijos siuntoje, kuri buvo paslépta
ar sunaikinta, bus pinigu ar kitokio kilnojamojo turto, ar bet koks vertingas vertybinis
popierius, baudZiamas laisvés atémimu iki gyvos galvos.

44 skyrius itvirtina nusikalstamy veiky, susijusiy su klastojimu, sudétis. Pavyzdziui,
Sio skyriaus 467 straipsnis numato baudziamaja atsakomybe uz klastojima: asmuo, kuris
suklastoja bet koki dokumenta ar antspauda, laikomas padares sunky nusikaltima ir bau-
dziamas laisvés atémimu iki 3 mety, jeigu nenumatyta kitaip.

Pazymétina, kad Nigerijos baudziamajame kodekse yra atskiras 46 skyrius, kuris
numato baudZiamaja atsakomybe uZ apsimetima kitu asmeniu. Sio skyriaus 484 straips-
nyje itvirtinta, kad asmuo, sieckdamas apgauti kita asmenj, melagingai save pristato kaip
kita asmeni, kuris yra gyvas ar mirgs, laikomas padargs sunky nusikaltima ir baudziamas
laisvés atémimu iki 3 mety, o jei tokiu biidu save pristatantis nusikaltimo subjektas ap-
simeta kitu asmeniu, kuris turi teises i testamente ar istatyme nustatyta nuosavybg, ir jis
padaro nusikalstama veika, kad igytu tokia nuosavybeg ar pareigas, baudziamas laisvés
atémimu iki 14 mety.

486 straipsnis numato baudziamaja atsakomybe¢ asmeniui, kuris iSleidzia { apyvar-
ta bet koki dokumenta?!, kurj kitam asmeniui iSdavé teiséta institucija, kai toks doku-
mentas patvirtina asmens jgyta kvalifikacija, einamas pareigas, teisg¢ uzsiimti tam tikra
profesija, prekyba, verslu ar turimas teises arba privilegijas, arba laipsni ar padéti, ir
apgaulés buidu save pristato tuo asmeniu, kurio vardu i§duotas dokumentas, laikomas
padares tokj patj nusikaltima?? ir baudZziamas tokia pacia bausme kaip uz dokumenty
klastojima — laisvés atémimu iki 3 mety, i§skyrus specialiai numatytas iSimtis. Tokia
pati bausmé numatoma ir uz teiséto savininko minéto pobtidzio dokumenty pardavima,

20  Nigerijos baudziamasis kodeksas, supra note 18, 161 str.

21  Pagal Nigerijos baudziamojo kodekso 463 str. jtvirtintas ,,dokumento* bei ,,rasto” savokas, ,,dokumento*
kategorija apima ir elektroninius dokumentus. Nors minétose sagvokose elektroniniai dokumentai aiskiai néra
i$skirti, aiSkinant savokas galima prieiti prie i§vados, jog elektroniniai dokumentai patenka { ,,dokumento*
kategorija

22 Nigerijos baudziamasis kodeksas, supra note 18, 486 str.
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perdavima ar paskolinima kitam asmeniui, kad Sis galéty apsimesti tuo asmeniu, kuriam
toks dokumentas buvo iSduotas (487 str.).

488 straipsnyje itvirtinta baudziamojo nusizengimo sudétis: asmuo, kuris turédamas
tiksla gauti darba, iSleidzia i apyvarta toki dokumenta, kaip kito asmens rekomendacija
ar charakteristika®’, laikomas padares baudZiamaji nusizengima ir baudziamas laisvés
atémimu iki 1 mety. Jei tokio pobiidzio dokumenta asmuo, kuriam jis buvo suteiktas,
perduoda, parduoda ar paskolina kitam asmeniui, zinodamas, kad tas asmuo gali panau-
doti toki dokumenta, sickdamas gauti darba, baudziamas laisvés atémimu iki 3 mety.

Atlikus Nigerijos baudziamojo kodekso teisés normy analize, galima daryti iSvada,
jog Nigerijos baudziamajame kodekse tapatybés vagystés, kaip savarankiskos nusikals-
tamos veikos, sudétis néra jtvirtinta, taciau atskiri tapatybés vagystés elementai patenka
1 kitas nusikalstamas veikas reglamentuojanciy straipsniy veikimo sritj. UZ 1 tapatybés
vagystés stadija — su tapatybe susijusios informacijos gavima — baudziamoji atsakomybe
kyla pagal 161 ir 162 straipsnius, reglamentuojanc¢ius nusikalstamas veikas, susijusias
su pasto ir telekomunikaciju paslaugomis, ar pagal 419 ir 421 straipsnius, numatancius
baudziamaja atsakomybe uz nuosavybés igijima apgaulés buidu, suk¢iavima. Atsakomy-
bé uz antra stadija — saveika su tapatybe susijusia informacija (pardavima, perdavima,
paskolinima) — numatyta 487 straipsnyje, taciau antros stadijos elementas — su tapatybe
susijusios informacijos tur¢jimas — pagal Nigerijos baudziamaji kodeksa baudziamosios
atsakomybés neuztraukia. TreCia tapatybés vagystés stadija patenka i Nigerijos bau-
dziamojo kodekso 44 skyriaus normy (pvz., 467 str.), itvirtinan¢iy nusikalstamy veikuy,
susijusiy su klastojimu, sudétis, veikimo sritj, 46 skyriaus normy (484 str., 486 str.,
488 str.), numatan¢iy baudziamaja atsakomybe uz apsimetima kitu asmeniu, bei { jau
minéty 419 ir 421 straipsniy, kriminalizuojan¢iy nuosavybés igijima apgaulés budu,
sukc¢iavima, veikimo sritj.

2.3. Tapatybes vagystes elektronineje erdveje kriminalizavimas tirtose
uzsienio valstybese — pagrindiniai apibendrinantys aspektai

Tapatybés vagystés elektroninéje erdvéje kriminalizavimo tyrimo rezultatai patei-
kiami 1 lenteléje. Tapatybés vagystés elektroninéje erdvéje kriminalizavimo btklé ap-
raSoma remiantis pateiktu triju stadiju modeliu.

23 Nigerijos baudziamasis kodeksas, supra note 18, 488 str.
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1 lentelé. Tapatybés vagystés elektroningje erdvéje kriminalizavimas pasirinktose uzsienio valstybése

Salis / Ar yra
itvirtinta tapatybés
vagystés kaip
savarankiskos
nusikalstamos
eikos sudétis?

Informacijos
gavimas

Saveika su
informacija

Informacijos
panaudojimas

sios su pasto ir
telekomunikacijy
paslaugomis (pasto su-
laikymas, turint tiksla
apieskoti ar pagrobti
pasto korespondencijos
siuntg

Paslépimas, sunaiki-
nimas), nuosavybés
igijimas apgaulés
btidu, sukéiavimas

perdavimas, paskolinimas

Informacijos turéjimas
baudziamosios
atsakomybés neuztraukia.

JAV/ Taip Suk¢iavimas nau- + Suklastoty dokumenty turéjimas, siekiant suklaidinti
dojant kompiuterj + Sukciavimas, susijgs su tapatybés nustatymo doku-
(naudotis kompiuteriu mentais, autentifikavimo priemonémis ir informacija
neturint teisiy, virSyti (gaminimas, turéjimas, perdavimas, jrankiy gaminti
suteiktas teises, gauti turéjimas, prekyba)
informacija) ¢ Ty¢ia perdavimas, laikymas, naudojimas, neturint
tam teisés, kito asmens identifikavimo priemones,
turint tiksla padaryti bet kokia neteisétg veika
* Neteisétas dokumenty, autentifikavimo priemoniy ir
informacijos gaminimas, klastojimas
+ Sukéiavimas naudojant elektroninj pasta
Jungtiné Netinkamo naudojimo- | Tapatybés korteliy aktas Atsakomybé uz apgaulg:
Karalysté / Ne si kompiuteriais aktas | (suklastoty dokumenty Apgaulés akto 1 str.
(neteiséta prieiga prie | tur¢jimas apima ir (neteisétas atstovavi-
kompiuterio duomeny, |autentiskus dokumentus, | mas, nesaziningas
prieiga prie duomeny, |jei buvo gauti neteisétu informacijos nesuteiki-
turint tiksla padaryti biidu ar i§duoti ne tam mas, piktnaudziavimas
arba palengvinti nusi- | asmeniui be pateisinamos | jgaliojimais) ir 11 str.
kalstamas veikas) priezasties) (nesaziningas paslaugy
Apgaulés aktas gavimas)
(priemoniy, laikomy elek-
tronine forma, skirty ap-
gaulei ivykdyti, tur¢jimas,
gaminimas ir tiekimas)
Nigerija / Ne Veikos, susiju- Dokumenty pardavimas, | Apsimetimas kitu asmeniu

Dokumento (i$duoto kitam
asmeniui) realizavimas
Dokumento ar antspaudo
klastojimas

Atskiros sudétys dél
suk¢iavimo
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Pranciizija / Ne

Slaptumo pazeidimas
(ty¢inis korespon-
dencijos atpléSimas,
perémimas, sulaiky-
mas)

Duomeny rinkimas
(apgaulingomis,
nesaziningomis,
neteisétomis
priemonémis)
Neteiséta prieiga
prie automatizuoty
duomeny tvarkymo
sistemy

Informacijos apie asmenj
naudojimas pries jo valia
(kai priestaravimas turi
teisini pagrinda)

Informacijos turéjimas
baudziamosios
atsakomybés neuztraukia

Dokumento klastojimas
(turint tiksla suteikti teise,
tapatybe, jgaliojimus)
Turto igijimas apgaulés
bidu

Suomija / Ne

Slaptas pasiklausymas
(neteisétas klausy-
masis techninémis
priemonémis)

Zinutés perémimas
(laiskai, elektroninés
zinutés, informacija i$
telefoninio pokalbio,
telegramos, siunciami
teksto, vaizdo duome-
nys)

Isilauzimas {
kompiuterj

Informacijos,
pazeidziancios asmens
privatuma, platinimas
Asmens duomeny naudo-
jimas

Informacijos turéjimas
baudziamosios
atsakomybés neuztraukia

Apgaulingas
identifikuojancios infor-
macijos pateikimas
Suklastoty dokumenty
pateikimas valstybinei
institucijai

Finansinés naudos
siekimas, suklaidinant
kita asmeni (pakeiciant
duomenis, sunaikinant,
i$trinant, sutrikdant
duomeny sistemos darba,
klastojant galutinj duomeny
apdorojimo procesa)

Estija / Ne

Pranesimo konfiden-
cialumo pazeidimas
Neteisétas
kompiuteriy,
kompiuteriy sistemuy,
tinkly naudojimas
pasalinant kodus,
slaptazodzius ar kitas
apsaugos priemones

Jautriy asmens duomeny
atskleidimas

Informacijos turéjimas
baudziamosios
atsakomybés neuztraukia

Privertimas klaidingai
[vertinti egzistuojancius
faktus

Suk¢iavimas naudojant
kompiuterj (naudos gavi-
mas, jsiki§imas j duomeny
apdorojimo procesus)
Apgaulingos informacijos
pateikimas siekiant jgyti
oficialy dokumenta ar gauti
kitokia nauda

Tapatybés dokumento,
i8duoto kitam asmeniui,
naudojimas arba leidimas
kitam asmeniui naudotis
svarbiu tapatybés dokumen-
tu, i8duotu leidusiojo vardu
Dokumenty klastojimas,
atliekamas pareigiiny
Svarbaus identifikuojancio
dokumento klastojimas
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nelie¢iamumo
pazeidimas (pastas,
siun¢iami prane§imai)
Informacijos apie
privaty asmens
gyvenima rinkimas
Elektroniniy duomeny
perémimas ir panau-
dojimas

Neteisétas prisijungi-
mas prie informacinés
sistemos

Netikros elektroninés
mokéjimo priemonés
gaminimas

paskleidimas ar kitas
panaudojimas neviesy
elektroniniy duomeny
Laikymas, perdavimas
ar realizavimas svetimuy,
netikry ar suklastoty
elektroniniy mokéjimo
priemoniy

Informacijos turéjimas
baudziamosios
atsakomybés neuztraukia

Rusija / Ne Privataus gyvenimo Neteisétas informaci- Sukciavimas (turto
nelie¢iamumo jos apie asmens privaty pasisavinimas arba
pazeidimas (neteisétas | gyvenima platinimas, teises i kito asmens turta
informacijos apie as- | tokios informacijos igijimas apgaulés budu
mens privaty gyvenima | atskleidimas arba piktnaudziaujant
rinkimas, kai tokia pasitikéjimu)
informacija yra to Informacijos turéjimas Kreditiniy ar debetiniy
asmens arba jo Seimos |— baudzZiamosios korteliy ar kity mokéjimo
paslaptis) atsakomybés neuztraukia | instrumenty gaminimas ar
Susizinojimo slaptumo paleidimas i apyvarta
pazeidimas Klastojimas, falsifikuoty
Neteiséta prieiga prie dokumenty gaminimas ir
kompiuterinés infor- pardavimas
macijos

Kinija / Ne Suklastoty, pakeisty, | Su tapatybe susijusios Naudojimasis suklastota
negaliojanciy laisky informacijos pardavimas | sutartimi, dokumentu ar
i§ kredita suteikian¢iy | Informacijos turéjimas nuosavybés teisés liudijimu,
institucijy igijimas baudziamosios siekiant gauti naudos
Kompiuterio naudo- atsakomybés neuztraukia | Suklastoty, pakeisty,
jimas vagystei, sveti- saskaity, dokumenty nau-
mam turtui pasisavinti dojimas

Suklastotos, negaliojancios,
svetimos kredito kortelés
naudojimas

Apsimetimas valstybés tar-
nautoju, siekiant suklaidinti
zmones

Duomeny klastojimas,
perdirbimas, pasisavinimas,
pagrobimas prievarta

Lietuva / Ne Asmens susizinojimo | Laikymas, pasisavinimas, |Suk¢iavimas

Kreditinis suk¢iavimas
Netikros elektroninés
mokéjimo priemonés
gaminimas, tikros
elektroninés mokéjimo
priemongs klastojimas ar
neteisétas disponavimas
elektronine mokéjimo
priemone

Neteisétas elektroninés
mokéjimo priemongs ar jos
duomeny panaudojimas
Dokumento klastojimas ar
disponavimas suklastotu

dokumentu

Kaip matome i$ lentelés, tik vienoje valstybéje (t. y. JAV) yra jtvirtinta savarankiska
tapatybés vagystés elektroninéje erdvéje sudétis. Tik trijose valstybése kriminalizuotas
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(skirtinga apimtimi) vienas i§ antros stadijos elementy — neteisétas tapatybés informaci-
jos tur¢jimas, turint tiksla padaryti nusikaltima. Apibendrinant tapatybés vagystes elek-
troninéje erdvéje stadijy kriminalizavima tirtose valstybése galima pavaizduoti taip:

Tapatybés vagystés stadijos

~ iR EEEF €y

Informacijos gavimas

3

Saveika su informacija Informacijos panaudojimas
® ®
1Ay Estija Kriminalizuotos veikos Informaciios saugojimas AV Estiia
—_

Higerija Rusija

kriminalizuotas

Pranciizija Kinija Iy < » Suomia :gef'_)a :Ps'!ﬁ
) . ancizija inija
Suomija Listuva lungtine 4| e | Estii Suomija |_|e|i|\¢'a
Junigting Karalyste informaciios apie semers | Rusija Jungting
Karalyste Migerija + peheita gpeeniany » Kinga Karalysté
phatirimas, infOTacHos
Prancizia + at s * Lietuva

2 pav. Tapatybés vagystés elektroninéje erdvéje stadijy kriminalizavimas

Autoriy nuomone, vieno i§ antros stadijos elementuy, t. y. neteiséto tapatybés infor-
macijos turéjimo, kriminalizavimo trikumas paaiskinamas istoriniu aspektu. Tapatybés
vagysté elektroningje erdvéje yra naujas socialinis-teisinis reiskinys ir ne visy uZsie-
nio valstybiy istatymy leidé¢jai skyré derama démesi, kad uzdrausty $ia pavojinga veika
elektroningje erdvéje. Kita vertus, tokia padétis neigiamai veikia kova su §ia pavojinga
veika. Nesant tinkamai nustatytos atsakomybés, gali susidaryti salygos tolesniam spar-
¢iam $ios pavojingos veikos plitimui.

Taciau ne vien veikos kriminalizavimo faktas svarbus tiriant tapatybés vagyste
elektroninéje erdvéje ir teisinés prevencijos priemones. Atitinkamas autoriy pristatomas
tyrimas neapsiribojo vien tik kriminalizavimo biuklés jvertinimu tirtose valstybése. Taip
pat buvo tiriamos ir sankcijos uz ivairius tapatybés nusikaltimus. Toliau pateikiami sank-
ciju uz tapatybés vagystés elektroningje erdvéje neteisétas veikas tyrimo rezultatai.

12% @ Laisvés atémimas

mBauda

@ Laisvés atémimas ir bauda

O Arestas

m Viesdieji darbai

@ Pataisos darbai

m Laisvés atémimas ir turto
konfiskavimas

O AreStas ir bauda

W Valstybiné prieZitira

m Laisvés apribojimas

40%

OPolitiniy teisiy atémimas

3 pav. Sankcijos uz tapatybés vagystés elektroninéje erdvéje nusikaltimus
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Taigi, kaip matyti i§ 3 pav., sankcijos uz tapatybés vagystes elektroningje erdvéje
tirtose uzsienio valstybése yra labai ivairios: nuo laisvés atémimo iki aresto ir vieSyju
darby. Taciau kai kuriose valstybése sankciju ivairovés visiskai néra. Tai Pranciizija ir
JAV bei Nigerija.

Paciy sankciju dydziai irgi skiriasi. Pavyzdziui, bauda uz atitinkamas pavojingas
veikas, susijusias su tapatybés vagyste, gali siekti iki 300 000 eury (Pranciizijoje). Lais-
vés atémimas vienose valstybése gali siekti iki 30 mety ar net iki gyvos galvos, o kitos
sankcijos svyruoja nuo 3 iki 6 mety (pvz., Pranciizijoje). Nigerijoje uz tapatybés vagys-
tés elektroninéje erdvéje elementus gali biiti baudziama laisvés atémimu iki 14 mety.

1% 100%%

B Laisvés atémimas ir bauda [ Laisves atémimas

4 pav. Sankcijos uz tapatybés vagystes 5 pav. Sankcijos uz tapatybés vagystes
elementus Pranctzijoje elementus JAV ir Nigerijoje

Panasi padétis ir Suomijoje, Estijoje bei Jungtinéje Karalystéje — ¢ia sankcijos uz ta-

patybés vagystés elektroninéje erdvéje nusikaltimus apsiriboja laisvés atémimu ir bauda.

50% 50%

mLaisvés atémimas o Laisves atemimas
—y B Bauda
B m Laisvés atémimas ir bauda
6 pav. Sankcijos uz tapatybés vagystés 7 pav. Sankcijos uz tapatybés vagystés
elementus Suomijoje ir Estijoje elementus Jungtingje Karalystéje

Tuo tarpu sankcijos uz tapatybés vagystés nusikaltimus Rusijoje ir Kinijoje labai
[vairios.

mimas
mas ir banda
mimas ir turto konfiskavimas

0s darbai
:s atémimas ir bauda

oom

O Arestas
OArestas ir bauda

m Valstybing pri
O Politiniy teisiy atémimas
8 pav. Sankcijos uz tapatybés vagystés 9 pav. Sankcijos uz tapatybés vagystés
elementus Rusijoje elementus Kinijoje
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Bauda uz atitinkamas pavojingas veikas, susijusias su tapatybés vagyste, Lietuvoje
gali siekti iki 26 000 Lt, o gresiantis laisvés atémimas uz atitinkamas povojingas veikas
—nuo 3 iki 6 mety.

24%

24%

@ Laisvés atémimas W Bauda O Arcitas

B Laisvés apribojimas B Viesicji darbai
10 pav. Sankcijos uz tapatybés vagystés elementus Lietuvoje

Apibendrinant pasirinkty uzsienio valstybiy baudziamuosiuose jstatymuose numa-
tytas sankcijas uz tapatybés vagystés nusikaltimus, galima pazyméti, jog sankcijos yra
labai jvairios, vienos valstybés tapatybés vagyste elektroninéje erdvéje vertina kaip len-
gvesng pavojinga veika, kitos — atvirksciai. Tai, kad valstybés numato skirtingas sankci-
jas ir skirtinga ju dydi, yra paskata nusikaltimus daryti tose valstybése, kur sankcijos uz
tapatybés vagyste elektroninéje erdvéje yra mazesnés. Todél istatymy leidéjams taip pat
svarbu suvienodinti sankcijas uz $ia pavojinga veika elektroningje erdvéje.

ISvados

Atlikus Jungtiniy Amerikos Valstiju, Jungtinés Karalystés, Nigerijos, Pranciizijos,
Suomijos, Estijos, Rusijos, Kinijos ir Lietuvos baudziamyjy jstatymy teisés normy ana-
lize, nustatyta, jog tapatybés vagystés, kaip savarankiskos nusikalstamos veikos, sudétis
yra jtvirtinta tik Jungtiniy Amerikos Valstiju baudZiamajame jstatyme; $ios valstybés
teisés aktai numato baudziamaja atsakomybg uz visas tris tapatybés vagystés stadijas:
su tapatybe susijusios informacijos gavimas, saveika su tokio pobtuidzio informacija bei
su tapatybe susijusios informacijos panaudojimas siekiant padaryti nusikaltima. Kitose
valstybése tapatybés vagysté laikoma kity nusikalstamy veiky sudedamaja dalimi.

Tik trijose valstybése kriminalizuotas (skirtinga apimtimi) vienas i$ antros stadijos
elementy — neteisétas tapatybés informacijos turé¢jimas, turint tiksla padaryti nusikalti-
ma. Tokia padétis, autoriy nuomone, susidaré dél istorinio aspekto, t. y. dél to, jog isto-
riSkai tapatybés vagysté elektroninéje erdvéje yra naujo tipo socialinis-teisinis reiskinys
ir istatymy leidéjai kol kas neskiria deramo démesio Sios veikos uzdraudimui.

Tapatybés vagystés elektroningje erdvéje kaip pavojingos veikos vertinimas bau-
dziamosios teisés pozilriu skirtingose valstybése skiriasi, ir tai, kad tapatybés vagysté
néra kriminalizuota kaip savarankiSka nusikalstama veika, apsunkina tokiy veiky suse-
kima, tyrima ir baudziamaji persekiojima nacionaliniu bei tarptautiniu lygiu, todél, ne-
pradéjus laiku tirti tapatybés vagystés ir neuzkardzius Sios veikos, sudaromos prielaidos
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atsirasti kitiems sunkiai iSaiSkinamiems ir sunkiems nusikaltimas, kuriems tapatybés
vagysté yra biitina arba pagalbiné salyga, o dalis zalingy veiky lieka net netiriamos.

Uz tapatybés vagyste elektroninéje erdvéje (ar atskiras jo stadijas) dazniausiai bau-
dziama pinigine bauda arba laisvés atémimu, taciau kai kuriy uzsienio valstybiy bau-
dziamuosiuose jstatymuose numatomos gana ivairios ir kartais labai grieztos bausmés:
nuo piniginés baudos iki laisvés atémimo iki gyvos galvos. Sankcijy rusiy bei dydziy
uz tapatybés vagyste elektroninéje erdvéje jvairové taip pat turéty neigiamai veikti Sios
pavojingos veikos plitima. [statymu leidéju pozitris i Sia pavojinga veika turéty biiti

vienodinamas.
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CRIMINALIZATION OF ONLINE IDENTITY THEFT:
COMPARATIVE ASPECTS

Darius Stitilis, Paulius Pakutinskas, Inga Dauparaité, Marius Laurinaitis

Mykolas Romeris University, Lithuania

Summary. The authors of the present article analyze the criminal legislation of eight
foreign countries (the United States, the United Kingdom, Nigeria, France, Finland, Estonia,
Russia, China) as well as Lithuania in order to discuss and compare the criminalization
aspects of online identity thefl. Online identity theft is a rather mnew phenomenon and
dangerous not only to separate individuals but to the whole society. It is concerned with
the violation of consumer protection rules, security and privacy and anti-spam rules, etc.
Online identity theft is a global problem, and this leads to the discussions whether it should
be criminalized or not.

The analysis is focused on the Three-Phase Model of online identity theft: obtaining
identity-related information (phase 1), interaction with identity-related information (phase
2) and the use of the identity-related information in relation to a criminal offence (phase
3). The authors analyze whether in the countries under investigation online identity theft
is treated as a criminal act or separate phases of it are considered as constituent elements of
common crimes such as unlawful access to data, fraud, forgery, etc. only.

The authors present a more comprehensive analysis of two countries—the United States
and Nigeria. The choice is based on the fact that the United States has a great experience of
fighting cyber crimes and, as research has shown, is the only country where online identity theft
is criminalized. While the situation in Nigeria is taken for an in-depth consideration because
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of its Criminal Code Act having a separate chapter in which personation is criminalized.
Also, in this article, summarized information about other analyzed countries is presented,
the differences of the existing criminal legislation are described and the variety of sanctions for
online identity thefi phases is discussed. However, the research has shown that the penalties
imposed for online identity thefis (or its separate phases) are mostly fines or imprisonment.
In this article, it is emphasized that online identity theft is not criminalized (except the
United States), and this impedes the detection, investigation and prosecution of such conduct
at both domestic and international levels. Therefore, the authors are going to bring online
identity criminalization wp for discussion on the basis of the research presented in this article.

Keywords: online identity theft, criminalization.
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