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Santrauka

Tikslas — isanalizuoti kibernetinio saugumo teisinj reguliavimg (strategijas) ES ir Sio
teisinio reguliavimo kontekste jvertinti Lietuvos kibernetinio saugumo programa.

Metodologija — tyrimui atlikti taikyti keli skirtingi metodai: tirdamas ES teising baze
dél kibernetinio saugumo (kiek tai susije su strategijomis), autorius pasitelké lyginamaji me-
todg. ES bei pasirinkty ugsienio valstybiy kibernetinio saugumo teisinio reguliavimo nusta-
tymui taikytas empirinis teisiniy dokumenty analizés metodas. Buvo tiriami ES, pasirinkty
valstybiy ir Lietuvos dokumentai dél kibernetinio saugumo strategijy. Sis metodas leid%ia is-
tyrus oficialius dokumentus tiksliai nustatyti ir aprasyti atitinkamo santykio galiojantj teisinj
reguliavimg. Naudodamas mokslinés literatiros Saltinius autoriaus taiké dedukcijos metody,
leidZianti daryti pakankamai patikimas isvadas. Taip pat autorius pasitelké naujausiq moks-
ling literatiirg.

Rezultatai — tyrimas arskleidé, jog Lietuvos kibernetinio saugumo strategija per daug
abstrakti ir neuztikrina ty pagrindiniy tiksly bei uZdaviniy, kurie akcentuojami ES strategi-
joje bei atskiry uzsienio valstybiy kibernetinio saugumo strategijose. Be to, Lietuvoje triksta
pamatiniy teisés normy kibernetinio saugumo srityje. Pries kelis metus buvo parengtas Lietu-
vos Respublikos elektroniniy rysiy tinkly ir informacijos saugumo jstatymo projektas, taciau
Sis projekras taip ir nebuvo priimtas.

Tyrimo ribotumas — nors elektroninés informacijos saugos teisinio reguliavimo analizé
gali biti atliekama lyginant jvairaus lygmens teisés aktus, taliau tyrimas atlikras lyginant
ir komentuojant tik pagrindinius, strateginius teisés aktus, kibernetinio saugumo strategijas.
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Uzsienio valstybiy praktikos analizé apsiribojo trijy pagrindiniy pasirinkty valstybiy kiber-
netinio saugumo strategijy analize bei kity autoriy atlikto tyrimo pristatymu. Tyrimo metu
taip pat nebuvo detaliai analizuojamas teisés normy kibernetinio saugumo srityje jgyvendi-
nimas.

Praktiné reiksmé — tyrimo rezultatai gali biti pritaikomi kuriant naujas teisés normas
ar atlickant egzistuojaniiy teisés normy pakeitimus, kick tai susije su kibernetiniu saugumu.
Atsigvelgiant j issakytq Kibernetinio saugumo programos kritikg, $i programa galéty biti
papildyta ir sukonkretinta. | nurodytas teisinio reguliavimo problemas galéty biti atsizvelgta
ir kuriant naujq Kibernetinio saugumo jstatymo projekry.

Originalumas / vertingumas — straipsnyje pristatomas tyrimas yra naujas Lietuvoje.
Moksliniy darby dél kibernetinio saugumo teisinio reguliavimo (strategijy) kol kas tritksta ne
tik Lietuvoje, bet ir uzsienyje.

Raktazodziai: kibernetinis saugumas, teisinis reguliavimas.

T; yrimo tipas: tyrimo pristatymas, poginrio pristatymas.

1. Ivadas

Internetas (arba elektroniné erdve) turi vis daugiau jtakos kasdieniniam gyvenimui,
taip pat ir globaliai ekonomikai. Siuolaikiniy organizacijy vidiniai valdymo procesai yra
nejmanomi ir nejsivaizduojami be informaciniy technologijy ir informaciniy sistemy
bei interneto prieigos. Interneto, informaciniy technologijy plétra, informacijos perkéli-
mas ] elektronine erdve didina informaciniy procesy ir veiklos kokybe, uztikrina geresnj
konkurencinguma bei efektyvuma. Informacija internete, anot P. Rosenzweigo, keicia-
masi fiziniame pasaulyje precedento neturinéiu greiéiu ir formomis'. Taéiau tai sukelia
ir neigiamas pasekmes, tokias kaip svarbios elektroninés informacijos praradimas ar net
skatina elektroninj nusikalstamuma. Elektroninés erdvés globalumas sukiiré beprecedentes
salygas daryti nusikaltimus i$ bet kurio pasaulio tasko, kuriame yra internetas. Todél labai
svarbu apsisaugoti nuo elektroniniy nusikaltimy, vykdomy pasitelkiant interneta. Kiberne-
tinis saugumas tampa vienu i§ pagrindiniy tiksly, turint omenyje, kad grésmés elektroninéje
erdv¢je kyla ne tik atskiriems vartotojams, bet net valstybéms. Kibernetinj sauguma Schjol-
berg ir Ghernaouti-Hele jvardija kertiniu informacinés visuomenés akmeniu.

Joel P. Trachtman kibernetinj sauguma apibrézia kaip apsauga nuo netinkamo in-
terneto infrastrukttiros naudojimo ir piktnaudziavimo (zlugdymo). Pagal D. Shoemakerj
ir A. Conklina, kibernetinis saugumas susijes su procesy, susijusiy su kylanc¢iy kiberne-
tiniy grésmiy identifikavimu bei sagnaudomis pagristy kontrapriemoniy taikymu, kiirimu
ir palaikymu?.

1 Rosenzweig, P. 2013. Cyberwarfare: how conflicts in cyberspace are challenging America and changing the
world. Library of Congress Cataloging, p. 22.

2 Shoemaker, D. and Conklin, A. 2012. Cybersecurity: the Essential body of knowledge. Course technology, p. 11.
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Kibernetinis saugumas — labai svarbi ir specifiné veiklos rtisis, kuri taip pat reikalauja
nuoseklaus ir detalaus teisinio reglamentavimo. Vieni i$ pagrindiniy dokumenty Sioje srityje
— strateginiai dokumentai, kibernetinio saugumo strategijos®. Pastaruoju metu visos pasau-
lio valstybés vis daugiau démesio skiria kibernetiniam saugumui ir teisiniam reguliavi-
mui, ne iSimtis ir Lietuvos Respublika. Lietuva kibernetinio saugumo uztikrinimui yra
priémusi Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019
mety programa®. 2012 metais Europos Komisija priémé vieng i§ svarbiausiy pastarojo
meto dokumenty kibernetinio saugumo srityje — Kibernetinio saugumo strategija, tai pat
pasitlé direktyvos projekta. Kai kuriose uzsienio valstybése pastaraisiais metais taip pat
priimti strateginiai dokumentai kibernetinio saugumo srityje.

Todél straipsnio tikslas — pristatyti pagrindinius strateginius pastaryjy mety do-
kumentus kibernetinio saugumo srityje bei iSanalizuoti pasirinkty uzsienio valstybiy
kibernetinio saugumo strateginio teisinio reguliavimo praktika. Tyrimo objektas — ES
norminiai dokumentai — kibernetinio saugumo strategijos, pasirinkty valstybiy kiberne-
tinio saugumo strategijos ir Lietuvos kibernetinio saugumo programa. Tyrimo meto-
dai: lyginamasis, teisiniy dokumenty analizés, dedukcijos.

Kibernetinio saugumo strateginio teisinio reguliavimo klausimais uzsienio moksli-
ninky darby labai mazai, Lietuvoje D. Stitilis ir Z. Pagkauskas yra nagrinéje informaci-
jos saugos strategija iki 2008 mety. Naujoji ES kibernetinio saugumo strategija, taip pat
Lietuvos kibernetinio saugumo programa praktiskai nenagrinétos.

2. Europos Sajungos kibernetinio saugumo strategija

Elektroninés informacijos sauga (kibernetinis saugumas) akcentuojama ne viena-
me Europos Sajungos dokumente. Jau 2001 metais Europos Sajungos teisés aktuose
yra nurodoma, kad informacinés ir telekomunikacinés technologijos tapo Siuolaikinés
visuomenés gyvenimo kamienu ir nuo jy vis labiau yra priklausomi socialiniai ir ekono-
miniai visuomeneés gerovés aspektai’, o 2006 metais atkreipé ypatingg démesj j saugios
Europos kibernetinés erdvés sukiirimg pasitelkiant visus socialinius valdzios partne-
rius®. Didziuliai informacijos kiekiai yra saugomi priva¢iy jmoniy duomeny centruose,

3 Mitrakas A. 2006. Information Security Law in Europe: Risks Checked . Information & Communications
Technology Law 15(1), p. 36.

4 Lietuvos Respublikos Vyriausybés 2011 m. birzelio 29 d. nutarimas Nr. 796 ,,D¢l elektroninés informacijos
saugos (kibernetinio saugumo) plétros 2011-2019 metais programos patvirtinimo*. Valstybés zinios. 2011,
Nr. 83-4033; 2011, Nr.106 (atitaisymas).

5 Communication from the Commission to the Council, the European Parliament, the European Economic
and Social Committee and the Committee of the Regions. Network and Information Security: Proposal for
A European Policy Approach. COM/2001/298 [interaktyvus]. Briuselis, 2001 [ziaréta 2013-05-20]. < http:/
eur-lex.europa.eu/LexUriServ/site/en/com/2001/com2001_0298en01.pdf>.

6 Komisijos komunikatas Tarybai, Europos Parlamentui, Europos ekonomikos ir socialiniy reikaly komitetui
ir Regiony komitetui. Saugios informacinés visuomeneés strategija — ,,Dialogas, partnerysté ir teisiy suteiki-
mas“.COM/2006/251 [interaktyvus]. Briuselis, 2006 [ziaréta 2013-05-20].
<http://eurlex.europa.ecu/Notice.do?mode=dbl&lang=en&ihmlang=en&Ingl=en,lt&Ing2=cs,da,de,el,en,es,et
L, frhuit It Ivonlpl,pt,sk,sl,sv,&val=427504:cs>.
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valstybés institucijy duomeny saugyklose ir informaciniy sistemy duomeny bazése. To-
kios informacijos paviesSinimas, nesavalaikis panaudojimas ar sugadinimas gali sukelti
didziules problemas ir Zenklius piniginius nuostolius verslo organizacijoms ar viesojo
administravimo subjektams.

Europos Sajungos valstybés ypatinga démes;j atkreipia j tai, kad reikalingas glau-
desnis Sgjungos Saliy nariy bendradarbiavimas kovojant su nusikaltimais elektroninéje
erdvéje, taip pat uztikrinant kibernetinés erdveés bei ,,ypatingos svarbos informacinés
infrastruktiiros* apsaugg nuo kibernetiniy iSpuoliy. Europos Sgjungos dokumentuose
pazymima, kad ,,ypatingos svarbos informacinés infrastruktiiros objektai gyvybiskai
bitini ES ekonomikos ir visuomenés plétrai®, o informaciniy technologijy ir interneto
plétra (skvarba) gerina ekonominius rodiklius, uztikrina visuomenés socialinés gerovés
augimg bei pilieciy gyvenimo kokybe.

Pastaraisiais metais Europos Sgjungoje kibernetinio saugumo sri¢iai skiriamas ypa-
tingas démesys. 2012 m. Europos Komisija paskelbé konsultacijg kibernetinio saugumo
teisinio reguliavimo srityje. Konsultacijoje labai aktyviai dalyvavo tiek vieSojo sekto-
riaus, tiek privataus sektoriaus subjektai.

2013 m. vasario 7 d. Europos Komisija ir Sajungos vyriausioji jgaliotiné uzsienio
reikalams ir saugumo politikai paskelbé kibernetinio saugumo strategija’ (toliau — Ki-
bernetinio saugumo strategija) kartu su Komisijos direktyvos dél tinkly ir informaciniy
sistemy saugumo pasitlymu?®.

Kibernetinio saugumo strategija ,,Atvira, saugi ir patikima kibernetiné¢ erdvé* yra
iSsami ES vizija, kaip geriausiai uzirsti kelig kibernetinés veiklos sutrikdymui bei ata-
koms ir kokiy atsakomuyjy priemoniy imtis. Taip siekiama remti europines laisvés ir de-
mokratijos vertybes ir uztikrinti saugy skaitmeninés ekonomikos augimg. Konkreciais
veiksmais siekiama didinti informaciniy sistemy atsparuma elektroniniams nusikalti-
mams ir stiprinti ES tarptauting kibernetinio saugumo politikg ir kiberneting gynyba.

I$skiriami §ie pagrindiniai kibernetinio saugumo principai’:

1. Pagrindiniy Zmogaus teisiy, nuomoneés reiskimo laisvés, privatumo ir asmens
duomeny apsauga

Kibernetinis saugumas gali biti efektyvus tik tuo atveju, jei paremtas pagrindiniy
teisiy ir laisviy apsauga, taip pat gristas esminémis ES vertybémis. Atitinkamai, indi-
vidy teisés nageli buti uztikrintos be saugiy tinkly ir sistemy. Bet koks informacijos

7 Joint Communication to the European Parliament, the Council, the European Ecomonic and Social Committee
and the Committee of Regions ,,Cybersecurity strategy of the European Union: An Open, Safe and Secure
Cyberspace, JOIN/2013/1 final [interaktyvus]. Briuselis, 2013 [zitiréta 2013-05-20]. <http://ec.europa.eu/
information_society/newsroom/cf/dae/document.cfm?doc_id=1667>.

8 Proposal for a Directive of European parliament and the Council concerning measures to ensure a high
common level of network and information security across the Union, COM/2013/48 final [interaktyvus].
Briuselis, 2013 [zitréta 2013-05-20]. <http://ec.europa.eu/information_society/newsroom/cf/dae/document.
cfm?doc_id=1666>.

9 Joint Communication to the European Parliament, the Council, the European Ecomonic and Social Committee
and the Committee of Regions ,,Cybersecurity strategy of the European Union: An Open, Safe and Secure
Cyberspace, JOIN/2013/1 final. [interaktyvus]. Briuselis, 2013 [ziGréta 2013-05-20]. <http://ec.europa.cu/
information_society/newsroom/cf/dae/document.cfm?doc_id=1667>, p. 1.2.
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dalinimasis kibernetinio saugumo tikslais, kai jtraukti asmens duomenys, turi biiti vyk-
domas laikantis ES duomeny apsaugos reguliavimo ir uztikrinti visapusiska individy
teisiy apsauga Sioje srityje.

2. Prieiga visiems

Ribota prieiga prie interneto ar tokios prieigos nebuvimas sukelia nepatogumus pi-
lieciams. Kiekvienas turi turéti prieiga prie interneto bei informacijos. Interneto integra-
lumas bei saugumas turi biiti garantuojamas, kad biity uztikrinta saugi prieiga visiems.

3. Demokratinis ir efektyvus valdymas

Skaitmeninis pasaulis néra kontroliuojamas vienos struktiiros (bendrovés). Siuo
metu yra keletas ,,zaidéjy", kuriy daugelis yra komerciniai arba nevyriausybiniai da-
riniai ir kurie jsitrauke¢ i kasdieninj interneto resursy valdyma, protokoly ir standarty
internetui kiirimg. Pabréztina tokiy ,,zaidéjy svarba dabartiniame interneto valdymo
modelyje ir parama Siam daugialypio valdymo pozitiriui.

4. Bendra atsakomybé uztikrinant saugumqg

Did¢janti priklausomybé nuo informacijos ir komunikacijy technologijy suponavo
pazeidziamas vietas, kurios turi buti iSanalizuotos, sumazintos ir apgintos. Tiek viesasis
sektorius, tiek privacios jmonés, tiek individualiis vartotojai turi pripazinti $ig bendrg
atsakomybe, imtis apsaugos priemoniy ir, jei reikia, — uztikrinti koordinuotus veiksmus,
siekiant sustiprinti kibernetinj sauguma.

Kibernetinio saugumo strategijoje akcentuojami penki strateginiai prioritetai'®:

1. Pasiekti kibernetinj atsparuma;

2. Radikaliai sumazinti elektroniniy nusikaltimy skaiCiy;

3. Sukurti kibernetinés gynybos politikg ir pajégumus, kiek tai susij¢ su bendra

saugumo ir gynybos politika;

4. Plétoti pramonés ir technologinius isteklius, skirtus kibernetiniam saugumui uz-

tikrinti;

5. Sukurti nuoseklia tarptauting elektroninés erdvés politika ir remti pagrindines ES

vertybes.

Toliau kiekvienas i§ §iy prioritety aptartinas atskirai.

1. Pasiekti kibernetinj atsparumgq

Norint uztikrinti kibernetinj atsparuma, tiek viesasis, tiek privatus sektorius turi
tiek vystyti kibernetinio atsparumo galimybes, tiek glaudZziai bendradarbiauti tarpusavy-
je. Siame kontekste paminétina ENISA, kuri buvo jkurta 2004 metais, taip pat daugelis
teisinio reguliavimo priemoniy, skirty valdyti rizikas elektroniniuose rySiuose ar apsau-
goti asmens duomenis. Tadiau nepaisant visy priemoniy, egzistuoja daugelis spragy vi-

10 Joint Communication to the European Parliament, the Council, the European Ecomonic and Social Commit-
tee and the Committee of Regions ,,Cybersecurity strategy of the European Union: An Open, Safe and Secure
Cyberspace, JOIN/2013/1 final [interaktyvus]. Briuselis, 2013 [zitiréta 2013-05-20]. <http://ec.europa.cu/
information_society/newsroom/cf/dae/document.cfm?doc_id=1667>, p. 2.
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soje ES, ypatingai susijusiy su nacionaliniais pajégumais tarptautiniy incidenty atveju,
taip pat susijusiy su privataus sektoriaus jsitraukimu sprendziant kibernetinio saugumo
grésmes. Dél to Kibernetinio saugumo strategija siejama su teisinio reguliavimo sitily-
mais, jskaitant:

— Minimaliy bendryjy reikalavimy nacionalinéms informacijos infrastruktiiroms
sukiirimg. Valstybés narés bty jpareigotos paskirti kompetentingas institucijas,
ikurti gerai veikian¢ius CERT, priimti nacionalines informacijos infrastrukttiros
strategijas ar atlikti kitus veiksmus.

— Jkurti koordinuotus prevencijos, aptikimo bei reagavimo mechanizmus, jgali-
nancius dalintis informacija ir tarpusavyje bendradarbiauti kompetentingas naci-
onalines institucijas.

— Gerinti privataus sektoriaus jsitraukimg ir pasirengima. Kadangi didzigja daugu-
mga tinkly ir informaciniy sistemy valdo privatiis subjektai / bendrovés, privataus
sektoriaus jsitraukimas j kibernetinio saugumo uztikrinimg yra kritiskai svarbus.

2. Radikaliai sumaZinti elektroniniy nusikaltimy skaiciy

Kuo daugiau gyvename skaitmeniniame pasaulyje, tuo daugiau sudarome gali-
mybiy elektroniniams nusikaltéliams veikti. Elektroniniai nusikaltimai yra viena i$ la-
biausiai auganciy nusikaltimy rasiy. Elektroniniai nusikaltéliai tampa vis pazangesni.
Elektroniniai nusikaltimai santykinai pasizymi tuo, kad rizika dazniausiai maza, o pel-
nas didelis. Nusikaltéliai pasinaudoja tuo, kad elektroninéje erdvéje susekti nusikaltélio
pédsakus yra gana sunku. Be to, elektroniniams nusikaltimams neegzistuoja valstybiy
sienos. Dél to teisésaugos institucijos turi bendradarbiauti tarpusavyje, keistis informa-
cija ir veiksmais, tam kad duoty tinkamg atkirtj Siai auganciai grésmei.

D¢l to teigiama, kad ES turi buti taikomi griezti ir efektyvis jstatymai, nukreipti
pries elektroninius nusikaltimus. Paminétina, kad Konvencija dél elektroniniy nusikal-
timy yra vienintelis teisiSkai jpareigojantis tarptautinis dokumentas elektroniniy nusi-
kaltimy srityje, kuris sukuria reikiama sistema prie§ elektroninius nusikaltimus, kurig
turi jgyvendinti prie konvencijos prisijungusios valstybés. Taciau ir Europos Komisija
turi imtis atitinkamy veiksmy, jskaitant direktyvy ar kity dokumenty elektroniniy nusi-
kaltimy srityje iSleidimg / tobulinimg ar raginimg valstybes ratifikuoti Konvencija dél
elektroniniy nusikaltimy.

3. Sukurti kibernetinés gynybos politikq ir pajégumus, kiek tai susije su
bendra saugumo ir gynybos politika

Kibernetinio saugumo pastangos ES taip pat apima ir kibernetinés gynybos dimen-
sijg. Norint uztikrinti informacijos ir komunikacijos sistemy atsparuma, kibernetinés
gynybos pajégumy vystymas turi biiti koncentruotas j aptikima, atsakg ir resursy atkri-
ma po kibernetiniy ataky. Siame kontekste labai svarbi kibernetinés gynybos politika ir
sugebéjimy duoti atkirtj kibernetinéms atakoms vystymas. Ypatingai turi biti vystoma
sinergija tarp privataus sektoriaus ir valstybinio sektoriaus tikslu apsaugoti kiberneti-
nius resursus nuo kibernetiniy ataky.
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4. Plétoti pramonés ir technologinius iSteklius, skirtus kibernetiniam
saugumui uZtikrinti

ES turi puikias tyrimo ir vystymo galimybes, ta¢iau dauguma pasaulio technologijy
lyderiy, kurian¢iy inovatyvius ICT produktus ir paslaugas, yra jsikiiré¢ uz ES riby. D¢l to
kyla rizika, kad Europa pasidarys priklausoma nuo ICT produkty, kildinamy ne Europo-
je, taip pat nuo saugumo sprendimy, kildinamy ne i§ Europos. Todél Europoje daugiau
turi biiti vystomi kibernetinio saugumo sprendimai.

5. Sukurti nuosekliq tarptautine elektroninés erdvés politikq ir remti
pagrindines ES vertybes

Komisija turi vystyti tinkamg elektroninés erdvés politika, kuri uztikrinty geresnj
tarptautiniy partneriy ir organizacijy jsitraukima ir glaudesnj bendradarbiavima, taip pat
glaudesnius rySius su bendruomenémis ir privaciu sektoriumi.

Vienas 1§ pagrindiniy ES tarptautinés elektroninés erdvés politikos aspekty biity
skatinti, kad elektroniné erdve biity laikoma laisvés vieta, taip pat vieta, kurioje pasi-
reiSkia zmogaus teisés ir laisves.

Funkcijos ir atsakomybés pagal ES Kibernetinio saugumo strategija

Siuolaikinéje visuomenéje kibernetiniai incidentai neturi sieny. Visi dalyviai, tiek
nacionaliniu, tiek ES lygiu, turi dirbti kartu, siekiant uztikrinti kibernetinj sauguma. Ka-
dangi gali buti taikomi skirtingi teisés aktai ir skirtingos jurisdikcijos, vienas i$ pagrin-
diniy ES uzdaviniy yra i$gryninti visy pagrindiniy ,,zaidéjy* vaidmenis ir atsakomybes.

Siuo metu centralizuotos europinés prieziiros koncepcija nepalaikoma. Manoma,
kad nacionalinés vyriausybés yra geriausia, kas gali organizuoti kibernetiniy ataky pre-
vencijg bei atsakg | Sias atakas, taip pat sukurti rySius su privaciu sektoriumi. Be abejo,
dél galimos tarptautinés riziky kilmés efektyvus nacionalinis atsakas daznai reikalauty
ES lygio jsitraukimo.

ES kibernetinio saugumo strategijoje yra iSskiriami trys lygiai, kuriais biity veikia-
ma, siekiant uztikrinti kibernetinj sauguma: nacionalinis lygis, ES lygis ir tarptautinis
lygis.

Nacionaliniu lygiu teigiama, kad valstybés narés turi turéti atitinkamas struktiiras
elektroniniy nusikaltimy ir gynybos srityje. Sios struktiiros turéty uztikrinti reikiamus
pajégumus kovojant su kibernetiniais incidentais. Koordinavimo veikla Sioje srityje
turéty vykdyti ministerijos. Kibernetinio saugumo strategijose valstybés narés turéty
nustatyti jvairiy nacionaliniy institucijy funkcijas. Taip pat turéty biiti uztikrinamas rei-
kiamas apsikeitimas informacija ne tik tarp valstybés institucijy, bet ir su privaciu sekto-
riumi. Kibernetiniy incidenty atveju turéty biti uztikrinamas atitinkamy saugumo plany
veikimas, jskaitant ir atitinkamy funkcijy bei atsakomybiy nustatyma.

ES mastu taip pat yra nemazai institucijy, veikianc¢iy kibernetinio saugumo srityje.
Atitinkamai, ENISA, Europolas ir EDA yra institucijos, aktyviai veikiancios kiberne-
tinio saugumo srityje. Ypac svarbus yra bendradarbiavimas tarp Siy institucijy tokiose
srityse kaip rizikos valdymas, mokymai, apsikeitimas geriausia praktika ir kt.
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Tarptautiniu mastu labai svarbu koordinuoti tarpusavio veiksmus kibernetinio sau-
gumo srityje. Tarptautiniu mastu Europos Komisija remia pagrindines vertybes ir pa-
laiko vie$a bei skaidry kibernetiniy technologijy naudojimg. Europos Komisija taip pat
pasisako uz bendradarbiavima su pagrindiniais tarptautiniais partneriais ir organizacijo-
mis: Europos Taryba, EBPO ir kt.

Pasitlyta tinkly ir informaciniy sistemy saugumo direktyva (projektas) yra pagrin-
diné bendrosios strategijos sudedamoji dalis, todél reikés, kad visos valstybés narés,
pagrindiniai interneto teikéjai ir ypatingos svarbos infrastruktiiros objekty, pavyzdziui,
e. prekybos platformy ir socialiniy tinkly, operatoriai ir energijos, transporto, bankinin-
kystés ir sveikatos prieziliros paslaugy operatoriai uztikrinty saugig ir patikima skaitme-
ning aplinkg visoje ES. Pasiiilytoje direktyvoje nustatytos Sios priemonés':

a) valstybés narés turi priimti tinkly ir informaciniy sistemy saugumo strategija ir
paskirti nacionaling tinkly ir informaciniy sistemy saugumo kompetentingg institucija,
kuri turéty tinkamy finansiniy ir zmogiSkyjy istekliy uzkirsti kelig tinkly ir informaciniy
sistemy saugumo rizikai ir incidentams, juos spresti ir imtis atsakomyjy priemoniy;

b) sukurti valstybiy nariy ir Komisijos bendradarbiavimo mechanizma: saugia inf-
rastrukttra bity i$ anksto praneSama apie rizika ir incidentus, bendradarbiaujama ir
reguliariai rengiami tarpusavio vertinimai,

¢) kai kuriy sektoriy (finansiniy paslaugy, transporto, energetikos, sveikatos prie-
ziliros) ypatingos svarbos infrastruktiiros objekty operatoriai, informacinés visuomenés
paslaugy teikéjai (visy pirma programinés jrangos parduotuviy e. prekybos platformy,
mokéjimo internetu, nuotoliniy kompiuteriniy istekliy paslaugy, paieskos sistemy, so-
cialiniy tinkly) ir vieSojo administravimo institucijos turi patvirtinti rizikos valdymo
praktika ir pranesti apie pagrindinius saugumo incidentus savo pagrindinése tarnybose.

2. Kai kuriy uzsienio valstybiy patirtis reglamentuojant kibernetinj
saugumg (strateginiai dokumentai)

Nors ES kibernetinio saugumo strategija ir direktyva dar nepatvirtinta ir atitinka-
mose ES valstybése nejgyvendinta, reikia paminéti, kad, nepaisant to, kai kuriose pa-
saulio valstybése jau yra priimtos kibernetinio saugumo strategijos. 2013 m. balandzio
meénesj 13 ES valstybiy buvo pasitvirtinusios nacionalines kibernetinio saugumo strate-
gijas. Jungtinés Karalystés kibernetinio saugumo strategijos apzvalgoje'? buvo iSnagri-
nétos ir palygintos devyniy valstybiy'® kibernetinio saugumo strategijos. Siy valstybiy
kibernetinio saugumo strategijos buvo lygintos su JK kibernetinio saugumo strategija.
Palyginimo i$vadose pateikti rezultatai liudija, kad JK kibernetinio saugumo strategija

11 Proposal for a Directive of European parliament and the Council concerning measures to ensure a high
common level of network and information security across the Union, COM/2013/48 final [interaktyvus].
Briuselis, 2013 [ziGiréta 2013-05-20]. <http://ec.europa.eu/information_society/newsroom/cf/dae/document.
cfm?doc_id=1666>, art. 5.

12 The UK cyber security strategy: Landscape review [interaktyvus]. 2013 [ziaréta 2013-05-20]. <http://www.
nao.org.uk/report/the-uk-cyber-security-strategy-landscape-review/>.

13 Australija, Kinija, Estija, Pranctizija, Vokietija, Indija, Japonija, Rusija ir JAV.
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i8siskiria ,,svoriu®“, kurj strategijai suteiké¢ JK vyriausyb¢ su tikslu sudaryti saugias sg-
lygas elektroninei komercijai bei kitiems svarbiems santykiams. Keletas kity rezultaty:

— Keturios valstybés, kaip ir JK, kibernetinio saugumo programose yra nustaciu-
sios tikslg kovoti su elektroniniais nusikaltimais;

— Visos tirtos valstybés kelia tiksla gerinti atsparumag kibernetinéms atakoms ir
saugoti nacionalinj sauguma;

— Tik viena valstybé, taip pat ir JK, palaiko atviros visuomenés idéja;

— Visos valstybés kelia tikslg vystyti kibernetinio saugumo Zzinias bei pajégumus
uztikrinant kibernetinj sauguma.

Detaliau palygintinos trijy valstybiy kibernetinio saugumo strategijos'*: Jungtinés

Karalystés, Vokietijos ir Pranciizijos.

Jungtinés Karalystés kibernetinio saugumo strategija'® ,,Jungtinés Karalystés ap-
sauga ir palaikymas skaitmeniniame pasaulyje® patvirtinta 2011 m. lapkri¢io ménes;.
Strategijoje nustatyta kibernetinio saugumo vizija 2015 metams: i§ energingos, tvirtos ir
saugios elektroninés erdvés gauti didziule ekonoming ir socialing verte, kur Salies veiks-
mai, valdomi Salies esminiy laisvés vertybiy, teisingumo, skaidrumo ir jstatymy galios,
didins gerove, nacionalinj saugumag ir tvirta visuomeng'®. Kad jgyvendinty $ig vizija iki
numatyto termino, Jungtiné Karalysté pateikia Siuos keturis tikslus:

1. Kovoti su elektroniniais nusikaltimais Jungtin¢je Karalystéje ir tapti viena is sau-

giausiy Saliy pasaulyje verslui elektroninéje erdvéje vystyti;

2. Biti atsparesnei kibernetiniams iSpuoliams ir gebéti geriau apsaugoti savo inte-
resus elektroninéje erdvéje;

3. Jungtin¢ Karalysté, padedanti formuoti atvira, stabilig ir energinga elektronine
erdve, kurig Salies visuomené galés saugiai naudoti, kas palaikyty atviras visuo-
menes;

4. Jungtiné Karalysté, turinti puikias Zinias, jgiidzius ir gebéjimus, leidziancius pa-
laikyti visus iSsikeltus tikslus elektroninés erdvés saugumui uztikrinti.

Vokietijos kibernetinio saugumo strategija'’ patvirtinta 2011 m. vasario ménesj.
Strategijoje nenustatytos datos, todél galima daryti iSvada, kad strategija bus aktuali iki
kitos strategijos patvirtinimo arba iki esamos strategijos atnaujinimo. Vokietijos stra-
tegijoje iSskiriami Sie pagrindiniai elektroninés erdvés saugumo strateginiai tikslai ir
priemonés saugumui uztikrinti's:

14 Sios valstybés pasirinktos ekspertiniam vertinimui kaip valstybés, kuriose daugiausia pazenges kibernetinis
saugumas ir jo teisinis reguliavimas.

15 UK cybersecurity strategy. Protecting and promoting the UK in a digital world [interaktyvus]. 2011 [zitréta
2013-05-20]. <http://www.carlisle.army.mil/dime/documents/UK%20Cyber%20Security%20Strategy.pdf>.

16 UK cybersecurity strategy Protecting and promoting the UK in a digital world [interaktyvus]. 2011 [zitréta
2013-05-20]. <http://www.carlisle.army.mil/dime/documents/UK%20Cyber%20Security%?20Strategy.pdf>,
p-7.

17 Cybersecurity Strategy for Germany [interaktyvus]. 2011 [ziGréta 2013-05-20]. <https://www.bsi.bund.
de/SharedDocs/Downloads/EN/BSI/Publications/CyberSecurity/Cyber Security Strategy for Germany.
pdf?__blob=publicationFile>.

18  Cybersecurity Strategy for Germany [interaktyvus]. 2011 [zitiréta 2013-05-20]. <https://www.bsi.bund.
de/SharedDocs/Downloads/EN/BSI/Publications/CyberSecurity/Cyber Security Strategy for Germany.
pdf? _ blob=publicationFile>, p. 7-12.
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Ypatingos svarbos informaciniy strukttiry apsauga;

Saugios informacinés technologijos (toliau — IT) Vokietijoje;

IT apsaugos stiprinimas vie$ojo valdymo sektoriuje;

Nacionalinis reagavimo j kibernetines nelaimes centras;

Nacionaliné kibernetinés erdvés apsaugos taryba;

Efektyvi nusikaltimy kontrolé, taip pat ir kibernetinéje erdvéje;

Efektyvis koordinuoti veiksmai siekiant uztikrinti kibernetinj sauguma Europo-
je ir pasaulyje;

8. Patikimy ir verty pasitikéjimo informaciniy technologijy naudojimas;

9. Personalo plétra federalinéje valdzioje;

10.Reagavimo j kibernetinius iSpuolius jrankiai.

Pranciizijos informaciniy sistemy gynybos ir saugumo strategija'® priimta 2011 m.

Noubkwd =

vasarj. Strategijoje taip pat neminimos konkrecios datos. Pranctizijos strategijoje nuro-
dyti Sie pagrindiniai strategijos tikslai*:

1. Igyti pasauling galig kibernetinés gynybos srityje;

2. Apsaugoti Pranciizijos gebéjimg priimti sprendimus apsaugant informacija, susi-
jusig su jos suverenitetu;

3. Stiprinti svarbiausiy nacionaliniy infrastruktiiry kibernetinj sauguma;

4. Uztikrinti elektroninés erdvés sauguma.

ISnagrinéjus ir apibendrinus minéty valstybiy kibernetinio saugumo strategijy

nuostatas, galima pastebéti, kad visos valstybés kelia Siuos pagrindinius klausimus:

— glaudaus bendradarbiavimo tiek nacionaliniu, tiek tarptautiniu lygiu bei informa-
cijos keitimosi;

— kritinés informacinés infrastruktiiros apsaugos;

— visuomenés informavimo;

— IT apsaugos stiprinimo vieSajame sektoriuje;

— saugiy IT naudojimo ir kt.

Sios strategijos ir jy nuostatos galéty biiti pavyzdziu kitoms valstybéms kuriant

kibernetinio saugumo strategijas.

Paminétina, jog be §iy strategijy, kurios buvo priimtos beveik vienu metu, Vokie-

tijoje 2013 metais jau yra parengtos ir sitilomos priimti jstatymo nuostatos dél kiberne-
tinio saugumo.

3. Iniciatyvos Lietuvoje kibernetinj saugumg reglamentuoti
jstatymo lygmeniu

Uzuomazgos kibernetinio saugumo teisiniam reguliavimui jstatymu Lietuvoje kilo

jau 2006 metais, kai Lietuvos Respublikos Vyriausybé nutarimu Nr. 1211 patvirtino

19

20

France information systems defence and security strategy [interaktyvus]. 2011 [zitréta 2013-05-20]. <http:/
www.ssi.gouv.fr/IMG/pdf/2011-02-15 Information_system defence and security - France s_strategy.
pdf>.

France information systems defence and security strategy [interaktyvus]. 2011 [ziaréta 2013-05-20]. <http:/
www.ssi.gouv.fr/IMG/pdf/2011-02-15 Information_system defence and security - France s strategy.
pdf>, p. 7-11.
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Lietuvos Respublikos elektroniniy rySiy tinkly ir informacijos saugumo jstatymo kon-
cepcijg?'. Lietuvos Respublikos elektroniniy ry$iy tinkly ir informacijos saugumo jsta-
tymo koncepcija parengta jgyvendinant Lietuvos Respublikos Vyriausybés 2006-2008
mety programos jgyvendinimo priemoniy, patvirtinty Lietuvos Respublikos Vyriausy-
bés 2006 m. spalio 17 d. nutarimu Nr. 1020 (Zin., 2006, Nr. 112-4273), 157 punkta.

Sioje koncepcijoje buvo numatyta, jog ,.Lietuvos Respublikos elektroniniy rysiy
tinkly ir informacijos saugumo jstatymas reglamentuos santykius, susijusius su elek-
troniniy rysiy tinkly ir informacijos saugumu (toliau vadinama — tinkly ir informacijos
saugumas), sudarys sqlygas saugios informacinés visuomenés plétrai, didins vartotojy
pasitikéjimq informacine visuomene**. Svarbiausias jstatymo tikslas pagal koncepcija
turéjo biti toks — apibrézti ir jtvirtinti visuomeniniy santykiy, susijusiy su tinkly ir infor-
macijos saugumu, teisinio reguliavimo pagrindus. [statymas uzpildys ir su elektroniniy
ry$iy paslaugy teikimu susijusiy santykiy teisinio reguliavimo spragas, kiek tai susije su
tinkly ir informacijos saugumu teikiant elektroniniy rysiy paslaugas.

Istatyme pagal Koncepcija tur€jo biiti numatyta:

— .aiski valstybés institucijy struktiira tinkly ir informacijos saugumo srityje, kad
nebiity dublivojamos institucijy funkcijos ir atsakingos institucijos veiksmingai
bendradarbiauty,

— nustatyti bendrieji tinkly ir informacijos saugumo reikalavimai, daugiausia skir-
ti vartotojams apsaugoti nuo tinkly ir informacijos saugumo incidenty;

— wvalstybés ir savivaldybiy institucijy tinkly ir informaciniy sistemy, saugaus in-
formacijos perdavimo tarp valstybés ir savivaldybiy institucijy, kritiniy informa-
ciniy infrastruktiry tinkly ir informacijos saugumo reikalavimai;

— aiski tinkly ir informacijos saugumo lygio jvertinimo sistema, reglamentuojanti
tinkly ir informacijos saugumo audito atlikimq, techninés ir programinés jran-
gos saugumo jvertinimg. Si sistema daugiausia bus taikoma valstybés ir savival-
dybiy institucijy tinklams ir informacinéms sistemoms, kritinéms informacinéms
infrastruktiiroms, didesniy jmoniy, taip pat informacinés visuomenés paslaugy
teikéjy tinklams ir informacinéms sistemoms — t. y. tais atvejais, kai tinkly ir
informacijos saugumas daugiausia uztikrinamas laikantis atitinkamos saugumo
politikos.“*

Po Sios koncepcijos patvirtinimo buvo pradétas rengti ir Lietuvos Respublikos
elektroniniy rysiy tinkly ir informacijos saugumo jstatymo projektas. Buvo sudaryta
darbo grupé Sio jstatymo projektui rengti. Darbo grupé jstatymo varianta parenge, taciau
jstatymas taip ir nebuvo priimtas. Pagal projekta, jstatymas turéjo reglamentuoti vi-
suomeninius santykius, susijusius su elektroniniy rysiy tinkly ir informacijos saugumu,
nustatant bendruosius reikalavimus elektroniniy ryS$iy tinkly ir informacijos saugumui
uztikrinti, taip pat visuomeninius santykius, susijusius su valstybés ir vietos savivaldos

21  Lietuvos Respublikos Vyriausybés nutarimas Nr. 1211 ,,Dél Lietuvos Respublikos elektroniniy rysiy tinkly ir
informacijos saugumo jstatymo koncepcijos patvirtinimo®. Valstybés Zinios. 2006, Nr. 134-5081.

22 Ibid., 2 p.

23 Lietuvos Respublikos Vyriausybés nutarimas Nr. 1211 ,,Dél Lietuvos Respublikos elektroniniy rysiy tinkly ir
informacijos saugumo jstatymo koncepcijos patvirtinimo*. Valstybés zinios. 2006, Nr. 134-5081, 41 p.
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institucijy bei kritiniy informaciniy infrastruktiiry elektroniniy rysiy tinkly ir informaci-
jos saugumu bei elektroniniy rysiy tinkly ir informacijos saugumo audito bei techninés
ir programinés jrangos saugumo vertinimu.

Siuo metu Lietuvoje néra galiojanio jstatymo, holistidkai reguliuojanéio kiber-
netinio saugumo sritj. Tam tikros jstatymo nuostatos numatytos Lietuvos Respublikos
valstybés informaciniy iStekliy jstatyme?, taGiau yra reglamentuota tik valstybés in-
formaciniy istekliy sauga bei saugos jgaliotinio institutas. Sios jstatymo teisés normos,
deja, nereglamentuoja informacijos saugos privaciame sektoriuje, o ir informacijos sau-
ga valstybés institucijy sektoriuje reglamentuojama fragmentiskai, pavyzdziui, jstatyme
nenumatyta informacijos saugos institucinés kontrolés ir politikos Sioje srityje forma-
vimo sistema. Tai kad teisés aktuose néra jvardinta né viena uz informacijos saugumo
koordinavimg atsakinga institucija, turinti jgaliojimus ir resursus ne tik rengti ar vertinti
teiseés aktus, bet ir vykdyti realius informacijos saugumo auditus, kaip problema kelia ir
dr. Saulius Jastiuginas®.

4. Lietuvos kibernetinio saugumo strategija

Elektroninés informacijos saugos teisinis reguliavimas strategijos forma prasidéjo
nuo 2006 m., kai buvo patvirtinta Elektroninés informacijos saugos valstybés institucijy
informacinése sistemose valstybiné strategija, kuri galiojo nuo 2006 m. iki 2008 m.
2008 m. Lietuvos Elektroninés informacijos saugos valstybés institucijy informacinése
sistemose valstybiné strategija iki 2008 mety?® (toliau — Valstybiné strategija) ir jos jgy-
vendinimo priemoniy planas Lietuvos Respublikos Vyriausybés nutarimu Nr. 601 buvo
patvirtinti 2006 m. birzelio 19 d. Jau iS strategijos pavadinimo tapo aisku, kad Valstybi-
né strategija buvo skirta iSimtinai valstybés institucijy sektoriui. Valstybinés strategijos
pagrindiniai numatyti pasiekti tikslai buvo tokie:

Jtobulinti elektroninés informacijos saugos koordinavimq ir prieZiirg. Siam
tikslui pasiekti numatyti tokie uzdaviniai: uztikrinti elektroninés informacijos
saugos koordinavimg,; sukurti efektyvig kovos su nusikalstamomis veikomis,
vwkdomomis elektroninés informacijos perdavimo aplinkoje, sistemg;

teisés aktais reguliuoti elektroninés informacijos saugq. Siam tikslui pasiekti

numatyti tokie uzdaviniai: priimti teisés aktus, reguliuojancius elektroninés in-
formacijos saugq, elektroninés informacijos saugq nustatyti saugos dokumen-
tuose;

24 Lietuvos Respublikos valstybés informaciniy iStekliy jstatymas Nr. X11807. Valstybés zinios. 2011, Nr. 163-
7739; V skyrius

25 VU mokslininkas: informacijos saugumo klausima reikia kelti jau Siandien. Technologijos.lt [interaktyvus].
2013-03-06 [ziGréta 2013-05-20]. <http://www.technologijos.lt/n/technologijos/it/S-31575/straipsnis/VU-
mokslininkas-informacijos-saugumo-klausima-reikia-kelti-jau-siandien?1=2&p=1 >.

26  Lietuvos Respublikos Vyriausybés nutarimas Nr. 601 ,,Dél elektroninés informacijos saugos valstybés insti-
tucijy informacinése sistemose strategijos iki 2008 mety ir jos jgyvendinimo priemoniy plano patvirtinimo* .
Valstybés zinios. 2006, Nr. 70-2575.
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*  kelti elektroninés informacijos saugos kultiirg. Siam tikslui pasiekti numatyti to-
kie uzdaviniai: mokyti elektroninés informacijos saugos valstybés tarnautojus ir
darbuotojus, dirbancius pagal darbo sutartis, skatinti elektroninés informacijos
saugos svarbos suvokimg,

*  tobulinti elektroninés informacijos perdavimo infrastruktiiros saugq. Siam tiks-
lui pasiekti numatytas uzdavinys — tobulinti saugiame valstybiniame duomeny
perdavimo tinkle saugomos ir perduodamos elektroninés informacijos saugq;

*  bei skatinti elektroninés informacijos saugos uztikrinimo projekty jgyvendini-
mq. Siam tikslui pasiekti numatytas uzdavinys — naudotis privataus sektoriaus
patirtimi, jgyvendinant elektroninés informacijos saugos projektus. ‘>’

Reikia pasakyti, kad, nepaisant Sioje strategijoje uzsibrézty pasiekti tiksly, uzdavi-
niy, skirty Siems tikslams pasiekti, formuluotés buvo gana deklaratyvios, abstrak¢ios ir
nekonkrecios®.

Minima Valstybin¢ strategija nustojo galioti 2008 metais ir po Sios datos Lietuvoje
nebuvo jokios galiojancios informacijos saugos strategijos ar programos.

Lietuvos Respublikos Vyriausybés 2011 m. birzelio 29 d. nutarimu Nr. 796 ,,Dél
elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019 metais
programos patvirtinimo* buvo patvirtinta Kibernetinio saugumo plétros programa
2011-2019 metams? (toliau — Kibernetinio saugumo programa). Atkreiptinas démesys,
kad Kibernetinio saugumo programa buvo patvirtinta dar 2011 m., kai Europos Komi-
sija dar net nebuvo paskelbusi konsultacijos dél ES kibernetinio saugumo strategijos,
todél Kibernetinio saugumo programa formaliai nederinta su ES kibernetinio saugumo
strategija.

Kibernetinio saugumo programa parengta atsizvelgiant i tai, kad ,,valstybés ir vi-
suomenés gyvenime vis didesne reiksme jgyja informacinémis ir rysiy technologijomis
tvarkoma ir perduodama elektroniné informacija, atsiradusios elektroninés informaci-
jos tvarkymo galimybés paskatino nacionaliniy ir globaliy informaciniy visuomeniy at-
siradimgq ir sudaré sqlygas toliau modernizuoti Saliy iikius ir efektyviau valdyti valstybe,
taciau tuo paciu metu j elektroning formgq perkeliama vis daugiau informacijos, sparciai
automatizuojami jvairis Salies valdymo ir uikio veiklos procesai, globali kibernetiné er-
dvé ir joje teikiamos viesosios paslaugos tapo patraukliu atskiry asmeny, nusikalstamy
grupuociy, politiniy jégy ir kity subjekty taikiniu‘°.

Programos paskirtis — ,,nustatyti elektroninés informacijos saugos (kibernetinio
saugumo) plétros tikslus ir uzdavinius, kad biity uztikrintas elektroninés informacijos

27  Lietuvos Respublikos Vyriausybés nutarimas Nr. 601 ,,Dél elektroninés informacijos saugos valstybés insti-
tucijy informacinése sistemose strategijos iki 2008 mety ir jos jgyvendinimo priemoniy plano patvirtinimo®.
Valstybés zinios. 2006, Nr. 70-2575, 9 p.

28 Stitilis, D. ir Paskauskas, Z. 2007. Valstybés elektroninés informacijos saugos strategija — vienas i§ pagrindiniy
elektroninés informacijos saugos reguliavimo instrumenty: lyginamoji analizeé. Jurisprudencija. 2(92): 41.

29  Lietuvos Respublikos vyriausybés 2011 mety birzelio 29 dienos nutarimas Nr. 796 ,,Dél elektroninés infor-
macijos saugos (kibernetinio saugumo) plétros 2011-2019 metais programos patvirtinimo*. Valstybés Zi-
nios. 2011, Nr. 83-4033; 2011, Nr. 106 (atitaisymas).

30 Lietuvos Respublikos Vyriausybés 2011 m. birzelio 29 d. nutarimas Nr. 796 ,,D¢l elektroninés informacijos
saugos (kibernetinio saugumo) plétros 2011-2019 mety programos patvirtinimo*. Valstybés Zinios. 2011, Nr.
83-4033; 2011, Nr. 106 (atitaisymas), | p.
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ir kibernetinéje erdvéje teikiamy paslaugy konfidencialumas, vientisumas ir prieina-
mumas, elektroniniy rysiy tinkly, informaciniy sistemy ir ypatingos svarbos informa-
cinés infrastruktiiros apsauga nuo incidenty ir kibernetiniy ataky, asmens duomeny ir
privatumo apsauga, taip pat nustatyti uzdavinius, kuriy jgyvendinimas leisty uztikrinti
bendrq kibernetinés erdvés ir joje veiklg vykdanciy subjekty saugumg>'.

Programos strateginis tikslas —,plétoti elektroninés informacijos saugq Lietuvoje,
uztikrinti kiberneting saugumgq ir pasiekti, kad 2019 metais teisés akty nustatytus elektro-
ninés informacijos saugos (kibernetinio saugumo) reikalavimus atitinkanciy valstybés
informaciniy istekliy dalis pasiekty 98 procentus visy valstybés informaciniy istekliy,
vidutinis ypatingos svarbos informacinés infrastruktiiros incidenty likvidavimo laikas
sumazety iki 0,5 valandos, o Lietuvos gyventojy, kurie saugiai jauciasi kibernetinéje
erdvéje, dalis pasiekty 60 procenty 3.

Nustatyti $ie Kibernetinio saugumo programos jgyvendinimo tikslai®:

1. Pasiekti, kad biity uztikrintas valstybés informaciniy istekliy saugumas.

Kibernetinio saugumo programoje pazymima, kad nesukurta kibernetinio saugumo
valdymo sistema, ta¢iau néra reglamentuojama, kaip tokia sistemg reikéty sukurti. Tai
pat raSoma, kad truiksta privataus ir viesojo sektoriy bendradarbiavimo, ta¢iau neregla-
mentuojama, kaip tokj bendradarbiavima reikéty skatinti ir / ar jgyvendinti.

2. Uztikrinti veiksmingq ypatingos svarbos informacinés infrastruktiiros funkcio-
navimg.

Kibernetinio saugumo programoje pazymima, kad tokios infrastrukttiros saugumas
uztikrinamas tik atskirose organizacijose ir néra koordinuojamas, nenustatyti tarpusavio
rysiai ir nevertinamas poveikis nacionaliniu mastu.

3. Siekti uztikrinti Lietuvos gyventojy ir asmeny, esanciy Lietuvoje, saugumq kiber-
netinéje erdvéje.

Kaip teigiama Kibernetinio saugumo programoje, ,,kibernetinés erdveés saugumui
uztikrinti biitina nenutritkstamai veikianti ir tinkamai valdoma sistema, apimanti visq
incidenty gyvavimo ciklg: iSankstinio perspéjimo, prevencijos, aptikimo, likvidavimo
ir tyrimo fazes. Siekiant kovoti su kenksminga programine jranga nuotoliniu biidu val-
domy kompiuteriy tinklais ar kitais kenkéjiskos veiklos kibernetinéje erdvéje biidais,
veiksminga blokuoti interneto prieigq kenkéjiskq veiklg vykdantiems asmenims ir (ar)
jrenginiams. Siuo metu visuomenéje yra susiformaves stereotipas dél nebaudziamumo

uz neteisétus veiksmus kibernetinéje erdvéje, todél svarbu §j stereotipq panaikinti‘**.

31 Lietuvos Respublikos Vyriausybés 2011 m. birzelio 29 d. nutarimas Nr. 796 ,,D¢l elektroninés informa-
cijos saugos (kibernetinio saugumo) plétros 2011-2019 metais programos patvirtinimo®. Valstybés zi-
nios. 2011, Nr. 83-4033; 2011, Nr. 106 (atitaisymas), 2 p.

32 Lietuvos Respublikos Vyriausybés 2011 m. birzelio 29 d. nutarimas Nr. 796 ,,Dél elektroninés informa-
cijos saugos (kibernetinio saugumo) plétros 2011-2019 metais programos patvirtinimo*. Valstybés Zi-
nios. 2011, Nr. 83-4033; 2011, Nr. 106 (atitaisymas), 3 p.

33 Lietuvos Respublikos Vyriausybés 2011 m. birzelio 29 d. nutarimas Nr. 796 ,,D¢l elektroninés informa-
cijos saugos (kibernetinio saugumo) plétros 2011-2019 metais programos patvirtinimo®. Valstybés Zi-
nios. 2011, Nr. 83-4033; 2011, Nr. 106 (atitaisymas), II skyrius.

34  Lietuvos Respublikos Vyriausybés 2011 m. birzelio 29 d. nutarimas Nr. 796 ,,D¢l elektroninés informa-
cijos saugos (kibernetinio saugumo) plétros 2011-2019 metais programos patvirtinimo®. Valstybés zi-
nios. 2011, Nr. 83-4033; 2011, Nr. 106 (atitaisymas), 6.3 p.
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Kiekvienam tikslui keliami ir atitinkami uzdaviniai. Visa tai pasiekti jmanoma tik
turint pakankamai gerai parengtus specialistus, kuriy jgytas iSsilavinimas biity glaudziai
susijes su informaciniy technologijy ir informacijos saugumo vadyba. Lietuvos Respu-
blikos Vyriausybés nutarime yra pazymima, kad jau Siuo laiku yra jauc¢iamas kvalifi-
kuoty informacijos saugos specialisty trikumas ir numatoma, kad ateityje tas triikumas
tik dar labiau didés. Tokiy specialisty trikumas taip pat yra akcentuojamas ir Europos
Sajungos dokumentuose.

Paminétina, kad kibernetinio saugumo programos vertinimo kriterijai ir jy reiks-
més pateikiami Sios programos priede. Kibernetinio saugumo programos jgyvendinima
koordinuoja Lietuvos Respublikos vidaus reikaly ministerija, o uz programos tiksly ir
uzdaviniy jgyvendinimg atsako priede nurodytos institucijos ir jstaigos.

Analizuojant Lietuvos kibernetinio saugumo programa ES kibernetinio saugumo
strategijos bei direktyvos, taip pat kity nagrinéty uzsienio valstybiy kibernetinio saugu-
mo strategijy kontekste pazymétina, kad programa neuztikrina visapusiskos Lietuvos
kibernetinio saugumo strategijos, kol kas neatitinka visy Europos Komisijos projekte
nustatyty kibernetinio saugumo prioritety, taip pat neuztikrina kity valstybiy kiberneti-
nio saugumo strategijose numatyty kai kuriy svarbiausiy tiksly ir uzdaviniy.

Pirma, programoje nenumatytos priemonés dé¢l valstybés ir privataus sektoriaus
bendradarbiavimo kibernetinio saugumo srityje. Turint omenyje, kad Siuo metu didzioji
dauguma infrastruktiiros priklauso privaciam sektoriui, toks bendradarbiavimas biitinas.

Antra, programoje per mazai démesio skiriama elektroniniams nusikaltimams ir
ju skaiciaus mazinimui. Elektroniniy nusikaltimy latentiSkumas, kaip rodo tyrimai, yra
didziulis. Elektroniniai nusikaltimai yra kibernetiniy ataky pavadinimas baudziamosios
teisés kontekste, todél Siai nusikaltimy riisiai programoje turéty biti skiriamas deramas
démesys.

Trecia, programoje nenumatyta iSsami ir sisteminé kibernetinés gynybos politika.
Siuo metu Lietuvoje néra nustatyta, kokie veiksmai turi biiti vykdomi kilus kiberneti-
néms grésméms, kokios yra atskiry ,,zaidéjy* funkcijos ir atsakomybés, kokie prioritetai
saugant kriting infrastruktiirg nuo kibernetiniy ataky, kokie institucijy ir privataus sekto-
riaus veiksmai kibernetiniy ataky atveju. Sj trikuma bitina kuo skubiau $alinti.

Ketvirta, programoje neaptariami instituciniai klausimai, nedetalizuojamos atitin-
kamy institucijy funkcijos ir atsakomybés kibernetinio saugumo srityje.

Penkta, programoje nenumatyti tikslai ir uzdaviniai, susije su visuomenés informa-
vimu ir §vietimu, kas yra biitina Siuolaikinéje informacinéje visuomengje, nes kiberneti-
nio saugumo grésmés daznai susijusios su galutiniais interneto vartotojais.

Paminétina, kad strategijoje iskelti tikslai ir uzdaviniai nepakankamai konkretus,
abstraktls, ne visais atvejais atspindi elektroninés erdvés keliamus pavojus bei rizikas.
Tikslams ir uzdaviniams pasiekti néra sukurta kibernetinio saugumo valdymo koordina-
vimo sistema, taip pat néra numatytas konkrec¢iy 1ésy skyrimas.

Kaip minéta auksciau, dél kibernetinio saugumo teisinio reguliavimo Lietuvoje
apskritai pazymétinas pamatiniy teisés normy triikumas. Vis délto pagrindiniai kiberne-
tinio saugumo klausimai turéty biiti reglamentuojami jstatymu. Nors Elektroniniy rysiy
tinkly ir informacijos saugumo jstatymas ir nebuvo priimtas, pamatinés teisés normos
kibernetinio saugumo srityje yra Lietuvai kritiSkai butinos. Be kity svarbiy klausimy,
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tokiame jstatyme turéty biti reglamentuojama ir instituciné kibernetinio saugumo kon-
trolé bei politikos formavimo aspektai, taip pat interneto paslaugy teikéjy pareigos.
Interneto paslaugy teikéjy pareigy instituta akcentuoja M. F. Grady®, o kibernetinio
saugumo strategijoje, neprieStaraujant jstatymui, galéty baiti jvardijami strateginiai ki-
bernetinio saugumo plétros ir palaikymo aspektai.

5. I$vados

1. Viena i§ naujausiy iniciatyvy — ES kibernetinio saugumo strategija bei direk-
tyvos projektas. Kibernetinio saugumo strategija vertintina kaip iSsamus strateginis do-
kumentas, nuo kurio jgyvendinimo priklausys kiekvienos i§ ES valstybiy kibernetinis
saugumas

2. Lietuvoje néra pamatiniy teisés normy, reglamentuojanciy kibernetinio saugu-
mo klausimus. Tam tikros holistinio kibernetinio saugumo teisinio reguliavimo inicia-
tyvos zlugo: buvo parengtas Lietuvos Respublikos elektroniniy rySiy tinkle ir informa-
cijos saugumo jstatymo projektas, taciau $is projektas nebuvo priimtas.

3. Tam tikros teisés normos dél kibernetinio saugumo numatytos tik Lietuvos Res-
publikos valstybés informaciniy iStekliy jstatyme, taciau jos reglamentuoja tik valstybés
informaciniy iStekliy sauga bei saugos jgaliotinio instituta, be to, yra fragmentiskos.

4. Lietuvoje patvirtinta kibernetinio saugumo programa vertintina kaip teigiamas
zingsnis reglamentuojant kibernetinj saugumg. Tac¢iau programa turi nemazai trakumy,
yra fragmentiska, nekonkreti, neatitinka kai kuriy pagrindiniy kibernetinio saugumo
tiksly ir uzdaviniy, todél tobulintina.

5. Lietuvoje aiskiai jau¢iamas pamatiniy teisés normy kibernetinio saugumo sri-
tyje trukumas. Be kity klausimy, tokiame jstatyme turéty biiti aptariami ir institucinés
kontrolés bei politikos formavimo kibernetinio saugumo srityje klausimai, taip pat in-
terneto paslaugy teikéjy funkcijos uztikrinant kibernetinj sauguma.
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THE LEGAL REGULATION OF CYBERSECURITY
Darius Stitilis
Mykolas Romeris University, Lithuania, stitilis@mruni.eu

Summary. Cybercrime has become a global phenomenon, which is causing more harm
to individual citizens, organizations, society and the state. Most countries in the world
compare cybercrime with offences such as terrorism and drug trafficking due to its risks and
profitability. Cybersecurity is the central category to fight cybercrime in cyberspace. Therefore,
the strategic legal regulation of cybersecurity is one of the most relevant problems in EU,
including Lithuania. So far cybersecurity legal regulation analysis in scientific literature has
been rather limited.

The European Commission, together with the High Representative of the Union
Sfor Foreign Affairs and Security Policy, has published a cybersecurity strategy alongside a
Commission proposed directive on network and information security (NIS). The cybersecurity
strategy — “An Open, Safe and Secure Cyberspace” - represents the EU’s comprehensive vision
on how best to prevent and respond to cyber disruptions and attacks. The purpose of its is to
Sfurther European values of freedom and democracy and ensure the digital economy can safely
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grow. Specific actions are aimed at enhancing cyber resilience of information systems, reducing
cybercrime and strengthening EU international cyber-security policy and cyber defence.

The main goal of the paper is to analyze and compare the EU cybersecurity strategy and
experience of several foreign countries with the strategic legal regulation of cybersecurity in
Lithuania.

The article consists of four parts. The first part dealt with the EU cybersecurity strategy.
The second part of the article examines the comparative aspect of foreign cybersecurity strategic
legal regulation. The third part deals with attempts in Lithuania to draft cybersecurity law and
the holistic approach of cybersecurity legal regulation. The fourth part examines Lithuanian
cybersecurity strategy and comments on the main probleas related with the strategy.

Several different approaches have been used in the research. The author have used a
comparative method to investigate the EU cybersecurity strategy as well a, Lithuanian and
foreign situations. The empirical analysis of legal documents was used to determine the
legal regulation of the cybersecurity in Lithuania. In addition, Legal acts of the Republic of
Lithuania have been analyzed. Having analyzed the official documents, the method allows
identifying and describing the relationship between the valid legal regulations accurately.
Using literature resources, the author has used the deductive method which allows drawing
sufficiently reliable conclusions.

Keywords: cybersecurity, legal regulation.



