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Santrauka

Mokslinéje literatiiroje ir visuomenés informavimo priemonése aptariami interneto, in-
ternetiniy socialiniy tinkly naudojimo nesaugumo klausimai. Ypac nesaugis vaikai, todél
aktualu aprarinéti naudojimosi internetu, internetiniais socialiniais tinklais ypatumus ir
galimas grésmes, tirti, kokia vaiky nuomoné apie naudojimagsi internetu, kq jie mano apie
patiriamas grésmes.

Tikslas — pristatyti mokiniy nuomong apie naudojimagsi internetu, internetiniais socia-
liniais tinklais ir jy galimai patiriamas grésmes.

Metodologija — mokiniy nuomonés tyrimas atliktas 2012 m. gruodzio 17-21 d., taiky-
ta mokslinés literatiiros analizé ir anketiné apklausa. Anketinés apklausos duomeny analiza-
vimas grindgiamas kiekybinés analizés (aprasomosios) ir kokybinio turinio (Content) analizés
metodais. Statistiniai duomenys analizuoti kompiuterine programa Statistical Package for the
Social Sciences (SPSS) 21.0 for Windows.

Rezultatai — tyrimu atskleistos gimnazijos mokiniy naudojimosi internetu ir interne-
tiniais socialiniais tinklais priezastys, naudojimosi ypatumai, mokiniy patiriamos ir galimos
patirti grésmes.
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Tyrimo ribotumas — visapusiskesniam objekto pazinimui svarbis tolesni tyrimai api-
mant jvairius regionus, reikalingas platesnis teorinis ir empirinis tyrimas analizuojant pre-
vencijos galimybes.

Praktiné reiksmé — tyrimas atskleidzia, kodél mokiniai naudojasi internetu, interneti-
niais socialiniais tinklais, kaip viesina savo asmeninius duomenis, ar Zino, ar atpazjsta gali-
mas grésmes internete, internetiniuose socialiniuose tinkluose. ISsamesnis problemos pazinimas
sudaro sqlygas sékmingiau organizuoti prevencijq, kad mokiniai saugiai naudotysi internetu
ir internetiniais socialiniais tinklais.

Orginalumas / vertingumas — tyrimas naudingas, nes parodoma, kad nors mokiniai
mano Zing, kaip saugiai naudotis internetu, daznai nesupranta, neatpazista realiy grésmiy
pavojaus, manydami, kad grésmés ,,netikros®, realybéje negalimos.

Raktazodziai: mokiniai, vaikai, internetiniai socialiniai tinklai, internetas, interneti-
niuose socialininose tinkluose patiriamos grésmés.

Tyrimeo tipas: tyrimo pristatymas.

1. Ivadas

Lietuvoje daug vaiky naudoja internetg, spar¢iai plintant internetiniy socialiniy
tinkly portalams vis daugiau mokiniy jsitraukia j socialinius tinklalapius. Vaikai ypac
greitai iSmoksta naudoti kompiuterines technologijas, atranda naujas jy galimybes. Ta-
¢iau kartu su naujais geb¢jimais, poreikiais, atsiradusiomis bendravimo galimybémis
kyla ir naujos grésmés. Augancios informaciniy technologijy galimybés atveria naujg
saviraiskos erdve, imituojanciag visapusiSkumg ir visuotinuma, o kartu tampa jaudinan-
¢iu klausimu, sukelianc¢iu daug diskusijy visuomengéje (Safe Social Networking, 2009).
Zalingo turinio internete reguliavimas yra opi informacinés visuomenés plétros proble-
ma, aptariama Europos valstybése. Todél svarbu kalbéti, kaip saugiai naudotis internetu,
tirti, kokia vaiky nuomoné apie naudojimasi internetu, ka jie mano apie patiriamas grés-
mes, aptarti biidus, kaip atpazinti ir kaip apsaugoti vaikg nuo internete patiriamy grés-
miy, kaip, pvz., elektroninés patycios, priekabiavimai, grasinimai, viliojimai, siekiant
seksualiai iSnaudoti, asmeninés informacijos pavieSinimas, platinimas ir nusavinimas,
zalingas ir neteisétas interneto turinys ir pan. M. Macénaités et al. (2011) nuomone,
sparti interneto paslaugy plétra, augantis naudojimasis jomis atskleidzia grésmes, kurios
pirmiausia paliecia vaikus, ypac¢ aktyviai besinaudojancius interneto paslaugomis. Pa-
stebima (M. Fraser and S. Dutta, 2010), kad socialiniy tinkly svetainiy patrauklumas su-
daro sglygas jungimuisi j bendruomenes. Vaikai, kuriems labai svarbus bendravimas su
bendraamziais, Siose svetainése tenkindami bendravimo poreikius kolekcionuoja drau-
gus, kaip teigia L. Buffardi (2008), turédami narcizistiniy ketinimy: polinkj parodyti,
iSreiksti save. Dalyvaudami internete, internetiniuose socialiniuose tinkluose, mokiniai
labai daznai susiduria su daugybe grésmiy ir pavojy, kai pazeidziamos jy teisés.
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2. Mokiniy naudojimosi internetu, internetiniais socialiniais
tinklais ir juose patiriamuy, grésmiy istirtumas mokslinéje
literataroje

Vaiky saugus dalyvavimas internete, internetiniuose socialiniuose tinkluose, nau-
dojimasis internetu, internetiniais socialiniais tinklais ir juose patiriamos grésmés ap-
taringjamos Lietuvos ir uzsienio Saliy autoriy darbuose. Vaiky privatumo apsauga in-
ternete, kokiag informacija reikéty pateikti tévams, mokytojams ir paslaugy teikéjams,
analizavo M. Marcénaité et al. (2011), paaugliy elgsena internetinéje erdvéje — J. Rus-
kus et al. (2009), socialinés kultiiros veiksnius, darancius jtakq paaugliy laisvalaikiui
internetinése svetainése, — L. Straubergaité ir S. Petrauskas (2007). Vaiky dalyvavi-
mg internetiniuose socialiniuose tinkluose analizavo T. Oneill and D. Zinga (2008),
M. Frasser and S. Dutta (2010) ir kt., o socialiniy tinklalapiy grésmes bei elektronines
paty¢ias — D. Lindsay et. al. (2011), jaunesnio amziaus paaugliy patirtj patyciy elektro-
ningje erdvéje aspektu analizavo R. Gedutiené et al. (2012). S. Vandoninck et al. (2011)
aptaré paaugliy dalyvavimg internetiniuose socialiniuose tinkluose ir jy susidiirimg su
internetinémis rizikomis ir grésmémis. J. Ruskus et al. (2010) nagringjo interneto grés-
miy suvokima, kaip patys vaikai suvokia interneto grésmes ir kokias vaiky reakcijas
sukelia grésmés internete, o D. Bereikiené ir Z. Vascova (2011) gilinosi j interneto
keliamas grésmes, vaiko teis¢ j asmeninj gyvenimg, bendravimg ir susirasinéjimo in-
ternetinéje erdvéje slaptuma, D. Boyd (2007) — jaunimo asmeninés informacijos viesi-
nimo, asmens privatumo atskleidimo internetinéje erdvéje ypatumus, pabrézé jaunimo
Svietimo $ia tema svarbg ir aktualuma. R. Pilkauskaité-Valickien¢ et al. (2009) tyrinéjo,
kaip elektroninés patycios paplitusios tarp Klaipédos apskrities vyresniyjy klasiy mo-
kiniy, S. Zukaityté ir R. Pilkauskaité-Valickiené (2011) aiskinosi, ar skiriasi suvoktas
saviveiksmingumas tarp patyrusiy ir nepatyrusiy elektroniniy patyciy paaugliy. J. Rus-
kus ir I. Sujeta (2011) tyrinéjo, kaip mokiniai vaikinai suvokia interneting pornografija,
kaip jie atpazjsta internetines pornografijos grésmes, kokias jie patys, kaip potencialiis
internetinés pornografijos vartotojai, projektuoja prevencines priemones pornografijos
gréesmeéms iSvengti. N. Ballantyne et al. (2010) iSsiaiskino tévy, globéjy, vaiko prie-
zitiros specialisty, politiky, ziniasklaidos ir kity asmeny vaidmens svarba Svie¢iant ir
informuojant vaikus apie socialiniuose tinklalapiuose tykancias grésmes ir pavojus.
R. Gofin and M. Avitzour (2012), D. Law et. al. (2012) analizavo tradicines paty-
Cias realiame gyvenime ir internete, taip pat aptartas patyCiy realiame gyvenime ir
»Facebook’o® rysys (Kwan, Grace Chi En and Skoric, Marko, 2013).

Daug démesio skiriama patyCiy problemoms mokykloje analizuoti. M. Carrera,
R. DePalma, M. Lameiras (2011) analizavo paty¢iy mokykloje sampratg, aspektus ir
aktualijas, o C. Good, K. Mclntosh, C. Gietz (2011) patyCiy prevencijos integravimag
1 mokyklas, K. Johnson (2012) — patyciy prevencijos klausimus, T. Kennedy, A. Rus-
som, M. Kevorkian (2012) tyré mokytojy ir mokymo administracijos pozitirj j patycias
mokyklose, o M. Langevin and N. Prasad (2012) gilinosi j paty¢iy ir prevencijos prob-
lematika.
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3. Tyrimo metodologija

Tyrimas buvo organizuojamas Vakary Lietuvos rajono gimnazijose gavus admi-
nistracijos ir dalyvaujan¢iy mokiniy sutikimg. Tyrime dalyvavo 170 I (pirmokai) ir II
(antrokai) klasés gimnazisty, tyrimo imtis patogioji. Tyrimas atliktas 2012 m. gruodzio
17-21 d. Mokiniai klasés valandélés metu buvo supazindinti su tyrimo tikslu, anketos
turiniu, pabréztas tyrimo anonimiskumas, dalyvavimo tyrime laisvanoriskumas, isdalin-
tos anketos su uzdarais ir atvirais klausimais. Remiantis V. ZydZifinaite (2006) vienas
i$ neetiSky tyrimo aspekty yra vertimas dalyvauti tyrime, todél tyrime dalyvavo tik tie
mokiniai, kurie savanoriskai sutiko jame dalyvauti. Apklausoje dalyvavo 88 (52 proc.)
gimnazijos pirmokai ir 82 (48 proc.) antrokai. IS jy 112 merginy (66 proc.) ir 58 vaikinai
(34 proc.). Tyrimo duomenys analizuoti kompiuterine programa Statistical Package for
the Social Sciences (SPSS) 21.0 for Windows.

4. Mokiniy naudojimasis internetu, internetiniais socialiniais
tinklais ir galimai patiriamos grésmés

4.1. Mokiniy svarbiausios veiklos internete

Lietuvoje mokiniai naudojasi internetu, internetiniais socialiniais tinklais — interne-
tine rysiy platforma, leidzian¢ia Zmonéms susisiekti ir kurti ty paciy pazitiry vartotojy
tinklus. Socialiniy tinkly paslaugoms biidingi pozymiai: siekiant sukurti vartotojo pro-
filj (aprasa), praSoma pateikti asmeniniy duomeny; suteikiamos priemonés, leidziancios
vartotojams skelbti savo medziagg (nuotraukas, dienoras¢ius ir kt.); suteikiama gali-
mybé susisiekti ir uzmegzti kontaktus su kitais vartotojais pagal jy profilyje pateikta
informacijg. Socialiniy tinkly pavyzdziai: ,,Facebook®, One.lt, Draugas.It, ,,Twitter ir
kt. (Macénaite et al., 2011). Tyrimo metu pirmiausia buvo siekiama iSsiaiSkinti, kokias
veiklas internete tiriamieji renkasi savo laisvalaikiu. ISanalizavus gautus rezultatus pa-
aiskéjo, kad svarbiausios mokiniy internete veiklos yra informaciniy pazintiniy tinkla-
lapiy narS§ymas (44,6 proc. tiriamiesiems §i veikla yra labai svarbi, o 47,3 proc. ji yra
svarbi) bei vaizdo ir kitos medziagos mainai, perziiira ir klausymasis (36,6 proc. tiria-
miesiems §i veikla yra labai svarbi, o net 57,1 proc. $i veikla yra svarbi). Taip pat mo-
kiniams svarbi veikla yra dalyvavimas internetiniuose socialiniuose tinkluose (25 proc.
tiriamyjy $i veikla labai svarbi, o 48,2 proc. i veikla yra svarbi). Mokiniai naudojasi
informacijos ir pazintiniais tinklalapiais, vaizdo ir kitos medziagos mainais, tai padeda
mokytis, susirasti reikiamos informacijos ir ja pasidalinti su savo draugais ir pazjsta-
mais. Internete atsiverianti dalyvavimo internetiniuose socialiniuose tinkluose galimybé
mokiniams padeda tenkinti bendravimo poreikj ir biiti socializacijos subjektu. Prekyba
pasitelkiant interneta (63,5 proc. tiriamiesiems $i veikla nelabai svarbi arba nesvarbi) ir
pornografijos (88,3 proc. tiriamiesiems §i veikla nelabai svarbi arba nesvarbi) puslapiy
perziiiros ne itin svarbios respondenty internetinés veiklos.
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4.2. Mokiniy naudojimasis internetiniais socialiniais tinklais ir
informacijos skleidimas

Siekiant iSsiaiskinti socialiniy tinkly svarba mokiniy gyvenime, buvo klausiama
apie §iy tinkly naudojima, profilio sukiirimg ir naudojimg. Daugelis, 95,3 proc., tyrime
dalyvavusiy mokiniy turi savo profilj internetiniuose socialiniuose tinkluose, tik nedi-
delé dalis tyrime dalyvavusiy gimnazisty, daugiau vaikinai (3,5 proc.) nei merginos (1,2
proc.), neturi susikiirg profilio socialiniame tinkle (> = 6,242 df = 2, p < 0,02). Kaip
teigia J. Ruskus et al. (2010), internetiniai socialiniai tinklai — sparciai populiaréjantis
interneto vartojimo aspektas, internetiniuose socialiniuose tinkluose greitai tampama
grupés nariu, susirandama realiy arba virtualiy draugy, kei¢iamasi ne tik informacija,
bet ir nuotraukomis, jsptidziais, dienotvarke, jvykiais ir t. t. Paplites posakis ,,Jei taves
néra ,,Facebook‘e®, vadinasi, taves néra visai“ taip pat sudaro salygas mokiniams many-
ti, kad internetiniai socialiniai tinklai yra neatsiejama kasdieninés veiklos dalis, kurioje
vaikai dalyvauja, leidzia savo laisvalaikj ir be kurio jau nejsivaizduoja savo gyvenimo,
todél kai kurie mokiniai jklimpsta j nereikSmingos informacijos, betikslio bendravimo
liting. Tyrimu atskleista, kad sukiir¢ savo profilj socialiniuose tinkluose mokiniai daz-
niausiai laiko ji uzdara, ji gali perziiiréti tik draugai — taip teigé 53,7 proc. tyrime daly-
vavusiy mokiniy (i$ jy 39,1 proc. merginy ir 14,6 pro. vaikiny), o 36,6 proc. mokiniy
(i8 jy 24,4 proc. merginy ir 12,2 proc. vaikiny) i§ dalies uzdara, kai jj gali perzitréti tik
draugy draugai arba asmenys, kuriuos jie yra prijungg tinkle. Tiek gimnazijy pirmokes,
tiek antrokés merginos linkusios savo profilj laikyti uzdaresnj ir taip save apsaugoti nuo
nepazjstamy ir nepageidaujamy zmoniy perzitiry. Vaikinai (i$ jy 2,5 proc. pirmoky ir
3,7 proc. antroky) dazniau nei merginos (i$ jy 2,5 proc. pirmokiy ir 1,2 proc. antrokiy
) (x> = 17,614, df = 2, p < 0,05) linke savo profilio nustatymg padaryti viesa, jj gali per-
zitréti kiekvienas. Vaikinai, kitaip nei merginos, linke savo profilj laikyti prieinamag
ir matoma nepazjstamiems ir nepageidaujamiems Zzmonéms. Galima biity manyti, kad
mokiniams, ypa¢ merginoms, svarbu, jog internetiniuose socialiniuose tinkluose deda-
ma informacija biity matoma tik jy draugams, pazjstamiems ar asmenims, esantiems jy
kontaktuose. Taciau tiriamyjy paklausus apie zmones, esancius jy kontaktuose, tik 52,4
proc. gimnazisty: merginy (i$ jy 18,3 pirmokiy ir 15,8 proc. antrokiy) ir vaikiny (i$ ju
8,5 proc. pirmoky ir 9,8 proc. antroky) teigé, jog savo kontaktais dalinasi tik su savo
pazjstamais arba draugais, o kiti, tiek vaikinai, tiek merginos, j kontaktus priima nepa-
zjstamus zmones, draugy draugus. Vadinasi, kas antras mokinys priimdamas j draugus
nepazjstamus zmones internetiniuose socialiniuose tinkluose lengvai atskleidzia savo
asmening informacijg ir ja dalinasi su nepazjstamais asmenimis nepagalvodami, kokie
pavojai ir rizikos jy tyko.

Mokiniy buvo klausiama ir apie asmeninés informacijos déjima internetiniuose so-
cialiniuose tinkluose. Tyrimo rezultatai parodé, jog pateikdami asmening informacija
socialiniame tinkle gimnazistai dazniausiai nurodo savo pavarde (94,5 proc.), isikelia
nuotrauka, kurioje matyti veidas (87,2 proc.), bei nurodo mokykla (84,1 proc.), kurioje
mokosi, ir savo tikrajj amziy (72,2 proc.). Tiek vaikinai, tieck merginos savo profilyje
deda panasia savo asmening informacija, taciau vaikinai linke atskleisti savo profilyje
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daugiau informacijos nei merginos. Vaikinai (53,7 proc.), kitaip nei merginos (30 proc.)
(x> = 8,655, df = 1, p < 0,03), savo profilyje nurodo ir savo pomégius, laisvalaikio
veikla. Vaikinai (11,1 proc.) savo profilyje nurodo ir savo telefono numerj bei kartais
ir savo namy adresa (5,6 proc.), pateikia ir kitg savo asmening informacija: 3,73 proc.
pateikia Seimos ir giminystés rysius, 1,87 proc. pateikia informacijg apie lankomus ba-
relius. Nors jvairiuose praneSimuose, sickiant apsaugoti vaikus internete, kaip teigia
M. Macénaite et al. (2011), ir rekomenduojama, kad internete reikéty skelbti kuo maziau
savo asmeninés informacijos, taciau vaikai ypac¢ daznai elgiasi priesingai, tai jrodo ir §io
tyrimo metu gauti rezultatai. Jungdamiesi prie internetiniy socialiniy tinkly mokiniai
atskleidzia nemazai savo asmeninés informacijos — tai tikras vardas ir pavard¢, gimimo
data, el. pasto adresas bei telefono numeris, dedamos asmeninés nuotraukos, vaizdo ira-
Sai 1§ savo kasdieninio gyvenimo. Nepazjstamam Zzmogui pricinamos nuotraukos arba
atskleisti asmeniniai duomenys gali biiti lengvai iSplatinti internete. Publikuoti internete
nuotraukas, padarytas telefonu, su kamera ar skaitmeniniu fotoaparatu, lengva ir greita,
todél publikavus nuotrauka internete labai sunku ja apsaugoti nuo platinimo, keitimo ar
naudojimo kituose kontekstuose. Nuotrauky kopijos ir kita asmeniné informacija gali
lengvai patekti j kelias vietas ir gali buiti labai sunku jas i$ ten visiskai panaikinti. Nors
prieiga prie asmeninés informacijos mokiniai ir bando riboti, taciau tolesni mokinio ne-
saugiis veiksmai (priémimas | draugus nepazjstamus asmenis, draugy draugus) sudaro
prielaidas patirti grésmes. Daznai neatsargiai elgdamiesi mokiniai apie save papasakoja
daug asmeninés informacijos net ir visai nepazjstamiems asmenims, o tai tampa naudin-
ga priekabiautojams, seksualiniams iSnaudotojams bei besityCiojantiems. Asmeninés
informacijos, kurig naudojant galima nustatyti vaiko tapatybe, ir kontaktiniy duomeny
(vardo, pavardés, adreso ir telefono numerio) atskleisti nereikeéty.

4.3. Gimnazijos mokiniy veiklos internetiniuose socialiniuose tinkluose
priezastys, gebéjimai

Aiskinantis mokiniy lankymosi internetiniuose socialiniuose tinkluose priezastis
paaiskéjo, kad 77,1 proc. respondenty (i$ jy 56,5 proc. merginy ir 20,6 proc. vaikiny)
pagrindiné lankymosi priezastis yra noras bendrauti, susipazinti su draugais (1 pav.).
Tai patvirtina kity tyrimy iSvadas, L. Straubergaités ir S. Petrausko (2007) nuomone,
socialiniai tinklai sudaro galimybe pabendrauti su draugais ne tik i$ realios aplinkos, bet
ir 1§ virtualios erdvés, taip prapleciant savo pazinCiy ratg. Mokslingje literatiiros paste-
bima, kad internetinéje erdvéje lengviau negu realybéje susikurti save, iSsigalvoti savo
tapatybe, pasakotis apie save kartais ir nebiitus dalykus ir taip sulaukti draugy pripazini-
mo (Frasser and Dutta, 2010). Tyrimo metu iSrySkéjo kitas svarbus aspektas — mokiniy
laisvalaikio problema, nes 43 proc. merginy ir 17,7 proc. vaikiny lankosi internetiniuose
socialiniuose tinkluose dél neturéjimo kg veikti. Tyrimo metu atskleistos nesvarbios
mokiniy lankymosi internetiniuose socialiniuose tinkluose priezastys — tai nenoré¢jimas
atsilikti nuo draugy bei sudaryta galimybé nesijausti vienisSam. Taciau respondentams
internetiniai socialiniai tinklai nepadeda buti savimi, nugaléti vieniSumo jausmo. Re-
miantis moksline literatiira, tapatybes paaugliai socialiniuose tinkluose iSsigalvoja arba
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susikuria. Internetingje erdvéje lengviau negu realybéje susikurti save, iSsigalvoti savo
tapatybe, pasakotis apie save kartais ir nebiitus dalykus ir taip sulaukti draugy pripazi-
nimo (Frasser and Dutta, 2010).

Noras bendrauti, susipaZinti su draugais
Neturéjimas ka veikti

Noras pasidalinti reikiama informacija
Tai smagus laisvalaikio leidimo budas
Noras Zaisti kompiuterinius Zaidimus
Nenoréjimas atsilikti nuo draugy

Internetas padeda nesijausti vienisam, bati savimi

0 10 20 30 40 50 60 70 80 90 100

1 pav. Mokiniy lankymosi internetiniuose socialiniuose tinkluose priezastys (proc.)

Tiriant mokiniy nuomong apie jy turimas zinias, gebéjimus saugiai veikti internete,
net 80,6 proc. gimnazisty (i$ jy 50,6 proc. merginy ir 30 proc. vaikiny) mano turintys
pakankamai Ziniy. Sie duomenys susije su kitais io tyrimo metu nustatytais duomeni-
mis, kad vaikinai dazniau nei merginos linke savo profilio nustatymg padaryti viesa,
kurj gali perzitréti kiekvienas, jdeda daugiau asmeniniy duomeny apie save. 93,5 proc.
apklausoje dalyvavusiy mokiniy moka pakeisti slaptumo nustatymus socialinio tinklo
profilyje, 92,9 proc. geba blokuoti Zinutes nuo asmeny, i§ kuriy nenori jy gauti, 91,8
proc. geba surasti informacija apie saugy naudojimasi internetu, 89,4 proc. — $alinti lan-
kymosi svetainése istorija, o 74,7 proc. blokuoti nepageidaujamg reklama arba brukala.
Sunkiausiai mokiniams sekasi keisti filtry nustatymus, taciau 54,1 proc. mokiniy zino,
kaip tai padaryti, vadinasi, gali pergudrauti tévus, kurie, jsidiegdami turinio filtravimo
ir valdymo priemones kompiuteryje, siekia apsaugoti savo vaikus nuo zalingo turinio ir
riboti jy laika, praleidziamg prie kompiuterio (zr. 2 pav.).

Pakeisti slaptumo nustatymus profilyje
Blokuoti Zinutes nuo nepageidaujamy asmeny
Surasti informacijos apie saugy narSyma
Salinti lankymosi svetainése istorija

Palyginti svetaines del informacijos teisingumo

Blokuoti nepageidaujama reklamg arba brukalg

Keisti filtry nustatymus

2 pav. Mokiniy nuomoné apie turimus saugaus darbo internete gebéjimus (proc.)
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Tyrimu atskleista, kad mokiniai mano turj pakankamai ziniy ir gebéjimy, kad ga-
léty save apsaugoti internete, tac¢iau vien zinojimo nepakanka, kad biity apsaugoti nuo
galimy grésmiy, pavojy internete ir internetiniuose socialiniuose tinkluose.

4.4. Internete ir internetiniuose socialiniuose tinkluose galimos grésmeés

Norint iSsiaiskinti apie socialiniuose tinklalapiuose vyraujanéias grésmes respon-
denty buvo klausiama, kas jy bendraamziams galéty kelti nerimg internetiniuose socia-
liniuose tinkluose.

Tyrimo metu atskleista, kad 44,15 proc. merginy ir 12,95 proc. vaikiny teigia, jog
internetiniuose socialiniuose tinkluose yra dalyky, kurie privercia jy amziaus jaunimg
jaustis nemaloniai, o 16,47 proc. merginy ir 13,53 proc. vaikiny nezino ir tik 5,28 proc.
merginy, 7,62 proc. vaikiny mano, jog néra dalyky, kurie galéty juos ar jy draugus in-
ternete versti nerimauti. Merginos dazniau nei vaikinai mano, kad yra dalyky, kurie pri-
vercia jaustis nemaloniai, iSgyventi neigiamas emocijas (y* = 14,485, df =2, p <0,01).

Tyrimu atskleista, kad pagrindinés grésmés, kurias jzvelgia mokiniai, yra asmeni-
niy duomeny perémimas, taip mano 93,5 proc., i$ jy 60,8 proc. merginy ir 32,7 proc.
vaikiny, kiek maziau — 89,9 proc. gimnazisty, i$ jy 59,14 proc. merginy ir 30,76 proc.
vaikiny, mano, jog internete galima susidurti su asmeniniy duomeny atskleidimu, kai
gali paplisti tokie asmeniniai duomenys kaip vardas, pavardé, namy adresas, telefono
numeris, gimimo data ir pan., kartais netgi visai to nenorint, taip pat 88,1 proc. mokiniy
(8 ju 61,31 proc. merginy ir 26,79 proc. vaikiny) mano, jog internete gausu smur-
to apraisky, paplitusios elektroninés patyc¢ios (3 pav.). Kai kurie autoriai (Kwan and
Grace Chi En; Skoric and Marko, 2013), atkreipia démesj, kad j socialinius internetinius
tinklus, pvz., ,,Facebook‘gq“, mokiniai perkelia ir tesia patycias, prasidéjusias realiame
gyvenime.

Asmeniniy duomeny perémimas
Asmeniniy duomeny atskleidimas
Smurto aprai$kos, paty€ios
Grasinimai

Bendravimas su nepazjstamais
Seksualinis priekabiavimas B Grésmeés nejzvelgia
Erotiniy sceny vaizdavimas W Galima grésmé
Priklausomybés skatinimas
Nuotrauky, vaizdy viedinimas
Diskriminacijos kurstymas

Necenziriniy ZodZiy vartojimas

T T T T
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3 pav. Mokiniy nuomoné¢ apie potencialias grésmes internete ir internetiniuose socialiniuose tinkluose (proc.)

85,1 proc. gimnazisty, i$ jy 58,32 proc. merginy ir 26,78 proc. vaikiny, sutinka,
kad internete viena i$ potencialiy interneto grésmiy yra grasinimai. Bendravimo su ne-
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pazjstamais zmonémis grésme jzvelgia 80,4 proc. gimnazisty, i$ jy 54,79 proc. merginy
ir 25,61 proc. vaikiny, o kad internete galima seksualiai priekabiauti, mano 78,7 proc.
mokiniy, ypa¢ merginos (55,03 proc.) (y*=4,990, df = 1, p <0,05). Erotinius vaizdo jra-
Sus 75,6 proc. respondenty jvardija kaip potencialig interneting grésme, ypac¢ merginos
(54,17 proc.) (x> = 8,785, df = 1, p < 0,05). Kad internetas skatina priklausomybg, mano
74,4 proc., o asmeniniy nuotrauky ir vaizdo jrasy viesinimo grésme jzvelgia 73,2 proc.
mokiniy. 66,6 proc. mokiniy mano, jog internetiniuose socialiniuose tinkluose galimas
diskriminacijos kurstymas dél tautybés, odos spalvos, tikéjimo, paprociy, tradicijy ir
t. t. Necenziiriniy zodziy vartojimas — maziausiai svarbi grésmeé tiriamyjy pozitriu, taip
mano 60,1 proc. gimnazisty, o necenziriniy zodziy vartojimo grésme maziausiai jzvel-
gia vaikinai (18,46 proc.) (y* = 6,801, df = 1, p < 0,01). Remiantis gautais rezultatais
bty galima manyti, kad paaugliai jzvelgia jvairias potencialias interneto grésmes, ta-
¢iau duomenys apie jy asmeninés informacijos vieSinima kelia rimty abejoniy dé¢l gali-
my grésmiy jsisgmoninimo.

Mokiniy buvo klausiama apie jy paciy arba jy draugy susidirimg su grésmémis
internetiniuose socialiniuose tinkluose. 45,2 proc. mokiniy, i§ jy 33,31 proc. merginy
ir 11,89 proc. vaikiny, teigé, jog buvo susidirg, kai buvo pazeidziamos jy teisés. Daz-
niausiai mokiniai internetu gauna bjaurias ir uzgaulias zinutes — 72,4 proc. (zr. 4 pav.).
Vadinasi, i§ vaiko yra tyCiojamasi, jis yra uzgauliojamas, o taip pazeidziama viena i
pagrindiniy vaiko teisiy — biiti apsaugotam nuo bet kokio smurto ar iSnaudojimo.

Internetu atsiun¢iamos bjaurios ar uZgaulios Zinutés
Bjaurios, uzgaulios Zinutés isplatinamos internete
Grasinama internete

Nepriimama j grupe ar veiklg internete

NeZino

Bandyta seksualiai priekabiauti

Nenori sakyti
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4 pav. Mokiniy susidiirimas su grésmémis internetiniuose socialiniuose tinkluose (proc.)

Kita grésmé, su kuria susiduria 28,9 proc. tiriamyjy, — tai uzgauliy zinuciy (jskai-
tant paveiksliukus, vaizdo medziagg) iSplatinimas internete, kad kiti galéty jas pamatyti.
Atskleidziant asmenine¢ informacija, pazeidziama viena pagrindiniy vaiko teisiy — teisé
] asmeninj gyvenima ir privatumg. 23,7 proc. mokiniy sulaukia grasinimy internete,
11,8 proc. yra patyre, kai jy nepriima j vienokig grupe ar veikla arba i§ jos pasalina.
Kiek reciau, bet bandoma priekabiauti seksualiai. Remiantis tyrimo rezultatais galima
teigti, kad mokiniy smalsumo siekis, noras viska iSbandyti praktiskai sukuria nauja ter-
pe fiziSkai ar psichiskai nukentéti. R. Gofin and M. Avitzour (2012) pastebi, kad su
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internetinémis grésmémis dazniau susiduria mokiniai, turintys nepakankamus sociali-
nius gebéjimus, kuriems sunku susirasti draugy, nuobodu. Vaikai daznai susiduria su
interneto grésmémis ir pavojais, kai pazeidziamos jy teisés. Galima manyti, kad, tik
realiai susidiir¢ su grésmémis, mokiniai galés jsitikinti grésmiy realumu, tai paskatins
ateityje j rizikingas interneto sukuriamas naudas zitréti atsargiai, nes didzioji dauguma
mokiniy jvardina jvairias grésmes, galimas patirti internete, tac¢iau nepakankamai saugo
savo asmeninius duomentis.

Izeidziancias zinutes pripazjsta rase 25,1 proc. vaikiny (i$ jy 7,07 proc. pirmoky ir
18,07 proc. antroky) ir 8,3 proc. merginy (i$ jy 4,13 proc. pirmokiy ir 4,13 proc. antro-
kiy) (x> = 18,741, df = 2, p < 0,05). R. Gedutiené¢ et al. (2012) atskleidé, kad paaugliai
berniukai dazniau nei mergaités grasino pokalbiy svetainése, taip pat pastebi, kad paau-
gliai, kurie tyciojasi i§ kity realiame gyvenime, tai inicijuoja ir internete. |ZeidZian¢iy
zinuciy teigia nerase 5,9 proc. vaikiny ir 20,60 proc. merginy. Elektroninés patycios —
tai XXI amziaus reiskinys, susijes su naujausiy informaciniy technologijy naudojimu,
ir vis labiau plintantis fenomenas, tai viena i$ tarp paaugliy paplitusiy patyciy formy,
vyksta tarp bendraamziy, vaikams tyCiojantis vieniems is kity.

Dél patirty grésmiy internetiniuose socialiniuose tinkluose tik 2,6 proc. mokiniy
kreipési dél pagalbos, kiti pagalbos neprasé, nes, pasak jy, tai buvo ne toks reikSmin-
gas jvykis ar reali grésmée, bandé spresti patys. Susidire su internetinémis grésmémis
respondentai émési Siy veiksmy: 64,5 proc. bandé blokuoti ta asmenj, kad tas asmuo
negaléty vel susisiekti, 39,5 proc. paSalino Zinutes, gautas i§ to zmogaus, 32,9 proc.
pakeité slaptumo nustatymus ar kontaktinius duomenis, 19,7 proc. trumpam nustojo
naudotis internetu (5 pav.). Tik 7,9 proc. mokiniy pranesé apie problema paspausdami
pagalbos ir paneSimo apie netinkama elgesi mygtuka, susisieké su interneto pagalbos
centru arba pranesé apie problema interneto tiekéjui. Tyrimu atskleista, kad susidiire su
grésmémis mokiniai labiau linke nemalonig situacijg iSgyventi patys, nei kreiptis j kg
nors pagalbos.

UZblokavo t3 asmenj, kad negaléty vél susisiekti

Pasalino Zinutes gautas i$ to Zmogaus

Pakeité slaptumo nustatymus/kontaktus

Trumpam nustojo naudotis internetu

Né vieno i$ 8iy

Praneé apie problema

NeZino

T T T
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5 pav. Mokiniy veiksmai po susidiirimo su grésmémis internetiniuose socialiniuose tinkluose (proc.)

Mokiniy buvo klausiama, j kokius asmenis jie kreiptysi pagalbos, jei jy teisés in-
ternete bty pazeistos. Paaiskéjo, kad 60 proc. mokiniy pagalbos kreiptysi i tévus, 42,4
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proc. — i draugus, o 18,8 proc. geriau nesikreipty pagalbos iSvis, nei kreiptysi j socialinj
pedagoga, psichologa, mokytojus ar klasés auklétojus. 25,9 proc. mokiniy kreiptysi pa-
galbos j ,,Karstaja linija*, kuri atsakinga uz neteisétos ir zalingos informacijos platinimo
internete stabdyma. Vadinasi, tiriamieji pagalbos linke kreiptis | asmenis, esancius i§
artimos jy socialinés aplinkos — pirmiausia j tévus ir draugus, kurie §io amziaus tarpsnio
vaikams daro didele jtaka. Gauti rezultatai siejasi su D. Gedutienés et al. (2012) atlikto
tyrimo rezultatais, kai tik 4,6 proc. patyc€ias patyrusiy mokiniy kreiptysi pagalbos | mo-
kyklos darbuotojus (socialinj pedagoga, psichologa, mokytojus). Viena i$ priezasciy,
kodél, remiantis atlikto tyrimo rezultatais, beveik kas penktas mokinys nesikreipty i
mokyklos bendruomeng, galéty biiti nepakankamas mokiniy ir mokytojy bendravimas,
bendradarbiavimas, pasitikéjimo stoka ir manymas, jog tai ne tie asmenys, kurie padéty
iSspresti susidariusias problemas.

5. Isvados

Mokiniy nuomonés tyrimu atkleista, kad svarbiausios mokiniy veiklos internete yra
informaciniy pazintiniy tinklalapiy nar§ymas, vaizdo ir kitos medziagos mainai, perziu-
ra, klausymasis ir dalyvavimas internetiniuose socialiniuose tinkluose.

Internetiniai socialiniai tinklai ypa¢ populiar@is tarp mokiniy, daugelis tyrime daly-
vavusiy (95,3 proc.) turi savo profilj internetiniuose socialiniuose tinkluose. Mokiniai
dazniausiai lankosi internetiniuose socialiniuose tinkluose norédami bendrauti, susipa-
zinti su draugais (77,1 proc. respondenty), taciau kas antras (60,7 proc.) — i$ neturéjimo
ka veikti, o tai leidzia manyti apie mokiniy laisvalaikio problemas.

Didzioji dauguma mokiniy mano turj pakankamai ziniy ir gebéjimy, kad galéty
save apsaugoti internete, taciau tik manymas neapsaugo nuo galimy grésmiy ir pavojy
internete. Nors daugiau nei pusé mokiniy, sukiirusiy savo profilj socialiniuose tinkluose,
dazniausiai laiko jj uzdara, kurj gali perziiiréti tik draugai, o kas trecias i$ dalies uzdara,
taCiau kas antras mokinys priima j draugus nepazjstamus asmenis, draugy draugus, taip
pat internetiniuose socialiniuose tinkluose lengvai atskleidzia savo asmening informaci-
ja, nes nurodo savo pavarde (94,5 proc.), isikelia nuotrauka, kurioje matyti veidas (87,2
proc.), nurodo mokykla, kurioje mokosi (84,1 proc.), ir savo tikraji amziy (72,2 proc.).
Nors mokiniai mano prieigg prie asmeninés informacijos ribojantys, taciau nesaugis jy
veiksmai sudaro prielaidas patirti grésmes — daugiau nei du trec¢daliai (72,4 proc.) mo-
kiniy gavo bjaurias ir uzgaulias zinutes, kas ketvirtas (28,9 proc.) susidiiré su patirtimi,
kai buvo i$platintos internete uzgaulios zinutés, duomenys.

Vaikinai dazniau nei merginos linkg savo profilio nustatyma padaryti viesa, linke
atskleisti savo profilyje daug daugiau informacijos nei merginos, nurodo savo pomeé-
gius, laisvalaikio veikla, telefono numerj, namy adresa, Seimos ir giminystés rysius, taip
pat vaikinai dazniau nei merginos raso jzeidziancio turinio komentarus, kas ketvirtas
(25,1 proc.) prisipazino tai dargs.

Dauguma mokiniy jvardina internete, internetiniuose socialiniuose tinkluose ty-
kancius jvairius pavojus ir grésmes, daugiau nei pusé mano, kad internetiniuose socia-
liniuose tinkluose yra dalyky, kurie priver¢ia jy amziaus jaunima jaustis nemaloniai, di-
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dzioji dauguma mokiniy mano, kad galima susidurti su asmeniniy duomeny perémimu
ir atskleidimu, galima seksualiai priekabiauti, egzistuoja asmeniniy nuotrauky ir vaizdo
jrasy viesinimo grésmé, galimas diskriminacijos kurstymas dél tautybés, odos spalvos,
tikéjimo, paprociy, tradicijy ir t. t. Taciau dél lengvai atskleidziamy asmeniniy duomeny
daroma prielaida, kad mokiniai daznai nesupranta realaus grésmiy pavojaus, manydami,
kad grésmés ,,netikros®, i realybe jos persikelti negali.

Tyrimu atskleista, kad susidiirg su grésmémis mokiniai labiau linke nemalonig si-
tuacijg iSgyventi patys, nei kreiptis j ka nors pagalbos. Nustatyta, kad mokiniai, jei jy
teisés internete blty pazeistos, dazniausiai (60 proc.) kreiptysi pagalbos j tévus arba j
draugus (42,4 proc.). Taciau beveik penktadalis (18,8 proc.) geriau nesikreipty pagal-
bos i8vis, nei kreiptysi i socialinj pedagoga, psichologa, mokytojus ar klasés auklétojus.

6. Rekomendacijos

Svarbu mokyklose sistemingai organizuoti jvairius prevencinius renginius, skirtus
aptarti internete ir internetiniuose socialiniuose tinkluose patiriamas grésmes, kuriy lek-
toriai galéty biti ne tik kompetentingi asmenys, bet ir pasitikéjima mokiniams keliantys,
turintys patirties asmenys (pvz., vyresniyjy klasiy mokiniai, mokykla baige asmenys
(studentai).

Mokytojai ir mokiniai turéty siekti nuoSirdaus abipusio bendravimo, bendradarbia-
vimo, pagarbos vienas kitam ir pasitikéjimo, kad, mokiniams patyrus sunkumus, profe-
sionalus pedagoginis darbuotojas tapty kompetentingu pagalbos teikéju.
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USING THE INTERNET, ONLINE SOCIAL NETWORKS AND
POTENTIALLY INCURRED RISK: STUDENT OPINIONS
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Summary. Regulation of harmful content on the Internet is a soaring problem in the
expansion of the information society, and it is being discussed in different European countries.
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Therefore, it is important to discuss the issue of being safe online: to do research on what
children think about when using the Internet, threats experienced while online, to discuss ways
of recognising and protecting children from online threats (such as cyber bullying, bullying,
abuse, temptations with purpose of sexual harassment, leaking of personal information,
spreading, harmful and illegal Internet content, etc.). The research objective of this paper is to
present the opinion of gymnasium students on using the Internet, online social networks and
likely experienced threats. The methodology—opinion research of the gymnasium students,
which was carried out 17-21 December 2012; an analysis of professional target publications
and a questionnaire survey were also applied. Analysis of the research findings was based
on the analysis methods of quantity analysis (descriptive) and analysis of quality content.
Statistical findings were analysed applying the software “Statistical Package for the Social
Sciences (SPSS) 21.0 for Windows.”

According to the research of student opinion, it was revealed that the most common stu-
dent online activities are browsing of chat websites, exchange of videos and other material,
viewing, listening and participating in social networks, whereas erotica and viewing of porno-
graphy are the rarest activities and are unimportant for students.

Online social networks are especially popular among students, as most interviewed
students (95.3%) have their own profile in social networks. Students mostly visit social
networks to communicate, to make friends (77.1% of respondents), however, every second
student (60.7%) visits them just to spend time, which can be assumed about the problems of
students’ leisure time.

The vast majority of students think that they have sufficient knowledge and skills ro pro-
tect themselves on the Internet, however, thinking does not protect from possible online threats
and dangers. More than half of students keep their online profiles restricted, they can be only
viewed by friends, and every third student keeps the profile partly restricted; however, every
second student invites as friends strangers, friends of friends and easily share and spread per-
sonal information in the social networks: they reveal their surname (94.5%), upload photos
where their face is visible (87.2%), indicate the name of the school that they attend (84.1%)
and their real age (72.2%). Although students think that they limit access to their personal
information, their insecure actions lead to them experiencing threats.

Boys more often than girls tend to set their profile as public and tend to reveal more
information in their profile, as compared to girls. They point out their hobbies, free-time
activities, mobile phone number, home address, family relationships; the result of this is that
boys are more likely to receive abusive messages than girls.

Most students can name various threats and dangers that can be found online, in social
networks; more than half of respondents claim that in social networks there are some topics that
make youngsters uncomfortable. The vast majority of students think that sexual harassment is
possible in social networks, the threat of publicity of personal photos and videos exists as well,
there is likely to be incitement due to nationality, race, religion, customs and traditions etc.
Because of easily published personal data it can be assumed that students do not understand
the real danger of threats, as they think that these threats are “unreal” and cannot exist in the
real world.
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1t has been defined that students, if their rights were violated, would ask for help from
their parents (60%) or friends (42.4%). However, almost one fifth of students (18.8%)
would rather not ask for any help instead of asking a social educator, psychologist, teachers or
class tutors.

According to the research carried out it is recommended: to organize at the gymnasium
constantly various prevention events to discuss facing threats on the Internet and in social
networks, where lecturers could be not only from competitive professionals, but also trustworthy
experienced people (ex. students or graduates).

Teachers and students should aim for generous and mutual cooperation, association,
respect and rely on each other so that a student facing some struggles could find a professional
educator to help him/her.

Keywords: students, children, online social networks, the Internet, experienced threats
in social networks.



