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Abstraktas

Tikslas — isanalizavus elektroninio paraso ir laiko Zymos kirimo bei diegimo techno-
loginius ir teisinius aspektus, numatyti jy taikymo, uztikrinant elektroniniy sutarciy teising
apsaugg, alternatyvas, galinéias padaryti jtakq efektyviai elektroninio verslo plétrai.

Metodologija — nagrinéjant anks¢iau nurodytus elektroninio paraso ir laiko Zymos ki-
rimo bei diegimo technologinius ir teisinius apsektus, taikyti sisteminés analizés, koncepcinés
lyginamosios analizés metodai leidZia geriau atskleisti elektroniniy sutaréiy teisinés apsaugos
ugtikrinimo priemones.

Rezultatai — arskleisti elektroninio paraso ir laiko Zymos, kaip naujy technologiniy
priemoniy taikymo Lietuvos rinkoje neefektyvaus ir vangaus naudojimo problemos: visuome-
nés tolygaus ir kryptingo informavimo trikumas nacionaliniu mastu, verslininky, jy part-
neriy bei klienty elektroninio paraso ir laiko Zymos naudojimo kompetencijos nepakanka-
mumas, teisinio reglamentavimo ir Sios srities teisés normy suderinamumo tarptautinés teisés
poZiiriu stoka.

Praktiné reiksmé — sékmingas elektroninio verslo plétojimas praktiskai nejmanomas
be elektroniniy sutaréiy. Verslg vystantiems tarptautiniu mastu tai yra dar svarbiau, nes
elektronines sutartis galima operatyviai ir gerokai pigiau pasirasyti ir perduoti nei paprastu
pastu ar tiesiogiai vykstant § uZsienio Salj pas partnerius ar klientus. Taliau pagrindinés
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praktinés problemos iSkyla dél informacijos patikimumo, ir pagrindiné praktiné problema —
informacijos pateikusio konkretus asmens ir elektroninés sutarties turinio kelyje nuo siuntéjo
iki gavéjo vientisumo ugtikrinimas. Bitent Siais praktiniais tikslais ir buvo sukurtas elektro-
ninis parasas bei laiko Zyma, kurie garantuoja pasirasyty elektroniniy duomeny autentisku-
maq, jgalina patikrinti pasirasiusio asmens tapatybe, jrodo, kad elektroniné sutartis nebuvo
pasirasyta atgaline data bei uztikrina sandorio pirmumo teise.

Originalumas — darbo originalumq straipsnyje atspindi elektroninio paraso ir laiko
Zymos kirimo bei diegimo technologiniai ir teisiniai aspektai, juos susaistant tarpdisciplini-
niais rysiais ir atliekant Siy inovatyviyjy technologiniy-teisiniy konstrukty sisteming analize,
Siy technologiniy naujoviy privalumuy ir trikumy isskyrimg lyginamuoju aspektu. Moksli-
nio straipsnio originalumas taip pat atsispindi analizuojant aktualius elektroninio paraso ir
laiko Zymos panaudojimo klausimus, susijusius su jvairiomis neteisétos veikos ar netinkamo
reguliavimo teisinémis grésmémis, kylanciomis elektroniniy sutaréiy apsaugai.

Raktazodziai — elektroniné sutartis, elektroniniai dokumentai, informacinés technolo-
gijos, elektroninis parasas, laiko Zyma.

Tyrimo tipas — elektroninio paraso ir laiko Zymos kirrimo bei diegimo technologiniy
ir teisiniy aspekty, uztikrinant elektroniniy sutaréiy teising apsaugq, problematikos prista-
tymas.

1. Ivadas

Sékmingas elektroninio verslo plétojimas praktiskai nejmanomas be elektroniniy
sutar¢iy. Verslg vystantiems tarptautiniu mastu tai yra dar svarbiau, nes elektronines su-
tartis galima operatyviai ir gerokai pigiau pasiraSyti ir perduoti nei paprastu pastu ar tie-
siogiai vykstant j uzsienio $alj pas partnerius ar klientus. Be to, elektroninéms sutartims
saugoti reikia daug maziau vietos, pakoreguoti informacija galima daug karty greiciau ir
patogiau. Taciau problemos iskyla dél informacijos patikimumo, ir pagrindinis kylantis
klausimas — kaip uztikrinti, kad informacija pateiké konkretus asmuo ir kad elektroninés
sutarties turinys kelyje nuo siuntéjo iki gavéjo nebuvo pakeistas? Biitent Siuo tikslu ir
buvo sukurtas elektroninis paraSas, kuris garantuoja pasirasyty elektroniniy duomeny
autentiSkuma ir jgalina patikrinti pasirasiusio asmens tapatybeg. Jis sudaro prielaidas pa-
tikimam, greitesniam, patogesniam asmeny bendravimui su jvairiomis institucijomis,
padeda greiciau plétoti versla, suteikia didesnj finansiniy operacijy sauguma, pagerina
ivairiy organizacijy veikla. E. paraSo diegimui jtakos turi ne vien finansiniai iStekliai
ar technologiniai sprendimai, bet ir esamas teisinis reguliavimas bei visuomenés in-
formuotumo lygis. Lietuvai dalyvaujant bendroje Europos Sgjungos Saliy nariy rinkos
sajungoje, e. paraso plétra e. versle jgauna ne tik vidaus, bet ir iSorés ekonominés rinkos
svarba. Todél akivaizdu, kad inovacijy panaudojimas taip pat tampa labai svarbiu fakto-
riumi keliose pagrindinése techniniy ir socialiniy moksly srityse — informatikoje, ekono-
mikoje, vadyboje, o ypac teiséje. Reikia pabrézti, kad informaciniy technologijy plétra,
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kompleksiskai paliesdama ir sujungdama minétas skirtingas moksly sritis, pabrézia ne
tik mokslo naujumo, taciau ir mokslo tarpdiscipliniSkumo svarba.

Tyrimo problema. Elektroninio paraso ir laiko Zymos, kaip naujy technologiniy
priemoniy, taikymas Lietuvos rinkoje yra neefektyvus ir vangiai naudojamas dél jvairiy
priezas¢iy: visuomengés tolygaus ir kryptingo informavimo triikumo nacionaliniu mastu,
verslininky, jy partneriy bei klienty elektroninio paraso ir laiko Zzymos naudojimo kom-
petencijos bei teisinio reglamentavimo ir $ios srities teisés normy suderinamumo tarp-
tautinés teisés poziiiriu stokos. Kaip viso to iSdava atsiranda visuomenés nepasitikéjimo
Siomis technologijomis problemos.

Tyrimo objektas. Elektroninio paraso ir laiko zymos pritaikymo uztikrinant elektro-
niniy sutar¢iy apsauga galimybés.

Tyrimo tikslas. ISanalizavus elektroninio paraso ir laiko Zymos kiirimo bei diegimo
technologinius ir teisinius aspektus, numatyti jy taikymo, uztikrinant elektroniniy sutar-
¢iy teising apsauga, alternatyvas, galincias padaryti jtaka efektyviai elektroninio verslo
plétrai.

UZdaviniai:

1. I8nagrinéti elektroninés sutarties ypatumus, skirtumus nuo tradicinés sutarties;

2. Atskleisti elektroninio paraso ir laiko Zymos kiirimo bei diegimo technologinius

aspektus;

3. ISanalizuoti elektroninio paraSo ir laiko zymos jtakos elektroniniy sutaréiy ap-

saugos uztikrinimui teisinius aspektus.

2. Elektroninés sutarties samprata ir ypatumai

Spartus informaciniy technologijy vystymasis sugebéjo pasaulio ekonomikoje
padaryti perversma. Rinky transformacija, o kartu ir naujy suktirimas, naujy prekiy ir
paslaugy isigijimo ar informacijos pasiekimo metody atsiradimas, nacionaliniy sieny
iSnykimas — tai tik keli privalumai, kuriuos atnesé informaciniy technologijy plétra. Tuo
paciu metu iSliko daugybé teisiniy klausimy dél elektroniniy technologijy panaudojimo
sudarant komercinius sandorius. D¢l Sios priezasties greta tradiciniy sutaréiy atsirado
elektroniné sutartis. Tai sukélé daug diskusijy ne tik tarp teisés teoretiky, bet ir praktiky.
I8kilo bitinybé jas iSanalizuoti, iSskirti jos bruozus bei palyginti su tradicine sutartimi.
Analogiskai kilo klausimas, ar tokie sandoriai nepriestarauja tradicinés sutaréiy teisés
principams (Dontoglou T. D.).

Elektroninés sutartys Siandien yra tapusios neatskiriama $iuolaikinio gyvenimo da-
limi, jos jsigali visose visuomeniniy santykiy srityse. Esant i§plétotoms informacinéms
ir telekomunikacinéms technologijoms, jas galima labai greitai ir daug karty ekonomis-
kiau perduoti bet kur esantiems vartotojams. Be to, elektroninéms sutartims saugoti rei-
kia daug maziau vietos, joms apdoroti reikia mazesniy sagnaudy, informacija pasiekiama
daug karty greiciau ir patogiau. Vienas i§ pagrindiniy elektroninio dokumento skirtumy
nuo tradicinio yra tas, kad jis yra sukurtas, laikomas, naudojamas ir saugojamas skait-
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macijos fiksavimo ir simboliy naudojimo budas', turinio ir laikmenos santykis?, fiziné
(iSoriné) ir loginé (vidiné) dokumento struktira’ skiriasi nuo popieriniy dokumenty.

Taigi, toks dokumentas egzistuoja elektroninéje erdvéje nepriklausomai nuo jo
sudarymo formos ir materialaus objekto, kuriame tas dokumentas sudaromas. Tac¢iau
atsizvelgiant j tai, kad materiali forma greitai keiciasi, tobuléja (turima omenyje elektro-
ninés laikmenos), ji netenka tos prasmés, kurig turi paprastas dokumentas, taigi elektro-
ninio dokumento samprata remiasi tuo, kad toks dokumentas vertinamas kaip atskiras
objektas intelektualiu poziiiriu; esminis bruozas — fiksuotas informacijos turinys.

Pazymétina, kad elektroninés sutartys kaip specifiné sutarciy rusis ar forma néra
aiskiai reglamentuotos Lietuvoje. Teisiniu pagrindu galétuméme laikyti Lietuvos Res-
publikos civilinio kodekso (toliau — CK) 6.192 str. 2 d., kur numatyta, kad ,,kai pagal
istatymus ar Saliy susitarimq sutartis turi biiti paprastos rasytinés formos, ji gali biiti
sudaroma tiek surasant vieng Saliy pasirasomq dokumentq, tiek ir apsikeiciant rastais,
telegramomis, telefonogramomis, telefakso pranesimais ar kitokiais telekomunikacijy
galiniais jrenginiais perduodama informacija, jeigu yra uztikrinta teksto apsauga ir
galima identifikuoti ji siuntusios Salies parasq*. 1lga laika teisés doktrinoje kilo dis-
kusijos dél Sios teisés normos taikymo internetu sudaromoms sutartims. M. Civilka
(Civilka, www.itc.tf.vu.lt/mokslas/ek vadovelis_final2.pdf) teige, kad i§ Sios nuosta-
tos néra aisku, ar jos formuluoté apima ir sandorius, sudaromus internete. Situacijg i$
esmés i§sprendé Lietuvos Respublikos elektroniniy rysSiy jstatymas (Valstybés Zinios.
2004, Nr. 69-2382.), kuris pakeité jau nebegaliojantj LR Telekomunikacijy jstatyma.
Elektroniniy ry$iy jstatymo 3 str. 58 d. nurodo, kad telekomunikacijy galinis jrenginys
— tai leidziantis palaikyti rysj jrenginys ar jo atitinkama dalis, skirti tiesiogiai ar ne-
tiesiogiai bet kokiomis priemonémis biiti prijungti prie viesyjy telekomunikacijy tinkly
(t. y. tinkly, visiskai ar is dalies skirty viesosioms telekomunikacijy paslaugoms teikti).*
Taigi tokiu budu jstatymy leidéjas jau nebediferencijuoja elektroniniy sutaréiy pagal
panaudotas informacines technologijas prisijungiant prie interneto ir iSplecia ,,teleko-
munikacijy galiniy jrenginiy“ sagvoka. Todéel klausimas dél CK 6.192 str. 2 d. taikymo
internetu sudaromoms pirkimo-pardavimo sutartims neturéty kilti. Lietuvos Respubli-
kos informacinés visuomenés paslaugy jstatymo (Valstybés zinios. 2006, Nr. 65-2380)
4 skyriuje yra vartojama sgvoka ,sutarciy sudarymas elektroninémis priemonémis®.
M. Kiskis (Katuoka et al., 2006, p. 121.) teigia, kad Siame jstatyme vartojama sgvoka
gali bti suprantama dvejopai:

1 Elektroniniy dokumenty turinys magnetin¢je ar optinéje laikmenoje yra fiksuojamas taikant binarinj infor-
macijos fiksavimo biida, kur visa fiksuojama informacija yra koduojama, todél ji negali biiti perskaitoma ar
atpazjstama tiesiogiai, nenaudojant specialiy priemoniy. Kad zmogus galéty perskaityti ir suprasti informa-
cija, ji turi biiti transformuojama i$ savo pirminés — binarinés, formos j zmogui suprantamg. Nagrinéjamoje
koncepcijoje skiriamos dvi elektroninio dokumento formos: pirmoji, binaring, atpazjstama ir perskaitoma
techniniy priemoniy, ir antroji — zmogaus atpazjstama ir perskaitoma.

2 Elektroniniy dokumenty turinys taip pat fiksuojamas laikmenoje, kuri netampa fiziskai neatskiriama doku-
mento dalimi. Elektroninio dokumento turinys gali bati perkeltas i§ vieny priemoniy j kitas, pavyzdziui, i$
standziojo disko j kompaktinj, i§ senesnés programingés jrangos | naujesng ir pan.

3 Elektroninio dokumento fiziné forma paprastai vartotojui yra nezinoma. Loginé forma suprantama kaip do-
kumento vidin¢ struktiira ir jo rysiai su kitais susijusiais objektais, kuriuos sukiiré vartotojas ir kurie gali buiti
atpazinti ir suprasti zmogaus.
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— ,kaip sutartis, kurios salygos pateikiamos Salims elektronine forma ir Salys i§-
reiskia savo valig elektronine forma;

— kaip sutartis (Zodiné, rasytiné ir pan.), kurios sudarymg palengvina elektroninés
priemonés (pvz., sutartyje yra blanketiniy nuorody j interneto tinklalapius, su-
tarties salygas Salys derina elektroninémis priemonémis), taciau Salys iSreiskia
savo valig ne elektronine forma.*

M. Kiskio (Katuoka et al., 2006, p. 121.) nuomone, sistemiskai analizuojant LR In-
formacinés visuomenés paslaugy jstatymo ir CK nuostatas ,,sutartimi, sudaroma elektro-
ninémis priemonémis® laikytina tik pirmoji sutar¢iy kategorija. Manytina, kad su tokia
nuomone reikéty sutikti, todél, kalbédami apie elektronines sutartis, turime omenyje
sutartj, kurioje ir salygos pateikiamos Salims elektronine forma, ir tokia pat forma Salys
iSreiskia savo valig.

Apskritai teisés doktrinoje elektroniné sutartis yra suprantama placigja ir siauraja
prasme. ,,Elektroninés sutartys placigja prasme apibréztinos kaip apimancios dvisalius
sandorius, sudarytus ir / ar vykdomus elektroninémis, optinémis ar panasiomis priemo-
némis, tiek atviruose, globaliuose kompiuteriniuose tinkluose (pvz., internete), tiek ir
privaciuose, vidiniuose tinkluose (intranete), iskaitant, bet neapsiribojant, EDI, elektro-
ninj pasta, telegrama, teleksa ar telekopija, tiek ir programinés jrangos licencijavimo
sutartis.” (Civilka et al., 2004, p. 286). Tuo tarpu elektroninés sutartys siaurgja prasme
apibréztinos kaip sutartys, sudaromos atviruose tinkluose, tokiuose kaip internetas (Ci-
vilka et al., 2004, p. 286).

Elektroninéje erdvéje sudaromas civilines sutartis galime grupuoti j dvi dideles ka-
tegorijas:

1) ,,internetu sudaromos arba internetinés sutartys;

2) kitos elektroninés sutartys — sudaromos EDI ir kity panasiy priemoniy pagalba‘“
(Civilka et al., 2004, p. 287).

Savo ruoztu, internetu sudaromas sutartis galima skirstyti j Sias dideles kategorijas:

1) ,,chat and video contracts* — jie suteikia galimybe komunikuoti sinchroniskai ir
interaktyviai ir todél gali buiti, mutatis mutandis, reguliuojami ty paciy taisykliy, kaip ir
telefoninés sutartys (dél informaciniy paslaugy suteikimo telefonu);

2) elektroninio pasto sutartys — elektroninis pastas reikalauja techninio tre¢iyjy Sa-
liy — serveriy jsikisimo, kurie Salims suteikia tiek elektroninio pasto saskaitas ir adresus,
tiek saugo jy elektroninio pasto praneSimus, kol Sie yra persiunciami j Saliy kompiute-
rius. Mes galime jsivaizduoti ,,grynas‘ elektroninio pasto sutartis (pasitilymas, akceptas
ir akcepto gavimo patvirtinimas vyksta elektroniniu pastu), taip pat ir misrius (pasitly-
mas tinklalapyje, akceptas elektroniniu pastu). Néra daug problemy dél $iy elektroniniy
sutaréiy rusiy — joms gali biiti labai lengvai pritaikytos laiSkams taikomos taisyklés, be
to, tai daznai C2C (angl. consumer to consumer) sutartys;

3) WWW sutartys — tai visos elektroninés komercijos esmé. Sios sutartys sudaro-
mos pasitelkiant populiariausig interneto paslaugg — World Wide Web (WWW), kuri jga-

4 Ang. pokalbiy kambariy ir vaizdo sutartys.



488

Tadas Limba, Lina Novikoviené. Elektroninio paraso ir laiko Zymos jtaka elektroniniy sutaréiy apsaugai

lina sandoriy sudaryma atviruose tinkluose, eliminuojant ir elektroninio pasto sistemos
butinybe* (Civilka et al., 2004, p. 287).

Pazymétina, kad internetinés pirkimo-pardavimo WWW ir elektroninio pasto su-
tar¢iy sudarymo procese dalyvauja ne tik sutarties Salys, bet ir treciosios Salys, pvz.,
autentifikuotos Salys (sertifikaty teikéjai), finansinés grupés, kurios aptarnauja elektro-
ninius atsiskaitymus. Be to, butent tokiy sutar¢iy kontekste akivaizdzig reikSm¢ igauna
e. paraso ir su juo susijusios laiko zymos klausimai.

2001 m. gruodzio ménesj paskelbtas elektroniniy sutar¢iy konvencijos projektas,
kuriame siekiama numatyti teisines priemones, siekiant suteikti daugiau pasitikéjimo
virtualiomis sutartimis, nepazeidziant sutarties laisvés ir Salies autonomiskumo prin-
cipy. Pazymétina, kad jau tada vienos teisinés bazes, reglamentuojancios elektronines
sutartis, nebuvimas yra jvardijamas kaip vienas i§ veiksniy, trukdanciy elektroninés ko-
mercijos ir elektroninio verslo plétrai tarptautiniu mastu.

CK 1.73 str. nurodo, kokie sandoriai turi buti sudaromi rasytine forma ir kad
sandoriai ir sutartys gali biiti sudaromi naudojant telekomunikacijy galinius jrenginius
(i§ esmeés — elektronines rysio priemones). Sio straipsnio 2 dalis numato, kad ,,rasytinés
formos dokumentui prilyginami Saliy pasirasyti dokumentai, perduoti telegrafinio, fak-
similinio rySio ar kitokiais telekomunikacijy galiniais jrenginiais® jeigu yra uzZtikrinta
teksto apsauga ir galima identifikuoti parasq®. Taigi CK formuluoja i§ esmés du reika-
lavimus sutartims, sudarytoms elektroninémis priemonémis, kad jos biity pripazintos
kaip sudarytos paprasta rasytine forma:

1. Sutarties tekstas turi biiti apsaugotas;

2. Sutarties parasas turi buti identifikuojamas, t. y. nustatoma, kas yra sutartj pasi-
rases asmuo.

Tokie reikalavimai pagristi principiniais civilinés teisés reikalavimais — sudarantys
sutartis asmenys (sutarties Salys) turi buti aiskiai ir vienareik§miskai identifikuojami, o
sudarytos sutarties tekstas turi biiti apsaugomas nuo pakeitimy, kad véliau iskilus nesu-
tarimams biity galima juo remtis kaip jrodymu.

Taigi elektroninis dokumentas — tai raSytinis dokumentas, iSreikStas elektronine
forma. Elektroninis dokumentas laikomas ekvivalenti§ku rasytiniam dokumentui, kai
yra uztikrintas funkcijy, keliamy dokumentui, jgyvendinimas, nepriklausomai nuo tai-
komy technologijy.

Su rasytinés formos dokumentais, tarp jy ir sutartimis, sudaromomis elektroniniu
budu, susije Sie reikalavimai:

» dokumentas turi biiti ,,pasiraSytas. Rasytinés formos sandorius turi pasiraSyti
juos sudare asmenys. Jeigu fizinis asmuo dél fiziniy trikumy, ligos ar kitokiy priezasciy
negali pats pasirasyti, jo pavedimu sandorj gali uz jj pasirasyti kitas asmuo. Jeigu sando-
ris buvo sudarytas panaudojant telekomunikacijy galinius jrenginius, tai visais atvejais
privalo biiti pakankamai duomeny sandorio $alims nustatyti.

5 Galiniai jrenginiai — telekomunikacijy paslaugy gavéjy irenginiai, skirti prisijungti prie atitinkamo teleko-
munikacijy tinklo galiniy tasky.
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» dokumentas turi biiti ,,originalus®. Jei jstatymas reikalauja, kad dokumentas
bty pateiktas originaliame formate, tai jj atitinka elektroninis duomeny pranesimas,
kuriame uztikrinama, kad informacija nebuvo pakeista nuo to laiko, kai elektroniniy
duomeny praneSimas buvo baigtas sudaryti pirma karta ir i$siystas, iki tol kol jj gavo
adresatas (UNCITRAL). Kaip jau minéjome, dokumento ,,originalumo* reikalavimas
itvirtintas CK 1.73 str. 2 d., kuriame, tam, kad sandoris buty laikomas sudarytu rasytine
forma, reikalaujama teksto apsaugos uztikrinimo.

Pradéjus naudoti elektroninius dokumentus kilo ir jy nepatikimumo klausimas. Do-
kumentas turi liudyti atlikta veiksma, todél jo struktira ir sudedamyjy daliy rySiai turi
i8likti nepakite. Atsizvelgiant j §j reikalavima, elektroniniy dokumenty biitinomis savy-
bémis, leidzian¢iomis identifikuoti dokumenta, lygiavertj tradiciniam rasytiniam doku-
mentui, yra laikoma autentiSkumas, patikimumas, vientisumas ir tinkamumas naudoti
(zr. 1 pav.).

Patikimumas
"

Saltinis: Petravigitite, 2006.

1 pav. Elektroniniy dokumenty savybés

Remiantis Lietuvos Respublikos dokumenty ir archyvy jstatymo pirmo skirsnio
2 str. 11 d., galima teigti, jog elektroninis dokumentas turi tokia pacia teising galia, kaip
ir tradicinis popierinis dokumentas (Valstybés Zinios. 1995, Nr. I-1115). Tai reiskia, jog
elektroninis dokumentas gali biiti pateikiamas kaip jrodymas vienam ar kitam faktui
pagristi. Tod¢l labai svarbu uztikrinti dokumento autentiSkuma. AutentiSkumas teisés
aktuose ir mokslinése publikacijose apibréziamas gana pana$iai. Pavyzdziui, ISO stan-
darte autentisku yra laikomas toks dokumentas, ,, kuris gali biiti jrodytas, kad yra tai,
kuo manoma ji esant, yra sukurtas ar issiystas asmens, kuris manoma jj esant suktrus
(International Organization for Standards). Tam, kad biity uztikrintas dokumenty au-
tentiSkumas, reikalinga jdiegti sistemos kontrole, kuri fiksuoty elektroninio dokumento
apyvarta. AutentiSkumas traktuojamas kaip uztikrinimas, jog dokumentas ,,nebiity pik-
tavaliskai ar netycia pakeistas ir turéty biitinus atributus dokumento autoriui nustatyti “
(Davidaviciené et al., 2009, p. 447). Tuo tarpu Tarptautiné archyvy taryba akcentuoja,
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jog dokumenty autentifikavimo procese labai svarbus organizacijos vaidmuo (Authenti-
city of electronic records), iSreiSkiamas démesiu, diegiant dokumenty valdymo sistemas.
ISO standarte teigiama, jog elektroniniy dokumenty autentiSkuma patvirtina teising ga-
lig turintis elektroninis parasas (International Organization for Standards). Elektroninio
paraso pagrindiné funkcija elektroninio dokumento organizavimo sistemoje — duomeny
kodavimas, naudojant Sifravimo sistemas ir elektroninj parasa. Tai leidzia jgyvendinti
Sias funkcijas (Davidavi¢ien¢ et al., 2009, p. 465):

» uztikrinti reikiama konfidencialumg ir sumazinti nesankcionuotos prieigos prie

duomeny galimybg;

» uztikrinti dokumento autentiSkumg ir duomeny vientisuma;

+ uztikrinti dokumento autoriaus identifikacija,

+ uztikrinti efektyvy duomeny kodavima perduodant duomenis.

Dokumento patikimumas ISO standarte siejamas su dokumento turinio patikimu-
mu. Dokumentas turi biiti sukuriamas vykdomos veiklos ar jvykio, su kuriuo jis susijes,
metu, asmeny, kurie turi atitinkamy Ziniy apie vykstantj veiksma (International Orga-
nization for Standards).

Kita dokumento savybé — vientisumas, yra tiesiogiai proporcinga autentiSkumui.
Vientisumas reiskia, jog dokumentas yra uzbaigtas ir nekeic¢iamas. Uzbaigti dokumentai
turi biiti apsaugoti nuo bet kokiy korekcijy, iSskyrus atvejus nustatant, kokie papildymai
ar pastabos po dokumento parengimo gali biiti atlikti ir kas jgaliotas juos atlikti (/nter-
national Organization for Standards).

Elektroniniy dokumenty savybine analize vainikuoja tinkamumas naudoti. Teisés
aktai tinkamu naudoti apibtdina tokj dokumenta, ,.kurj galima nustatyti, surasti, pa-
teikti ir suprasti visu dokumento gyvavimo ciklo metu** (International Organization for
Standards). Kadangi dokumentai sukuriami ne tik konkrecios veiklos metu, bet ir po
jos, dokumentai turi i§saugoti visus rysius, siejancius jj su veikla, i§ kurios kilo pats do-
kumentas.

[Sanalizavus elektroniniy dokumenty savybes, darytina iSvada, jog pagrindiné
elektroninio dokumento savybé yra autentiSkumas, apimantis turinio nekei¢iamuma,
autoriaus, laiko, kada buvo sukurtas dokumentas, identifikacija.

Autentiskuma uztikrina teising galig turintis elektroninis paraSas. Naudojant sau-
gius elektroninius parasus, elektroninis dokumentas, siun¢iamas kompiuteriy tinklu, yra
uzsifruotas tokiu biidu, kad nejmanoma jo atkoduoti, o bandant pakeisti prane$imo turi-
nj ar pati parasa, pranesimo tekstas virsta nesuprantamy simboliy virtine (Davidavic¢iené
etal., 2009, p. 447).

2.1. Elektroninio paraso kairimo principai ir diegimo problematika

Visi raSytiniai sandoriai yra asmeny patvirtinami parasais. Parasas ant popieriaus
turi didziule reik§me jtvirtinant Zmoniy tarpusavio pasitikéjimg, garantuojant teisiniy
santykiy stabiluma. Atsiradus elektroninéms duomeny perdavimo priemonéms, inter-
netas ir elektroninis pasStas tapo vienais svarbiausiais informacinés visuomengs atribu-
tais (IT teisé). Kiekvienas dokumentas, kad bty juridiskai galiojantis, privalo turéti jo
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tikruma uztikrinanc¢ius rekvizitus. Biitent tokig galimybe elektroningje erdvéje suteikia
elektroninis paraSas (Garuckas ir Kazilitinas, 2008, p. 114).

Pagrindiné prieZzastis, kuri paskatino elektroninius dokumentus pasirasinéti elektro-
niniu parasu, — pasirasyty, gauty ir iSsiysty duomeny saugumo uztikrinimas (Civilka et
al., 2004, p. 82.). Elektroninis parasas leidzia pasirasyti elektroninius laiskus taip, kad
gaveéjas bus tikras, kad laiSkas biitent nuo nurodyto autoriaus, taip pat jis suteikia gali-
mybe uzsifruoti duomenis (dokumenta, laiska, paveikslélj, vaizdo jrasg ir kt.) taip, kad
Siandien néra uzfiksuota elektroninio paraso klastociy, deja, to negalime pasakyti apie
paprastg parasa.

Greita technologijy plétra ir interneto paplitimas visame pasaulyje reikalauja plé-
toti atvira pozitrj j elektroniniy duomeny autentiSkumo patvirtinimo technologijas ir
paslaugas.

Elektroniniams dokumentams tarptautiniu mastu juridiniy teisiy pripazinimui dide-
lg reikSme turéjo 1996 m. Elektroninés prekybos jstatymas UNICITRAL, 1995 m. Jutos
elektroninio paraSo jstatymas JAV, 1997 m. Vokietijos elektroninio paraso jstatymas.
Zinoma, negalima nepaminéti, kad Europos Sajungoje elektroninio dokumento forma
buvo prilyginta rasytiniam dokumentui 1999/93/EB elektroninio paraso ir 2000/31/EB
elektroninés prekybos direktyvose.

Tarptautinés standarty organizacijos koncepcijoje elektroninis paraSas apibrézia-
mas taip: ,,Duomeny siuntéjo atlickama vieneto kriptografiné transformacija, leidzianti
duomeny adresatui atpazinti duomeny siuntéjg bei uztikrinti duomeny vientisumg ir ap-
sauga nuo nesankcionuoto pri¢jimo* (International Organization for Standards). Euro-
pos Parlamento ir Tarybos elektroninio paraso direktyvoje nustatyta, kad elektroninis
parasas — tai tam tikra elektronine forma pateikti duomenys, kurie yra prijungti (jterpti)
ar logiskai susieti su kitais elektroniniais duomenimis ir gali biiti naudojami kaip au-
tentifikavimo priemoné (Directive 2000/31/EC). Paprastai tariant, elektroninis paraSas
naudojamas identifikuoti juo pasiraSiusius asmenis ir uztikrinti duomeny autentiskuma,
elektroninis parasas atitinka tikra konkretaus asmens parasa bei asmens tapatybés doku-
mentg ir turi teising galia (Kunigelis, 2011, p. 59).

Saugiam elektroniniam parasui keliami tokie reikalavimai (Valstybés zinios.
2000, Nr. VIII-1822):

1) yra vienareikSmiskai susietas su pasirasanc¢iu asmeniu;

2) leidzia identifikuoti pasiraSantj asmenj;

3) yra sukurtas priemonémis, kurias pasirasantis asmuo gali tvarkyti tik savo valia;

4) yra susijes su pasiraSytais duomenimis taip, kad bet koks $iy duomeny pakeiti-

mas yra pastebimas.

Reikalavimai, keliami saugiam elektroniniam parasui, siejasi su CK reikalavimais
teksto apsaugai ir pasirasiusio asmens identifikavimui, tik Sie reikalavimai papildomai
detalizuojami uztikrinant, kad tik pasirasantis asmuo galéty pasiraSyti elektroning infor-
macijg ir jokia trecioji Salis vietoj jo tokiy veiksmy negaléty atlikti. Praktiskai Elektro-
ninio paraso jstatymo 1, 2, ir 3 str. reikalavimai yra CK antrojo reikalavimo — paraso
identifikuojamumo ir pasirasiusio asmens nustatymo — detalizavimas, o 4 reikalavimas
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perfrazuoja ir visiskai atitinka CK nurodoma sutarties teksto apsaugos reikalavima, to-
dél jgyvendinus Elektroninio paraso jstatymo reikalavimus yra jgyvendinami ir CK rei-
kalavimai ir elektroniniu parasu patvirtinti jrodymai atitinka Civilinio proceso kodekso
nuostatas, kad teismui turi biiti pateikiami dalyvaujanéiy byloje asmeny pasirasyti doku-
mentai (Valstybés zinios. 2000, Nr. 74-2262), kadangi ir paprasto, ir elektroninio paraso
paskirtis bei atliekama funkcija analogiSka — patvirtinti teksto vientisuma ir identifikuoti
pasirasantjjj. IS esmés elektroninis dokumentas yra toks pat kaip ir rasytinis dokumen-
tas, tik iSreikstas elektronine forma, todél, kai atitinka jam keliamus reikalavimus, turi
tokig pat verte (iSskyrus tokius iSimtinius atvejus, kaip, pavyzdziui, dokumentai, ku-
riems reikia notaro patvirtinimo).

Elektroniniu paraSu duomenys pasiraSomi, panaudojant elektroninio paraso forma-
vimo duomenis (zinoma, tam reikalinga speciali paraso formavimo jranga), o patikri-
nami juos atitinkanciais elektroninio paraso tikrinimo duomenimis (naudojama paraso
tikrinimo jranga). Lietuvos Respublikos elektroninio paraso jstatymas jtvirtina techno-
loginio neutralumo principg, kuris reiskia, kad jstatymas taikomas elektroniniy duo-
meny pasiraS§ymo reglamentavimui, nesvarbu, kokia technologija naudojama. Paraso
formavimo ir tikrinimo jranga — kompiuteriy techniné ir (ar) programiné jranga — gana
brangi, tod¢l tai gali biiti svari klititis pléstis vartotojy ratui. Lietuvoje alternatyva ga-
lima naudojantis elektroniniy dokumenty pasiraSymo sistema tinklalapyje www.eparasas.lt,
per kurj suteikiama galimybé pasirasinéti naudojantis banky elektroninémis sistemo-
mis. Zinoma, prie$ tai kaip elektroninis parasas kiekvienam klientui yra suteikiamas
slaptazodis (kodas) ir garantuojama, kad toks pat kodas nebus suteiktas niekam kitam.
PIN kodas ir slaptazodziy kortelé ar generatorius (juos zino tik gaunantysis ir jsiparei-
goja niekam neatskleisti, o ji prarades nedelsdamas pranesti bankui) suteikiama klientui
atvykus j bankg, pasirasant elektroninés bankininkystés sutartj, todél bankas tiesiogiai
gauna asmens duomenis, pagal kuriuos véliau identifikuoja prisijungusj asmenj, taip
uztikrindamas vienasmeniS$kg sandorio susiejimg su konkre¢iu asmeniu. Elektroniniy
dokumenty pasira§ymy sistemoje pasiraS§ymo metu apdorojami visi duomenys ir jy su-
raSymo tvarka ir susiejami su elektroniniu paraSu. Po Sios procediiros bet koks pasira-
Syty duomeny pakeitimas daro jtaka elektroniniam parasui, todél adresatas, t. y. parasa
tikrinantis asmuo, pastebés, kad po pasiras§ymo duomenys buvo keisti, nes elektroninis
parasas nebegalios. Taigi toks pasiraSymo buidas atitinka visus keturis saugiam elektro-
niniam para$ui keliamus reikalavimus, juo labiau jeigu pacios Salys i§ anksto sutaria
dél tokio pasiraS§ymo biido ir atsizvelgiant i tai, kad Lietuvos Respublikos elektroninio
paraso jstatymas nurodo, kad elektroninis parasas negali buti laikomas negaliojanciu
dél to, kad:

1) yra elektroninis;

2) néra paremtas kvalifikuotu sertifikatu;

3) néra paremtas akredituoto sertifikavimo paslaugy teikéjo iSduotu kvalifikuotu
sertifikatu;

4) néra sukurtas saugia paraso formavimo jranga.

Kvalifikuotu sertifikatu patvirtintas elektroninis paraSas yra patikimesnis, sauges-
nis dél uz jj laiduojancio treciojo asmens — sertifikavimo paslaugy teikéjo, atitinkancio
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Vyriausybés ar jos jgaliotos institucijos (t. y. Informacinés visuomenés plétros komiteto
prie Lietuvos Respublikos Vyriausybés) nustatytus reikalavimus. Lietuvoje UAB Skait-
meninio sertifikavimo centras — pirmoji tokias paslaugas teikianti jmoné.

Kaip minéta, elektroniniu parasu pasirasyti gali ne kiekvienas, kadangi tam, kad
elektroninis parasas turéty tokj pat statusa kaip ir raSytas ranka, reikalinga turéti kvali-
fikuotg elektroninio paraso sertifikata, laitkmeng sertifikatui bei elektroninio paraso for-
mavimo bei tikrinimo programing jranga. Sertifikatas — tai elektroninio pavidalo liudiji-
mas, kuris patvirtina, kad viesasis Sifravimo raktas ir jj atitinkantis privatusis Sifravimo
raktas priklauso sertifikate nurodytam asmeniui. Sertifikatas suteikia galimybe prieiti
prie reikalingos informacijos arba jrodyti savo tapatybe internete taip pat kaip ir pasas ar
vairuotojo pazymeéjimas realiame gyvenime (Musteikis et al., 2008, p. 351). Sertifikata
sudaro Sie elementai: savininko vieSasis raktas, savininko vardas, vieSojo rakto galio-
jimo terminas, sertifikata teikian¢ios bendrovés pavadinimas ir sertifikatg teikiancios
organizacijos skaitmeninis parasas (Garuckas ir Kaziliinas, 2008, p. 116). Sertifika-
tas identifikuoja zmogy, garantuoja jo teiséta ir saugy veikima elektroninéje erdvéje.
Elektroninio paraso infrastruktiirai biitina patikima sertifikavimo institucija. Taip pat
naudojant skaitmeninj sertifikata yra galimybé patikrinti vartotojo teises j konkrety rak-
ta — tai uzkerta kelig neteisétam asmeninio rakto naudojimui. Taigi, skaitmeniniai serti-
fikatai specialaus Sifravimo déka suteikia absoliuty sauguma ir garantuoja visy elektro-
niniy veiksmy dalyviy tapatybe.

Elektroniniam parasui sukurti naudojama rakty (specialiy kody) pora, i$ kuriy vie-
nas vadinamas privaciu, o kitas — vieSu raktu. Privatus raktas slaptas ir turi biiti saugo-
mas kompiuteryje arba nesSiojamas su savimi. VieSas raktas skirtas tiems, kam adre-
suotas laiSkas ar dokumentas, kurj galima perduoti savo adresatams elektroniniu pastu
arba paskelbti internete. Nors privatus ir vieSas raktas sudaro pora, taciau, turint tik
viesa rakta, negalima suzinoti privataus rakto kodo. Biitent tai, kad jie funkcionuoti gali
tada, kai naudojami kartu, uztikrina sauguma ir suteikia galimybe patikimai identifikuoti
elektroninius veiksmus atliekancius asmenis. Skaitmeninio rakto technologija leidZia ne
tik pasiraSyti dokumentus, bet ir uzsifruoti taip, kad niekas, iSskyrus nurodyta gavéja,
negaléty perskaityti (Garuckas ir Kazilitinas, 2008, p. 78). Taigi, elektroniniy sutarciy
autentiSkumga patvirtina teising galig turintis elektroninis parasas (International Organi-
zation for Standards). Elektroninio paraso pagrindiné funkcija elektroninio dokumento
organizavimo sistemoje — duomeny kodavimas. Tai leidzia jgyvendinti Sias funkcijas
(Davidaviciené et al., 2009, p. 447):

» uztikrinti reikiama konfidencialumg ir sumazinti nesankcionuotos prieigos prie

duomeny galimybeg;

o uztikrinti dokumento autentiSkumg ir duomeny vientisuma;

» uztikrinti dokumento autoriaus identifikacija,

o uztikrinti efektyvy duomeny kodavima perduodant duomenis.

AutentiSkuma jgyvendina teising galia turintis elektroninis parasas. Naudojant
saugius elektroninius parasus, e. dokumentas, siun¢iamas kompiuteriy tinklu, yra uzsif-
ruotas tokiu biidu, kad nejmanoma jo atkoduoti, o bandant pakeisti praneSimo turinj ar
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patj para$a, praneSimo tekstas virsta nesuprantamy simboliy virtine (Davidavi¢iené et
al., 2009, p. 447).

Elektroninio paraso naudojimas svarbus ir naudingas sudarant sandorius, kuriems
jstatymas nustato rasyting forma. ,,Elektroninis parasas néra butina sglyga uztikrinti per
atstuma sudaromy sandoriy galiojima, taciau sudarant sutartis elektroninémis priemo-
némis, pvz., pateikiant uzsakyma internetu, niekas néra apsaugotas, kad kazkas nejrasys
1 uzsakymo forma svetimy duomeny. Pati suk¢iavimo nustatymo problematika yra bau-
dziamosios teisés dalykas, taciau pareiga atlyginti zalg daznai atsiranda informaciniy
sistemy valdytojams (pvz., dél naudojimosi internetine bankininkyste) ir draudikams
pagal civilinés teisés normas. Bankai tam naudoja specialias kodavimo programas, ku-
rios sumazina zalos atsiradimo rizikg del neteiséty klienty ar kity asmeny veiksmy, bet
tokios priemonés néra lygiavertés pasiraSytiems raStams, o sprendziant gincus, paprastai
reikalaujama pasirasyty dokumenty* (Vaitkevicien¢, 2005).

Lietuvos Respublikos teisés normos nenustato papildomy reikalavimy parasui. Jau
minéta, kad tik kai kurie sandoriai turi biiti pasirasyti bylos Saliy (Valstybés zinios.
2000, Nr. 74-2262). Lietuvos Respublikos civilinio proceso kodeksas reikalauja, kad
procesiniai dokumentai teismui biity pateikiami rastu ir pasiraSyti (Valstybés Zinios.
2002, Nr. 1340-42.). Todél elektroniniai dokumentai irgi turéty atitikti $ig salyga dél
procesiniy dokumenty formos, jeigu jie pasirasyti. Elektroninio paraso jstatymo 8 str.
nurodo, kad saugus elektroninis parasas, sukurtas saugia paraso formavimo jranga ir
patvirtintas galiojanciu kvalifikuotu sertifikatu, elektroniniams duomenims turi tokig pat
teising galig kaip ir paraSas raSytiniuose dokumentuose ir yra leistinas kaip jrodinéjimo
priemone teisme. Taip pat jstatymas leidzia elektroninio paraso naudotojams susitarti
dél naudojamos elektroninio paraso sistemos galiojimo jtvirtinant, kad elektroninis pa-
raSas visais atvejais turi paraso rasytiniuose dokumentuose galig, jeigu parasy naudoto-
jai tarpusavyje dél to susitaria.

3. Laiko Zymos sasaja su elektroniniu parasu, jos kirimo principai
ir diegimo problematika

Pereinant prie visavertés elektroninés komercijos ir elektroninés bankininkystés,
spartéjant duomeny perdavimo ir jy tvarkymo inovatyviosioms technologijoms, ypatinga
svarbg jgauna laiko zyma. 2000 m. liepos 11 d. priimtame Elektroninio paraSo jstatyme
numatyta, kad laiko Zyma kaip priedg gali teikti elektroninio paraSo sertifikatg teikianti
organizacija. Elektroninés laiko Zymos paskirtis ne vien tik informaciné, nurodanti
dokumento sukiirimo ar sandorio sudarymo laika, bet ir teisiné, patvirtinanti sandorio
pirmumo teis¢. Tam, kad laiko Zyma turéty teising galia, ja suteikianéiy organizacijy
jranga turi biiti susieta (sinchronizuota) su Nacionaliniu metrologijos institutu, kurio
atominiai laikrodziai susieti su koordinuotojo pasaulinio laiko skale.

Deja, Siuo metu néra vienos tarptautiniu mastu pripazintos technologijos, skirtos
elektroninei laiko Zymai formuoti. Tac¢iau visos laiko Zymos formavimo ir perdavimo
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technologijos suderintos su tarptautiniu standartu X.509, reglamentuojanciu skaitmeni-
nio paraso sertifikato formata.

PasiraSanciyjy asmeny sertifikatuose yra sertifikato galiojimo pradzios ir pabaigos
terminai. Taciau sertifikatas dél jvairiy priezaséiy gali buiti atSauktas anksCiau. Pavyz-
dziui, asmeniui pametus kortelg su privaciuoju raktu, biitina nedelsiant kreiptis j CA dél
sertifikato atSaukimo (galiojimo nutraukimo anksciau, nei sertifikate nurodytas pabaigos
terminas). Galioja tik tokie elektroniniai parasai, kuriuos asmenys sukiiré jy sertifikaty
galiojimo laikotarpiu. Pasibaigus sertifikaty galiojimo terminui, pavyzdziui, jau archyve
esantiems elektroniniams dokumentams, biitina turéti galimybe patikrinti, ar asmenys
elektroninius dokumentus pasirasé atitinkamy sertifikaty galiojimo laikotarpiu. Todél |
elektroninius paraSus gali biti jterpiamos (dedamos) laiko Zymos. Jos turéty biiti deda-
mos kaip galima greic¢iau po pasiraSymo. Kad tikrintojas galéty jsitikinti, jog elektro-
ninis parasas buvo sukurtas pasirasiusio asmens sertifikato galiojimo laikotarpiu, reika-
linga elektroninio paraso laiko Zyma ir sertifikato duomenys. Informacija apie atSauktus
sertifikatus saugoma CA atSaukty sertifikaty sarase (CRL). Elektroniniam parasui laiko
zyma turi biiti dedama pasirasiusio asmens sertifikato galiojimo laikotarpiu. PrieSingu
atveju elektroninio paraSo laiko Zyma neturés prasmés. Laiko Zymas kuria (deda) patiki-
mos treciosios Salys — laiko zymy tarnybos (TSA — Time Stamping Authorities). Asme-
nys, norintys gauti laiko Zyma elektroniniams duomenims, turi nusiysti j TSA uzklausa
su $iy elektroniniy duomeny santrauka. Laiko Zyma yra jrodymas, kad elektroniniai
duomenys, pavyzdziui, skaitmeninis parasas, jau egzistavo iki zymoje uzfiksuoto laiko.

Taigi laiko Zyma yra paslauga, kurig naudojant, galima nurodyti elektroniniy doku-
menty ir / ar elektroniniy paras$y tikslig datg ir laikg. Laiko Zyma internete yra skaitme-
ninis pasto datos zyméjimo ekvivalentas.

Laikas, kai buvo pasirasytas dokumentas, néra susietas su sistemos laiku (darbo
vietos ar serverio), jj nurodo patikimas treciasis asmuo. Laiko zymos paslauga dazniau-
siai naudojama, kai dedami elektroniniai para$ai, naudojantis privaciais skaitmeniniais
sertifikatais.

Laiko zymos paslauga gali buti skirta:

* verslo klientams,

e vieSajam administravimui,

* individualiems klientams.

Laiko Zyma gali biti naudojama Zyméti:

* sutartis elektronine forma, bankams, draudimo jmonéms ar kita;

+ elektroninius dokumentus, kad jie i§saugoty savo, kaip jrodymy, verte.

» pareiskimus ir praSymus, elektronine forma nusiystus vieSojo administravimo

jstaigoms;

 vidinius elektroninius dokumentus, siekiant juos apsaugoti nuo klastojimo ir zy-

meéjimo atgaline data;

» sistemos zurnalus, siekiant apsaugoti juos nuo klastojimo;

» elektronines saskaitas, nusiystas gavéjams elektronine forma;

* elektroninius dokumentus, saugomus asmeniniame kompiuteryje, sieckiant juos

apsaugoti nuo klastojimo ir zyméjimo atgaline data;
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* kompiuterines programas, siekiant apsaugoti jas nuo klastojimo ir virusy;

Laiko zymos, kaip paslaugos, naudojimo privalumai:

* datos patikimumas;

» garantija, kad dokumentai buvo sukurti ir / ar sudaryti nurodytu laiku;

* garantuojamas elektroniniy dokumenty autentiSkumas;

» saugi prekyba internetu.

Skiriamos tokios laiko Zymos formos:

» standartiné laiko Zyma,

+ sertifikuota laiko Zyma.

Papraséiausia laiko Zyma yra failo jraSymo j kompiuterio atmintj laikas. Taciau Sis
laikas susietas tik su kompiuterio vidiniu laikrodziu ir neturi nieko bendra su koordi-
nuotuoju pasauliniu laiku. Sinchronizuojant kompiuterio laikrodj su Nacionalinio met-
rologijos instituto laikrodziu (pavyzdziui, naudojant NTP technologija), §i laiko Zyma
igauna sietj su koordinuotuoju pasauliniu laiku, ta¢iau dar netampa tikraja laiko zyma,
turincia teising galig. Tikroji laiko Zyma turi biiti suformuojama ir perduodama taip, kad
niekas negaléty jos pakeisti. Tai galima atlikti tik naudojant informacijos perdavimo
saugumo technologijas. Vienas i§ btidy suteikti elektroninei laiko Zymai teising galig yra
jos susiejimas su skaitmeniniu parasu, identifikuojan¢iu dokumento autoriy.

Paanalizuokime, kaip veikia vienas i§ galimy skaitmeninio paraSo mechanizmy.
Skaitmeninio paraso veikima, kurio schema pavaizduota 2 pav., galima suskirstyti j ke-
leta grandziy. Pirmojoje grandyje, naudodamas specialig programg (vadinamaja ,,hash*
funkcijg), siuntéjas i§ savo dokumento sugeneruoja duomeny skaitmening santrauka.
Siai skaitmeninei santraukai budinga tai, kad visy, net maziausiy skirtumy turin¢iy do-

|sakau
ki bepos 1 d.
J Jonaitis
Bl laiko
Eymeé

E41721118...684

Y

|sahau
iki spalio 1 d.

o Jonaitis

Saltinis: sudaryta pagal http://www elpasas.lt/gp/savokos.htm

2 pav. Elektroninio para$o veikimo schema
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kumenty santraukos biina skirtingos, ir i$ jokios santraukos nejmanoma atkurti pradinio
teksto. Santrauka reikalinga tam, kad nereikty Sifruoti viso pradinio dokumento, nes
Sifravimas asimetriniu biidu, ypa¢ naudojant ilgus Sifravimo raktus, uzima gana daug
laiko. Antroje grandyje siunté¢jas ta santrauka kartu su papildomais rekvizitais (laiko
zyma ir pan.) Sifruoja, naudodamas savo asmeninj rakta. Trecioje grandyje gavéjas,
naudodamasis ta pacia specialigja programa (,,hash* funkcija), sugeneruoja atsiystojo
dokumento santrauka. Ketvirtoje grandyje gavéjas, naudodamasis siuntéjo vieSuoju rak-
tu, i8Sifruoja siuntéjo atsiysta Sifruotg santrumpg. Penktoje grandyje gavéjas, palygings
savo sugeneruotg santrauka su iSSifruotgja santrauka, jsitikina gautojo dokumento ir nu-
rodytos laiko Zymos tikrumu.

Kaip matome, elektroniné laiko Zyma padaroma siuntéjo kompiuteryje arba tarny-
binéje stotyje, generuojancioje skaitmeninj parasa. Kaip jau buvo minéta, néra vienos
technologijos elektroninei laiko zymai formuoti ir
perduoti. Gana nuosekly ir uzbaigta Sios proble-
mos sprendima pasitilé JAV kompanija DATUM,

pateikusi elektroninés laiko Zymos generavimo Nacionalinis

ir perdavimo sistema, pavadintg ,,Patikimu lai- -y
ku* (,,Trusted Time*). ,,Patikimo laiko* sistema,
kurios schema pavaizduota 3 paveiksle, tenkina
visus reikalavimus, keliamus elektroninés laiko
zymos generavimui ir perdavimui. Pirma, elek-
troninés laiko Zymos Saltinis yra Nacionalinis
metrologijos institutas ir, antra, visi laiko zymos ot
perdavimai tarp sistemos grandziy atliekami nau- falkrodis
dojant duomeny perdavimo saugumg uztikrinan-
¢ias technologijas. Tai reiskia, kad ,Patikimo
laiko* sistema atitinka visus laiko zymos apibré- N
zimo ,,Internet X.509 Public Key Infastructure — tarnybiné
Time Stamp Protocol (TSP)“ pirminés redakcijos stotis
reikalavimus. Laiko zymos apibrézima ir jg regla-
mentuojancius dokumentus rengia IETF (/nternet
Engineering Task Force) darbo grupé.

Kadangi skaitmeninis parasas ir elektroniné
laiko zyma turi teising galia, visa su jy formavi- Vertotol
mu susijusi jranga turi biti jrengta gerai saugo- = —
moje ir atitinkamqvvalstybiniu, zinyby kontro- . arminds
liuojamoje vietoje. Siuo metu elektroninés laiko = ﬁ
zymas ,,Trusted Time* technologija jdiegta JAV, —
DATUM, bendradarbiaujant su NIST (National
Institute of Standards). Saltinis: sudaryta pagal http:/www.elpa-

Apibendrinant galima teigti, kad elektroni- sas.lt/gp/savokos.htm
niam parasui laiko zymos dedamos tam, kad bty

R . L. . 3 pav. Laiko zymos formavimo ir
galima jrodyti, jog paraSas ar duomenys buvo perdavimo schema ,,Patikimo laiko*

sukurti iki zymoje nurodyto laiko, kadangi elekt- sistemoje
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roninio para$o naudotojams idduoti sertifikatai turi ribota galiojimo laikotarpj. Sio ga-
liojimo laikotarpio pabaigos terminas nurodomas sudarant sertifikatg, taciau sertifikato
galiojimas dél jvairiy prieZas¢iy gali buti nutrauktas anks¢iau, nei sertifikate nurody-
tas pabaigos terminas. Elektroniniai paraSai sukurti po sertifikato galiojimo nutrauki-
mo yra negaliojantys. Norint jrodyti, jog elektroninis parasas buvo sukurtas leistiname
laikotarpyje, be laiko zymos, dar reikalingi ir to sertifikato duomenys. Taigi laiko Zyma
yra jrodymas, kad duomenys buvo sukurti iki Zymoje nurodyto laiko. Jos yra svarbios
elektroniniams parasams, nors gali biiti naudojamos ir kitais tikslais, pavyzdziui, kaip
elektroniniy duomeny autoriniy teisiy jrodinéjimo priemoné.

4. I$vados

1. Elektroniné komercija uzima vis didesn¢ rinkos dalj, sitilydama patogius ir
greitus sprendimus, susijusius su prekiy ir paslaugy pirkimu-pardavimu. Elektroninés
sutartys atitinka rasytiniy sutar¢iy juriding galig ir yra sudaromos, remiantis laisva abie-
ju Saliy valia. Elektroniniy sutarciy pritaikymui turi biiti tinkamai sukurta elektroninio
paraso veikimo teisiné ir technologiné infrastruktiira.

2. Elektroninio paraso taikymo galimybiy analizé parodé, kad elektroninj parasa
ir laiko Zyma bendrgja prasme galima suprasti kaip elektroninés sutarties autentisSkuma
ir duomeny sauguma uztikrinancius rekvizitus. ISanalizavus pagrindinius elektroninio
paraso infrastrukttiros veiksnius, teigtina, kad elektroninio paraso ir laiko Zymos nau-
dojimas laikomas naudingu veiksniu, skatinant jmonés lankstuma, efektyvuma ir verslo
poky¢iy galimybes jmongje. Elektroninio paraso jteisinimas ir pritatkomumas galéty
daryti didele jtakg elektroniniy sutaréiy apyvartos didéjimui, o pats elektroninis para-
Sas ir laiko zZyma, uztikrinanti duomeny vientisuma, autentiSkuma bei sauguma, taip
pat negincijamai jrodo, kad elektroniné sutartis nebuvo pasirasyta atgaline data ir taip
uztikrinama elektroninio sandorio pirmumo teisé.

3. Kvalifikuoto elektroninio paraso reikalavimai leidzia elektroninj parasg pripa-
zinti visose Europos Sajungos Salyse, taciau tarptautiniy teisés standarty suderinamumo
problema islieka vis dar aktuali ir Siandien. Elektroninio paraSo naudojimo ir taikymo
pavyzdziy skai¢iui pasaulyje palaipsniui augant, galima daryti prielaidg, kad elektro-
ninio para$o su laiko Zyma naudojimas ateityje darys didele jtaka elektroninio verslo
plétrai ir elektroniniy sutar¢iy skaidrumo uztikrinimui.

4. Lietuvos rinkoje elektroninio paraso technologija tik dabar pradeda tinkamai
funkcionuoti praktikoje. Teisés akty reikalavimus atitinkancio elektroninio paraso
teisiné galia yra tokia pati kaip ir ranka rasyto paraso rasytiniuose dokumentuose, jj
leidziama naudoti kaip jrodingjimo priemon¢ teismuose. Taciau elektroniniy sutaréiy
sudarymas naudojant elektroninj para$a ir laiko zymos funkcija Lietuvoje néra labai
populiarus, o $iy technologijy taikymo procediiros elektroniniy sutarciy pasiraSymui at-
rodo per daug sudétingos ir nepatikimos. Tod¢l sitilytina tobulinti elektroninio paraso ir
laiko Zymos teising baz¢ ir standartizavima, siekiant tarptautinio pripazinimo ir suderi-
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namumo, atsizvelgiant i ES ir kity pasaulio Saliy reikalavimus bei labiausiai pazengusiy
elektroninio paraso taikymo srityje teisés praktika.

5. Siiilytina atitinkamais teisés aktais reglamentuoti elektroninio paraso su laiko
zyma taikymo elektroniniy sutaréiy pasiraSymui privalomuma. Tokie tiesés aktai galéty
buti taikomi tais atvejais, kai, pavyzdziui, pasiraSomos nacionalinés svarbos sutartys,
verslo subjektai dalyvauja vieSuosiuose pirkimuose, kai elektroninio sandorio verté vir-
Sija tam tikras sumas ir pan. Rekomenduotina privalomai naudoti elektroninj parasa
pabréziant laiko zymos svarba net ir tais atvejais, kaip pasiraSomos jvairios elektroninés
sutartys. Tokiu biidu buity ne tik uztikrinamas elektroniniy sutar¢iy sudarymo skaidru-
mas patikimo laiko pozitiriu, bet ir supaprastinami tam tikri teisiniy ginéy nagrinéjimo
procesai, pavyzdziui, naudojant laiko Zymos funkcija elektroninése sutartyse, neberei-

keéty jrodinéti sutarties pasiraSymo tikslaus laiko.
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Summary. The article e495 valuates the impact of e-signatures and time stamping on
electronic contracts and electronic documents for performing e-business opportunities and
goals, and analyses e-signature application for business cases. Various electronic services,
virtual shopping, electronic cash transactions are becoming increasingly popular as they allow
users to quickly perform different actions, operations and functions. It is important not only
for convenience, but also to ensure consumer data security and reliability. Security reasons
are not enough for security transmitted data, since this method does not allow clarification of
information about sender identity.

Use of electronic signatures, electronic identities, checgs and ensures a very high level
of data security in interchange data processes. E-signature allows e-business companies to
transfer the company’s operation business processes and their application to the organization
and management in the electronic environment, also automate internal and external compans
processes, includinggon-going business processes.

The object of paper is .-signature and time stamping application in the theoretical and
practical way.
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The goal of this paper while evaluating and estimating the .-signature and time stamping
application, i’s regulation and legal implementation worldwidesand in Lithuania—is
to provideluseful recommendations for more efficient impact developing -commerce and
-business in situations when -signature and time stamping is used for ensuring electronic
contracs security.

Keywords: e-contracts, e-documents, information technologies, e-signature, time
stamping.



