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Abstraktas

Tikslas — isanalizuoti Lietuvos Respublikos ir Rusijos Federacijos elektroninés
informacijos saugos teisinj reguliavimg lyginamuoju aspekru.

Metodologija — tyrimui atlikti taikyti keli skirtingi metodai: tiriant Lietuvos ir
Rusijos teising baze dél elektroninés informacijos saugos, autoriai pasitelké lyginimo metody.
Lietuvoje ir Rusijoje galiojantio elektroninés informacijos saugos teisinio reguliavimo
nustatymui taikytas empirinis teisiniy dokumenty analizés metodas. Buvo tiriami Lietuvos
Respublikos ir Rusijos Federacijos teisés norminiai aktai. Sis metodas leid%ia istyrus oficialius
dokumentus tiksliai nustatyti ir aprasyti atitinkamo santykio galiojanty teisini reguliavimag.
Naudodami mokslinés literatiros Saltinius autoriai taiké dedukcijos metody, leidzianti
daryti pakankamai patikimas iSvadas. Squoky tyrimui autoriai pasitelké naujausiq moksling
literatiirg ir Zodynus.

Rezultatai — tyrimas atskleidé, jog Lietuvos ir Rusijos elektroninés informacijos
saugos teisiniame reguliavime yra skirtumy. Sie teisinio reguliavimo skirtumai pateikiami
bei komentuojami, jskaitant ir gerosios atitinkamos srities teisinio reguliavimo praktikos

pritaikymo galimybes.
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Tyrimo ribotumas — nors elektroninés informacijos saugos teisinio reguliavimo analizé
gali biti atliekama lyginant jvairaus lygmens teisés aktus, taciau tyrimas atliktas lyginant ir
komentuojant tik pagrindinius, strateginius teisés aktus — jstatymus, vyriausybés nutarimus.
Tyrimo metu taip pat nebuvo detaliai analizuojamas teisés normy elektroninés informacijos
saugos srityje jgyvendinimas.

Praktiné reiksmé — tyrimo rezultatai gali biti pritaikomi kuriant naujas teisés normas
ar atliekant egzistuojantiy teisés normy pakeitimus, kiek tai susije su elektroninés informaci-
jos sauga elektroninéje erdvéje.

Originalumas/vertingumas — straipsnyje pristatomas tyrimas yra naujas Lietuvoje.
Lietuvos Respublikos ir Rusijos Federacijos teisés akty, reglamentuojanciy informacijos sau-
gumaq, analizé anksciau atlikta nebuvo. Tyrimo rezultatai ir uzpildo Siq tustumaq.

Raktazodziai — elektroninés informacijos sauga, teisinis reguliavimas.

Tyrimo tipas — tyrimo pristatymas, pogitirio pristatymas.

1. Ivadas

Informaciniy technologijy plétra, informacijos perkélimas i elektroninge erdve
didina informaciniy procesy ir veiklos kokybe, uztikrina geresnj konkurencinguma bei
efektyvuma. Taciau tai sukelia ir neigiamas pasekmes, tokias kaip svarbios elektroninés
informacijos praradimas ar net skatina elektroninj nusikalstamuma. Elektroninés infor-
macijos sauga, ypa¢ ekonominéje sferoje — labai svarbi ir specifiné veiklos rusis, kuri
taip pat reikalauja nuoseklaus ir detalaus teisinio reglamentavimo.

Elektroninés informacijos sauga netgi jvardijama kaip kertinis akmuo informacinéje
visuomengje (Schjolberg ir Ghernaouti-Hele, 2011). Elektroninés informacijos sauga
gali biti reguliuojama reglamentuojant elektroninés informacijos saugos santykius.
Pastaruoju metu visos pasaulio valstybés vis daugiau démesio skiria elektroninés in-
formacijos saugai, ne iSimtis ir Lietuvos Respublika, ir Rusijos Federacija. Rusijoje
elektroninés informacijos saugos uztikrinimui skiriamas didelis démesys ir tai atspindi
Rusijoje priimti teisés aktai elektroninés informacijos saugai uztikrinti: Rusijos Federa-
cijos informacinés saugos doktrina', Federalinis jstatymas ,,Apie informacija, informa-
cines technologijas ir apie informacijos apsauga‘?. Lietuva elektroninés informacijos
saugai uztikrinti taip pat yra priémusi kelis pagrindinius teisés aktus (vyriausybés nuta-
rimus) reguliuojancius elektroninés informacijos saugg: Dél elektroninés informacijos
saugos (kibernetinio saugumo) plétros 2011-2019 mety programos patvirtinimo®, Dél

1 JlokTprHa nHbOpMaLMOHHOI Ge3omnacHocTn Poceuiickoii denepanuu. Maskva, 2000. Zitréta 2012 m. spa-
lio 10 d. Prieiga per interneta: http://www.scrf.gov.ru/documents/5.html.

2 denepanbHblii 3ak0H ,,00 HHOPMAIUH, HHPOPMAIMOHHBIX TEXHONOTHSX U O 3alIuTe HHpOpMaruu™. Zid-
réta 2012 m. vasario 18. Prieiga per interneta: http://www.rg.ru/2006/07/29/informacia-dok.html.

3 Lietuvos Respublikos Vyriausybés 2011 m. birzelio 29 d. nutarimas Nr. 796 ,,Dél elektroninés informacijos
saugos (kibernetinio saugumo) plétros 2011-2019 metais programos patvirtinimo®. Valstybés zZinios. 2011,
Nr. 83-4033; 2011, Nr. 106 (atitaisymas).
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elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose
patvirtinimo*, D¢l Lietuvos Respublikos elektroniniy rySiy tinkly ir informacijos saugu-
mo jstatymo koncepcijos patvirtinimo® ir kt. Kaip matome, tick Lietuvoje, tiek Rusijoje
kreipiamas didelis démesys Siai problemai spresti, taciau Rusija néra Europos Sgjungos
nar¢ ir jos teisei Europos Sajungos teis¢ jtakos neturi. Rusijos Federacija elektroninés
informacijos saugos teisiniu reglamentavimu susirtpino anksCiau nei Lietuva, nes,
kaip matome i§ anksciau pateikty elektroninés informacijos sauga reglamentuojanciy
pagrindiniy dokumenty, matyti, Rusijos Federacijos informacinés saugos doktrina buvo
priimta jau 2000 m., o Federalinis jstatymas ,,Apie informacija, informacines technologi-
jas ir apie informacijos apsaugg™ buvo priimtas 2006 m. Taigi, galima teigti, kad Rusija
skiria démesj grésméms, susijusioms su elektroninés informacijos sauga. Vertinant
geografinéje kaimynystéje esancios Rusijos Federacijos sukauptg patirtj elektroninés in-
formacijos saugos srityje, manome bty tikslinga nuodugniau iSanalizuoti lyginamuoju
aspektu Lietuvos ir Rusijos pagrindinius teisés aktus, reguliuojancius elektroninés infor-
macijos sauga, ir iSgryninus Lietuvos teisékiiros spragas padaryti atitinkamas iS§vadas.

2. Elektroninés informacijos saugos samprata ir teisinio
reguliavimo poreikis

Informacijos saugumas (sauga) suprantama kaip informacijos bei sistemos infra-
struktiiros apsauga nuo atsitiktinio ar ty¢inio, natiiralaus ar dirbtinio pobtidZio poveikio,
galin¢io sukelti Zalg informacijos ar sistemos infrastruktiiros savininkams bei vartoto-
jams (Kiskis et al., 2006). Tuo tarpu, elektroninés informacijos sauga turéty biiti supran-
tama kaip elektroninés informacijos ir elektroninés informacijos infrastruktiiros apsau-
ga. Kitas terminas, apibréziantis elektroninj sauguma, — kibernetinis saugumas (ang.
Cybersecurity). Siame straipsnyje minimi terminai traktuojami kaip sinonimai.

Informacijos sauga suprantama kaip trijy pagrindiniy informacijos savybiy — konfi-
dencialumo, vientisumo ir prieinamumo vienyb¢ (Petrauskas et al., 2006). Taigi, skiria-
mi trys elektroninés informacijos saugos aspektai:

1) prieinamumas — galimybé tam tikrg laikg gauti reikalingg informacija;

2) vientisumas — informacijos svarbums ir nepriestaringumas bei apsauga nuo su-
naikinimo ir neteiséto pakeitimo;

3) slaptumas — apsauga nuo neteiséto nuskaitymo.

Labai svarbu paminéti, kad elektroninés informacijos saugos aplinkos klausimus
galima skirstyti j keturias pagrindines grupes:

a) normatyving — jstatymai, jstatymy jgyvendinamieji teisés aktai ir t. t.;

b) administracing — organizacijos vadovybés vykdomi bendro pobudzio veiksmai;

4 Lietuvos Respublikos Vyriausybés 1997 m. rugs¢jo 4 d. nutarimas Nr. 952. ,,Dél duomeny saugos valstybés
ir savivaldybiy informacinése sistemose®. Valstybés Zinios. 2007, Nr. 49-1891.

5 Lietuvos Respublikos Vyriausybés 2006 m. gruodzio 6 d. nutarimas Nr. 1211 ,,Dél Lietuvos Respublikos
elektroniniy rysiy tinkly ir informacijos saugumo jstatymo koncepcijos patvirtinimo®. Valstybés Zinios.
2006, Nr. 134-5081.
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¢) procediiring — konkretiis su konkreciais asmeminis susij¢ saugumo veiksmai;
d) programinj-techninj — vykdomi konkretiis techninio pobiidzio veiksmai (Kiskis
et al., 2000).

Sio tyrimo aspektu aktuali pirmoji — normatyviné — grupé. Veiksminga elektroninés
informacijos sauga turéty biiti vienas i§ svariausiy valstybés informacinés politikos
prioritety (Kiskis et al., 2006). Europos Komisijos pirmininko pavaduotoja Neel-
ie Kroes (2012) teigé, kad ,,Kibernetinis saugumas yra svarbus Europos gerovés ir
konkurencingumo prioritetas. Todél ypatingai svarbus §io instituto teisinis reguliavi-
mas. Minimo instituto teisinio reguliavimo svarba paminéta tokinose dokumentuose
kaip Komisijos komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir
socialiniy reikaly komitetui ir Regiony komitetui dél ypatingos svarbos informacinés
infrastrukttros apsaugos ,,Europos apsauga nuo didelio masto kibernetiniy antpuoliy ir
veiklos sutrukdymo — geresné parengtis, didesnis saugumas ir atsparumas®®, Komisijos
komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly
komitetui ir Regiony komitetui dél ypatingos svarbos informacinés infrastruktiiros ap-
saugos ,, Visuotinio kibernetinio saugumo uztikrinimas. Laiméjimai ir tolesni veiksmai®’,
Komisijos ataskaita Tarybai, parengta pagal 2005 m. vasario 24 d. Tarybos pamatinio
sprendimo dél ataky prie§ informacines sistemas 12 straipsnj®, 2011 m. birzelio 8 d.
Europos Parlamento ir Tarybos reglamentas Nr. 580/2011, kuriuo i§ dalies kei¢iamas
Reglamentas (EB) Nr. 460/2004, isteigiantis Europos tinkly ir informacijos apsaugos
agentiira, jos veiklos trukmés atzvilgiu®. Sie neprivalomi dokumentai daugiau turéty
veikti Lietuvos teisg, nes Lietuvos Respublika yra ES valstybé naré.

IS holistinio pobuidzio tarptautiniy dokumenty paminétinos EBPO 2002 m.
Informaciniy sistemy saugos gairés (OECD Guidelines for the Security of Information
Systems and Networks: Towards a Culture of Security, 2002). Iki §iy dieny tai bene
vienintelis tarptautinés prigimties dokumentas elektroninés informacijos saugos srityje.
Taciau pazymétina, kad tai neprivalomojo pobiidzio dokumentas. Vis délto EBPO pri-
imtos direktyvos vertintinos kaip specifing reikSme turintys dokumentai, kurie nurodo

6 Europos Komisijos 2009 m. kovo 30 d. komunikatas COM/2009/149 Europos Parlamentui, Tarybai, Eu-
ropos ekonomikos ir socialiniy reikaly komitetui ir Regiony komitetui dél ypatingos svarbos informacinés
infrastruktiiros apsaugos ,,Europos apsauga nuo didelio masto kibernetiniy antpuoliy ir veiklos sutrukdymo —
geresné parengtis, didesnis saugumas ir atsparumas®. Zitiréta 2012 m. spalio 10 d. Prieiga per interneta:http:/
eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0149:FIN:LT:HTML.

7 Europos Komisijos 2011 m. kovo 31 d. komunikatas COM/2011/163 Europos Parlamentui, Tarybai, Eu-
ropos ekonomikos ir socialiniy reikaly komitetui ir Regiony komitetui dél ypatingos svarbos informacinés
infrastruktiiros apsaugos ,,Visuotinio kibernetinio saugumo uztikrinimas. Laiméjimai ir tolesni veiksmai®.
Zifiréta 2012 m. spalio 10 d. Prieiga per interneta: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=
COM:2011:0163:FIN:LT:HTML.

8 Europos Komisijos 2008 m. liepos 14 d. ataskaita COM/2008/448 Tarybai parengta pagal 2005 m. vasario
24 d. Tarybos pamatinio sprendimo dél ataky prie3 informacines sistemas 12 straipsnj. Ziiiréta 2012 m. spa-
lio 10 d. Prieiga per interneta: http://eur-law.eu/LT/Komisijos-ataskaita-Tarybai-parengta-2005-m-vasario-
24,480987.d.

9 Europos Parlamento ir Tarybos 2011 m. birzelio 8 d. reglamentas 2011/580/ES, kuriuo i§ dalies kei¢iamas
Reglamentas 2004/460/EB, jsteigiantis Europos tinkly ir informacijos apsaugos agentiira, jos veiklos tru-
kmés atzvilgiu. Ziréta 2012 m. spalio 10 d. Prieiga per interneta: http:/eur-lex.europa.eu/LexUriServ/
LexUriServ.do?uri=0J:L:2011:165:0003:0004:LT:PDF.
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valstybéms naréms pagrindines veiklos kryptis atitinkamoje reglamentavimo srityje
(Kiskis et al., 2006). Europos Sajungoje elektroninés informacijos sauga kol kas regu-
liuojama fragmentiskai (Stitilis et al., 2011). Paminétina, kad nei Lietuva, nei Rusija
néra EBPO narés (List of OECD Member countries — Ratification of the Convention on
the OECD, 1960), tad $iy valstybiy teisés aktus elektroninés informacijos saugos srityje
minétos 2002 m. gairés formaliai neturéty veikti.

3. Strateginiai dokumentai, reguliuojantys elektroninés
informacijos saugg Lietuvoje ir Rusijoje

Sioje dalyje aptarsime pamatinj teisinj visuomeniniy santykiy elektroninés infor-
macijos saugos srityje reguliavimg Lietuvoje ir Rusijoje (strateginius dokumentus ir
pagrindinius jstatymus), nes biitent nuo jo priklauso visos detalesnés teisinés bazés
kiirimas. Atsizvelgiant j Sio darbo tikslg, atitinkamus teisés aktus nagrinésime lygina-
muoju aspektu.

Elektroninés informacijos saugos strategija yra vienas i§ pagrindiniy elektroninés
informacijos saugos reguliavimo instrumenty (Stitilis ir Pagkauskas, 2007). Lietuvoje
pirmoji elektroninés informacijos saugos valstybés institucijy informacinése sistemose
valstybiné strategija buvo patvirtinta tik 2006 m. ir galiojo iki 2008 m."° Siuo metu
galiojanti elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019
metais programa (toliau — Lietuvos programa) buvo patvirtinta 2011 m. birzelio 29 d.
Vyriausybés nutarimu Nr. 796'". Sioje Lietuvos programoje jvardijamos pagrindinés
elektroninés informacijos saugos (kibernetinio saugumo) problemos, nustatomi
elektroninés informacijos saugos (kibernetinio saugumo) plétros tikslai ir uzdaviniai.

Rusijoje strateginis dokumentas, kuris apibrézia valstybés politikg elektroninés
informacijos saugos srityje, yra 2000 m. rugséjo 9 d. Rusijos Prezidento patvirtinta
Doktrina dél informacijos saugumo Rusijos Federacijoje'? (toliau — Rusijos doktrina).
Sioje Rusijos doktrinoje, taip pat kaip ir Lietuvos programoje, jvardijamos pagrindinés
informacijos saugos problemos, nustatomi informacijos saugos tikslai, uzdaviniai, prin-
cipai ir pagrindinés kryptys uZztikrinant informacijos sauga Rusijos Federacijoje. Taciau
skirtingai negu Lietuvos programoje, Rusijos doktrinoje Zymiai daugiau démesio skiria-
ma informacinés saugos biiklés aprasymui, galimy grésmiy ir Siy grésmiy Saltiniy jvar-
dijimui, joje taip pat jvardijamos informacinés saugos uztikrinimo jvairiose visuome-
ninio gyvenimo srityse ypatybés (pvz., ekonomikos, vidaus ir iSorés politikos, mokslo
ir technikos bei kt.). Miisy nuomone, Lietuvos programoje taip pat galéty biiti padaryta
gilesné esamos biiklés analize, jvardintos galimos grésmés, dél kokiy priezasciy atitin-

10  Taciau §i strategija buvo taikoma tik valstybés institucijy sektoriui.

11 Lietuvos Respublikos Vyriausybés 2011 m. birzelio 29 d. nutarimas Nr. 796 ,,Dél elektroninés informacijos
saugos (kibernetinio saugumo) plétros 2011-2019 metais programos patvirtinimo®. Valstybés Zinios. 2011,
Nr. 83-4033; 2011, Nr. 106 (atitaisymas).

12 Jloxrpuna unpopMmarmonHoii 6e3omacaoctn Poceuiickoii ®eaepammn. Maskva, 2000. Zitiréta 2012 m. spa-
lio 10 d. Prieiga per interneta: http://www.scrf.gov.ru/documents/5.html.
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kami uzdaviniai gali biiti nepasiekti, nes tai galéty padeéti lengviau planuoti Zingsnius,
bitinus, kad nustatyti tikslai ir uzdaviniai biity pasiekti.

Lietuvos programos 2 punkte nustatytas pakankamai konkretus ir ambicingas stra-
teginis tikslas, kuris turéty biiti pasiektas iki 2019 m. — plétoti elektroninés informaci-
jos sauga Lietuvoje, uztikrinti kibernetinj sauguma ir pasiekti, kad 2019 m. teisés akty
nustatytus elektroninés informacijos saugos (kibernetinio saugumo) reikalavimus ati-
tinkanciy valstybés informaciniy iStekliy dalis pasiekty 98 proc. visy valstybés informa-
ciniy istekliy, vidutinis ypatingos svarbos informacinés infrastruktiiros incidenty likvi-
davimo laikas sumazéty iki 0,5 valandos, o Lietuvos gyventojy, kurie saugiai jauciasi
kibernetinéje erdvéje, dalis pasiekty 60 proc.

Apibendrindami Lietuvos programos 6—10 punkte iSdéstytas nuostatas galime teig-
ti, kad joje nustatyti Sie pagrindiniai siektini tikslai ir uzdaviniai:

*  Pasiekti, kad biity uztikrintas valstybés informaciniy istekliy saugumas. Siam
tikslui pasiekti numatyti tokie uzdaviniai: tobulinti elektroninés informacijos
saugos (kibernetinio saugumo) koordinavima ir prieziiira; tobulinti elektroni-
nés informacijos saugos (kibernetinio saugumo) teisinj reglamentavima; plésti
ir tobulinti saugia valstybés informacing infrastrukttira; skatinti elektroninés
informacijos saugos (kibernetinio saugumo) projekty jgyvendinima; plétoti
tarptautinj bendradarbiavima elektroninés informacijos saugos (kibernetinio
saugumo) srityje.

»  Uztikrinti veiksmingg ypatingos svarbos informacinés infrastruktiiros funkcio-
navimg. Siam tikslui pasiekti numatytas uzdavinys — uztikrinti ypatingos svar-
bos informacinés infrastrukttiros sauguma.

»  Siekti uztikrinti Lietuvos gyventojy ir asmeny, esanciy Lietuvoje, sauguma ki-
bernetinéje erdvéje. Siam tikslui pasiekti numatyti tokie uzdaviniai: kelti elek-
troninés informacijos saugos (kibernetinio saugumo) kultiirg; stiprinti Lietuvos
kibernetinés erdvés sauguma; uztikrinti virtualaus Lietuvos kibernetinés erdvés
perimetro apsauga nuo iSoriniy kibernetiniy ataky; stiprinti kibernetinéje erd-
véje teikiamy paslaugy sauguma.

Lietuvos programos priede Salia siektiny tiksly ir uzdaviniy nustatyti ir progra-
mos jgyvendinimo vertinimo kriterijai ir siekiamos jy reikSmés 2011, 2015 ir 2019 m.
bei uz $iy kriterijy jgyvendinima atsakingos institucijos. Reikia pasakyti, kad nustaty-
tos konkrecios ir ambicingos vertinimo kriterijy reikSmés, tik nezinia, kiek realiai jgy-
vendinamos, nes daugelis indikatoriy iki Lietuvos programos pri¢émimo i$ viso nebuvo
vertinami, pvz., numatyta, kad iki 2015 m. saugig valstybés infrastruktiirag naudojanciy
informaciniy istekliy dalis pasieks 70 proc., 0 2019 m. — 100 proc., nors néra zinoma,
koks 8is rodiklis buvo 2011 m. Miisy nuomone, atsizvelgiant j tai, kad daugelio vertini-
mo kriterijy reikSmés néra zinomos, Lietuvos programoje reikéjo nustatyti, kad pirmasis
jvertinimas biity atliktas daug anksc¢iau negu 2015 m., siekiant nustatyti pirmines ati-
tinkamy rodikliy reikSmes (t. y. jvertinti esamg situacija), o tuomet jau nuosekliai biity
galima nustatyti ir reikSmes, kurias reikéty pasiekti tolesniais metais.

Be to, miisy nuomone, kai kuriuos indikatorius i§ viso gali biiti sunku tiksliai jver-
tinti, pvz., nustatyta, kad saugiai besijau¢ianciy kibernetinéje erdvéje Lietuvos gyven-
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tojy dalis 2015 m. turéty siekti 40 proc., 0 2019 m. — jau 60 proc., nors nezinia, kaip
ta saugumo pojutj reikés jvertinti. Nors Lietuvos programoje daug démesio skiriama
visuomenés Svietimui elektroninés informacijos srityje, ta¢iau, miisy nuomone, truks-
ta konkretesniy priemoniy, skirty kovai su tam tikromis problemomis, pvz., piratinés
programavimo jrangos naudojimui, kuri yra tikrai aktuali. ,,Microsoft” korporacijos uz-
sakymu atliktos pasaulinés apklausos (D¢l kenkejisky programy per metus nukentéjo
daugiau nei pusé interneto vartotojy, 2010) duomenimis, trys ketvirtadaliai kompiuteriy
vartotojy sutinka, kad naudotis nelegalia programine jranga yra nesaugu. Bendrovés
»Synopticom® Lietuvoje atlikto interneto vartotojy tyrimo (Virusai ir kenkéjiskos prog-
ramos trukdo dirbti daugiau nei pusei vartotojy Lietuvoje, 2010) duomenimis, Lietuvoje
daugiau nei pusé vartotojy naudojasi nelegalia programine jranga.

Rusijos doktrinoje yra pateikiamos i§ esmés 2 nacionaliniy interesy (tiksly) gru-
pés informacijos saugos srityje. [Sanalizavus Rusijos doktrinos 1 straipsnj galima daryti
prielaida, kad pirmoji interesy (tiksly) grupé yra iSskiriama pagal tai, kam Sie interesai
priklauso:

* asmeniui — realizuoti konstitucine teis¢ j informacijos prieinamuma, apsaugoti
asmening informacija, turéti galimybe naudoti jstatymo nedraudziamu btidu in-
formacija fiziniam, dvasiniam ir intelektualiniam vystymuisi ir kt.;

e visuomenei — uztikrinti asmens interesus informacijos saugos srityje, sukurti
teising-socialing valstybe, pasiekti ir iSlaikyti bendrg sutarimg ir kt.

* valstybei — sudaryti sglygas harmoningam Rusijos informacijos infrastrukti-
ros vystymuisi, parengti reikalingus jstatymus ir tvarkas, vystyti tarptautinj
bendradarbiavima ir kt.

Analizuojant | antraja grupe jtraukty interesy turinj, galima daryti prielaida, kad §i

grupé yra iSskirta pagal interesy svarba:

*  Gerbti zmogaus konstitucines teises ir laisves informacijos gavimo ir naudoji-
mo srityje.

«  Uztikrinti valstybés vidaus politikos sauga, kad Rusijos ir tarptautinei visuo-
menei biity pateikiama patikima informacija apie Rusijos Federacijos vykdoma
vidaus ir iSorés politika.

»  Skatinti $iuolaikiniy informaciniy technologijy bei Rusijos Federacijos pramo-
nés informavimo priemoniy telekomunikacijy ir ry$iy srityje vystymasi, kad $i
pramoné galéty patenkinti poreikius tiek vidaus, tiek iSorés rinkose.

*  Apsaugoti informacinius i$teklius nuo neteisétos prieigos, uztikrinti informaci-
jos perdavimo infrastruktiiros sauga.

Rusijos doktrinos 9 straipsnyje iSskiriamos tokios prioritetinés priemonés informa-

cijos saugos srityje:

e sukurti ir jgyvendinti mechanizmus, padésiancius jgyvendinti teisés normas,
reguliuojancias santykius informacijos srityje, taip pat parengti teisinio infor-
macijos apsaugos uztikrinimo koncepcija;

e sukurti ir jgyvendinti mechanizmus, padésiancius padidinti valdzios vadovavi-
mo valstybiniy visuomenés informavimo priemoniy darbui efektyvuma, jgy-
vendinti valstybine informacine politika;



448

Darius Stitilis, Valdas Klisauskas. Elektroninés informacijos saugos reglamentavimas Lietuvoje ir Rusijoje:...

* priimti ir jgyvendinti federalines programas, kuriose biity numatyta formuoti
visiems prieinamus valstybinés valdzios jstaigy / organizacijy informacinius
archyvus, didinti teising kultiirg ir pilieciy kompiuterinj rastinguma, tobulin-
ti Rusijos Federacijos bendrg informacing erdve, imtis kompleksiniy veiksmy
pries informaciniy kary grésmes ir pan.;

* tobulinti personalo, dirban¢io Rusijos Federacijos informacijos saugos srityje,
rengimo sistema;

* tobulinti valstybés standartus informatizavimo ir informacinés saugos srityje
ir pan.

Misy nuomone, Rusijos doktrinoje nurodyty tiksly ir prioritetiniy priemoniy for-
muluotés yra ganétinai deklaratyvios ir nekonkrecios. Taip teigia ir Lietuvos moksli-
ninkai — Rusijos Federacijoje formaliai informacijos saugai skiriama nemazai démesio,
iskaitant ir teisés aktus. Taciau nuostatos yra deklaratyvios, todél jos primena labiau
sikius, o ne konkregias informacijos saugos uztikrinimo priemones (Stitilis et al., 2011).
Taip pat, skirtingai negu Lietuvos programoje, nenustatyta jokiy vertinimo kriterijy,
pagal kuriuos bty galima spresti, ar §i Rusijos doktrina yra sékmingai jgyvendinama.
E. K. Bomaunckas (2009) analizuodama valstybés vaidmenij uztikrinant informacijos
apsaugg nurodo, kad, jos nuomone, dauguma Rusijos doktrinoje nurodyty priemoniy
yra nejgyvendinama, pvz., nesukurta valstybés politika Sioje srityje, neparengta tiksliné
federaliné programa.

Rusijos doktrinoje, skirtingai negu Lietuvos programoje, dar papildomai yra jtvir-
tinti ir valstybinés informacijos apsaugos metodai. Jie suskirstyti i teisinius, organizaci-
nius-techninius ir ekonominius. Prie teisiniy informacijos saugumo uztikrinimo metody
priskiriamas norminiy teisés akty, kurie reglamentuoty informacinius santykius, ir nor-
miniy metodiniy dokumenty dél informacijos saugumo uztikrinimo Rusijos Federacijo-
je kiairimas. Organizaciniams-techniniams metodams dél informacijos saugumo uztik-
rinimo priskiriami: teisésaugos organy sustiprinimas; informacijos apsaugos priemo-
niy sukiirimas ir panaudojimas, jy efektyvumo kontrolé; apsaugoty telekomunikaciniy
sistemy vystymas, specialios programinés jrangos patikimumo didinimas; priemoniy ir
sistemy, galésianciy apsaugoti informacija nuo neteiséto — nesankcionuoto, prisijungi-
mo ir pakenkimo, sunaikinimo ar pakeitimo, kiirimas ir pan. Ekonominiams informa-
cijos saugumo uztikrinimo metodams priskiriami: informacijos saugumo uztikrinimo
programy kirimas ir jy finansavimo tvarkos nustatymas; darby, susijusiy su teisiniy
ir organizaciniy-techniniy informacijos apsaugos metody jgyvendinimu, finansavimo
sistemos sukiirimas; fiziniy ir juridiniy asmeny informacinés rizikos draudimo sistemos
sukiirimas ir pan. Miisy nuomone, toks valstybinés informacijos apsaugos metody jtvir-
tinimas strateginiame dokumente yra perteklinis ir nereikalingas, nes svarbiausi butini
atlikti veiksmai tokio pobiidzio strateginiuose dokumentuose turéty biiti nustatomi prie-
moniy dalyje.

Pazymétina, kad Lietuvos programoje neiSskiriama konkreciy institucijy kompe-
tencija elektroninés informacijos saugos srityje, tiktai nurodoma, kurios Lietuvos ins-
titucijos ir uz kokiy konkreéiai programoje nustatyty tiksly ir uzdaviniy jgyvendinima
atsakingos. Uz Lietuvos programos jgyvendinimo koordinavima, Lietuvos programoje
numatyty uzdaviniy ir jy vertinimo kriterijy reikSmiy poky¢iy perzitra ir programos
atnaujinima atsakinga Vidaus reikaly ministerija. Uz Lietuvos programos tiksly ir uzda-
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viniy jgyvendinimg atsako institucijos ir jstaigos — Ministro Pirmininko Tarnyba, Rysiy
reguliavimo tarnyba, Valstybiné duomeny apsaugos inspekcija, Policijos departamentas
prie VRM, Krasto apsaugos ministerija, Susisiekimo ministerija, Finansy ministerija,
Svietimo ir mokslo ministerija bei Ukio ministerija.

Tuo tarpu Rusijos doktrinoje yra ganétinai aiskiai atskirta jstatymy leidZziamosios,
vykdomosios ir teisminés valdzios kompetencija informacijos saugos srityje. Detalizuo-
jama, kokias funkcijas Sioje srityje atlieka Rusijos Federacijos Prezidentas, Rusijos Fe-
deracijos Diima, Vyriausybé, Rusijos Federacijos saugumo taryba, Rusijos Federacijos
Prezidento ir Vyriausybés paskirti vykdomyjy institucijy subjektai, tarpinstitucinés ir
valstybinés komisijos savivaldos institucijos, teismai ir kt.

Misy nuomone, siekiant formuoti ir jgyvendinti veiksmingg politika elektroninés
informacijos saugos srityje, Lietuvos programoje taip pat turéty buiti nurodyta ne tik ko-
kia institucija yra atsakinga uz konkrecios priemonés jgyvendinima, bet taip pat aiSkiai
atskirtos kiekvienos institucijos funkcijos §ioje srityje.

4. Pagrindiniai jstatymai ir kiti teisés aktai, reguliuojantys
elektroninés informacijos sauga Lietuvoje ir Rusijoje

Sioje dalyje analizuojant pagrindinius jstatymus ir kitus teisés aktus, reguliuojancius
elektroninés informacijos sauga Lietuvoje ir Rusijoje, tyrimo objektas apsiribos ne Ze-
mesnio kaip vyriausybés lygiu priimtais teisés aktais.

Atkreiptinas démesys, kad Lietuvoje elektroninés informacijos saugos santykiai
tam tikra dalimi reguliuojami daugelyje istatymy, Vyriausybés nutarimy, ministry ar
atitinkamos jstaigos vadovy pasirasyty jsakymy. Biity galima paminéti keletg, miisy nuo-
mone, svarbesniy jstatymy, kuriuose fragmentiskai yra reglamentuoti Sie santykiai: Lie-
tuvos Respublikos elektroniniy rysiy, Lietuvos Respublikos asmens duomeny teisinés
apsaugos, Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy, Lietuvos Respublikos
elektroninio paraso ir kt. istatymuose. Taciau $iy jstatymy nuostatos, kiek tai susij¢ su
elektroninés informacijos sauga, fragmentiskos, teisés normos nesusistemintos, triiksta
vieno poziiirio, dalis svarbiy visuomeniniy santykiy i§ viso nereglamentuojama (pvz.,
ypatingos svarbos elektroninés informacijos infrastruktiiros apsauga). Stitilis et al.
(2011) atkreipia démesj, kad ,,<...> galiojantys teisés aktai neuztikrina visapusisko ir
nuoseklaus tinkly ir elektroninés informacijos saugumo visuomeniniy santykiy regla-
mentavimo, nesudaro salygy vartotojy pasitikéjimui informacine visuomene ir saugios
informacinés visuomenés plétrai“. Manytume, kad $ig problema padéty i$spresti pama-
tinio jstatymo, reglamentuojan¢io visuomeninius santykius, susijusius su elektroninés
informacijos sauga, priémimas. Deja, Lietuvoje iki Siol toks jstatymas néra priimtas,
nors jau 2006 m. gruodzio 6 d. Vyriausybés nutarimu Nr. 1211 buvo patvirtinta Lietuvos
Respublikos elektroniniy rysiy tinkly ir informacijos saugumo jstatymo koncepcija'?
(toliau — Koncepcija).

13 Lietuvos Respublikos Vyriausybés 2006 m. gruodzio 6 d. nutarimas Nr. 1211 ,,Dél Lietuvos Respublikos
elektroniniy rys$iy tinkly ir informacijos saugumo jstatymo koncepcijos patvirtinimo®. Valstybés zinios.
2006, Nr. 134-5081.



450

Darius Stitilis, Valdas Klisauskas. Elektroninés informacijos saugos reglamentavimas Lietuvoje ir Rusijoje:...

Koncepcijos 2 punkte numatyta, kad Lietuvos Respublikos elektroniniy rysiy tinkly
ir informacijos saugumo jstatymas reglamentuos santykius, susijusius su elektroniniy
ry$iy tinkly ir informacijos saugumu, sudarys sglygas saugios informacinés visuomeneés
plétrai, didins vartotojy pasitikéjimg informacine visuomene. 10 punkte detalizuota, kad
Lietuvos Respublikos elektroniniy ry$iy tinkly ir informacijos saugumo jstatyme bus
numatyta:

1. aiski valstybés institucijy strukttra tinkly ir informacijos saugumo srityje,
kad nebiity dubliuojamos institucijy funkcijos ir atsakingos institucijos veiksmingai
bendradarbiauty;

2. nustatyti bendrieji tinkly ir informacijos saugumo reikalavimai, daugiausia skirti
vartotojams apsaugoti nuo tinkly ir informacijos saugumo incidenty;

3. valstybés ir savivaldybiy institucijy tinkly ir informaciniy sistemy, saugaus in-
formacijos perdavimo tarp valstybés ir savivaldybiy institucijy, kritiniy informaciniy
infrastrukttiry tinkly ir informacijos saugumo reikalavimaij

4, aiski tinkly ir informacijos saugumo lygio jvertinimo sistema, reglamentuojanti
tinkly ir informacijos saugumo audito atlikima, techninés ir programinés jrangos sau-
gumo jvertinima. Si sistema daugiausia bus taikoma valstybeés ir savivaldybiy institucijy
tinklams ir informacinéms sistemoms, kritinéms informacinéms infrastruktiroms,
didesniy jmoniy, taip pat informacinés visuomenés paslaugy teikéjy tinklams ir
informacinéms sistemoms — t. y. tais atvejais, kai tinkly ir informacijos saugumas dau-
giausia uztikrinamas laikantis atitinkamos saugumo politikos.

Reikéty atkreipti démesj, kad Koncepcijos 21 punkte nurodoma, kad numatomu
jstatymu nebus siekiama pakeisti Lietuvos Respublikos baudziamajame kodekse
jtvirtintos nusikaltimai elektroniniy duomeny ir informaciniy sistemy saugumui ' siste-
mos. Jis sudarys galimybes ne tik reaguoti i jau ivykusius pazeidimus (nubausti asmenis),
bet ir uztikrinti tokiy pazeidimy prevencija, uzkirsti kelig neigiamiems jy padariniams.
Taip pat aiskiai nustatys elgesio ribas — apibrés veikas, kurios formaliai néra kriminali-
zuotos (dél to, kad Lietuvos Respublikos baudziamasis kodeksas kai kurias veikas krimi-
nalizuoja tik jtraukdamas papildomg pozymj — padaryta zalg), bet yra aiskiai pavojin-
gos — neteisétas poveikis elektroniniams duomenims; neteisétas poveikis informacinei
sistemai; elektroninio paSto adreso rinkimas, platinimas, jsigijimas, naudojimas ar ki-
toks disponavimas elektroninio pasto adresu be naudotojo sutikimo tiesioginés rinkoda-
ros tikslu ir panasiai, o uz tokiy veiky padaryma Lietuvos Respublikos administraciniy
teisés pazeidimy kodekse bus numatyta administraciné atsakomybeé.

Jeigu Lietuvos Respublikos elektroniniy rysiy tinkly ir informacijos saugumo
jstatymas biity priimtas, jj biity galima vadinti ,,holistinio elektroninés informacijos sau-
gos teisinio reguliavimo apraiska“ (Stitilis, 2011). Deja, tenka konstatuoti, kad Lietu-
vos Respublikos elektroniniy rySiy tinkly ir informacijos saugumo jstatymo priémimas
ypac uzsitgsé. Kaip jau min¢jome auksciau, Koncepcija buvo patvirtinta jau 2006 m.
gruodzio 6 d., taigi daugiau kaip prie$ penkerius metus.

14 Lietuvos Respublikos baudziamojo kodekso patvirtinimo ir jsigaliojimo jstatymas. Baudziamasis kodeksas.
Valstybés zinios. 2012, Nr. VIII-1968.
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Lietuvos Respublikos Vyriausybés 2008-2012 mety programos jgyvendinimo
priemonése, patvirtintose Lietuvos Respublikos Vyriausybés 2009 m. vasario 25 d. nu-
tarimu Nr. 189'° buvo numatyta, kad Susisiekimo ministerija, Vidaus reikaly minis-
terija, Rysiy reguliavimo tarnyba turi parengti Lietuvos Respublikos elektroniniy rysiy
tinkly ir informacijos saugumo jstatymo projekta 2009 m. II ketvirtj. Taciau nepavyko
rasti informacijos, kad Lietuvos Respublikos Seime Siuo metu jau biity uZregistruotas
tokio jstatymo projektas. Taigi Siuo metu Lietuvoje néra jstatymo, kuris kompleksiskai
reglamentuoty elektroninés informacijos saugos sritj (Stitilis et al., 2011).

Analizuodami elektroninés informacijos saugos (kibernetinio saugumo) plétros
2011-2019 metais programos, patvirtintos Lietuvos Respublikos Vyriausybés 2011 m.
birzelio 29 d. nutarimu Nr. 796!, priedg matome, kad Vidaus reikaly ir Susisiekimo
ministerijoms bei Rysiy reguliavimo tarnybai pavesta priimti esminius su elektroninés
informacijos saugos (kibernetinio saugumo) uZztikrinimu susijusius reikalavimus,
nustatancius specialius atitinkamg veika ir teisinius santykius reglamentuojancius
jstatymus (tarp jy Lietuvos Respublikos elektroniniy rysiy tinkly ir informacijos sau-
gumo jstatymas). Taciau Sios uzduoties jvykdymas bus pirma kartg vertinamas tik 2015 m.,
o véliau 2019 m., taigi, galima daryti prielaida, jog tikétina, kad Lietuvos Respublikos
elektroniniy rysiy tinkly ir informacijos saugumo jstatymo priémimas nusikels dar
maziausiai porg mety.

Vienas i§ pagrindiniy jstatymy Rusijos Federacijoje, reguliuojanciy elektroninés
informacijos saugos sritj, yra 2006 m. liepos 27 d. Rusijos Federacijos federalinis
jstatymas Nr. 149-FZ ,,Dél informacijos, informatizacijos ir informacijos apsaugos®!’.
Sis federalinis jstatymas reglamentuoja santykius, kylan&ius:

* jgyvendinant teis¢ j informacijos paieska, gavima, perdavima, kiirimg ir sklei-

dima;

» taikant informacines technologijas;

e uztikrinant informacijos apsauga.

Rusijos Federacijoje, taip pat kaip ir Lietuvoje, yra nemazai jstatymy, kuriuose
galima rasti nuostaty, susijusiy su elektroninés informacijos saugos klausimais: Rusijos
Federacijos federalinis jstatymas ,,Dél rySiy“, Rusijos Federacijos federalinis jstatymas
»Deél masinés informacijos priemoniy*, Rusijos Federacijos civilinio kodekso IV dalis
ir kt. Taip pat nuostaty, susijusiy su Sia sritimi, galima rasti ir Rusijos Federacijos Prezi-
dento jsakuose, Vyriausybés potvarkiuose, valstybiniuose ir tam tikros pramonges Sakos
standartuose ir kt.

15 Lietuvos Respublikos Vyriausybés 2009 m. vasario 25 d. nutarimas Nr. 189 ,,Dé¢l Lietuvos Respublikos
Vyriausybés 2008-2012 mety programos jgyvendinimo priemoniy patvirtinimo*. Valstybés zinios. 2009,
Nr. 33-1268.

16  Lietuvos Respublikos Vyriausybés 2011 m. birzelio 29 d. nutarimas Nr. 796 ,,Dél elektroninés informacijos
saugos (kibernetinio saugumo) plétros 2011-2019 metais programos patvirtinimo®. Valstybés Zinios. 2011,
Nr. 83-4033; 2011, Nr.106 (atitaisymas).

17 denepanbHblii 3aKoH ,,06 HHGOpMAIMH, MHDOPMALMOHHBIX TEXHOJOTHAX | O 3aIiuTe HudopMarmu®, Zii-
réta 2012 m. vasario 18 d. Prieiga per interneta: http://www.rg.ru/2006/07/29/informacia-dok.html.
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ISanalizave pagrindinius Lietuvos ir Rusijos Federacijos teisés aktus, reglamentuo-
jancius elektroninés informacijos sauga, galime daryti iSvada, kad Siuo metu Lietuvos
Respublikoje ir Rusijos Federacijoje yra priimti strateginiai dokumentai, kurie apibrézia
planuojama valstybés politika elektroninés informacijos saugos srityje, tac¢iau Lietuvos
programoje nustatyti pakankamai konkretis ir ambicingi, kai kurie galbiit realiai netgi
sunkiai jgyvendinami, tikslai, uzdaviniai ir programos vertinimo Kkriterijai, tuo tarpu
Rusijos doktrinoje nurodyty tiksly ir prioritetiniy priemoniy formuluotés yra ganétinai
deklaratyvios ir nekonkrecios, taip pat, skirtingai negu Lietuvos programoje, nenu-
statyta jokiy vertinimo kriterijy, pagal kuriuos buity galima spresti, ar $i Rusijos dokt-
rina yra sekmingai jgyvendinama. Abiejose lyginamose valstybése yra daug jstatymy ir
poistatyminiy teisés akty, kuriuose yra jtvirtintos pavienés nuostatos, reglamentuojancios
elektroninés informacijos saugos santykius, ta¢iau Rusijos Federacijoje yra priimtas
vienas pagrindinis jstatymas, reguliuojantis elektroninés informacijos saugos sritj, tuo
tarpu Lietuvoje dar iki Siol néra priimtas jstatymas, kuriuo visapusiskai ir nuosekliai
bty reglamentuoti visuomeniniai santykiai, susij¢ su elektroninés informacijos sauga,
nors koncepcija dél §io jstatymo priémimo buvo patvirtinta jau daugiau kaip pries pen-
kerius metus. Miisy nuomone, siekiant uztikrinti visapusiska ir veiksminga elektroninés
informacijos sauga, biitina kiek jmanoma grei¢iau patvirtinti Lietuvos Respublikos
elektroniniy rysiy tinkly ir informacijos saugumo jstatyma, neatidéliojant jo priémimo
dar keletui mety, kaip buvo daroma iki Siol.

[$vados

1. Rusijos Federacijos teisés aktai, reglamentuojantys elektroninés informacijos
sauga, yra labai panasiis | Lietuvos Respublikos teisés aktus, ta¢iau Rusijos jstatymai
numato grieztesnes apsaugos priemones elektroninés informacijos saugos srityje.

2. Lietuvos Respublikos ir Rusijos Federacijos teisés akty analizé elektroninés in-
formacijos saugos srityje parodé¢, kad Siuo metu abicjose valstybése yra priimti strate-
giniai dokumentai, kurie apibrézia planuojamg valstybés politikg Sioje srityje, taciau
Lietuvos programoje, siekiant formuoti ir jgyvendinti veiksminga politika elektroninés
informacijos saugos srityje (kaip $iuo metu yra padaryta Rusijos doktrinoje) reikéty
aiskiai i$skirti konkreciy institucijy (tiek valstybiniy, tiek savivaldos institucijy) kompe-
tencijas elektroninés informacijos saugos srityje.

3. Siekiant tinkamai uztikrinti elektroninés informacijos sauga Lietuvoje turéty biti
padaryta iSsamesné esamos buklés analiz¢, jvardinant galimas grésmes, dél kuriy atitin-
kami tikslai ir uzdaviniai, numatyti Lietuvos programoje, gali biiti nepasiekti.

4. Lietuvos programoje nustatytos konkrecios ir ambicingos vertinimo kriterijy
reik§mes, tik neZzinia, kiek realiai jgyvendinamos, nes daugelis indikatoriy iki Lietuvos
programos priémimo i§ viso nebuvo vertinami. Atsizvelgiant  tai, kad daugelio vertini-
mo kriterijy reikSmés néra zinomos, Lietuvos programoje reikéjo nustatyti, kad pirmasis
jvertinimas buty atliktas daug anks¢iau negu 2015 m., siekiant nustatyti pirmines ati-
tinkamy rodikliy reikSmes (t. y. jvertinti esama situacijg), o tuomet jau nuosekliai bty
galima nustatyti ir reik§mes, kurias reikéty pasiekti tolesniais metais.
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5. Abiejose lyginamose valstybése yra daug istatymy, kuriuose yra jtvirtintos
pavienés nuostatos, reglamentuojancios elektroninés informacijos saugos santykius,
taCiau Rusijos Federacijoje yra priimtas vienas pagrindinis jstatymas, reguliuojantis
elektroninés informacijos saugos sritj, tuo tarpu Lietuvoje dar iki Siol néra priimtas
jstatymas, kuriuo visapusiskai ir nuosekliai buty reglamentuoti visuomeniniai san-
tykiai, susij¢ su elektroninés informacijos sauga, nors koncepcija dél Sio istatymo
priémimo buvo patvirtinta jau daugiau kaip prie§ penkerius metus. Miisy nuomone, sie-
kiant uztikrinti visapusiska ir veiksmingg elektroninés informacijos saugg, biitina kiek
jmanoma greiciau patvirtinti Lietuvos Respublikos elektroniniy rysiy tinkly ir infor-
macijos saugumo jstatyma, neatidéliojant jo priémimo dar keletui mety, kaip buvo nuo-

lat daroma 1ki Siol.
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Summary. Cybercrime has become a global phenomenon, which is causing more harm
to individual citizens, organizations, society and the state. Most countries in the world
compare cybercrime with such offences as terrorism and drug trafficking due to its risks and
profitability. Therefore, the legal regulation of cybercrime is one of the most relevant problems
in the world, including Lithuania and our neighbouring country, Russia. So far cybercrime
analysis in scientific literature has been rather limited. We have not succeeded in finding a
comparison between the regulatory practices of cybercrime in the Russian Federation and the
Republic of Lithuania in any of the references.

The main goal of the thesis paper is to analyse and to compare the electronic information
security legal framework of the Russian Federation and the Republic of Lithuania.

The article consists of two parts. The first part deals with the comparative aspect of
strategic documents—the program governing electronic information protection in Lithuania
and the Russian Federation.

The second part of the article examines the comparative aspect of electronic information
protection legislative, legal framework Republic of Lithuania and the Russian Federation. It
was found that at the moment in both countries there is a strategic document which defines
the planned state policy in this area, but the lack of a Lithuanian Law which can fully and
consistently regulate social relations in relation to electronic information security.

Several different approaches have been used in the research. The authors have used a
comparative method to investigate the Lithuanian and Russian legal framework for the security
of electronic information. Empirical analysis of legal documents was used to determine the
legal regulation of the security of electronic information in Lithuania and Russia. Legal acts of
the Republic of Lithuania and the Russian Federation have been analysed. Having analysed
the official documents, the method allows identification and description of the relationship
between the valid legal regulations accurately. Using literature resources the authors have
used the deductive method, which allows drawing sufficiently reliable conclusions. The latest
scientific literature and dictionaries have been used to study the definitions.

Keywords: security of electronic information, legal regulation.



