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Abstraktas

Tikslas — isanalizuoti elektroniniy rinkimy sistemy konstravimo principus, elektroni-
niy rinkimy sistemy modeliy kirimo ir diegimo ypatumus, atskleisti elektroniniy rinkimy
pazeidimo metodus bei jy apsaugos uztikrinimo galimybes.

Metodologija — nagrinéjant anksciau nurodytus elektroniniy rinkimy sistemy kons-
travimo principus ir elektroniniy rinkimy sistemy modelius, taikyti sisteminés analizés bei
koncepcinés lyginamosios analizés metodai leidzia geriau atskleisti elektroniniy rinkimy pa-
geidimy metodus bei nustatyti jy technologinés apsaugos uztikrinimo priemones.

Rezultatai — arskleisti elektroniniy rinkimy sistemy pagrindiniai kiirimo, konstravimo
principai, atlikta elektroniniy rinkimy sistemy modeliy lyginamoji analizé, sudaranti prie-
laidas kurti, plétoti nawjus modelius Sioje srityje bei taikyti naujas ir efektyvias elektroniniy
rinkimuy sistemy apsaugos nuo galimy pazeidimy priemones, laiku sukurti apsaugos nuo Siy
pageidimy tarptautinius ir nacionalinius standartus.

Praktiné reiksmé — atlikus elektroniniy rinkimy sistemy kontstravimo principy siste-
ming analize bei lyginamuoju aspektu isanalizavus elektroniniy rinkimy sistemy modelius
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iSryskéje tam tikri privalumai ir trikumai leisty efektyviau j jvairiy saliy valstybés valdymo
sistemas integruoti naujai kuriamus elektroniniy rinkimy modelius, apibréZiant iy mode-
liy taikymo ypatumus svarbiausivose strateginuose dokumentuose ir kituose nacionalininose
teisés aktuose.

Originalumas — darbo originalumg straipsnyje atspindi elektroniniy rinkimy sistemy
konstravimo ypatumy sisteminé analizé, isskiriant Sesis pagrindinius bendruosius ir svar-
biausius Siy sistemy konstravimo principus, jvairiy pasaulio mokslininky sukurty ir siilomy
elektroniniy balsavimo (vinkimy,) sistemy modeliy koncepciné analizé, Siy modeliy bendryjy
privalumy ir trikumy iSskyrimas lyginamuoju aspektu. Mokslinio straipsnio originalumas
taip pat atsispindi elektroniniy rinkimy modeliy jgyvendinimo kontekste analizuojant ak-
tualius klausimus, susijusius su grésmémis, kylanciomis elektroniniy rinkimy sistemoms ir
galimiems iy sistemy kompromitavimo metodams.

Raktazodziai — internetas, informacinés technologijos, informacinés sistemos, elektro-
niniai rinkimai, elektroninis balsavimas, elektroniniy rinkimy sistemos, elektroniniy rinki-
my modeliai, elektroniniy rinkimy konstravimo principai, visuomené.

Tyrimo tipas — e. rinkimy sistemy konstravimo principy, modeliy ir Siy sistemy pazei-
dimy bei apsaugos problematikos pristatymas.

1. Jvadas

Elektroninis balsavimas dazniausiai interpretuojamas kaip galimybé gyventojams
pateikti nuomong jvairiais klausimais skirtingose visuomeninio gyvenimo srityse Siuo
tikslu panaudojant ir pritaikant naujausias informacines komunikacines technologijas.
Tokios balsavimo sistemos yra gana naujos, nors paciy automatizuoty balsavimo siste-
my atsiradimo id¢jos buvo pristatytos gana seniai. 1955 metais Erichas Fromas charak-
terizavo situacija, kurioje asmenys, dalyvaujantys susitikimuose pasinaudoj¢ techniniais
jrenginiais, galéjo pareiksti savo nuomong apie tam tikrus visuomenés susitikimuose
svarstytus klausimus, o pirmoji sistema, kuri buvo panasi j kompiutering elektroninio
balsavimo sistema, buvo Murray Turoff 1970 metais sukurta EMISARI (angl. Emer-
gency Management Information System and Reference Index) sistema, kuri buvo skirta
kompiuterinéms konferencijoms. Si sistema leido vartotojams svarstyti jiems aktualius
klausimus ir pareiksti savo nuomong. Galima teigti, kad EMISARI sistema tapo atei-
ties elektroniniy informacijos apsikeitimo sistemy prototipu ir sudaré palankias salygas
ateityje svarstyti elektroniniy rinkimy jgyvendinimo galimybes (Krimmer et al., 2007).

Naujojo tiikstantmecio pradzia i§ esmés susijusi ir su naujaja elektroninio balsavi-
mo (rinkimy) epocha. Laikotarpis nuo 2000 mety ir iki Siy dieny i§ esmés yra elektro-
niniy balsavimy vystymo ir nesékmiy laikotarpis. Vienos Salys, pvz., Estija, yra suki-
rusios ir naudoja savo rinkimy sistemg ir nesiruosia jos atsisakyti, o kitose Salyse, pvz.,
Nyderlanduose, atsisakoma tam tikry elektroniniy rinkimy technologijy. Sis laikotarpis
elektroniniy rinkimy raidoje yra jdomus tuo, kad ateityje galima sulaukti tam tikry neti-
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kéty sprendimy: interneto technologijomis gristos balsavimy sistemos gali tapti vienin-
telémis rinkimams naudojamomis sistemomis, jos gali biiti transformuojamos j mobiliy
technologijy balsavimo sistemas ir pan.

Tyrimo problema. Visame pasaulyje yra pastebimas rinkéjy aktyvumo sumazé-
jimas. Ypac sudétinga darosi tradicines rinkimy technologijas naudoti gyventojams,
trumpalaikiai reziduojantiems uzsienio Salyse. Tokie Saliy gyventojai faktiskai yra eli-
minuojami i§ tradiciniy rinkimy. Tradiciniai rinkimai vykdomi jprastiniu biidu nepri-
traukia visy rinkéjy, kadangi pilieciams, turintiems teis¢ dalyvauti rinkimuose, ne visuo-
met yra patogu apsilankyti rinkimy apylinkése dél laiko stokos ar dél didelio atstumo iki
ju. Biitent dél iy priezasCiy elektroniniai rinkimai, dar daznai vadinami elektroniniais
balsavimais (e. balsavimais), tampa patrauklesni tam tikrai rinkéjy auditorijai. I§ esmeés
terminas e. balsavimas yra globalus terminas, apimantis bet kokias rinkimy technologi-
jas, grindziamas elektroniniy priemoniy taikymu: balsavimas panaudojant elektronines
balsy skai¢iavimo masinas arba rinkimai, organizuojami per elektroninius terminalus
rinkimy apylinkése, arba internetu vartotojams naudojantis kompiuteriais vykdomi rin-
kimai.

Tyrimo objektas — elektroniniy balsavimo sistemy konstravimo principy ir $iy sis-
temy modeliy diegimas.

Tyrimo tikslas — iSanalizuoti elektroniniy rinkimy konstravimo principus, elekt-
roniniy rinkimy sistemy modeliy kiirimo ir diegimo ypatumus, atskleisti elektroniniy
rinkimy pazeidimo metodus bei jy apsaugos uztikrinimo galimybes.

UZdaviniai:

1. iSanalizuoti elektroninio rinkimy (balsavimo) sistemy konstravimo principus;

2. atlikti elektroniniy rinkimy sistemy modeliy lyginamaja analizg;

3. iSnagrinéti elektroniniy rinkimy saugumo problematika;

4. atskleisti ir iSanalizuoti elektroniniy rinkimy sistemy pazeidimy metodus.

Darbo naujumg straipsnyje atspindi elektroniniy rinkimy sistemy konstravimo
principy sistemin¢ analize, jvairiy pasaulio mokslininky sukurty ir siilomy elektroniniy
balsavimo (rinkimy) sistemy modeliy koncepciné analiz¢, Siy modeliy bendryjy priva-
lumy ir trikumy iSskyrimas lyginamuoju aspektu. Mokslinio straipsnio naujumas taip
pat atsispindi analizuojant aktualius klausimus, susijusius su grésmémis, kylanciomis
elektroniniy rinkimy sistemoms ir galimiems $iy sistemy kompromitavimo metodams.

2. Elektroniniy rinkimy sistemuy konstravimo principai

Politiniy partijy ir jvairiy valstybiy vyriausybiy atstovai jzvelgé, kad pasaulyje atsi-
rades visuotinis interneto tinklas yra labai reikSmingas Siuolaikinei visuomenei ir Salyse
vykstantiems politiniams procesams. Vienas garsiausiy elektroniniy rinkimy projekty
igyvendintas 1996 metais Brazilijoje vykusiuose parlamentiniuose rinkimuose (Krim-
mer et al., 2007). Nors tai ir buvo e. rinkimy sistema, kurios veikimui nebuvo naudotos
interneto technologijos, ji tapo véliau sukurtos internetinés balsavimo sistemos prototi-
pu. 1998 mety Brazilijos rinkimuose dalyvavo apie 60 milijony rinkéjy, o 57 procentai
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ju balsavo elektroniniu btidu. Tais paciais metais internetiniu balsavimu pasinaudojo
JAV Reformaty partija, o internetu balsavo apie 2000 rinkéjy. Tai laikotarpis, kurio
metu pasaulyje buvo inicijuota daugybé projekty ir atlikta daugybé moksliniy tyrimy,
susijusiy su elektroniniais rinkimais. Savo populiarumo virsiing internetinés elektroni-
nés balsavimo sistemos pasieké 2001 metais (Volkamer and Hutter, 2004).

Galima teigti, kad balsavimai rinkimy metu ir jvairiis referendumai yra pagrindinis
demokratinés visuomenes jrankis, kuris leidzia rinkéjams pakankamai aktyviai dalyvau-
ti valstybiy politiniuose procesuose. Didéjant visuotinés kompiuterizacijos ir informaci-
niy bei telekomunikaciniy technologijy naudojimo mastui, visuomené pradeda dométis
ir $iy technologijy panaudojimu $alies politiniame gyvenime. Internetiniai balsavimai
yra vienas i$ biidy maziausiomis pastangomis ,,priversti didesn¢ visuomenés dalj akty-
viai dalyvauti Salies politiniuose procesuose. Be abejonés, kad toks procesas biity sklan-
dus ir kuo didesné visuomenés dalis dalyvauty naudojant naujas sistemas, visuomenei
turi biti iSaiskinti elektroninés rinkimy sistemos veikimo mechanizmai bei jos naudoji-
mo principai.

Europos Tarybos Ministry Komitetas 2004 m. rugs¢jo 30 d. per 898-3ji deleguo-
tyjy ministry susitikima patvirtino Valstybiy nariy Ministry Komiteto ,,Rekomendacija
(2004)11 dél teisiniy, organizaciniy ir techniniy normy, taikomy balsavimui rinkimuose
elektroniniu biidu* (Valstybés Zinios, teisés akto Nr. X-912).

Pabréziant, kad balsavimo teisé yra vienas pagrindiniy demokratijos principy, visi
kiti demokratiniy rinkimy ir referendumy principai turi biiti islaikomi ir jdiegus elektro-
niniy rinkimy sistemas. Elektroniniai rinkimai turi biiti tokie pat saugis ir patikimi kaip
ir jprastiniai, kuriuose néra naudojamos Siuolaikinés elektroninés priemonés (Remmert,
2004). Kad elektroninés balsavimo sistemos tapty patrauklios visuomenei ir ateityje pa-
pildyty ar pakeisty jprastines (popierines) balsavimo sistemas, jose turi biti jgyvendinti
Sie esminiai ir neabejotinai svarblis principai:

Visuomeniskumas ir visuotinis pripazinimas. Galimyb¢é uztikrinti, kad visi bal-
savimo teis¢ turintys rinké&jai galéty dalyvauti rinkimuose, o rinkéjy identifikavima ir
registracija privalu atlikti teisétomis priemonémis. Si nuostata i§ esmés turi jgyvendinti
penkias svarbiausias taisykles:

» kiekvienas asmuo, turintis teis¢ pareiksti savo apsisprendima, gali tai padaryti;

+ galimybé dalyvauti rinkimuose turi buiti uztikrinta jstatymiskai;

* balsavimo technologijos ir priemonés turi buti suprantamai paaiskintos
rinkéjams ir neturi buti jokiy ribojimy susipazinti su technologijomis, panaudo-
tomis rinkimy procese;

+ elektroninis balsavimas yra tik papildoma priemoné pagrindinio balsavimo kon-
tekste;

* balsavimui naudojama infrastrukttira turi biiti prieinama visiems rinkéjams
(Gritzalis, 2002).

Pasirinkimo laisvés principas, uztikrinantis, kad rinkéjas nebuvo veréiamas pa-
sinaudoti elektroninio balsavimo sistema, taip pat nebuvo technologiSkai paveiktas
pareikS§damas savo nuomong. IS esmés uztikrinant $i principg turi buti atsizvelgiama j
dar kelis aspektus: balsavimo sistema turi uztikrinti rinkéjui galimybe balsuoti ,,tuséiu
biuleteniu®.
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Lygybés principas. Turi biiti uztikrinta lygybeé rinkimuose dalyvaujan¢ioms parti-
joms ir kandidatams, taip pat balsavimo teis¢ turinciy rinkéjy teisiy lygybé. Pagrindinis
e. balsavimo reikalavimas — popieriniai ir elektroniniai balsavimo biuleteniai turi biiti
identiski. Jgyvendinant §j principg taip pat privalo biiti uztikrinta ir vienoda politiniy
partijy galimybé stebéti e. balsavimo sistemas ir e. balsavimy eiga. Kai kurie ekspertai
e. balsavimo sistemas rekomenduoja jrengti taip, kad e. balsavimas vykty anks¢iau nei
»popieriniai‘ rinkimai.

Slaptumeo principas turi uztikrinti, kad: e. balsai bus slapti visa laika, kol vyks
balsavimas iki galutinio jy skaiiavimo; né vienas asmuo negalés susieti balsavusio
zmogaus ir jo balso; bus aiskiai atskirtos registravimosi balsavimui ir balsavimo fazés;
vartotojas jokiomis priemonémis, kurios yra susietos su balsavimo sistema, negalés pa-
teikti informacijos apie savo pasirinkima. Biitina pazymeéti, kad slaptumo principas turi
igyvendinti ir tai, kad balsavimo sistemoje privalo biiti sukonstruota tiksli balsy skaicia-
vimo ir, jei biitina, perskai¢iavimo galimyb¢, neidentifikuojant balsavusiojo asmenybés
(International Working Group for Data Protection, 2001).

TiesiogiSkumo principas nusako butinybe vykdyti rinkimus taip, kad kiekvienas
balsas biity tiesiogiai jraSytas ir suskai¢iuotas. Siekiant neapkrauti e. balsavimo sistemy
ir supaprastinti jy veikima, dazniausiai visi rinkimy proceso metu gauti balsai yra sau-
gomi uzkoduoti ir atkoduojami tik rinkimams pasibaigus.

Demokratijos principas. Siuo principu privaloma uZtikrinti e. balsavimo sistemy
atitiktj jprastiniy tradiciniy balsavimo sistemy principams. Savaime suprantama, kad
atsiranda tam tikry specialiyjy reikalavimy, kurie turi biiti jgyvendinti elektroninio bal-
savimo sistemose. Sie reikalavimai apima kuriamy ar sukurty elektroninio balsavimo
sistemy teisétuma, skaidruma, sauguma ir tikslumg. E. balsavimo sistemos naudotojai
turi suprasti sistemos veikima, bet tai kartais tiesiog nejmanoma padaryti, kadangi dalis
individy neturi informacinéms technologijoms perprasti reikalingy baziniy ziniy. Kitaip
tariant, pasitikéjimas e. balsavimo sistemomis yra grjstas pasitikéjimu technologijomis
ir balsuojanciojo asmens pasiruo§imu jsisavinti ir naudoti technologijas.

3. Elektroniniy rinkimy sistemy modeliy lyginamoji analizé

Elektroniniy rinkimy sistemos gali biiti skirstomos pagal tai, kiek cikly privalu uz-
baigti rinkéjui, norint pareiksti savo valig rinkimuose. Dauguma dabartiniy e. rinkimy
modeliy, §iuo metu egzistuojanciy pasaulyje, skirstomi j vienos ir dviejy faziy modelius,
kartais vadinamus vieno ir dviejy cikly modeliais. Taip pat egzistuoja vadinamieji n-fa-
ziy (n-cikly) modeliai, kadangi naudojant juos reikalaujama, jog rinkéjas, pareik§damas
savo valig rinkimuose, atlikty daugiau nei du balsavimo ciklus. Kiekviena balsavimy
sistemos fazé numato tam tikry rinkéjo veiksmy atlikimg konkreciai nustatytu laiku.
Visos fazés eina viena paskui kitg ir negali buti sukeistos vietomis. Elektroninio bal-
savimo sistemos fazés nebiitinai turi atitikti fazes, kurios yra apraSytos techninése spe-
cifikacijose (angl. Election Markup Language — EML). Kai kurios i§ $iy faziy gali biiti
vienodos, bet kai kurios balsavimo modelio fazés visinéje sistemoje gali biiti sujungtos |
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keleta EML faziy. Pvz., elektroningje balsavimo sistemoje gali biiti reikalaujama rinkéjo
registracijos ir galimybés atiduoti balsg uz jam patinkantj kandidata dviem skirtingais
zingsniais (Prosser et al., 2009). EML poziiiriu vartotojo registracija balsavimo sistemo-
je atitinka pirma faze, o pati balsavimo procediira, vertinant i$ elektroniniy balsavimy
sistemos modelio pozicijos, yra antra fazé. Porinkiminiai uzdaviniai, vykstantys siste-
moje ir apraSomi EML, néra nagrinéjami, kadangi jie néra reikSmingi rinkéjui (Rdossler,
2004).

3.1. Vienos fazés modelis

Vienos fazés modeliu gristos elektroninio balsavimo sistemos yra labai retos. Vie-
nos fazés modelio esmé — rinkéjas, norintis pareiksti savo valia rinkimuose, gali tai
atlikti vienu paprastu veiksmu. Taikiant tokius modelius, rinkéjui, prie§ balsuojant, ne-
reikia saves identifikuoti sistemoje elektroninémis priemonémis. Zidirint i§ rinkéjo pu-
sés, toks balsavimas vyksta vienu ciklu. Sunkiai jsivaizduojama, kaip galima pritaikyti
tokiu modeliu grista balsavimo sistema e. rinkimams, vykdomiems nuotoliniu biidu,
kadangi visiSkai nejmanoma uztikrinti, kad vartotojas nebalsuos daugiau kaip viena
kartg ir nebus paZeista nuostata, leidzianti elektroniniy rinkimy sistema balsuojan¢iam
pilieciui atiduoti balsg tik vieng karta (Recommendation Rec(2004)11 of the Committee
of Ministers). Faktiskai vienos fazés balsavimo sistemos modelis gali bti pritaikomas
tik elektroniniams rinkimams, kurie yra vykdomi kontroliuojamoje aplinkoje: rinkimy
apylinkése, balsavimo kioskuose ir kitose vietose, kur yra patikrinama rinkéjo, paten-
kanc¢io prie balsadeézes, tapatybé. Nors tokia balsavimo sistema ir néra tobula, ji vis
delto pranasesné uz tradicinius ,,popierinius balsavimus®: rinkéjas, atéjes | balsavimo
apylinke ir nuéjes j balsavimo vieta, negaléty sugadinti balsavimo biuletenio ir bet ku-
riuo atveju turéty pareiksti savo valig, taip pat jei rinkimy metu perkami balsai, rinkéjai
neturi jokio jrodymo ,,balso pirkéjui®, kad balsavo biitent taip, kaip ir buvo sutarta. Sis
e. rinkimy modelis néra tobulas, bet jis gali buti derinamas ir taikomas kartu su dviejy
faziy modeliu (Rossler, 2004).

3.2. Dviejy ir n-faziy modelis

Dauguma pasaulyje naudojamy elektroniniy balsavimo sistemy yra grjstos dviejy
faziy modeliu. Sis modelis yra pavaizduotas 1 paveiksle. Paprastai pirmoje balsavimy
modelio fazgje rinkéjas privalo save identifikuoti balsavimy sistemoje, kuri iSduoda jam
tam tikra ,,leidimg balsuoti ir taip rinkéjas jgauna priéjima prie antros ir pagrindinés
modelio fazés — balsavimo (Rossler, 2004).

Kartais tarp pirmosios, registravimosi, ir antrosios, pagrindinés balso atidavimo,
fazés elektroniniy rinkimy sistema gali reikalauti i§ rinkéjo papildomy veiksmy. Vadi-
namajame n-faziy modelyje balsuojantis asmuo gauna elektroniniy rinkimy sistemos
praneSimus, kurie reikalauja registruojantis balsavimams identifikuoti save keliose at-
sakingy institucijy identifikavimo sistemose, tai realizuojant tam tikrais atskirais zings-
niais. Taip registravimosi fazé yra padalinama j keletg faziy ir tokia elektroniniy balsa-
vimy sistema yra pagrjsta n-faziy modeliu.
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Apibendrinant vienos, dviejy ir n-faziy e. rinkimy sistemy diegimo ypatumus ir
jvertinant jy anksc¢iau nurodytus privalumus ir trikumus, galima konstatuoti, kad, zvel-
giant j rinkimy organizavimo pasaulines tendencijas pakankamai kritiskai, realiai gali
biiti svarstomos tik elektroniniy rinkimy n-faziy modelio diegimo ir jgyvendinimo ga-
limybés.

4. Elektroniniy rinkimy saugumo problematika

Kiekviena Salis supranta, kad elektroniniai rinkimai panaikina visas geografines
tradiciniy rinkimy sistemy ribas. Rinkimy sistemos néra sutelktos vienoje geografinéje
vietoveje, rinkimy apylinkéje ir yra pasiekiamos bet kuriame pasaulio taske. Tai gali
zenkliai padidinti elektroniniy ,,ataky, nukreipty prie$ elektroninio balsavimo sistemas,
skai¢iy. Elektroniniy rinkimy sistemos ir jose organizuojami procesai gali biiti labai pa-
trauklus taikinys asmenims, uzsiimantiems neteisétomis veikomis. ,,On-line balsavimo
sistemos privalo baiti patikimos, turi kelti visuomenei pasitikéjima, kurj suinteresuoti
asmenys gali bandyti sugriauti, paversdami elektroniniy rinkimy sistemas ,,baisiaja rin-
kimy dienos istorija“ (Crown Copyright, 2002, p. 21).

Norint sukurti patikimg ir gerai apsaugotg elektroninio balsavimo sistema, be jo-
kios abejonés, reikalingas ilgas ir kruops$tus daugelio sri¢iy specialisty (informaciniy
technologijy, kompiuteriy saugumo specialisty, informaciniy sistemy projektuotojy)
darbas ir buitina susilaikyti nuo bet kokiy iSankstiniy prielaidy ir prognoziy su spélioné-
mis, kas galéty nutikti, kai bus galutinai sukonfigtiruota ir jdiegta elektroninio balsavi-
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mo sistema. Nuomon¢ apie elektroniniy balsavimy sauguma yra suformuota remiantis
elektroniniy balsavimo sistemos konfigiiracija, taciau Sie duomenys yra vieSai prieinami
ir gali biiti panaudoti sistemai kompromituoti.

Be to, biitina ir ypac svarbu yra i$nalizuoti grésmes, kylancias elektroninéms balsa-
vimo sistemoms, ir atskleisti galimus elektroninio balsavimo sistemy ,,uZpuolimo® bii-
dus, kurie gali sukelti visuomenés nepasitikéjima elektroninémis balsavimo sistemomis
ir suzlugdyti $iy sistemy jdiegimga ir naudojima, vykdant rinkimy procesus.

Ankséiau nurodytos grésmés gali biiti skirstomos pagal Siy grésmiy sukéléjy tipus.
Trumpai apibréziant tai yra iSorinés ir vidinés grésmés. Visuomet didesnis démesys yra
skiriamas iSoriniams grésmiy sukéléjams, bet tai néra pati teisingiausia pozicija, kurios
turéty biiti laikomasi, kadangi zymiai lengviau galima pazeisti sistemg i$ vidaus. Tokie
(vidiniai) jsilauzimai j kompiuteriy sistemas, pasak mokslininky, sudaro apie 80 procen-
ty visy jvykdyty jsilauzimy (Uselis, 2000), ir tai viso labo tik ta dalis jsilauzimy, kurie
buvo aptikti arba pavieSinti.

4.1. Vidinés grésmés

Skiriamos trys pagrindinés galimy potencialiy vidiniy grésmiy sukéléjy grupés:

* Pirmoji grupé yra teiséti elektroniniy balsavimo sistemy vartotojai. Jie elektro-
niniy rinkimy sistemose gali ieskoti pazeidziamy arba saugumo spragy ir, turédami pa-
kankamai techniniy Ziniy bei pakankama jiems suteikta suinteresuoty asmeny paskata,
gali pazeisti elektroninio balsavimo sistemas. Dazniausiai Sie veiksmai atliekami sie-
kiant finansinés naudos.

* Antrajai grupei priklauso asmenys, kurie gali siekti pasinaudoti privilegijuota
elektroniniy balsavimo sistemy operatoriy (administratoriy) padétimi, kad pasinaudoty
pazeidziamumu elektroninio balsavimo sistemose. Sios grupés atstovai dazniausiai sie-
kia pasinaudoti valstybés tarnautojais arba kity organizacijy darbuotojais, kurie kuria
elektroninio balsavimo sistemas. Tokie darbuotojai gali turéti pakankamai ziniy ir pri-
¢jima prie elektroniniy balsavimo sistemy. Siy grésmiy sukéléjy pagrindiniai motyvai
yra gaunama finansiné nauda arba tiesiog asmeninis pasitenkinimas, saves realizavi-
mas vykdant neteisétas veikas. Elektroniniy balsavimo sistemy operatoriai ir valstybés
tarnautojai turi biiti moraliskai pasiruose tokiems suinteresuoty piktavaliy veiksmams,
jeigu jiems pateikiama visa informacija apie saugumo ,,skyles*.

» Trecioji didelé grupé yra valstybés tarnautojai, kurie turi priéjima prie elektro-
ninés balsavimo sistemos, bet néra susij¢ su elektroninés balsavimy sistemos igyven-
dinimu. Sie asmenys gali dalyvauti arba vadovauti vidinéms elektroninés balsavimo
sistemos ,,atakoms*. Motyvai, dél kuriy Sie asmenys gali vykdyti neteisétg veika, daz-
niausia biina finansinio pobtuidZio arba tiesiog asmeniniai konkrec¢iai nejvardinami tikslai
(Crown Copyright, 2002, p. 22).

4.2. I$orinés grésmés

» Pavieniai jsilauzéliai, ieSkantys, kaip neigiamai paveikti elektronines balsavimo
sistemas vien tam, kad gauty asmeninj pasitenkinima atakuodami valstybés sistema arba
taip protestuojantys pries§ vyriausybés vykdoma politikg. Sie asmenys dazniausiai ieSko
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galimybés prieiti prie duomeny, juos sugadinti arba pavogti dél asmeninés naudos arba
tiesiog neteisétam pavieSinimui.

* Labai nedaug nuo pavieniy jsilauzéliy skiriasi kita tiksliné pazeidéjy grupé,
t. y. nusikalstamos organizacijos arba pavieniai nusikaltéliai. Sios grupés arba asme-
nys, pavyzdziui, informacijos brokeriai, taip pat gali noréti turéti neteiséta prieigg prie
elektroniniy balsavimo sistemy, kad pasinaudoty $iy sistemy istekliais asmeniniais tiks-
lais.

* Protestuojanéiy asmeny grupés arba ,,hacktivistai“ gali bandyti nukreipti savo
veiksmus pries elektronines balsavimo sistemas su tikslu parodyti prieSisSkuma iy siste-
my panaudojimui balsavimo procesuose sickdami sugadinti Sias sistemas arba tam, kad
gauty duomenis asmeniniais tikslais arba informacijos, esancios balsavimo sistemose,
gadinimui.

» Uzsienio zvalgyby tarnybos gali bti suinteresuotos gauti informacija apie as-
menis. Ateityje $ig informacijg jos galéty panaudoti kontrzvalgybai arba $nipinéjimui.
Sios tarnybos, naudodamos gauta informacija, galéty veikti Salies politikos formavima
arba manipuliuoti turima balsavimo informacija, siekdamos daryti jtakg balsavimo re-
zultatams.

» Teroristinés organizacijos gali biiti suinteresuotos informacija apie privacius
asmenis, kuri yra saugoma elektroninio balsavimo sistemose. Sios organizacijos, naudo-
damos turimas Zinias, gali biiti suinteresuotos, pvz., rengti teroro aktus. Jos taip pat gali
tyrinéti elektroninio balsavimo sistemas ir jose balsavimo metu kaupiama informacija,
kad suprasty, kokios yra balsavimo tendencijos ir, esant reikalui, daryti jtakg balsavimo
rezultatams arba trukdyti vydyti sklandy balsavimo procesa.

5. Elektroninio balsavimo sistemy pazeidimy metodai

Atskleidus svarbiausius elektroniniy rinkimy problematikos aspektus, tikslinga is-
analizuoti dazniausiai pasitaikancius techniniy uzpuolimy (,,ataky) metodus, kuriuos
taiko neteisétomis veikomis uzsiimantys asmenys, sickdami sutrikdyti informaciniy sis-
temy funkcionavima:

» Elektroninio balsavimo sistemy saugumo spragy paieskos testai (angl. pene-
tration tests) gali daryti teigiamg jtaka visuomenés nuomonei apie elektroninj balsavi-
m3a. Kad jie buty efektyvis, reikia tiesiog modifikuoti sistemoje saugomus duomenis ir
skelbti viesai apie pasiektus pozityvius rezultatus. Saugumo spragy paieskos testai gali
buti panaudoti ne tik per balsavima, bet ir bet kuriuo metu po balsavimo. Atakas vyk-
dantiems asmenims pakakty tiesiog atskleisti balsuojanéiyjy asmeny autentifikavimo
informacija, kuria jie naudojasi prisijungdami prie elektroninés balsavimo sistemos. Si
informacija gali buiti panaudota tam, kad susiety balsuojantj asmenj su jo balsu. Taip pat
spragy paiesky testai gali biiti panaudoti su tikslu pakeisti oficialiy balsavimo svetainiy
turinj. Pakeistos elektroniniy balsavimo svetainiy nuorodos gali daryti jtakg duomeny
konfidencialumui ir vientisumui skai¢iuojant balsus, o dél to rinkimai, vykdomi elektro-
ninémis sistemomis, gali biiti pripazinti negaliojanciais. Mazai tikétina, kad individua-
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lios vartotojy sistemos (asmeniniai kompiuteriai) bus patrauklus taikinys ,,atakas* vyk-
dantiems programiSiams (angl. hacker). Labiau tikétina, kad programisiai gali bandyti
sugandinti elektroniniy balsavimo sistemy tarnybines stotis. Tokiu atveju biity atvertas
priéjimas prie didesnio duomeny kiekio (Crown Copyright, 2002, p. 22).

* Vienas i$ atvejy yra galimybé, kad elektroniniy balsavimo sistemy tarnybiné-
se stotyse prie§ rinkimus arba jy metu bus jdiegta piktybiné programiné jranga (angl.
Malicious Software). Tokia programing jrangg galima jdiegti j tarnybines stotis naudo-
jantis elektroniniu pastu arba iSoriniu rySiu su tarnybine stotimi. Didelis prisijungimy
prie elektroninio balsavimo sistemos tarnybinés stoties skaicius gali zymiai padidinti
galimybe piktybinei programinei jrangai plisti tarnybinéje stotyje. Tokiu budu elektro-
ninio balsavimo sistema gali biiti sugandinta. Pavyzdziui, jei buty jdiegta ,,Trojos ark-
lio* (angl. Trojan Horse) tipo programa, gali biiti pazeistas duomeny konfidencialu-
mas ir / arba vientisumas. Toks duomeny pazeidimas gali paskatinti atitinkamus Salies
paregiinus pasinaudoti pagal savo kompetencija turima teise skelbti rinkimy rezultaty
pripazinima negaliojanéiais. Interneto narSykliy ir operaciniy sistemy, kuriomis nau-
dojasi elektroniniy balsavimo sistemy vartotojai, saugumo spragos gali atverti daugiau
agalimybiy tarnybinése stotyse jdiegti piktybing programing jranga. ,,Ataka* vykdantis
asmuo, naudodamasis piktybine programine jranga, gali sukonfigiiruoti ja taip, kad jo-
kios antivirusinés programos jos neaptiks iki tol, kol ji nebus aktyvuota vartotojo kom-
piuteryje. Tai gali jvykti tiesiog per pacius rinkimus. Pavyzdziui, ,,Trojos arklio tipo
programa gali kompromituoti balsuojan¢io asmens rinkimuose pareiks§ta nuomong, in-
formuojant apie jo pasirinkimg ne tik elektroninio balsavimo sistemos tarnybine stotj,
bet ir trecigja Salj arba tiesiog pakeisti balsuojanciojo asmens pasirinkimag be jo zinios,
pries siunciant jj j elektroninio balsavimo sistemos tarnybing stot;.

» Dar vienas pazeidimas, kuris gali biiti didziausia problema naudojantis elektro-
ninémis balsavimo sistemomis, yra paslaugy ribojimas (angl. Denial of Sevice). Vienu
metu daugeliui vartotojy naudojantis elektroninio balsavimo sistema, ji gali tapti lai-
kinai nepasiekiama. Nusikaltéliy ,,ataka®, taip pat netinkamas vartotojy naudojimasis
elektroninio balsavimo sistema gali sukelti jos laiking nepasiekiamuma, o blogiausiu
atveju — nepasiekiamumg per visg balsavimui skirtg laikg. Tokiu atveju balsuojantys
asmenys neturéty galimybés naudotis elektroninio balsavimo sistemos teikiamomis
paslaugomis ir dél ataky, kurios biity nukreiptos prie§ komunikacijy kanalus. Reikia
pabrézti, kad taip pat islicka galimybé, jog bus atakuojamas vartotojo jrenginys (perso-
nalinis kompiuteris). Tokiu atveju balsuojantis asmuo negalés pasinaudoti jam suteikta
balsavimo teise.

* DNS (angl. Domain Name Service) ,atakos* taip pat gali biiti panaudojamos
elektroniny balsavimo sistemy kompromitavimui. Nusikaltéliai klastoja DNS jrasus ir
gali sukurti netikras elektroniniy balsavimo sistemy kopijas. | Sias netikras elektroni-
ny balsavimo sistemy kopijas besikreipiantys suklaidinti rinkéjai netinkamoje vietoje
isreiskia savo valig. Siuo atveju bus ne tik surinkta informacija apie balsuojanéius as-
menis, bet ir jy balsai nepasieks tikrosios balsavimo sistemos. Vykdant tokio pobtudzio
»atakas®, gali buti kompromituojami rinkéjai, tariamai balsuojant arba pasinaudojant
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gautais duomenimis gali biiti suklastoti rinkeéjy balsai, todél ir $iuo atveju rinkimai gali
biti pripazinti negaliojanciais.

* Viena i§ socialinés inzinerijos ,,ataky“ — tam tikro balsavimo biido propaga-
vimas, pasinaudojant tikslinémis rinkimy kampanijos akcijomis (pvz., ,,nebalsavau
elektroniniu btudu®). Visuomenei atitinkamai pateikus informacijg apie elektronines
balsavimo sistemas ir tiesiog surengus daugelj akcijy, kuriose biity tvirtinama, kad toks
balsavimo biidas yra nesaugus ir gali biiti panaudotas tik tam, kad buty klastojami rin-
kimy rezultatai, galima sumazinti vartotojy pasitikéjima Siuo balsavimo biidu. Tuomet
nebus pasiektas rezultatas, kurio yra tikimasi diegiant elektroninio balsavimo sistemas
(Crown Copyright, 2002, p. 22).

Taigi, kuriant elektroninio balsavimo sistemas, reikéty didelj démes; skirti $iy sis-
temy pazeidziamumo analizei, taip pat nepamirsti apie atsarginiy — besidubliuojanciy,
sistemy ir rysio linijy reikalinguma, kadangi galimi atsitiktiniai elektroninio balsavi-
mo sistemos sutrikimai: techninés jrangos gedimai, rysio linijy gedimai ir kt. Sugedus
elektroninio balsavimo sistemai, visos pastangos sklandziai organizuoti rinkimus gali
biti bevaisés, o visuomenés nuomoné apie balsavimo sistemos naudojimg ateityje bus
suformuota ir pakeisti ja biity labai sunku.

Pasaulyje jau yra pasinaudota keletu tokiy anks¢iau minéty ir iSanalizuoty meto-
dy. Galima paminéti Nyderlandy Karalystés, Jungtiniy Amerikos Valstijy jvykius. Ny-
derlandy Karalystéje 2006 m. spalio ménesj organizacija ,,Mes nepasitikime balsavimo
kompiuteriais* (olandiskai ‘Wij vertrouwen stemcomputers niet’) per nacionaling televi-
zija pareiské, kad jiems pavyko sékmingai jsibrauti j ,,Nedap® balsavimo kompiuterius
(SiliconRepublic.com, 2006). Organizacija parode, kad, atlikus nesudétingus veiksmus,
kurie uztrunka apie 1 minutg, galima pakeisti balsavimo kompiuterio sudétines dalis
(mikroschemas), kuriy pakeitimas gali ,,iSmokyti* kompiuterj nelabai tiksliai jrasinéti
balsavimo rezultatus ir net ,,zaisti Sachmatais. Taip pat §i organizacija parodé, kaip ga-
lima 18§ 20-30 metry atstumo (The Register, 2006), pasinaudojant radijo bangy skeneriu,
Ivykdyti aktyviojo elektromagnetinio spinduliavimo (TEMPEST) ,,ataka“, kurios metu
jmanoma nustatyti, kaip balsavo zmogus, ir tuo paciu sukelti grésme balsavimo slaptu-
mui. Balsavimo masinas i§ Nyderlandy Karalystés ketino nupirkti ir Airijos vyriausybe,
bet Sio sandorio buvo atsisakyta dél to, kad balsavimo masinos buvo pripazintos labai
nesaugiomis. 2005 metais JAV Kalifornijos valstija parémé jsibrovimo j kompanijos
,,Diebold Election System® balsavimo jrenginj testa (Computerworld, 2005). Harri
Hursti, kuris atliko $§j testa, irodé¢, kad irenginys yra nesaugus dé¢l jame panaudoty tech-
niniy sprendimy. Véliau jis pateike ataskaita, kurioje aiSkiai matoma veiksmy eiga brau-
nantis j Sig sistemg. Taip pat ataskaitoje parodyta, kad balsavimo rezultatai priklauso tik
nuo to, kaip yra uzprogramuotas jrenginys. 2005 metais JAV ir Kanadoje rinkimams
buvo naudojami 1297 tokie jrenginiai (Hursti, 2005, p. 31).

Atlikus detalig elektroniniy rinkimy sistemy pazeidimy metody analize, galima
konstatuoti, kad elektroninés balsavimo sistemos gali biiti ,,atakuojamos* siekiant jvai-
riy tiksly. Nors patobulintos sistemos ir gali biiti pripazintos saugiomis, negalima pa-
mirsti, kad ateityje sistemos saugumas vis tiek gali biiti pazeistas. Tam tikslui reikéty
periodiskai atlikti sistemos saugumo pazeidziamumo testus, nes nepazeidziama sistema
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gali biiti laikoma tik iki to momento, kol néra jrodyta priesingai, o pazeidziamumy ap-
tikimo testai galés apsaugoti nuo jvykiy, kurie neigiamai paveikty zmoniy pasitikéjima
elektroniniy rinkimy sistemomis.

6. I$vados

Nors elektroniniy rinkimy sistemos ir yra placiai naudojamos skirtingy valstybiy
dabartiniuose politiniuose procesuose, jos vis dar néra tobulos. Tikétina, kad pakan-
kamai sparciai plintant naujoms technologijoms, gali pasikeisti ir pacios elektroniniy
rinkimy sistemos bei jy naudojimo tendencijos pasaulyje. Kuriant ir naudojant e. balsa-
vimo (rinkimy) sistemas privalu laikytis tam tikry reikalavimy bei uztikrinti, kad balsa-
vimo sistemos bei jy veikimo principai biity prieinami ir suprantami pla¢iam vartotojy
ratui. Kartais dél tam tikry kompiuteriniy ir techniniy Ziniy stokos e. balsavimo siste-
mose vykstantys procesai gali biiti nesuprantami visuomenei, o tai reiSkia, kad bent
jau dabartiniu metu arba vertinant ilgesniu laikotarpiu e. balsavimo sistemos gali biiti
tik pagalbinis mechanizmas jgyvendinant rinkimus, grindzaimus tradicinémis rinkimy
organizavimo formomis.

Kuriant elektroniniy rinkimy sistemas biitina didelj démes;j skirti $iy sistemy sau-
gumui, pazeidziamumy ir grésmiy identifikavimui bei mazinimui. Laiku pritaikyti jsi-
brovimy | Sias sistemas aptikimo testai ir muolatiné eksperty prieziiira daro jtaka tam,
kad sistema biity laiku atnaujinama ir saugi, o tai, savaime suprantama, gali lemti pasiti-
kéjima tokio pobudzio sistemomis. Gyventojy pasitikéjimas elektroniniy rinkimy siste-
momis reiskia ne kg kita, kaip ,,nematoma sistemos‘ pridéting verte, kurig sunku sukurti
ir palaikyti, bet labai lengva prarasti, be to, toks praradimas reiksty visiska sistemos
zlugima.
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Summary. All over the world there is one main problem for government organizations
in organizing general elections or referendums. The problem is that citizens are very apathetic
and their participation in elections and referendums is very low. The elections and referendums,
which are based on the traditional election system, use paper ballots which are inconvenient
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Jor a lot of citizens who have election rights, because it’s not very comfortable or possible to

reach voting polls on election day. In this case the participation of citizens is very low, because

it’s not always possible to visit polling stations when the distance ro it is quite far or citizens

have no time to vote. One of the easiest ways to increase participation of citizens in the country

political processes is creation of electronic voting systems that can be used to cast citizen votes

both remotely or not. Because of the opinion that e-voting systems will be more convenient for
voters and that this will increase voter turnout on elections and referendums, governments of
some countries are trying to create and begin to use those systems in their countries’ general
elections and referendums.

This scientific paper represents the standards and main aspects of creation of e-voting
systems, models and the main threats to electronic voting systems. It discusses system attack
methods and people who are interested in compromising e-voting systems. Also it analyses the
practice of using e-voting systems for elections and referendums in some world countries.

Keywords: internet, information technologies, information systems, e-voting, e-voting
systems, models of e-voting, principles of e-voting system construction, citizens.



