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Abstraktas

Temos aktualumas. Sparciai auganti interneto ekonomika turi ir neigiamy pada-
riniy. Vienas i§ jy — tapatybés vagysté elektroninéje erdvéje. D¢l tapatybés vagystés
elektroninéje erdvéje daroma zala paprastiems vartotojams, finansy institucijoms ir ga-
liausiai visai ekonomikai'. Be to, tapatybés vagysté elektroninéje erdvéje tapo viena i8
pelningiausiy nusikalstamy veiky?.

Asmens tapatybés vagysté elektroninéje erdvéje santykinai nauja pavojinga ir Zalin-
ga asmeniui bei visuomenei veika. Dél §ios priezasties pastaruoju metu mokslinése dis-
kusijos keliamas tapatybés vagystés elektroninéje erdvéje tinkamo teisinio reguliavimo
klausimas. Atsizvelgiant | problemos santykinj naujuma nacionaliniai jstatymai skir-
tingai reglamentuoja $ig veika, todél labai svarbu jvertinti esamg patirtj ir iSanalizuoti
tapatybés vagystés elektroninéje erdvéje teisinj reglamentavima.

* Straipsnis paskelbtas pagal projekta, kurj finansavo Lietuvos mokslo taryba (angl. research Council of
Lithuania). Projekto finansavimo sutarties Nr. MIP-17/2010.

1 Stitilis, D.; Laurinaitis, M. Tapatybés vagysté elektroningje erdvéje. Informacijos mokslai. 2009, 50:240.

2 Higgins, E. G. Cybercrime: An Introduction to an Emerging Phenomen. McGraw-Hill, 2010, p. 67.
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Viena i§ lyderiaujan¢iy valstybiy teisiSkai reglamentuojant tapatybés vagyste
elektroningje erdvéje — JAV (Sioje valstybéje taip pat didelis tokiu pavojingy veiky
skaicius). Todél Siame straipsnyje teisiné aplinka analizuojama lyginant dviejy valstybiy
— JAV ir Lietuvos — teisés aktus, susijusius su tapatybés vagyste elektroninéje erdvéje.
Lyginamos Sios teisinio reguliavimo sritys, nuo Kuriy, autoriy nuomone, priklauso
sékminga kova su tapatybés vagyste elektroninéje erdvéje: asmens duomeny apsauga,
elektroniniy duomeny saugumas, tapatybés nustatymas, baudziamoji atsakomybé bei
specialiis teisés aktai dél tapatybés vagystés elektroninéje erdvéje.

Moksliniy tyrimy tikslas — lyginamuoju metodu iSanalizuoti JAV ir Lietuvos teisés
aktus, susijusius su tapatybés vagyste elektroninéje erdvéje.

Tyrimo objektas — tapatybés vagysté elektroninéje erdvéje, jos teisinis reglamen-
tavimas.

Metodologija. Pagrindinis tyrimas atlickamas lyginamuoju metodu (siekiama nu-
statyti tiriamo objekto, t. y. JAV ir Lietuvos teisés akty, susijusiy su tapatybés vagyste
elektroningje erdvéje, panasumus ir skirtumus), be to, taikomi loginis, sisteminis, anali-
z¢&s, statistinis ir kiti tyrimo metodai.

Analizuojamos problemos iStirtumas. Mokslingje literatiiroje analizuojama tapa-
tybés vagyste elektroningje erdvéje. Tiriami socialiniai, teisiniai ir kiti Sios pavojingos
veikos aspektai. Taip pat, aptariami atskiry valstybiy (daugiausia JAV) teisinio regu-
liavimo dokumentai. Pastaruoju metu aktyviai moksling veikla minétoje srityje vykdo
nemazai mokslininly (S. W. Brenner, S. Ghosh, E. Turrini, G. E. Higgins, J. T Wells ir
kt.). Taciau iki Siol teisiné aplinka, susijusi su tapatybés vagyste elektroningje erdvéje,
lyginamuoju aspektu (JAV ir Lietuvoje) nebuvo analizuota.

Rezultatai. Atlikus tyrima nustatyti JAV ir Lietuvos teisés akty, susijusiy su tapaty-
bés vagyste elektroninéje erdvéje, panaSumai ir trikumai, iSdéstytos prielaidos dél JAV
gerosios praktikos, reglamentuojant tapatybés vagyste elektroninéje erdvéje, taip pat
izvalgos dél atitinkamo teisinio reguliavimo trikumu.

Praktiné reik§mé. Tyrimo rezultatai naudingi Lietuvoje tobulinant su tapatybés va-
gyste elektroninéje erdvéje susijusi teisini reguliavima.

Orginalumas/Vertingumas. Mokslinéje literatiiroje tapatybés vagysté elektroniné-
je erdvéje pristatoma kaip socialinis-teisinis reiSkinys, nagrinéjami teisés aktai, susije¢
su $iuo reiSkiniu, taciau iki Siol nebuvo atlikta JAV (kaip vienos i§ lyderiaujanciy vals-
tybiy reglamentuojant tapatybés vagyste elektroningje erdvéje) ir Lietuvos lyginamo-
sios teisés akty, susijusiy su tapatybés vagyste elektroninéje erdvéje, analizés. Tyrimas
vertingas tuo, jog lyginamosios analizés biidu lyginamos kelios teisinio reguliaivimo
sritys, susijusios su tapatybés vagyste elektroninéje erdvéje, ir tokiu biidu atskleidziami
atitinkamo teisinio reguliavimo skirtumai. Daromos prielaidos dél gerosios teisinio re-
guliavimo, susijusio su tapatybés vagyste elektroninéje erdvéje, praktikos.

RaktaZodZiai: tapatybés vagystés elektroninéje erdvéje teisiné aplinka.
Tyrimo tipas: tyrimo pristatymas (lyginamoji teisés akty analize).
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1. Asmens duomeny apsaugos teisinis reguliavimas

Pazymétina, kad asmens duomeny apsaugos teisiniam reguliavimui Lietuvoje daro
itaka tarptautinis ir regioninis teisinis reguliavimas. Tarptautiniu mastu galioja 1981 m.
Strasbiiro konvencija dél asmeny apsaugos rySium su asmens duomeny automatizuotu
tvarkymu?® (toliau — Strasbiiro konvencija, Konvencija), prie kurios Salys jungiasi sava-
rankiSkai ir savanoriskai. Europos Sajungos lygiu asmens duomeny teisinés apsaugos
reguliavimas remiasi 1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva
Nr. 95/46/EB dél asmeny apsaugos tvarkant asmens duomenis ir laisvo tokiy duomenu
judéjimo* (toliau — Direktyva). Tai yra du pagrindiniai privalomojo pobtudzio teisés ak-
tai, reglamentuojantys asmens duomeny apsauga tarptautiniu ir Europos Sajungos (re-
gioniniu) lygiu, todél per Siy dvieju teisés akty prizme bus lyginamas asmens duomeny
teisinis reguliavimas Lietuvoje ir JAV.

Lietuvoje, kaip ir kiekvienoje Europos Sajungos valstybéje naréje, Direktyva igy-
vendina Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymas’, kurio
tikslas — ginti Zmogaus privataus gyvenimo nelie¢iamumo teis¢ tvarkant asmens duo-
menis. Be to, Lietuva 2000 m. vasario 11 d. pasiras¢, o 2001 m. birzelio 1 d. ratifikavo
Strasbiiro konvencija, kuri Lietuvoje isigaliojo nuo 2001 m. spalio 1 d. Tuo tarpu JAV
néra prisijungusi prie 1981 m. Strasbtiro konvencijos® ir asmens duomeny apsaugos re-
guliavimui Sioje valstybéje jokios regionings ar tarptautinés iniciatyvos nedaro jtakos.

Lietuva priklauso europietiSkajam asmens duomeny apsaugos reguliavimo mo-
deliui, kurio esmé yra visapusiskas teisinis reguliavimas: asmens duomenu apsaugos
srit] reglamentuoja vienas bendras — Lietuvos Respublikos asmens duomeny teisinés
apsaugos — istatymas, itvirtinantis pagrindinius teiséto asmens duomeny tvarkymo rei-
kalavimus, duomeny subjekto teises; reglamentuojantis duomeny saugumo ir duomeny
teikimo klausimus; nustatantis institucija, atsakinga uz asmens duomeny apsauga, uZzti-
krinantis asmens duomeny valdytoju registracijos minétos institucijos duomeny bazéje
privalomuma; nustatantis reikalavima gauti iSankstini leidima norint tvarkyti asmens
duomenis; numatantis skundy nagrinéjimo ir tyrimo tvarka bei atsakomybe uz istatymo
nuostaty pazeidimus.

Nepaisant JAV ir Europos Sajungos bendro siekio uztikrinti asmeny teisg i privatu-
ma, JAV poziiiris | privatuma yra kitoks nei Europos Sajungoje’. JAV asmens duomeny
apsaugos reguliavimas pasizymi sektoriniy jstatymu ir savireguliacinio modeliy bruo-

3 Konvencija dél asmeny apsaugos rySium su asmens duomeny automatizuotu tvarkymu. Valstybés zinios.
2001, Nr. 32-1059.

4 Europos Parlamento ir Tarybos 1995 m. spalio 24 d. direktyva 95/46/EB dél asmeny apsaugos tvarkant as-
mens duomenis ir laisvo tokiy duomeny judéjimo [interaktyvus]. [1995] OL L281/31 [zitiréta 2011-05-03].
<http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CONSLEG:1995L.0046:20031120:LT:PDF>.

5 Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymas. Valstybés zZinios. 1996, Nr. 63-1479;
2003, Nr. 15-597; 2008, Nr. 22-804.

6 Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data (entered
into force on 1 October 1985) [interaktyvus]. CETS 108 [zitréta 2011-05-03]. <http://conventions.coe.int/
Treaty/Commun/ChercheSig.asp?NT=108&CM=8&DF=26/04/2011&CL=ENG>.

7 Kuner, C. European Data Privacy law and Online Business. Oxford: Oxford University Press, 2003, p. 279.
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zais: skirtingais {statymais reguliuojamos atskiros asmens duomeny apsaugos sritys,
pavyzdziui, asmens duomeny tvarkymas telekomunikacijy sektoriuje, taip pat taikomi
tam tikri elgesio kodeksai asmens duomeny apsaugos srityje. Dél tokio asmens duome-
ny apsaugos reguliavimo JAV susiduriama su tokiomis problemomis, kaip pakankamai
silpna asmens duomeny apsauga, ribotas istatymy, reglamentuojan¢iy asmens duomeny
apsauga, taikymas ir problematiskas ju igyvendinimas.

Taigi JAV asmens duomeny apsaugos teisiné sistema labai skiriasi nuo Lietuvos
asmens duomeny reguliavimo modelio, nors abi valstybés turi bendra tiksla — stiprinti
savo pilie¢iy privatumo apsauga. JAV yra taikomi kitokie duomeny tvarkymo apsaugos
standartai. Jie daugeliu poziiiriy yra ne tokie griezti kaip Lietuvoje ir apskritai Euro-
pos Sajungoje. Valstijos per bendraja teis¢ ir jstatymus sukiré skirtingus asmeninés
informacijos apsaugos lygius. Panasiai federaliniu lygmeniu JAV privatumo apsauga
plétojosi sektorius po sektoriaus, kuriant daugybg istatymuy, numatanciy skirtingus as-
mens duomeny apsaugos standartus, priklausomai nuo asmeninés informacijos raisies ir
pobudzio, kai kurig informacija, netgi labai jautria, paliekant visai be jokios jstatymo
apsaugos®.

Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymas itvirtina pa-
grindinius asmens duomenuy apsaugos principus, tokius kaip: tikslo nustatymo, teisé-
tumo, asmens duomeny kokybés, proporcingumo, saugumo uztikrinimo, panaudojimo
apribojimo, draudimo tvarkyti ypatingus asmens duomenis, individualaus dalyvavimo
(duomeny subjekto teisiy), atvirumo, priezidiros ir sankciju. Be to, jstatymas itvirtina,
kad asmens duomenys teikiami duomeny gavéjams treCiosiose valstybése, jeigu Siose
valstybése yra tinkamas asmens duomeny teisinés apsaugos lygis®. Bitent dél pasku-
tinio reikalavimo JAYV, siekiant nutiesti tilta tarp skirtingy pozitiriy { asmens duome-
ny apsauga, Prekybos departamentas, pasitargs su Europos Komisija, suktiré ,,saugaus
uosto sistema (Europoje patvirtinta 2000 m.), kurios pagrindas yra septyni ,,saugaus
uosto* principai'®: prane§imo, pasirinkimo, perdavimo tretiesiems asmenims, prieigos,
saugumo, duomeny vientisumo ir jgyvendinimo.

Pazymétina, kad Lietuvos Respublikos asmens duomeny teisinés apsaugos jstaty-
me jtvirtinti teiséto asmens duomeny tvarkymo principai yra imperatyvaus pobiidzio,
tuo tarpu JAV ,,saugaus uosto‘ programa, prieSingai, — remiasi savanoriskumo principu:
organizacijos, kurios nori tapti §ios programos narémis, turi uzsiregistruoti; be to, jos
turi atitikti daugelj standarty, kurie yra nustatyti ju atitikimo Direktyvos 25 straipsnyje
numatytam reikalavimui jvertinti.

8 Civilka, M. Asmens duomeny apsaugos teisinis reguliavimas interneto kontekste [interaktyvus]. p. 29 [zil-
réta 2011-05-03]. <http://www.google.lt/url?q=http://ututi.lt/subject/VU/EF/elektroninis_verslas/file/3412/
get&sa=U&ei=CIrBTYTr GecqYOsXO7Z01&ved=0CAsQFjAA&usg=AFQjCNGhewAzJuSFWWwu2xD
Hpalcdnv-sg>.

9 Asmens duomeny teisinés apsaugos lygis vertinamas atsizvelgiant | visas aplinkybes, susijusias su duomeny
teikimu, ypac { treCiojoje valstybéje, | kuriq ketinami teikti asmens duomenys, galiojancius istatymus, kitus
teisés aktus bei duomeny valdytojo parengtus dokumentus, uztikrinanéius asmens duomeny teising apsauga,
i teikiamy duomeny pobudi, duomeny tvarkymo budus, tikslus, trukmg, saugumo priemones, kuriy bus lai-
komasi toje valstybéje.

10 ,,Saugaus uosto™ principai [interaktyvus]. [zitréta 2011-05-03]. <https://www.export.gov/safeharbor/eu/eg_
main_018476.asp>.
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»daugaus uosto* sistema yra svarbi tuo, kad JAV organizacija, kuri yra ,,saugaus
uosto® naré, garantuoja ,,pakankama‘ privatumo apsauga, kaip tai apibrézia Direktyva.
Vis délto JAV yra taikomi kitokie asmens duomeny apsaugos standartai, kurie daugeliu
poziiiriy yra zemesni nei Lietuvoje. Be to, laikoma, kad JAV numatyti principai negali
pakeisti nacionalinio teisinio reguliavimo asmens duomeny teisinés apsaugos srityje''.

Vis délto, nepaisant tam tikry asmens duomeny teisinés apsaugos trikumy, ES yra
pripazinusi, kad, su tam tikromis iSlygomis ir taikant tam tikras salygas, JAV ,,saugaus
uosto* principai gali uztikrinti tinkama asmens duomeny apsaugos lygi'2.

Uz Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymo, iSskyrus
8 straipsni, vykdymo priezitira ir kontrolg atsakinga Valstybiné duomeny apsaugos ins-
pekcija, kurios svarbiausi veiklos tikslai yra plétoti duomeny apsauga, prizitiréti asmens
duomeny valdytojuy veikla tvarkant asmens duomenis, kontroliuoti asmens duomeny
tvarkymo teisétuma, kovoti su duomenuy tvarkymo pazeidimais ir uztikrinti duomeny
subjekto teisiy apsauga'’. JAV pagrindinés institucijos, atsakingos uz ,,saugaus uosto®
principy laikymasi, yra Federaliné prekybos komisija, Transporto departamentas ir Pre-
kybos departamentas. Pavyzdziui, JAV Federaliné prekybos komisija gali pareikalauti
laikytis administraciniy nurodymuy ir skirti bauda iki 12 000 doleriy uz kiekviena pa-
zeidimo diena. Jei organizacija nuolat pazeidzia ,,saugaus uosto reikalavimus ir dél
to pradedama abejoti jos patikimumu, organizacija privalo apie tai pranesti Prekybos
departamentui. UZ neprane§ima numatyta baudZiamoji atsakomybé'®,

Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymo 53 straipsnis
itvirtina banketing teisés norma, kad asmenims, pazeidusiems §i istatyma, taikoma ista-
tymy nustatyta atsakomybé. Pavyzdziui, Administraciniy teisés pazeidimy kodekso's
21419 straipsnis numato atsakomybe uz duomeny subjekto teisiu pazeidima, 21447
straipsnis — uz Valstybinés duomeny inspekcijos pareigiiny teisétuy nurodymu nevykdy-
ma, 2149 straipsnis — uz neteiséta asmens duomeny tvarkyma, 214@® straipsnis — uz
neteiséta asmens duomeny tvarkyma ir privatumo apsaugos pazeidima elektroniniy ry-
$iy srityje. Sankcijos uz Siuos pazeidimus yra labai nedidelés, iki 2 000 lity. Taigi, Lie-
tuvoje uz asmens duomeny teisinés apsaugos reikalavimy pazeidima i§ esmés taikoma
administraciné atsakomybg, taciau sankcijos uz pazeidimus keleta karty mazesnés nei
JAV.

Atlikus JAV ir Lietuvos asmens duomenuy apsaugos teisinio reguliavimo analizg,
galima daryti iSvada, kad JAV asmens duomeny apsaugos teisiné sistema labai skiriasi
nuo Lietuvos: JAV pozitris i asmens duomeny apsauga yra paremtas sektoriniu regu-
liavimu ir savireguliacija, tuo tarpu Lietuvoje — visapusisku teisiniu reguliavimu. JAV

11 Kuner, C. European Data Privacy law and Online Business. Oxford: Oxford University Press, 2003, p. 279.

12 Komisijos 2000 m. liepos 26 d. sprendimas dél Europos Parlamento ir Tarybos direktyvos 95/46/EB deél
saugaus uosto” privatumo principy teikiamos apsaugos pakankamumo ir su tuo susijusiy JAV Komercijos
departamento pateikty ,,Daznai uzduodamy klausimy”. [2000] OL L 215, preambulés 5 p.

13 Valstybiné duomeny apsaugos inspekcija [interaktyvus]. Vilnius [ziGréta 2011-05-03]. < http://www.ada.
1t>.

14  False Statements Act (18 U.S.C. § 1001) [interaktyvus]. [ziaréta 2011-05-03]. <http://www.law.cornell.
edu/uscode/18/usc_sec_18 00001001----000-.htmI>.

15  Lietuvos Respublikos administraciniy teisés pazeidimy kodeksas. Valstybés zinios. 1985, Nr. 1-1.
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néra vieno bendro pagrindinio asmens duomeny apsauga reglamentuojancio jstatymo,
o duomeny tvarkymo atzvilgiu vadovaujamasi ,,saugaus uosto® sistema ir yra taikomi
kitokie apsaugos standartai, kurie daugeliu pozitiriy yra Zemesni nei Lietuvoje. JAV,
prieSingai nei Lietuvoje, gana silpnai reglamentuota asmens duomeny apsauga, ribo-
tas jstatymu, reglamentuojancéiy asmens duomeny apsauga, taikymas ir problemiskas ju
igyvendinimas, ir nepaisant to, jog, Europos Sajungos nuomone, JAV uztikrina tinkama
asmens duomeny apsauga, visos paminétos problemos sudaro prielaidas elektroninéje
erdvéje vykdyti tapatybés vagyste ir uz $ig veika iSvengti atsakomybés. Taciau reikéty
atkreipti démesi i sankcijas uz asmens duomeny apsaugos pazeidimus, kurios JAV ka-
leta karty didesnés nei Lietuvoje ir turéty labiau atgrasinti potencialius pazeidéjus nuo
galimy pazeidimuy.

2. Teisine aplinka elektronineés informacijos saugos srityje

Pastaruoju metu visame pasaulyje elektroninés informacijos saugai skiriama vis
daugiau démesio tiek techniniu, tiek ir teisiniu pozitriu. Informacijos sauga (saugumas)
suprantamas kaip informacijos bei sistemos infrastruktiiros apsauga nuo atsitiktinio ar
ty¢inio, nattiralaus ar dirbtinio pobtidzio poveikio, galincio sukelti zala informacijos ar
sistemos infrastruktiiros savininkams bei vartotojams.

Elektroninés informacijos saugos aplinkos klausimus bty galima suskirstyti i
keturias pagrindines grupes: normatyving (istatymai, istatymy igyvendinamieji aktai,
standartai ir kt.), administracing (organizacijos vadovybés vykdomi bendro pobudzio
veiksmai), procediring (konkretiis su konkreciais asmenimis susij¢ saugumo veiksmai),
programing techning (vykdomi konkretiis techninio pobtuidzio veiksmai)'e.

Atsizvelgiant | Sio straipsnio tiksla placiau $iame skyriuje bus nagrinéjami biitent
pirmosios — normatyvinés — elektroninés informacijos saugos aplinkos klausimai Lietu-
voje ir JAV.

Vienas i$ pagrindiniy teisés akty JAV, reguliuojanc¢iy informacijos saugos sriti, —
Federalinis informacijos saugos valdymo istatymas'’, kuris buvo priimtas 2002 m., kaip
E. valdzios istatymo dalis, ir kuriame pabréziama informacijos saugos svarba ekonomi-
kai ir nacionaliniam saugumui JAV. Tuo tarpu Lietuva elektroninés informacijos saugos
reguliavimo prasme neturi tokiy seny tradiciju kaip Europos valstybés!'®. Lietuvoje néra
istatymo, kuris biity skirtas tik informacijos saugai reguliuti, o elektroninés informacijos
saugos klausimus reglamentuoja daugybé istatymuy ir poistatyminiy akty'®. PavyzdZziui,

16 Kiskis, M., et al. Teisés informatika ir informatikos teisé. Vilnius: Mykolo Romerio universiteto Leidybos
centras, 2006, p. 38-39.

17  Federal Information Security Management Act, 2002 // US code, Title 44, Chapter 35, Subchapter 111 [in-
teraktyvus]. [zitiréta 2011-05-03]. < http://www.law.cornell.edu/uscode/44/usc_sup 01 44 10 35 20 III.
html >.

18 Stitilis, D.; Paskauskas, Z. Valstybés elektroninés informacijos saugos strategija — vienas i§ pagrindiniy
elektroninés informacijos saugos reguliavimo instrumenty: lyginamoji analizé. Jurisprudencija. 2007, 92
(2): 38.

19 Holistinio teisinio elektroninés informacijos saugos reguliavimo apraiska galima vadinti Lietuvos Respubli-
kos elektroniniy rysiy tinkly ir informacijos saugumo istatymo projekta (buvo parengtas 2007 m.), taciau $is
projektas nebuvo priimtas.
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teisés normos, reglamentuojancios elektroninés informacijos sauga, itvirtintos Lietuvos
Respublikos asmens duomeny teisinés apsaugos (30 straipsnis), Elektroniniy rysiy (62
straipsnis), Elektroninio paraSo ir Valstybés registry istatymuose (20 straipsnis), taip pat
daugelyje poistatyminiy teisés aktuy. Manytina, kad Lietuvoje elektroninés informacijos
saugos reguliavimas jstatymo lygmeniu yra fragmentiskas ir nepakankamas?.

JAV Federalinis informacijos saugos valdymo istatymas specifines funkcijas in-
formacijos saugos srityje numato federalinéms agentiiroms, Nacionaliniam standarty
ir technologiju institutui bei Valdymo ir biudzeto tarnybai (angl. Office of Manage-
ment and Budget). Tuo tarpu Lietuvoje uz elektroninés informacijos saugos priezilira,
igyvendinima ir politikos formavima atsakingos Sios pagrindinés institucijos: Vidaus
reikaly ministerija, Informacinés visuomenés plétros komitetas, Rysiy reguliavimo tar-
nyba, Valstybiné duomeny apsaugos inspekcija ir Valstybés kontrolé.

JAV Federalinéms agenttiroms informacijos saugos srityje suteikiama bei pavedama
daug pareigy ir teisiy informacijos saugos srityje. Federalinis informacijos saugos valdy-
mo jstatymas i$ kiekvienos agenttiros vadovo reikalauja igyvendinti atitinkamg informa-
cijos saugos politika, taip pat vykdyti veiksmus, efektyviai ir priimtinomis sanaudomis
mazinti informacijos saugos rizika, siekiant priimtinos rizikos lygio. [statymas taip pat
reglamentuoja, jog kiekviena federaliné agentiira savo veikloje plétoty ir jgyvendinty
informacijos ir informaciniy sistemy apriipinimo informacijos sauga programa. Nacio-
nalinis standarty ir technologiju institutas, atsakingas uz standartus, gaires bei susijusias
metodikas, turi uztikrinti adekvacia informacijos sauga federaliniy agenttry veikloje.
Institutas glaudziai bendradarbiauja su federalinémis agentiiromis, sickdamas gerinti
istatymo reikalavimuy uztikrinti informacijos sauga supratima bei igyvendinima, ir skel-
bia standartus bei gaires, kurios sudaro pagrinda tinkamoms informacijos saugos pro-
gramoms §iose agentiirose.

Lietuvoje pagrindinés funkcijos elektroninés informacijos saugos srityje numaty-
tos Vidaus reikaly ministerijai (formuoja valstybés politika informaciniy technologiju
saugos srityje, organizuoja, koordinuoja ir kontroliuoja jos igyvendinima), Valstybi-
nei duomeny apsaugos inspekcijai (plétoja duomeny apsauga, kontroliuoja asmens
duomeny tvarkymo teisétuma, kovoja su duomeny tvarkymo pazeidimais) ir RySiy re-
guliavimo tarnybai (vykdo nacionalinio elektroniniy rySiy tinkly ir informacijos sau-
gumo incidenty tyrimo padalinio CERT (Computer Emergency Response Team) veikla,
rengia elektroninés informacijos saugos grésmiy iSvengimo rekomendacijas). Autoriy
nuomone, Lietuvoje truksta vienos uz informacijos sauga atsakingos institucijos, esamy
instituciju funkcijos tam tikrais atvejais dubliuojasi, o viena i§ pagrindiniy instituciju
— Lietuvos Respublikos vidaus reikaly ministerija — kontroliuoja kitas sau nepavaldzias
ministerijas ir {staigas ar institucijas (ydinga praktika).

JAV Federalinis informacijos saugos valdymo istatymas itvirtina, kad visos
informacinés sistemos turi biiti priskirtos tam tikroms kategorijoms, kurios nustatomos

20 Petrauskas, R.; Stitilis, D.; Rotomskis, I.; Paskauskas, Z. International legislative Regulation Provisions
Concerning the Security of Informations Systems and Information. Implementation of the Provisions in
Lithuania. Databases and Information Systems: seventh International baltic Conference on Databases and
Information Systems. Vilnius: Technika, 2006, p. 225.
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pagal tikslus uZztikrinti atitinkama informacijos saugos lygi, atsizvelgiant | kylancios ri-
zikos lygi. Saugos kategorijas nustato pirmasis privalomas istatymo reikalaujamas sau-
gos standartas — Federalinés informacijos ir informaciniy sistemy priskyrimo saugos ka-
tegorijoms standartas®'. Tuo tarpu Lietuvoje valstybés institucijy ir {staigy informaciniy
sistemy klasifikavima pagal informacinése sistemose tvarkomos elektroninés infor-
macijos svarba reglamentuoja 2007 m. Lietuvos Respublikos vidaus reikaly ministro
isakymu Nr. 1V-247 patvirtintos Valstybés instituciju ir istaigy informaciniy sistemy
klasifikavimo pagal jose tvarkoma elektroning informacija gairés ir Valstybés instituciju
ir {staigy informaciniy sistemy elektroninés informacijos saugos reikalavimai®*.

Pazymeétina, kad tieck JAV federalinés informacinés sistemos, tick Lietuvos
vieSojo sektoriaus informacinés sistemos turi atitikti jstatymu jgyvendinamujy akty
— Minimaliy federalinés informacijos ir informaciniy sistemy saugos reikalavimy®
(JAV) ir Vyriausybés 2007 m. balandzio 25 d. nutarimu Nr. 410 patvirtinty Bendrjuju
elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése siste-
mose reikalavimy?* bei 2008 m. jsakymu Nr. 1V-384 patvirtinty Valstybés institucijy
ir istaigy informaciniy sistemy elektroninés informacijos techniniy saugos reikalavimy
(Lietuvoje) — nustatytus saugos reikalavimus.

Uz informacijos saugos reikalavimy nesilaikyma kyla atsakomybé. Pavyzdziui,
Lietuvoje Administraciniy teisés pazeidimy kodekso 214U straipsnis numato
administracing atsakomybg uz neteiséta valstybés informaciniy sistemu duomeny
tvarkyma, o Baudziamojo kodekso XXX skyriuje numatyta baudziamoji atsakomybé uz
nusikaltimus elektroniniy duomeny ir informaciniy sistemy saugumui®. Tuo tarpu JAV
atsakomybé uz elektroninés informacijos saugos pazeidimus daugiausia numatyta kaip
atsakomybé uz elektroninius nusikaltimus (neteiséta prieiga ir kt.).

Atlikus pagrindiniy Lietuvos ir JAV teisés akty, reglamentuojanciy elektroninés
informacijos sauga, analizg, darytina iSvada, kad Siuo metu Lietuvoje yra fragmentiskas
elektroninés informacijos saugos reguliavimas, t. y. néra teisés akty, kurie i§samiai ir
sistemiskai reglamentuoty tinkly ir elektroninés informacijos sauguma, o galiojantys
teisés aktai neuztikrina visapusisko ir nuoseklaus tinkly ir elektroninés informacijos sau-
gumo visuomeniniy santykiy reglamentavimo, nesudaro salygy vartotojy pasitikéjimui
informacine visuomene ir saugios informacinés visuomengs plétrai. Nors abiejose lygina-

21 FIPS PUB 199 “Standards for Security Categorization of Federal Information and Information Systems” [interak-
tyvus]. 2004 [zitréta 2011-05-03]. < http://csre.nist.gov/publications/fips/fips 1 99/FIPS-PUB-199-final.pdf>.

22 Lietuvos Respublikos vidaus reikaly ministro jsakymu Nr. 1V-247 patvirtintos Valstybés institucijy ir {s-
taigy informaciniy sistemy klasifikavimo pagal jose tvarkoma elektroning informacija gairés ir Valstybés
institucijy ir istaigy informaciniy sistemy elektroninés informacijos saugos reikalavimai. Valstybés zZinios.
2007, Nr. 78-3160.

23 FIPS200“Minimum Security Requirements for Federal Information and Information Systems”[interaktyvus].
2006 [zitreéta 2011-05-03]. <http://csrc.nist.gov/publications/fips/fips200/FIPS-200-final-march.pdf >.

24 Vyriausybés 2007 m. balandzio 25 d. nutarimu Nr. 410 patvirtinti Bendrieji elektroninés informacijos saugos
valstybés institucijy ir {staigy informacinése sistemose reikalavimai. Valstybés zinios. 2007, Nr. 49-1891.

25  Lietuvos Respublikos baudziamasis kodeksas. Valstybés zinios. 2000, Nr. 89-2741; XXX skyrius ,,Nusikal-
timai elektroniniy duomeny ir informaciniy sistemy saugumui*.
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mose valstybése galioja daug teisés akty, reglamentuojanciy elektroninés informacijos
saugos klausimus vieSajame sektoriuje, elektroninés informacijos sauga privaciame sek-
toriuje néra reguliuojama®, i§skyrus tam tikras iSimtis. Toks teisinis reguliavimas kriti-
kuotinas, kadangi elektroninés informacijos sauga negali buiti veiksmingai uztikrinama
reguliuojant tik viesaji sektoriy, o privatyji sektoriy paliekant savireguliacijai. Taip pat
atkreiptinas démesys, kad Lietuvoje truksta vieningos elektroninés informacijos saugos
institucinés kontrolés.

Neuztikrinus veiksmingo elektroninés informacijos saugos reguliavimo, sudaromos
prielaidos tapatybés vagystei elektroninéje erdvéje.

3. Asmens identifikavimo teisinis reguliavimas

JAV teisini tapatybés turinio elementy reguliavima uztikrina savarankiskai, tuo tar-
pu Lietuva, biidama Europos Sajungos valstybé naré, turi uztikrinti nacionaliniy teisés
akty atitiktj Europos Sajungos keliamiems reikalavimams.

Pagrindiniai asmens tapatybés dokumentai JAV yra pasas, paso kortelé ir soci-
alinio draudimo pazymeéjimas, Lietuvoje — pasas ir asmens tapatybés kortele. Minéty
dokumenty iSdavimas abiejose valstybése yra centralizuotas, taciau maziau svarbiy
dokumenty isdavimo tvarka yra labai skirtinga: JAV yra federaciné valstybé ir valstijo-
se Sie dokumentai iSduodami vadovaujantis skirtinga tvarka nustatanciais teisés aktais.
Be to, JAV ypatumas asmens identifikavimo teisinio reguliavimo srityje, palyginti su
Lietuva, yra tas, kad JAV nenaudoja oficialiy, privalomuy, ivairios paskirties identifika-
vimo korteliy, kartu — asmens kody, kaip jie suprantami Lietuvoje: vietoj vieno kodo,
naudojamo nusakant asmens tapatybg bet kurioje situacijoje, naudojami jvairiis siaurai
taikomi Zymenys.

Pasakytina, kad JAV vairuotoju pazyméjimus iSduoda valstijos, o atsizvelgiant { tai,
kad Sioje valstyb¢je néra nacionalinés identifikavimo kortelés, vairuotojo pazymeéjimas
paprastai naudojamas kaip tapatybés nustatymo formos standartas. Asmenims, kurie
neturi vairuotojo pazyméjimo, valstijos iSduoda identifikavimo korteles, taciau jos
néra privalomos. Lietuvoje, skirtingai nei JAV, asmens tapatybés kortelé yra vienas i$
pagrindiniy asmens tapatybe patvirtinané¢iy dokumenty, taciau naujo pavyzdzio vairuo-
tojo pazyméjimas Lietuvoje taip pat, kaip ir JAV, praktiskai naudojamas kaip tapatybés
nustatymo dokumentas, nors teisés aktuose jis néra jvardijamas kaip asmens tapatybe
patvirtinantis dokumentas. Perzvelgus Lietuvoje veikianciy finansiniy instituciju
paslaugy teikimo sutartis, nustatyta, kad, pavyzdziui, visi komerciniai bankai Lietuvoje
kaip tapatybg patvirtinantj dokumenta pripazista ir vairuotojo pazyméjima, iSduota po
2002 m. gruodzio 31 d. (naujo pavyzdzio).

Elektroninés tapatybés reguliavimo srityje JAV paminétinas Elektroniniy paras$y
globalioje ir nacionalinéje komercijoje aktas®’, kuris nustato elektroninio sertifikato tei-

26 Isskyrus (Lietuvoje) kelis fragmentinius teisés aktus — Lietuvos Respublikos asmens duomeny teisinés ap-
saugos istatyma (dél asmens duomeny saugumo), Lietuvos Respublikos elektroniniy rysiy istatyma (dél
elektroniniy ry$iy saugumo) ir kt.

27  Electronic signatures in global and national commerce act [interaktyvus]. [zitiréta 2011 05 02]. <http://www.
ftc.gov/0s/2001/06/esign7.htm>.
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sine galia. Siame jstatyme nurodoma, kad viena i§ elektroninio paraso funkcijy yra pasi-
raSanc¢io asmens identifikavimas. JAV didzioji dalis elektroniniy paslaugy sistemy nau-
doja panaSias asmens identifikavimo priemones. Galima nurodyti svarbiausius asmens
elektroningje erdvéje identifikavimo elementus ir identifikavimo pavyzdzius JAV:?

1) identifikavimas pagal tai, ka vartotojas turi zinoti: asmuo elektroninéje erdvéje
gali biti identifikuojamas pagal unikaly pavadinima (varda) ir slaptazodi. Fizi-
néje erdvéje asmeny vardai gali kartotis, taciau toje pacioje elektroninéje siste-
moje asmens tapatybé turi biiti nustatoma naudojant unikaly identifikatoriy;

2) identifikavimas pagal tai, ka vartotojas turi: $iuo principu grindziamas kliento
atpazinimas pagal turimas priemones: elektroninis parasas (patvirtintas elektro-
niniu sertifikatu), kody generatoriai, kody lentelés;

3) identifikavimas pagal tai, kas vartotojas yra: Siuo atveju panaudojami biometri-
niai tapatybés elementai, kurie leidzia identifikuoti asmeni pagal asmens speci-
fines fiziologines arba elgesio charakteristikas.

Lietuvoje svarbiausi asmens identifikavimo elektroninéje erdvéje elementai ir iden-
tifikavimo pavyzdziai analogiski JAV. Abiejose valstybése jstatymiskai pripazistamas
ir regulivojamas asmens identifikavimo biidas elektroninéje erdvéje — elektroninis pa-
raSas, patvirtintas elektroniniu sertifikatu. Lietuvoje elektronini parasa ir elektronini
sertifikata, kaip asmens tapatybés patvirtinimo biida elektroninéje erdvéje, reguliuoja
Elektroninio pasaso ir Asmens tapatybés kortelés jstatymai.

Paminétina ir tai, kad abiejose lyginamose valstybése elektroninés bankininkystés
paslaugos naudoja savo identifikavimo sistema, kuri apima du identifikavimo elektro-
ninéje erdvéje elementus: ,,Tai ka zino* ir ,,Tai ka turi, ir kurig pripazista valstybe.
Pavyzdziui, Lietuvoje tokia elektroniné tapatybé remiasi Elektroninio paraso istatymo
8 straipsnio 3 dalies nuostata: ,,Elektroninis paraSas visais atvejais turi $io straipsnio 1
dalyje itvirtinta teising galia, jeigu parasy naudotojai tarpusavyje dél to susitaria“® ir §i
tapatybé turi jstatymo teising galia. Banko ir kliento susitarimas, kad atitinkama banko
sistema atitinka saugios sistemos pozymius, minima jstatymo teises norma bei identifi-
kavimas remiantis Sia sistema ir suponuoja ta fakta, jog tokia identifikavimo sistema yra
pripazistama valstybés.

Atlikus pagrindiniy JAV ir Lietuvos teisés akty, reglamentuojanc¢iy asmens iden-
tifikavima, analiz¢ galima daryti iSvada, kad elektroninéje erdvéje elektroninis parasas
(patvirtintas kvalifikuotu sertifikatu) (valstybés sureguliuota saugi identifikavimo prie-
moné) arba asmens identifikavimas naudojant bankines sistemas (valstybés pripazis-
tama tapatybé®®) atitinka valstybés reguliuojamus tapatybés nustatymo budus fizingje
erdvéje (kai tapatybé nustatoma dokumenty pagrindu).

28  Burr, W. E.; Dodson, D. F.; Polk, W. T. Electronic Authentication Guideline. Recommendations of the
National Institute of Standards and Technology [interaktyvus]. Gaithersburg: NIST Special Publication
800-63 Version 1.0.2., 2006 [zitréta 2011 05 02]. <http://csrc.nist.gov/publications/nistpubs/800-63/SP800-
63V1_0 2.pdf>.

29  Lietuvos Respublikos elektroninio paraso jstatymas. Valstybés zinios. 2000, Nr. 61-1827.

30 Jei naudojamasi sutartiniu elektroniniu parasu.
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Atlikta asmens tapatybés dokumenty teisinio reguliavimo analizé rodo, kad asmens
dokumenty ivairové JAV yra labai didel¢, palyginti su asmens dokumentais, iSduoda-
mais Lietuvoje, o asmens identifikavimo dokumenty iSdavimo tvarka JAV yra pakanka-
mai lanksti. Taip pat atkreiptinas démesys, kad JAV padaroma daug nusikaltimy (tiek
fizingje erdvéje, tiek ir elektroninéje), kuriems padaryti neretai pasisavinami tapatybés
duomenys. JAV didelis démesys yra skiriamas terorizmo prevencijai, todél Sioje valsty-
béje butina uztikrinti minimalius asmens dokumenty apsaugos reikalavimus. Tam, kad
bty jvykdyti minimal@is dokumentams keliami reikalavimai, JAV valstijos, iSduodamos
asmens tapatybés korteles ir vairuotojo pazyméjimus, turi uztikrinti tinkama dokumenty
apsaugos lygi bei fiksuoti biting informacija®!, prieSingu atveju sudaromos prielaidos
ivykdyti tapatybés vagyste.

4. Specialis teises aktai del tapatybes vagystes elektronineje
erdveje

4.1. Tapatybes vagystes elektroninéje erdvéje kriminalizavimas
(baudziamuyjy istatymy normos)

Tapatybés vagystés elektroningje erdvéje sudétingumas lemia nevienoda praktika
vertinant $ia pavojinga veika®. Vis dazniau kyla diskusijos dél baudziamosios atsako-
mybés. Pavyzdziui, Ekonominio bendradarbiaivmo ir plétros organizacija** laikosi nuo-
mones, kad tapatybés vagystg reikia kriminalizuoti kaip savarankiska nusikalstama vei-
ka. Todél svarbu palyginti JAV ir Lietuvos atitinkamas baudziamuyjy jstatymy normas.

Baudziamyjy kodeksy normy, susijusiy su tapatybés vagyste elektroninéje erdvéje,
palyginima tikslinga atlikti vadovaujantis tapatybés vagystés elektroninéje erdvéje sta-
dijomis. Mokslingje literatliroje dazniausiai skiriamos trys tapatybés vagystés stadijos:
1 stadija — su tapatybe susijusios informacijos gavimas, 2 stadija — saveika su tapatybe
susijusia informacija, 3 stadija — su tapatybe susijusios informacijos panaudojimas sie-
kiant padaryti nusikaltima*.

31 Division a emergency supplemental appropriations act for defense, the global war on terror, and tsunami
relief. Sec. 202. Minimum document requirements and issuance standards for federal recognition [interak-
tyvus]. 2005 [zitréta 2011-05-02]. <http://www.dsca.mil/programs/LPA/2005/getdoc.cgi_dbname=109
cong public laws&docid=f publ013.109.pdf>.

32 Stitilis, D.; Laurinaitis M. Tapatybés vagysté elektroningje erdvéje. Informacijos mokslai. 2009, Nr. 50:
244.

33 <http://www.oecd.org>.

34 Gercke, M. Internet-related identity thef. Project on Cybercrime [Interaktyvus]. 2007, p. 17-20. [ziaréta
2011-05-06]  <http://www.coe.int/T/DG1/LegalCooperation/Economiccrime/cybercrime/cy%20activity
events_on_identity theft/567%20port%20id-d-identity%20theft%20paper?%2022%20nov%2007.pdf>.
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Nusikaltélis

Ne pasalinio
asmens ataka|

Sukéiavimas panaudojant|
. kompiuterj

@ Pardaviis |
iSsiuntimas
@ i i smenid
PASIRENGIMAS 1 STADIJA 2 STADIJA 3 STADIJA

Saltinis: Gercke Marco. Internet-related identity thef. Project on Cybercrime, 20073

1 pav. Tapatybés vagysteés triju stadijy modelis

JAV pagal nusikaltéliy, veikianciy elektroninéje erdvéje, skaiCiy uzima antra vieta
pasaulyje®. Si valstybeé turi didZiulg patirti kovojant su elektroniniais nusikaltimais, yra
viena i§ Konvencijos dél elektroniniy nusikaltimy®’ iniciatoriy (Konvencija ratifikavo
2006 m. rugséjo 29 d., salyje ji isigaliojo nuo 2007 m. sausio 1 d.) ir émési daugybés
priemoniy, sickdama uzkirsti kelig tapatybés nusikaltimams. Lietuva, kaip ir JAV, yra
Konvencijos naré¢ (Konvencija ratifikavo 2004 m. kovo 18 d., ji Salyje isigaliojo nuo
2004 m. liepos 1 d.), taciau nors tapatybés vagystés elektroningje erdvéje atvejy Lietu-
voje pasitaiko vis daugiau, $i veika Lietuvoje néra tokio didelio pavojingumo ir masto
problema, kaip JAV. Lietuvos patirtis kovojant su tapatybés vagyste elektroningje er-
dvéje, palyginti su JAV, yra menkesné, o teisés aktuose vis dar yra spragy, sudaranciy
prielaidas atlikti Sia pavojinga veika.

Atkreiptinas démesys, kad JAV baudZiamosios teisés sistema yra labai sudétinga,
kadangi tuos pacius baudziamosios teisés klausimus reguliuoja ir federaliné, ir valstiju
baudziamoji teisé, o federalinio baudziamojo kodekso néra. 1948 m. Kongreso istatymu
pirma karta buvo kodifikuoti visi federaliniai istatymai. [statymai, reglamentuojantys
baudziamosios teisés santykius, buvo jtraukti { JAV jstatymy savado 18 skirsnj ,,Nusi-
kaltimai ir baudziamasis procesas‘.

Atlikus JAV istatymy savado baudziamosios teisés normy, reglamentuojanciy ats-
kiry nusikalstamy veiky sudétis, analizg galima daryti i§vada, kad visos trys tapatybés
vagystés stadijos — su tapatybe susijusios informacijos gavimas, tokios informacijos
tur¢jimas ir panaudojimas siekiant padaryti nusikaltima — yra kriminalizuotos. 1 sta-
dija patenka i JAV istatymy savado 18 skirsnio 1 dalies 47 skyriaus 1030 straipsnio,
reglamentuojancio suk¢iavima, naudojant kompiuterj, veikimo sriti, 2 stadija patenka

35  Gercke, M. Internet-related identity thef. Project on Cybercrime [interaktyvus], 2007, p. 17-20. [zitréta
2011-05-05].  <http://www.coe.int/T/DG1/LegalCooperation/Economiccrime/cybercrime/cy%20activity
events_on_identity theft/567%20port%20id-d-identity%20theft%20paper%2022%20nov%2007.pdf>.

36  Review 2005 of the Data Protection Ombudsman [interaktyvus]. [ZiGiréta 2011-05-02]. <www.tietosuoja.
fi/uploads/qOvw1ftS.rtf>.

37  Convention on Cybercrime [interaktyvus]. Budapest, 2001 [ZiGiréta 2011-05-02]. <http://conventions.
coe.int/Treaty/en/Treaties/Html/185.htm>.
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1 1002 straipsnio (suklastoty dokumenty tur¢jimas) bei 1028 straipsnio, numatancio
baudziamaja atsakomybe uz sukéiavima, susijusj su tapatybés nustatymo dokumentais,
autentifikavimo priemonémis ir informacija (perdavimas, turéjimas, prekyba) veikimo
srit], o 3 tapatybés vagystés stadija kriminalizuota minétame 1028 straipsnyje (neteisé-
tas dokumenty, autentifikavimo priemoniy ir informacijos gaminimas, klastojimas) bei
1037 straipsnyje, kuriame numatoma baudziamoji atsakomybé uz suk¢iavima naudojant
elektroninj pasta®®.

Pazymétina, jog 2 ir 3 tapatybés vagystés stadijos kriminalizuotos 1028 straipsnio
(a) dalies (7) punkte, itvirtinanciame tapatybés vagystés, kaip savarankiskos nusikals-
tamos veikos, sudéti. Taigi, 1998 m. JAV tapatybés vagysté buvo kriminalizuota kaip
savarankiska veika: Kongresas Tapatybés vagystés ir apsimetinéjimo atgrasymo akte*
(angl. Identity Theft and Assumption Deterrence Act) itvirtino specifinés nusikalstamos
veikos sudéti, kuri buvo itvirtinta JAV istatymu savado 18 skirsnio 1 dalies 47 skyriaus
1028 straipsnio (a) dalies (7) punkte. BaudZziamoji atsakomybé numatyta uz tai, kai kas
nors ty¢ia perduoda, laiko, naudoja, neturédamas tam teisés, kito asmens identifikavimo
priemones, turédamas tiksla padaryti arba tam, kad padaryty bet kokia neteiséta veika,
kuri biity Federacijos teisés pazeidimas arba kuri biity sunkus nusikaltimas pagal ga-
liojan¢ius Valstijos ar vietinius teisés aktus*. Bausmé, numatoma uz toki nusikaltima,
yra laisvés atémimas iki penkeriy mety, o jei nusikaltimas padarytas sunkinanc¢iomis
aplinkybémis*!' — laisvés atémimas iki 15 mety.

Tuo tarpu atlikus Lietuvos Respublikos baudziamojo kodekso teisés normy sistemi-
ng analizg® nustatyta, kad tapatybés vagystés, kaip savarankiskos nusikalstamos veikos,
sudétis néra jtvirtinta. Tam tikri tapatybés vagystés elektroninéje erdvéje elementai gali
buti vertinami kaip pavojingos veikos, taciau tapatybés vagystés elektroninéje erdvéje
atvejais susiduriama su nusikalstamy veiky daugeto problema. 1 tapatybés vagystés sta-
dija — su tapatybe susijusios informacijos gavima — kriminalizuoja Lietuvos Respubli-
kos baudziamojo kodekso 166, 167, 198, 1981 ir 214 straipsniai. 3 tapatybés vagystés
stadija — su tapatybe susijusios informacijos panaudojimas siekiant padaryti nusikaltima
— patenka | Lietuvos Respublikos 182, 207, 215 ir 300 straipsnius. Tapatybés vagystés
2 stadija (laikymas, perdavimas) i§ dalies patenka i 198 ir 214 straipsniy veikimo sri-
ti, taciau tapatybés vagystés 2 stadijos elementas — su tapatybe susijusios informacijos
turéjimas — Lietuvos Respublikos baudziamajame kodekse néra kriminalizuotas, o bau-

38  Stitilis, D.; Pakutinskas, P.; Dauparaité, 1.; Laurinaitis, M. Tapatybés vagystés elektroninéje erdvéje krimi-
nalizavimas: lyginamieji aspektai. Socialiniy moksly studijos. 2011, 1 (3): 159.

39  Identity Theft and Assumption Deterrence Act [interaktyvus]. 1998 [zitiréta 2011-05-02]. <http://www.ftc.
gov/os/statutes/itada/itadact.htm>._

40  United States Code (,,U. S. C*), Title 18, Part I, Chapter 47, Section 1028 (a) (7) [interaktyvus]. [ZiTréta
2011-05-02]. <http://www.law.cornell.edu/uscode/html/uscode18/usc_sec 18 00001028----000-.htmI>.

41  Sunkinancios aplinkybés numatytos 2004 m. Bausmés uz tapatybés vagyste padidinimo akte (Identity Theft
Enhancement Penalty Act) [interaktyvus]. [ziGréeta 2011-05-02]. <http://frwebgate.access.gpo.gov/cgi-bin/
getdoc.cgi?dbname=108 cong_public_laws&docid=f:publ275.108.pdf>.

42 Stitilis, D.; Pakutinskas, P.; Dauparaité, I.; Laurinaitis, M. Tapatybés vagystés elektroningje erdvéje krimi-
nalizavimas: lyginamieji aspektai. Socialiniy moksly studijos, 2011, 1 (3):165.
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dziamaja atsakomybg uztraukia tik neviesy elektroniniy duomeny ir svetimy, netikry ar
suklastoty elektroniniy mokéjimo priemoniy laikymas.

4.2. Kiti specialis teises aktai

Analizuojant teisés aktus, susijusius su tapatybés vagyste elektroningje erdvéje, ly-
ginamose valstybése, nustatyta, kad Lietuvoje néra specialiyju teisés akty dél tapatybés
vagystés elektroningje erdvéje. Tuo tarpu JAV tokie teisés aktai egzistuoja, nepaisant to,
kad tapatybés vagysté Sioje valstybéje yra kriminalizuota. D¢l straipsnio ribotos apim-
ties paminétini Sie pagrindiniai specialieji JAV teisés aktai tapatybés vagystés srityje:

— Suk¢iavimo, susijusio su pasto paslaugomis, istatymas (angl. Mail Fraud Statu-
te®) (1872): skirtas apsaugoti visuomene nuo bet kokios apgaulés ar suk¢iavimo, jskai-
tant kreditini sukc¢iavima ir tapatybés vagyste. Sukéiavimas apibréziamas kaip bet koks
bandymas suklaidinti ar gauti pinigy, igyti kito turto, apgaulés btidu ar apsimetant kitu
asmeniu. Pagal $j jstatyma baudziamoji atsakomybé kyla tam, kas pavagia asmening
informacija, suklastoja praSymus gauti krediting kortele ir pastu iSsiuncia bankams ir
kitoms kreditines korteles iSduodanc¢ioms institucijoms. Taip pat pagal §i istatyma bau-
dziama ir uz kitus su tapatybe susijusius nusikaltimus, kurivose pastas yra bitinas suk-
¢iavimo jgyvendinimo elementas. Uz minéta nusikaltima baudziama bauda arba laisvés
atémimu iki 20 mety, arba ir bauda, ir laisvés atémimu, o jei nuo to nukencia ir finansy
institucija — bauda iki 1 000 000 doleriy arba laisvés atémimu iki 30 metuy, arba ir bauda
ir laisvés atémimu;

— Padirbty prieigos {renginiy, kompiuterinio klastojimo ir piktnaudziavimo istaty-
mas (angl. Counterfeit Access Device and Computer Fraud and Abuse Act™) (1984): tai
pirmasis federalinis jstatymas, skirtas kompiuteriniam sukciavimui ir piktnaudziavimui.
Iki 1984 m. nebuvo jstatymo, numatanc¢io baudZiamaja atsakomybe uz kompiuterinius
nusikaltimus. I§ pradziy istatymas numaté baudziamaji persekiojima uz tris nusikalsta-
mas kompiuterines veikas, kurios padaromos naudojant kompiuteri: neteiséta prieiga
prie valstybés paslaptj sudaran¢ios informacijos, susijusios su nacionaliniu saugumu ir
uzsienio santykiais; netinkama prieiga prie finansiniy instituciju saugomos finansinés
informacijos; netinkama prieiga prie vyriausybés kompiuteryje saugomos informacijos.
Vystantis technologijoms, pastebéta, kad istatymo veikimo sritis yra gana siaura, todél
buvo daromos istatymo pataisos ir bégant laikui istatymas kriminalizavo 7 kompiute-
rinio piktnaudziavimo biidus (1996 m.) ir numaté galimybe pareiksti civilini ieskini
(1990) uz kompiuterini nusikaltima. Siuo metu baudziamoji atsakomybé pagal minéta
istatyma kyla uz $nipinéjima elektroninéje erdvéje, neteiséta prieiga prie finansinés in-
formacijos, veiksmus, susijusius su vyriausybés kompiuteryje esanc¢iy duomeny perzii-
ra, vagyste i§ apsaugoty kompiuteriy, zalos sukélima netinkamai perduodant duomentis,

43 Mail Fraud Statute, Title 18, United States Code, Section 1341 [interaktyvus]. [zitréta 2011-05-02] <http://
44 Codified in Fraud and Related Activity in7COIInecitior; v;ith7C0mputers, Title 18, United States Code, Section
1030. [interaktyvus]. [ziaréta 2011-05-03].<http://www.law.cornell.edu/uscode/18/1030.htmI>.



Socialines technologijos. 2011, 1(1): 61-80.

75

prekyba slaptazodziais ir kt. Uz minéto istatymo nuostaty pazeidima numatoma bauda ir
laisvés atémimas iki 10 mety, o maksimali bausmé — laisvés atémimas iki 20 mety.

— Bausmeés uz tapatybés vagyste padidinimo aktas (angl. Identity Theft Enhance-
ment Penalty Act”) (2004): padidino laisvés atémimo bausmg uz tapatybés vagyste, kai
padaromas kitas nusikaltimas, t. y. kai tapatybés vagyste pasinaudojama kaip priemone
kitiems nusikaltimams, tokiems kaip terorizmas, nelegali imigracija, Saunamuyjy ginkly
kontrabanda, padaryti. [statymas numato, kad uz tapatybés vagyste, padaryta sunkinan-
¢iomis aplinkybémis, iprasta laisvés atémimo bausmé uz tapatybés vagyste prailginama
dvejais metais, o jei tapatybés vagysté buvo padaryta tam, kad véliau ja pasinaudojant
bty galima atlikti terorizmo veiksmus — laisvés atémimo bausme uz tapatybés vagyste
prailginama penkeriais metais.

— Teisingy ir tiksliy kredito transakcijy aktas (angl. Fair and Accurate Credit Tran-
sactions Act™®) (2003). Tai dar vienas federalinés vyriausybés bandymo apsaugoti elek-
troning erdve pavyzdys*. Siuo jstatymu buvo patvirtintos tam tikros vartotojy apsaugos
priemones. Jis jtvirtina daug naujy kovos su tapatybés vagyste priemoniy. Reikalaujama
sukurti suk¢iavimo pranesimo sistema vartotojams, kurie galéjo tapti tapatybés vagystés
aukomis, sutrumpinti kredito kortelés saskaitos numerj, pateikiant elektroninius iSrasSus,
saskaity blokavima i§ karto po to, kai vartojas uzpildo pareiskima policijoje, raudony
véliavéliy indikatoriy sukiirima finansy institucijoms ir kreditoriams, pastebéjus tapaty-
bés vagyste, ir kt. [statymas jtvirtina tokia tapatybés vagystés savoka: tapatybés vagysté
— tai suk€iavimas, padarytas pasinaudojant kita asmeni identifikuojancia informacija;
taip pat nurodoma, kad tapatybés vagyste turéty biiti suprantama taip, kaip ja apibrézia
Komisija. Priimtas siekiant sumazinti tapatybés vagystés ir vartotojy apgauliy rizika.
Itvirtina reikalavima, kad verslo subjektai, nepriklausomai nuo ju dydzio ir pramonés
Sakos, tinkamai saugoty ir disponuotuy asmenine informacija, kuria jie renka apie savo
vartotojus ir darbuotojus.

Atlikus JAV ir Lietuvos teisés akty, susijusiy su tapatybés vagyste elektroninéje
erdvéje, lyginamaja analizg, nustatyta, kad JAV, skirtingai nei Lietuvoje, §i pavojinga
veika yra kriminalizuota ir uZ ja numatyta griezta baudziamoji atsakomybé. Be to, JAV
egzistuoja ir speciallis teisés aktai, nustatantys atsakomybe uz tapatybés vagyste elek-
troninéje erdvéje. Toks JAV teisinis reguliavimas vertintinas kaip veiksminga kovos su
tokio pobiidzio veikomis priemoné. Tuo tarpu Lietuvoje néra specialiy teisés akty, re-
glamentuojanciy tapatybés vagyste elektroninéje erdvéje, o Lietuvos Respublikos bau-
dziamojo kodekso normy analizé parodé, kad tapatybés vagystés elektroningje erdvéje
vertinimas baudziamojoje teiséje gana sudétingas, todél Lietuvos Respublikos baudzia-
majame kodekse biity tikslinga itvirtinti tapatybés vagystés elektroninéje erdvéje kaip
savarankiskos nusikalstamos veikos sudétj — tai leistu panaikinti tapatybés vagystés
elektroninéje erdvéje teisinio reguliavimo spragas, palengvinty minétos veikos jrodi-

45  Identity Theft Enhancement Penalty Act [interaktyvus]. [zifiréta 2011-05-02]. <http://frwebgate.access.gpo.
gov/cgi-bin/getdoc.cgi?dbname=108 cong_public_laws&docid=f:publ275.108.pdf>.

46  Fair and Accurate Credit Transactions Act [interaktyvus]. [Ziaréta 2011-05-02]. <http://frwebgate.access.
gpo.gov/cgi-bin/getdoc.cgi?dbname=108 cong_public_laws&docid=f:publ159.108>.

47  Ghosh S., Turrini E. Cybercrimes: A Multidisciplinary Analysis. Springer-Verlag, 2010; p. 247
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néjima ir kvalifikavima, be to, siekiant patraukti asmeni baudziamojon atsakomybén uz
tapatybés vagyste elektroningje erdvéje, padéty iSvengti gana sudétingo nusikalstamy
veiky daugeto irodinéjimo.

ISvados

1. Atitinkamy teisés akty asmens duomeny teisinés apsaugos srityje lyginamoji
analizé parodé, jog Lietuvoje asmens duomeny teisinis reguliavimas yra pakankamas,
iSskyrus sankcijas uz asmens duomeny teisinés apsaugos reikalaivmy pazeidimus. Jos
turéty buti perzifirétos ir sugrieztintos.

2. Elektroniniy duomenu saugumo teisinio reguliavimo lyginamose valstybése
analizé atsleidé, kad Lietuvoje triiksta holistinio pozitirio reglamentuojant elektroni-
nés informacijos sauga (iskaitant ir institucinés kontrolés aspekta). Abiejose valstybése
elektroninés informacijos sauga turéty biti reguliuojama ir privaciame sektoriuje. Sie
elektroninés informacijos saugos teisinio reguliavimo trukumai sudaro prielaidas tapa-
tybés vagystés elektroninéje erdvéje paplitimui.

3. Atlikus asmens tapatybés dokumenty teisinio reguliavimo analiz¢, nustatyta,
kad asmens dokumenty jvairové JAV, palyginti su asmens dokumentais, iSduodamais
Lietuvoje, yra labai didelé, o asmens identifikavimo dokumenty i§davimo tvarka JAV
yra pakankamai lanksti. JAV padaroma daug nusikaltimy (tiek fizinéje erdvéje, tiek ir
elektroningje), kuriems atlikti neretai pasisavinami tapatybés duomenys. Be to, JAV
didelis démesys skiriamas terorizmo prevencijai, todél Sioje valstybéje biitina uztikrinti
minimalius asmens dokumenty apsaugos reikalavimus. Tam, kad buty jvykdyti mini-
malts dokumentams keliami reikalavimai, JAV valstijos, iSduodamos asmens tapatybés
korteles ir vairuotojo pazyméjimus, turi uztikrinti tinkama dokumenty apsaugos lygi bei
fiksuoti biiting informacija, prieSingu atveju sudaromos prielaidos tapatybés vagystei.

4. Specialiy teisés akty, susijusiy su tapatybés vagyste elektroninéje erdvéje, lyginamoji
analizé parodé, jog JAV yra ne vienas specialus teisés aktas, susijgs su tapatybés vagyste
elektroninéje erdvéje (tai pagerina kova su Siuo socialiniu-teisiniu reiskiniu), tuo tarpu Lie-
tuvoje néra né vieno specialaus teisés akto, kuris reglamentuoty minimus santykius, ir tai,
autoriy nuomone, sudaro palankias salygas plisti tapatybés vagystés elektroninéje erdvéje
reiSkiniui Lietuvoje.

5. Baudziamyjy normy lyginamoji analizé parodé, jog JAV tapatybés vagysté
elektroninéje erdvéje kriminalizuota kaip savarankiska veika. Tai turéty gerinti tokios veikos
tyrima, tuo tarpu Lietuvoje uz tam tikrus tapatybés vagystes elektroningje erdvéje elementus
baudziamoji atsakomyb¢ galima tik pagal tradicines pavojingas veikas (suk¢iavimas ir pan.),
deél ko tokia veikia irodyti yra daug sunkiau.

6. Tiek Lietuvoje, tiek JAV identifikuotas teisinio reguliavimo, susijusio su tapatybés
vagyste elektroninéje erdvéje, trikumas. Tai trukdo sékmingai kovoti su $iuo pavojingu
socialiniu-teisiniu reiskiniu.

7. Nustatyti Sie teisinio reguliavimo, susijusio su tapatybés vagyste elektroninéje
erdvéje, trikumai Lietuvoje: specialiy teisés akty, skirty tapatybés vagystei elektroninéje
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erdvéje, srityje bei nustatant baudziamaja atsakomybe uz tapatybés vagyste elektroningje
erdvéje (tapatybés vagyste elektroningje erdvéje ivardijant kaip savarankiska pavojinga
veika). Lietuvos jstatymy leid¢jas, numatydamas pagrindines teisinio reguliavimo, susiju-
sio su tapatybés vagyste elektroninéje erdvéje, tobulinimo sritis, turéty atsizvelgti i tyrimo

identifikuotas problemas.

Literatnta

,».Saugaus uosto® principai [interaktyvus]. [zil-
réta 2011-05-03]. <https://www.export.gov/
safeharbor/eu/eg_main_018476.asp>.

Vyriausybés 2007 m. balandzio 25 d. nutarimu
Nr. 410 patvirtinti Bendrieji elektroninés
informacijos saugos valstybés institucijy ir
istaigy informacinése sistemose reikalavi-
mai. Valstybés zinios. 2007, Nr. 49-1891.

Burr, W. E.; Dodson, D. F.; Polk, W. T. Elec-
tronic Authentication Guideline. Recom-
mendations of the National Institute of
Standards and Technology [interaktyvus].
Gaithersburg: NIST Special Publication
800-63 Version 1.0.2., 2006 [zitréta 2011
05 02]. <http://csrc.nist.gov/publications/
nistpubs/800-63/SP800-63V1_0_2.pdf>.

Civilka, M. Asmens duomeny apsaugos tei-
sinis reguliavimas interneto kontekste [in-
teraktyvus]. [zitréta 2011-05-03]. <http://
www.google.lt/url?q=http://ututi.lt/su-
bject/VU/EF/elektroninis_verslas/file/3412/
get&sa=U&ei=CIrBTYT rGeqYOsXO7Z01
&ved=0CAsQFjAA&usg=AFQjCNGhewA
zJu8FWWwu2xDHpalcdnv-sg>.

Codified in Fraud and Related Activity in Con-
nection with Computers, Title 18, United
States Code, Section 1030 [interaktyvus].
[zitréta 2011-05-03]. <http://www.law.cor-
nell.edu/uscode/18/1030.html>.

Convention for the Protection of Individu-
als with regard to Automatic Processing
of Personal Data (entered into force on 1
October 1985) [interaktyvus]. CETS 108
[zitréta 2011-05-03].  <http://conventi-
ons.coe.int/Treaty/Commun/Cherche-
Sig.asp?NT=108&CM=8&DF=26/04/
2011&CL=ENG>.

Convention on Cybercrime [interaktyvus]. Bu-
dapest, 2001 [ziGréta 2011-05-02]. <http://
conventions.coe.int/Treaty/en/Treaties/
Html/185.htm>.

Division a emergency supplemental appropria-
tions act for defense, the global war on ter-
ror, and tsunami relief. Sec. 202. Minimum
document requirements and issuance stan-
dards for federal recognition [interaktyvus].
2005 [zidréta 2011-05-02]. <http://www.
dsca.mil/programs/LPA/2005/getdoc.cgi
dbname=109 cong_public_laws&docid=f
publ013.109.pdf>.

Electronic signatures in global and national
commerce act [interaktyvus]. [ziliréta 2011
05 02]. <http://www.ftc.gov/0s/2001/06/esi-
gn7.htm>.

Europos Parlamento ir Tarybos 1995 m. spalio
24 d. direktyva 95/46/EB dél asmeny apsau-
gos tvarkant asmens duomenis ir laisvo tokiy
duomeny judéjimo [interaktyvus]. [1995]
OL L281/31 [zitréta 2011-05-03]. <http:/
eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=CONSLEG:1995L0046:20031120:

LT:PDF>.
Fair and Accurate Credit Transactions Act
[interaktyvus]. [zitiréta 2011-05-02].

<http://frwebgate.access.gpo.gov/cgi-bin/
getdoc.cgi?dbname=108 cong public_
laws&docid=f:publ159.108>.

False Statements Act (18 U.S.C. § 1001) [in-
teraktyvus]. [ziGréta 2011-05-03]. <http://
www.law.cornell.edu/uscode/18/usc_sec
18_00001001----000-.htm[>.

Federal Information Security Management Act,
2002. US code, Title 44, Chapter 35, Sub-
chapter III [interaktyvus]. [ziGréta 2011-



78

Davius Stitilis, Paulius Pakutinskas, Inga Dauparaité, Marius Laurinaitis. Teisiné aplinka siekiant isvengti tapatybés...

05-03]. <http://www.law.cornell.edu/usco-
de/44/usc_sup 01 44 10 35 20 IILhtml>.

FIPS 200 “Minimum Security Requirements for
Federal Information and Information Sys-
tems” [interaktyvus]. 2006 [zitréta 2011-
05-03].  <http://csrc.nist.gov/publications/
fips/fips200/FIPS-200-final-march.pdf >.

FIPS PUB 199 “Standards for Security Catego-
rization of Federal Information and Informa-
tion Systems” [interaktyvus]. 2004 [ziliréta
2011-05-03]. <http://csrc.nist.gov/publicati-
ons/fips/fips199/FIPS-PUB-199-final.pdf>.

Gercke, M. Internet-related identity thef. Pro-
ject on Cybercrime [interaktyvus]. 2007
[zitréta 2011-05-05]. <http://www.coe.int/
T/DG1/LegalCooperation/Economiccrime/
cybercrime/cy%?20activity events on_iden-
tity theft/567%20port%20id-d-identity%20
theft%20paper?%2022%20nov%2007.pdf>.

Ghosh S., Turrini E. Cybercrimes: A Multidis-
ciplinary Analysis. Springer-Verlag, 2010

Higgins E. G. Cybercrime: An Introduction
to an Emerging Phenomen. McGraw-Hill,
2010

Identity Theft and Assumption Deterrence Act
[interaktyvus]. 1998 [ziGréta 2011-05-02].
<http://www.ftc.gov/os/statutes/itada/ita-
dact.htm>._

Identity Theft Enhancement Penalty Act [in-
teraktyvus]. [ziGréta 2011-05-02] <http:/
frwebgate.access.gpo.gov/cgi-bin/get-
doc.cgi?dbname=108 cong_ public_
laws&docid=f:publ275.108.pdf>.

Kiskis, M., et al. Teisés informatika ir informa-
tikos teisé. Vilnius: Mykolo Romerio uni-
versiteto Leidybos centras, 2006. — 256 p.

Komisijos 2000 m. liepos 26 d. sprendimas dél
Europos Parlamento ir Tarybos direktyvos
95/46/EB dél ,saugaus uosto” privatumo
principy teikiamos apsaugos pakankamumo
ir su tuo susijusiy JAV komercijos departa-
mento pateikty ,,Daznai uzduodamy klausi-
muy®. [2000] OL L 215.

Konvencija dél asmeny apsaugos rySium su
asmens duomeny automatizuotu tvarkymu.
Valstybés zinios. 2001, Nr. 32-1059.

Kuner, C. European Data Privacy law and On-
line Business. Oxford: Oxford University
Press, 2003.

Lietuvos Respublikos administraciniy teisés
pazeidimy kodeksas. Valstybés Zinios. 1985,
Nr. 1-1.

Lietuvos Respublikos asmens duomeny teisinés
apsaugos [statymas. Valstybés zZinios. 1996,
Nr. 63-1479; 2003, Nr. 15-597; 2008, Nr.
22-804.

Lietuvos Respublikos baudziamasis kodeksas.
Valstybés zinios. 2000, Nr. 89-2741.

Lietuvos Respublikos elektroninio paraSo ista-
tymas. Valstybés zinios. 2000, Nr. 61-1827.

Lietuvos Respublikos vidaus reikaly ministro
isakymu Nr. 1V-247 patvirtintos Valstybés
institucijy ir istaigy informaciniy sistemy
klasifikavimo pagal jose tvarkoma elektroni-
n¢ informacija gairés ir Valstybés institucijy
ir jstaigy informaciniy sistemy elektroninés
informacijos saugos reikalavimai. Valstybés
Zinios. 2007, Nr. 78-3160.

Mail Fraud Statute, Title 18, United States
Code, Section 1341. [interaktyvus]. [ziTré-
ta 2011-05-02]. <http://www.law.cornell.
edu/uscode/18/usc_sup 01 18 10 1 20
63.html>.

Petrauskas, R.; Stitilis, D.; Rotomskis, L; Pa§-
kauskas, Z. International legislative Regu-
lation Provisions Concerning the Security
of Informations Systems and Information.
Implementation of the Provisions in Lithu-
ania. Databases and Information Systems:
seventh International baltic Conference on
Databases and Information Systems. Vil-
nius: Technika, 2006.

Review 2005 of the Data Protection Ombuds-
man [interaktyvus]. [ziGréta 2011-05-02].
<www.tietosuoja.fi/uploads/qOvw1{t5.rtf>.

Stitilis, D.; Laurinaitis, M. Tapatybés vagysté
elektroninéje erdvéje. Informacijos mokslai.
2009, 50.



Socialines technologijos. 2011, 1(1): 61-80.

79

Stitilis, D.; Pakutinskas, P.; Dauparaité, I.; Lau- saugos reguliavimo instrumenty: lyginamoji
rinaitis, M. Tapatybés vagystés elektroni- analizé. Jurisprudencija. 2007, 92 (2).
néje erdvéje kriminalizavimas: lyginamieji United States Code (,,U. S. C*), Title 18, Part
aspektai. Socialiniy moksly studijos. 2011, I, Chapter 47, Section 1028 (a) (7) [interak-
1(3). tyvus]. [ziGréta 2011-05-02]. <http://www.
Stitilis, D.; Paskauskas, Z. Valstybés elektroni- law.cornell.edu/uscode/html/uscodel8/usc
nés informacijos saugos strategija — vienas sec_18 00001028----000-.htmI>.

i§ pagrindiniy elektroninés informacijos

LEGAL ENVIRONMENT AGAINST ONLINE IDENTITY THEFT:
COMPARATIVE ANALYSIS OF USA’S AND LITHUANIA’S
LEGISLATION

Darius Stitilis, Paulius Pakutinskas, Inga Dauparaité, Marius Laurinaitis

Mykolas Romeris University, Lithuania,. stitilis@mruni.ecu

Summary. The growth of the Internet and e-commerce has taken identity theft to new
levels. Indeed, consumers, financial institutions and the whole economic suffer from online
dentity thefl.

This article analyses the legal environment which is concerned with online identity
theft. The analysis is based on the comparison of two countries—USA’s and Lithuania’s—
legislation, regulating such fields as personal data protection, electronic information
security, identification, criminal liability and special legal acts, regulating online identity
theft, because if all these fields are sufficiently regulated, the fight with online identity theft
is more successful. The choice of the countries is based on the fact that USA has experience
n fighting online identity theft while Lithuania is taken into a deeper consideration as
it is a member of the European Union, the legal system of which has great differences in
comparison to the USA.

The analysis of legislation, regulating personal data protection, is based on comparison
of the main requirements and principles of personal data protection, institutions which are
responsible for personal data protection and liability for breaches of personal data protection
rules. The authors of the present article also present similarities and differences of legal
regulation of electronic information security in USA and Lithuania by comparing the
istitutional control of information security, main requirements for information security
and liability for breaches of information security rules. Also, the variety of personal identity
documents in the USA and Lithuania is analyzed, main personal identity documents are
presented as well as regulation of online identity theft, elements and types of identification
online are discussed. Moreover, criminal and special legislation of USA and Lithuania s
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taken into consideration in order to discuss and compare criminalization aspects of online
identity theft.

In this article it is emphasized that although in USA online identity theft is criminalized,
there alsois special legislation concerned with online identity theft and this should be considered
as an effective measure against online identity thefl. Since in Lithuania the estimation of
online identity theft from the point of criminal law is quite complicated, it is suggested that
online identity theft should be criminalized as well as it is criminalized in USA. In addition,
the authors notice that electronic information security should be regulated in both—private
and public sectors not only in the public sector as it is at the present time.

The research has also shown that in Lithuania legal regulation of personal data is
sufficient, except the sanctions for breaches of the requirements of personal data protection.
However, the lack of legal regulation concerned with online identity theft is noticed in
Lithuania and such a legal environment leads to advantageous conditions to commit online
identity theft.

Keywords: legal environment against online identity thefi, data protection, information
security, identification.





