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Santrauka. Straipsnyje nagrinéjama teritorinio baudZiamosios jurisdikcijos principo
taikymo ir su juo susijusios nusikalstamos veikos padarymo vietos elektroninéje erdvéje
nustatymo problemos. Atkreipiamas démesys j tai, kad Lietuvos Respublikos baudziamojo
kodekso (toliau - ir BK) 4 straipsnio 2 dalyje jtvirtinta nuostata, kad nusikalstamos veikos
padarymo vieta yra vieta, kurioje asmuo veiké (arba turéjo ir galéjo veikti), arba vieta,
kurioje atsirado baudziamojo jstatymo numatyti padariniai, yra taikoma nustatant vei-
kos padarymo vietg ne tik fizinéje, bet ir elektroninéje erdvéje. Atsizvelgiant j elektroninés
erdvés ir veiksmy joje ypatumus, straipsnyje aptariami kriterijai, kurie galéty susieti nusi-
kalstamag veikg elektroninéje erdvéje su fizinés erdvés teritorija. Siai analizei pasitelkti ir Eu-
ropos Sgjungos bei tarptautiniai teisés aktai, kuriy nuostatas Lietuva yra jgyvendinusi BK.

Straipsnyje iSskirti fizinio asmens ir informacinés sistemos buvimo vietos kriterijai,
pateikiami aiskinimo variantai, kodél teisés aktuose pasirinkti biatent tokie elektroninéje
erdvéje padarytos nusikalstamos veikos susiejimo su fizine erdve biidai. NemaZai déme-
sio skiriama ir esminio rysio su valstybés teritorija kriterijui. Straipsnyje prieita prie is-
vados, kad BK nuostatos, jtvirtinancios teritorinés baudziamosios jurisdikcijos principg,
turéty biti suderintos su pakitusiu nusikalstamos veikos padarymo vietos supratimu,
kai veika padaryta elektroninéje erdvéje.
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Reiksminiai ZodZiai: nusikalstama veika elektroninéje erdvéje, baudziamoji juris-
dikcija, teritorinis principas, informaciné sistema, esminio rysio kriterijus.

Ivadas

Valstybés baudziamoji jurisdikcija yra jgyvendinama principy, kurie apibrézia
tos valstybés baudziamyjy jstatymy galiojima erdvéje, pagrindu. Baudziamoji ju-
risdikcija gali remtis teritoriniu principu, taip pat baudziamyjy jstatymy galiojimo
teisiné erdvé gali bati iSplésta pasitelkus eksteritorinés baudziamosios jurisdikcijos
principus'. Siuo atveju BK aspektu aktualis véliavos (BK 4 straipsnio 1 dalis), akty-
vus personalinis (BK 5 straipsnis), valstybés interesy apsaugos (BK 6 straipsnis) ir
universalusis (BK 7 straipsnis) principai. Taigi, viena vertus, elementy - teritorijos,
nusikalstama veika padariusio asmens statuso ir nusikalstamos veikos pobudzio -
kombinacija leidzia parinkti tinkama baudziamosios jurisdikcijos jgyvendinimo
principa; kita vertus, jy analizé taip pat gali vesti prie iSvados, kad dél konkrecios
nusikalstamos veikos valstybé baudziamosios jurisdikcijos neturi. Aktualu ir tai, kad
Lietuvos baudZiamasis jstatymas nejtvirtina individualiy interesy apsaugos (pasyvaus
personalinio) principo, todél nusikalstamos veikos elektroninéje erdvéje (toliau - ir
e. veikos) padarymo atveju galimybés nustatyti Lietuvos baudziamaja jurisdikcija pa-
gal nukentéjusiojo teisinj statusg, pavyzdziui, atsizvelgiant j tai, kad jis yra Lietuvos
pilietis ar kitas nuolatos Lietuvoje gyvenantis asmuo, kol kas néra’.

Nagrinéjant baudziamosios jurisdikcijos problematikg e. veikos padarymo atve-
ju, reikéty atkreipti démesj j tai, kad Europos Sajungos (kaip ir tarptautiniai) teisés
aktai pirmuma teikia teritorinei jurisdikcijai, palyginti su kitais baudziamosios juris-
dikcijos principais®. Atsizvelgiant j tai, straipsnyje yra pasirinkta placiau aptarti ba-
tent teritorinio baudziamosios jurisdikcijos principo taikymo galimybes ir ypatumus
tais atvejais, kai nusikalstama veika yra padaryta elektroninéje erdvéje. Dél ribotos
straipsnio apimties jame néra nagrinéjami principo non bis in idem (negalima dukart
bausti uz ta patj teisés pazeidima), jurisdikcijy konkurencijos ar kolizijos, ekstradici-
jos ar asmens perdavimo pagal Europos are$to orderj aspektai.

Lietuvos mokslininky baudziamosios jurisdikcijos nustatymo problemos, kai
padaryta nusikalstama veika elektroninéje erdvéje, néra placiai nagrinétos. Valsty-
bés baudziamosios jurisdikcijos principais doméjosi A. Nevera, J. Namavicius; pla-
¢iau baudziamosios jurisdikcijos nustatymo klausimais e. veiky padarymo atvejais

1 Andrius Nevera, Valstybés baudziamosios jurisdikcijos principai (Vilnius: Mykolo Romerio universite-
to Leidybos centras, 2006), 12.

2 Placiau apie individualiy interesy apsaugos principo taikymo galimybes, jo ribas zr. Nevera, supra note,
1: 121-125; Justas Namavicius, ,,Baudziamojo jstatymo galiojimas erdvéje®, i§ Globalizacijos isSukiai
baudziamajai justicijai: recenzuoty moksliniy straipsniy baudziamosios teisés, bausmiy vykdymo ir bau-
dziamojo proceso klausimais rinkinys, Jonas Prapiestis ir kt. (Vilnius: Registry centras, 2014).

3 André Klip, European Criminal Law. An Integrative Approach, 3-iasis leidimas (Cambridge: Intersen-
tia, 2016), 209.
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pasisaké D. Valatkevicius. Taip pat galima btty paminéti nemazai uZzsienio Sa-
liy mokslininky, kélusiy baudziamosios jurisdikcijos nustatymo elektroninéje er-
dvéje klausimy, kaip antai A. A. S. Al Hait, K. Soukieh, F. M. Kristin, I. Walden,
D. C. Menthe, S. W. Brenner, B.-J. Koops ir kt.

Tyrimui atlikti daugiausia taikyti mokslinés literatiros ir dokumenty analizés,
loginis, apibendrinimo ir dedukcinis metodai.

1. Baudziamosios jurisdikcijos nustatymo problemos elektroninéje
erdvéje, teritorinio principo dilema

Analizuojant Lietuvos baudziamojo jstatymo nuostatas, reglamentuojancias $io
jstatymo galiojima erdvéje, matyti, kad jame nejtvirtina specialiy baudziamosios ju-
risdikcijos nustatymo taisykliy e. veikai. Taigi i$vados, ar Lietuva dél jy gali igyven-
dinti savo baudziamajg jurisdikcija, turéty bati prieinama tinkamai interpretuojant
bendrasias jurisdikcijos nustatymo taisykles. Mokslinéje literattiroje nurodoma ir tai,
kad ,nepaisant nematerialios interneto prigimties teritorialumas vis dar laikomas
pagrindiniu veiksniu“ nustatant valstybés baudziamaja jurisdikcijg e. veikos padary-
mo atveju. Kaip matyti, tokios pozicijos laikomasi ,,nepaisant ateritorinio interneto
pobudzio ir kompiuteriniy duomeny nematerialumo*. Atitinkamai BK 4 straipsnio
2 dalis, jtvirtinanti, kad ,,nusikalstamos veikos padarymo vieta yra vieta, kurioje as-
muo veikeé arba turéjo ir galéjo veikti, arba vieta, kurioje atsirado baudziamojo jstaty-
mo numatyti padariniai®, yra skirta ne tik fizinei, bet ir elektroninei erdvei. Kita ver-
tus, §i nusikalstamos veikos padarymo vietg apibrézianti nuostata gali bati tinkamai
pritaikoma tik pries tai iSsprendus elektroninés erdvés vietos problemg ir nustacius,
ar §i vieta laikytina Lietuvos valstybés teritorija.

Pripazjstant teritorinio principo absoliutumg®, valstybés teritoriné jurisdikcija
bendriausia prasme reiskia, kad valstybés baudziamieji jstatymai taikomi asmenims,
padariusiems nusikalstama veika jos teritorijoje: ,,<...> asmenys, padare nusikalstamas
veikas Lietuvos valstybés teritorijoje <...> atsako pagal §j kodeksa“ (BK 4 straipsnio
1 dalis). Todél nagrinéjant teritorinio principo esme, be kita ko, yra svarbis Lietuvos
valstybés teritorijos ir nusikalstamos veikos padarymo vietos aspektai. Kai nusikals-
tama veika padaroma elektroninéje erdvéje, nusikalstamos veikos padarymo vieta,
atsizvelgiant j elektroninés erdvés, veiksmy joje ypatumus, gali bati kiek gluminanti.
Pirmiausia, tradiciné teritoriné baudziamoji jurisdikcija paprastai yra apibréziama
»keturiy erdviy teorija“’, todél valstybés sausumos, vandens teritorija, valstybés oro

4 Kim Soukieh, ,,Cybercrime — The Shifting Doctrine of Jurisdiction®, Canberra Law Review 10,1 (2011): 226.

5 Darius Valatkevicius, ,Jurisdikcijos problematika tiriant kompiuterinius nusikaltimus®, Teisé 62
(2007): 136.

6 Nevera, supra note, 1: 27.

7  LiJunir Jia Jidong, ,Confusion and Relief of Criminal Jurisdiction of Cybercrimes®, Advances in Com-
puter Science Research 65 (2018): 51.
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erdvé ir Zemés gelmes, turincios fiksuotas ribas fizinéje erdvéje, tampa svarbiais spren-
dZiant, ar nusikalstama veika padaryta konkrecios valstybés teritorijoje. Sie teritorijos
elementai turi ai$ky pastovy ry$j su fizine erdve, taigi akivaizdy ry$j su fizine erdve
i§saugo ir tradiciné nusikalstama veika (pavyzdziui, nuzudymas (BK 129 straipsnis),
kontrabanda (BK 199 straipsnis), jiros terSimas i$ laivy (BK 270° straipsnis), neteisé-
tas valstybés sienos peréjimas (BK 291 straipsnis). Kadangi elektroniné erdvé pagal
savo prigimtj neatitinka nei vienos i§ minétyjy, ji mokslinéje literataroje bandoma
jvardyti ,penktaja erdve, kurioje nebetenka prasmeés fizinés erdvés ribos, joje ne-
béra apibrézty teritorijy — istisas informaciniy sistemy sukurtas pasaulis yra tarsi
paprastas ,,paspaudimas. Tokio supratimo priezastys, be kita ko, susijusios su tuo,
kad ,geografinés ribos, kurios egzistuoja realiame pasaulyje, neegzistuoja elektroni-
niame pasaulyje“!’. Kadangi nematerialios elektroninés erdvés nejmanoma suskirstyti
j atitinkamas teritorijas kaip fizinés erdvés, sprendziant dél teritorinés baudziamosios
jurisdikeijos iki galo lieka neaiSkus veikos elektroninéje erdvéje padarymo vietos ir fi-
zinés teritorijos rysys (ypac atsizvelgiant j elektroninés erdvés globaluma ir decentrali-
zacija). Sia problema dar labiau iSryskina e. veiky ,neribotas i§siplétimas“ ir ,,abstrak-
tus tarpvalstybinis“!! pobudis, galintis lemti daugybines arba net nezinoma skaiciy
jurisdikcijy - tokiais atvejais paprastai nelieka vienos tradicine prasme suprantamos
locus delicti (nusikalstamos veikos vietos). Kaip antai, 2017 m. ,WannaCry“ (arba
»WannaCrypt®) virusas uzkrété daugiau nei 230 000 kompiuteriy 150 valstybiy'? Zi-
nomos 2020 m. AWS DDoS, 2018 m. GitHub DDoS ir daug kity DDoS ataky buvo
vykdomos pasitelkus robotizuoty kompiuteriy tinklg (angl. botnet), kurj gali sudaryti
desimtys tikstanciy ar daugiau uzkrésty kompiuteriy i$ viso pasaulio. Atsizvelgiant
i tokig e. veikos specifika, mokslinéje literattroje pabréziama, kad i§ pirmo zvilgsnio
suprantamos BK 4 straipsnio nuostatos, apibréziancios nusikalstamos veikos padary-
mo vieta, ,,dél interneto ateritorialumo tampa daug painesnés ir problemiskesnés“'’.
Kita vertus, e. veikai yra budingas ir dualumas — nors ji egzistuoja elektroninéje
erdvéje, vis tiek yra padaroma panaudojant ap¢iuopiamas priemones (informacines
sistemas) fizinéje erdvéje, taip pat Sioje erdvéje gali sukelti ir pavojingy padariniy. Si
dualuma lemia tai, kad informaciné sistema, sudaryta i§ tarpusavyje saveikaujanciy

8  LiJunir Jia Jidong, supra note, 7:51.

9 Adel Azzam Saqf Al Hait, ,,Jurisdiction in Cybercrimes: A Comparative Study®, Journal of Law, Policy
and Globalization 22 (2014): 75.

10 Kristin M. Finklea, ,, The Interplay of Borders, Turf, Cyberspace and Jurisdiction: Issues Confronting
U.S. Law Enforcement®, Congressional Research Service Report, 2013 m. sausio 17 d., ziaréta 2021 m.
birzelio 5 d., https://fas.org/sgp/crs/misc/R41927.pdf.

11 Li Xiaobing ir Qin Yongfeng, ,Research on Criminal Jurisdiction of Computer cybercrime®, Procedia
Computer Science 131 (2019): 794.

12 Jesse M. Ehrenfeld, ,, WannaCry, Cybersecurity and Health Information Technology: A Time to Act®,
Journal of Medical Systems 41 (2017).

13 Valatkevicius, supra note, 5: 129.
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komponenty, turi tam tikrus fizinius parametrus, veikia fizinéje erdvéje. Kartu $i sis-
tema sukuria elektronine erdve, taigi ji — fizinéje erdvéje veikiancios informacinés
sistemos veiklos rezultatas. Taciau elektroniné erdvé néra analogiska fizinei erdvei,
ji tiesiogiai neatkartoja tradiciniy fizinés erdvés geografiniy riby. Aptartas dualu-
mas lemia, kad asmuo, atliekantis veiksmus elektroninéje erdvéje, niekada nebus tik
elektroninéje erdvéje, o visada bus pagal savo prigimtj skirtingose abiejose erdve-
se — realioje ir elektroninéje - tuo pac¢iu metu'®. Mokslingje literataroje pripazinus,
kad teritorinis baudziamosios jurisdikcijos principas yra dominuojantis (net ir tais
atvejais kai turima mintyje elektroniné erdvé), teigiama ir tai, jog yra butina ,rasti
buda kibernetinei veiklai ,,jzeminti“?, jg susieti ir su fizine erdve. Biatent is e. veikos
dualumas lemia, kad vis délto yra bandoma nustatyti tam tikras ribas — technologines
arba fizines - elektroninei erdvei.

Sprendziant baudziamosios jurisdikcijos problemas elektroninéje erdvéje, aktu-
alu ir tai, kad ,,aplinkos pobudis“'® gali turéti reik§mingos jtakos tradicinéms teisés
koncepcijoms ir principams. Ne i§imtis baty ir tradiciniy baudziamosios jurisdikcijos
principy (ypac teritorinio) aiskinimas ir taikymas elektroninei erdvei. Minéta, kad, is-
nykus fizinei erdvei budingos teritorijos koncepcijai elektroninéje erdvéje, Sios erdvés
riby idéja tampa gana miglota. Sprendziant $ias problemas, mokslinéje literataroje
bandoma pateikti jvairiy elektroninei erdvei pritaikyty ir j teritorinés baudziamosios
jurisdikcijos klausimus leidzian¢iy atsakyti teorijy. Kartu nataralu, kad dél virtualaus
e. veikos pobudzio $ie pozitriai turi ir tam tikry ypatumy bei skirtumy, palyginti su
tradiciniais nusikalstamos veikos padarymo vietos nustatymo kriterijais fizinéje er-
dvéje. Kaip antai, mokslinéje literatiiroje galima aptikti elektroninés erdvés autonomi-
jos, prapléstos teritorinés jurisdikcijos, ribotos jurisdikcijos (tiesioginio rysio), fizinio
kontakto, saltinio (tiekéjo) $alies'” ir daug kity teorijy. Kita vertus, iy teorijy pritaiky-
mas tiesiogiai priklauso nuo nacionaliniy teisés akty, apibrézianciy baudziamojo jsta-
tymo galiojima erdvéje, o nagrinéjamu Lietuvos teritorinés baudziamosios jurisdikci-
jos aspektu — nuo nuostaty, apibréZianciy baudziamojo jstatymo galiojimg asmenims,
padariusiems nusikalstama veika Lietuvos valstybés teritorijoje (BK 4 straipsnis).

2. Elektroniné erdvé ir baudziamosios jurisdikcijos principai,
nustatyti tarptautiniuose bei Europos Sgjungos teisés aktuose.
E. veikos padarymo vietos interpretavimas

Analizuojant tarptautiniy ir Europos Sajungos teisés akty nuostatas, reglamen-
tuojancias valstybiy jurisdikcijg nusikalstamoms veikoms elektroninéje erdvéje, ak-

14 Lawrence Lessig, Code and Other Laws of Cyberspace (New York: Basic Books, 1999), 21.

15 Frances P. Bernat ir Nicholas Godlove, ,,Understanding 21st Century Cybercrime for the ‘Common’
Victim®, Criminal Justice Matters 89, 1 (2012): 5.

16 Ian Walden, Computer Crimes and Digital Investigations (Oxford: Oxford University Press, 2007), 297.
17 Jun ir Jidong, supra note, 7: 52-53; Xiaobing ir Yongfeng, supra note, 11: 795-796.
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tualu tai, kad e. veikos $iuo aspektu turéty buti apibréziamos pacia placiausia prasme.
Taigi tinkamas baudZziamosios jurisdikcijos nustatymas yra aktualus nusikalstamy
veiky elektroniniy duomeny ir informaciniy sistemy saugumui (BK XXX skyrius)
atveju, taip pat tuo atveju, kai padaryta tradiciné, tac¢iau dél informaciniy technolo-
gijy panaudojimo pakitusi nusikalstama veika (pavyzdziui, suk¢iavimas, dokumento
suklastojimas ar disponavimas suklastotu dokumentu, $meizimas, neapykantos, te-
roristiniy nusikaltimy kurstymas elektroninéje erdvéje). Baudziamosios jurisdikcijos
kontekste paminétina ir tai, kad tarptautiniai bei Europos Sgjungos teisés aktai nusta-
to tik bendrus minimalius standartus, atspindi minimaly susitarimg, todél $ie teisés
aktai neatmeta platesnio reglamentavimo galimybés nacionaliniuose jstatymuose.
Pavyzdziui, 2001 m. Konvencija dél elektroniniy nusikaltimy'® (toliau - ir Konven-
cija) jtvirtina, kad ji ,nepasalina jokios baudziamosios jurisdikcijos, vykdomos pagal
vidaus teise® (22 straipsnio 4 dalis).

Taigi valstybiy baudziamosios jurisdikcijos taisykles nusikalstamos veikos elek-
troninéje erdvéje atveju, be kita ko, nustato minéta Konvencija, 2003 m. Konvenci-
jos dél elektroniniy nusikaltimy Papildomas protokolas dél rasistinio ir ksenofobi-
nio pobudzio veiky, padaryty naudojantis kompiuterinémis sistemomis, krimina-
lizavimo® (ratifikuota 2006 m.), 2008 m. lapkri¢io 28 d. Tarybos pamatinis spren-
dimas 2008/913/TVR dél kovos su tam tikromis rasizmo ir ksenofobijos formomis
bei aprais$komis baudziamosios teisés priemonémis®, Europos Parlamento ir Tary-
bos 2011 m. gruodzio 13 d. direktyva 2011/93/ES dél kovos su seksualine prievarta
prie$ vaikus, ju seksualiniu iSnaudojimu ir vaiky pornografija, kuria pakei¢iamas
Tarybos pamatinis sprendimas 2004/68/TVR?' (toliau — ir Direktyva 2011/93/ES),
Europos Parlamento ir Tarybos 2013 m. rugpjacio 12 d. direktyva 2013/40/ES dél
ataky prie$ informacines sistemas, kuria pakei¢iamas Tarybos pamatinis sprendi-
mas 2005/222/TVR?* (toliau - ir Direktyva 2013/40/ES). Apibendrinus $iuos teisés
aktus, reikéty akcentuoti, kad jie e. veikas reglamentuoja skirtinga apimtimi. Kaip
antai, Konvencija nustato nusikaltimus kompiuteriniy duomeny ir sistemy konfi-
dencialumui, vientisumui ir prieinamumui (1 dalis), kompiuterinius nusikaltimus
(2 dalis), turinio nusikaltimus (3 dalis) ir nusikaltimus, susijusius su autoriy teisiy
ir gretutiniy teisiy pazeidimais (4 dalis), taigi ne tik specifines e. veikas (pavyz-
dZiui, neteiséta prieiga, neteiséta perimtis ar poveikis sistemai), bet ir tradicines

18 ,Konvencija dél elektroniniy nusikaltimy®, Valstybés Zinios, 2004-03-07, Nr. 36-1188, Zitiréta 2021 m.
birzelio 5 d., https://e-seimas.Irs.It/portal/legal Act/l1t/TAD/TAIS.228195.

19 ,Konvencijos dél elektroniniy nusikaltimy Papildomas protokolas dél rasistinio ir ksenofobinio po-
budzio veiky, padaryty naudojantis kompiuterinémis sistemomis, kriminalizavimo®, Valstybés Zinios,
2006-07-05, Nr. 75-2850, zitiréta 2021 m. birzelio 5 d., https://e-seimas.Irs.It/portal/legal Act/1t/TAD/
TAIS.279838%positionInSearchResults=12&searchModelUUID=7f9214d5-c85a-48¢3-b26b-
1142€7592¢90.

20 OL 2008 L 328, 55-58.
21 OL2011L335,1.
22 OL2013L218,8.


https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.228195
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.279838?positionInSearchResults=12&searchModelUUID=7f9214d5-c85a-48c3-b26b-1142e7592c90
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.279838?positionInSearchResults=12&searchModelUUID=7f9214d5-c85a-48c3-b26b-1142e7592c90
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nusikalstamas veikas, pakitusias dél informaciniy technologijy panaudojimo (pa-
vyzdziui, kompiuteriné klastoté, kompiuterinis sukciavimas, nusikaltimai, susije su
vaiky pornografija). O Direktyva 2013/40/ES, skirtingai nei Konvencija, nustato
tik i$imtinai dél informaciniy technologijy raidos atsiradusias nusikalstamas veikas
(pavyzdzZiui, neteiséta jsikiSimas j sistema ar duomenis, neteiséta duomeny pereé-
mimag), tradiciniy nusikalstamy veiky, padaryty elektroninéje erdvéje, ji neregla-
mentuoja. Atitinkamai | minétus skirtumus turéty bati atsizvelgiama analizuojant
$iuose tarptautiniuose ir Europos Sgjungos teisés aktuose nurodytas jurisdikcijos
taisykles.

Konvencijoje jurisdikcijos taisyklés jtvirtintos nurodant, kad turi bati priimti tei-
sés aktai ir kitos priemoneés, ,,kuriy gali prireikti nustatyti jurisdikcija $ios Konvenci-
jos 2-11 straipsniuose nurodytiems nusikaltimams, kai nusikaltimas padarytas: a) jos
teritorijoje; b) laive, plaukiojan¢iame su tos Salies véliava; c) orlaivyje, jregistruotame
pagal tos Salies jstatymus; d) tos Salies piliecio, jeigu padarius nusikaltimg yra bau-
dziama pagal baudziamuosius jstatymus arba jeigu toks nusikaltimas yra padarytas
uz bet kurios valstybés teritorinés jurisdikcijos® (3 skirsnio 22 straipsnio 1 dalis).
Konvencijos aiSkinamajame raste atkreipiamas démesys j tai, kad minétas a punktas
yra grindZiamas teritoriniu principu, todél valstybé turi bausti uz Konvencijoje mini-
mag nusikalstama veika, jei ji padaryta tos valstybés teritorijoje. Pavyzdziui, teritoriné
jurisdikcija buty jgyvendinama tiek tada, kai abu - kaltininkas ir neteisétai veikiama
informaciné sistema — yra valstybés teritorijoje, tiek ir tada, kai jos teritorijoje yra tik
informaciné sistema, nors kaltininko joje ir néra (233 punktas).

Direktyva 2013/40/ES taip pat nustato panasias jurisdikcijos taisykles, taigi ju-
risdikcija direktyvoje jtvirtintoms nusikalstamoms veikoms turi bati nustatyta tais
atvejais, ,,kai: a) nusikalstama veika arba jos dalis padaryta jy teritorijoje; arba b) nu-
sikalstama veikg padaré vienas i$ jy pilieciy, bent tais atvejais, kai veiksmas yra nu-
sikalstama veika toje vietoje, kurioje jis buvo jvykdytas® (12 straipsnio 1 dalis). Kaip
matyti, minétas a punktas jtvirtina valstybés teritorine jurisdikcija, kuri, vadovau-
jantis Direktyvos 2013/40/ES nuostatomis, turéty bati taikoma tiek tais atvejais, kai
»a) pazeidéjas nusikalstama veika jvykdo fiziSkai badamas jos teritorijoje, nepriklau-
somai nuo to, ar nusikalstama veika yra nukreipta ar nenukreipta pries jos teritorijoje
esancia informacine sistema; arba b) nusikalstama veika yra nukreipta pries jos teri-
torijoje esancia informacine sistema nepriklausomai nuo to, ar pazeidéjas nusikalsta-
mg veikg daro fiziskai biidamas jos teritorijoje (12 straipsnio 2 dalis). Siuo aspektu
atkreiptinas démesys j tai, kad Europos Sgjungos teisés aktai paprastai palieka gali-
mybe nacionalinei teisei nustatyti locus delicti. Ta¢iau galimos ir retos iSimtys, kaip,
pavyzdziui, minétuoju atveju atsizvelgiama ,j priemones, kurias panaudojus buvo
padaryta nusikalstama veika“*.

23 ,Explanatory Report to the Convention on Cybercrime®, European Treaty Series — No. 185, Zitréta
2021 m. birzelio 5 d., https://rm.coe.int/16800cce5b.

24 Klip, supra note, 3: 209.
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Apibendrinus minétas Konvencijos ir Direktyvos 2013/40/ES nuostatas, matyti,
kad nusikalstamos veikos padarymo vietos aiskinimas $iomis nuostatomis i$plecia-
mas, todél nusikalstamos veikos padarymo vieta yra siejama ne tik su kaltininko, bet
ir su informacinés sistemos fizinio buvimo vieta. | tokig e. veikos padarymo vietos
nustatymo specifikg atkreiptas démesys ir mokslinéje literataroje, kurioje teigta, kad
kompiuteriniy nusikaltimy padarymo vieta, be kita ko, yra ,kompiuterinés jrangos ar
elektroniniy rysiy buvimo vieta“*. Sis informacinés sistemos buvimo vietos kriterijus,
be kita ko, gali buti iSvedamas i§ anksciau aptarto e. veikai budingo dualumo - nors
ji padaroma elektroninéje erdvéje, taciau $ig erdve sukuria informacinés sistemos,
esancios fizinéje erdvéje. Taigi informacinés sistemos buvimo vieta leidzia susieti
e. veika su fizine erdve, su tam tikra teritorija ir sudaro galimybiy atrasti fizinei erdvei
badingus baudziamosios jurisdikcijos nustatymo kriterijus bei juos taikyti e. veikos
padarymo atveju. Siuo aspektu svarbu ir tai, kad toks nusikalstamos veikos padary-
mo vietos aiskinimas turéty bati taikomas e. veikoms, suvokiamoms placigja prasme,
todél yra aktualus tiek, pavyzdziui, kompiuterinio suk¢iavimo (BK 182 straipsnis) ar
klastotés (BK 300 straipsnis) atvejais, tiek ir tada, kai padarytas neteisétas poveikis
sistemai (BK 197 straipsnis) ar prie jos neteiséta gauta prieiga (BK 198" straipsnis).

Sprendziant dél teritorinés baudziamosios jurisdikcijos taisykliy taikymo tais
atvejais, kai nusikalstama veika padaryta elektroninéje erdvéje, aktuali jzvalga, kad
»Lietuvos Respublikos tarptautiniy sutaréiy ir ES teisés akty jgyvendinimas nacio-
nalinéje baudziamojoje teis¢je galimas tik suderinus nacionalinio baudZziamojo jsta-
tymo nuostatas su tarptautinés sutarties ar ES teisés akty reikalavimais“*. Su tokiu
suderinamumu siejamas ir tinkamas §iy teisés akty vykdymas. Pavyzdziui, Lietuvai
2004 m. ratifikavus Konvencija, taip pat perkélus Direktyvos 2013/40/ES nuostatas
i nacionaline teise baudziamojo jstatymo galiojimo asmenims, padariusiems nusi-
kalstamas veikas Lietuvos valstybés teritorijoje (BK 4 straipsnis), nuostatos nebuvo
keistos. Atitinkamai galima baty teigti, kad, jstatymo leidéjo nuomone, Lietuvos BK,
reglamentuojantis teritorinj baudziamosios jurisdikcijos principa ir su juo susijusius
nusikalstamos veikos padarymo vietos nustatymo klausimus, atitinka minéty tarp-
tautiniy ir Europos Sajungos teisés akty reikalavimus. Atsizvelgiant j tai, Lietuva, be
kita ko, turéty uztikrinti savo teritorinés jurisdikcijos taikyma, jeigu kaltininkas pa-
daré e. veikg budamas fiziskai jos teritorijoje; jei jos teritorijoje buvo neteisétg poveikj
patirianti informaciné sistema (gali sutapti su fizinio asmens buvimo vieta arba ne).
Kartu galéty bati sprendziama, ar e. veikos padarymo vieta negaléty buti laikoma
ir ta vieta, kurioje kaltininkas panaudojo e. veikos padarymo priemones (jrankius)
(pavyzdziui, informacine sistema). Siy tiesiogiai panaudoty priemoniy (jrankiy) bu-
vimo vieta dél informaciniy sistemy veikimo ypatumy ir elektroninés erdvés globa-
lumo gali nesutapti su kaltininko ar puolamos informacinés sistemos buvimo vieta.

25 Valatkevicius, supra note, 5: 136.

26  Gintaras Svedas ir kt., Lietuvos Respublikos baudZiamojo kodekso bendrosios dalies vientisumo ir naujo-
viy (su)derinimo isStikiai (Vilnius: Vilniaus universiteto leidykla, 2017), 39.
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Pavyzdziui, nustatoma, kad valstybés teritorijoje yra tik informaciné sistema, kurioje
laikoma kenkimo programiné jranga, slaptazodziai, kodai ar kitokie panasas duo-
menys (BK 1982 straipsnis); tradicinés nusikalstamos veikos atveju gali bati turima
Zinioje jvairi neteiséto turinio informacija, pavyzdziui, pornografinio turinio dalykai,
kuriuose vaizduojamas vaikas ar asmuo pateikiamas kaip vaikas (BK 300 straipsnis),
dalykai, kuriuose, be kita ko, kurstoma diskriminuoti Zmoniy grupe ar jai priklausan-
tj asmenj dél amZiaus, lyties ir kt. (BK 170 straipsnis).

Tai, kad e. veikos padarymo vieta yra tiek kaltininko, tiek informacinés sistemos
buvimo vieta, patikslinta ir Lietuvos teismy praktikoje taikant baudZziamojo jstatymo
nuostatas. Kaip antai, Lietuvos Auks¢iausiojo Teismo 2015 m. geguzés 12 d. nutartyje
baudziamojoje byloje Nr. 2K-188-489/2015 i§sprestas neteiséto poveikio informacinei
sistemai (BK 197 straipsnis) vykdant DDoS (paskirstyto atsisakymo aptarnauti) ataka
padarymo vietos klausimas. Teismas $ioje byloje pri¢jo isvada, kad Lietuva tinkamai
taiké savo baudziamaja jurisdikcija, nes minétos kaltininko organizuotos atakos jvyk-
dytos i$ Lietuvos, nors ir buvo nukreiptos pries informacine sistema Svedijoje:

»Nuteistojo A. V. gynéja nurodo, kad pagal BK 4 straipsnio 2 dalies nuostatas nu-
teistajam inkriminuotos nusikalstamos veikos, numatytos BK 197 straipsnyje, padary-
mo vieta yra ta, kurioje sutriko ar nutritko informacinés sistemos darbas. Sioje byloje
nustatyta, kad sistemos darbo sutrikdymas buvo fiksuotas Svedijoje. Taigi, kasatorés
nuomone, kyla abejoniy, ar Lietuvos Respublikos teismai turéjo jurisdikcijos teise na-
grinéti baudziamgjq bylg dél A. V. padarytos nusikalstamos veikos. Su Siais kasatorés
argumentais teiséjy kolegija neturi pagrindo sutikti.

IS tiesy, sprendziant dél BK 197 straipsnyje numatyty nusikalstamy veiky padary-
mo vietos, yra aktuali BK 4 straipsnio 2 dalis, kurioje nurodoma, kad nusikalstamos
veikos padarymo vieta yra vieta, kurioje asmuo veiké arba turéjo ir galéjo veikti, arba
vieta, kurioje atsirado baudzZiamojo jstatymo numatyti padariniai. Taigi, nusikalsta-
mo neteiséto poveikio informacinei sistemai padarymo vieta yra tiek ta, is kurios buvo
trikdomas tinklalapiy darbas, tiek ir ta, kurioje kilo BK 197 straipsnyje nurodyti pa-
dariniai.

Aiskinant baudziamosios jurisdikcijos taikymo galimybes, aktualios j Lietuvos
nacionaling teise perkelto Pagrindy sprendimo 2005/222/TVR nuostatos, be kita ko,
numatancios ir minimalius reikalavimus valstybés jurisdikcijai. Pagrindy sprendimo
2005/222/TVR 10 straipsnyje nurodoma, kad valstybés nustato savo jurisdikcijg nu-
sikalstamoms veikoms, inter alia, tais atvejais, kai nusikalstama veika buvo visiskai
arba i$ dalies jvykdyta jy teritorijoje. Sig nuostatq tikslinancioje Pagrindy sprendimo
2005/222/TVR 10 straipsnio 2 dalyje nurodoma, kad valstybés uztikrina, kad jos ju-
risdikcijai priklausyty atvejai kai: 1) kaltininkas nusikaltimg veikg jvykdo fiziskai
bitdamas jos teritorijoje, nepriklausomai nuo to, ar nusikalstama veika yra nukreip-
ta ar nenukreipta pries jos teritorijoje esancig informacing sistemg; 2) nusikalstama
veika yra nukreipta pries jos teritorijoje esanciq informacing sistemgq, nepriklausomai
nuo to, ar kaltininkas jvykdo nusikalstamgq veikg fiziskai bidamas ar nebidamas
jos teritorijoje. Byloje nustatyta, kad A. V. organizuotos DDoS atakos pries tinklala-
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pius www.L.It ir www.tv.It buvo jvykdytos Lietuvos Respublikoje, UAB ,R.“ tarnybinése
patalpose, esanciose Vilniuje.

Atsizvelgiant j tai, kas isdéstyta, teiséjy kolegija konstatuoja, kad Lietuvos Respu-
blikos jurisdikcija Sioje byloje jgyvendinta tinkamai, BK 4 straipsnio nuostatos joje ne-
buvo pazeistos.“”

3. Esminio rysio kriterijus ir jo svarba

Vis délto reikéty pripazinti, kad minéti Europos Sgjungos ir tarptautiniai teisés
aktai nei§sprendzia visy galimy baudziamosios jurisdikcijos problemy, ypa¢ turint
mintyje galimas komunikavimo elektroninéje erdvéje situacijas. Siuo aspektu yra tai-
kliai pastebima, kad galimybés jgyvendinti baudziamaja jurisdikcija dél elektroninéje
erdvéje padarytos nusikalstamos veikos ,,priklausys nuo nacionaliniy teisés akty, ku-
rie gali buti <...> sunkiai pritaikomi uz valstybés teritorijos riby“*.

Atsizvelgiant j tai, kad elektroninéje erdvéje bendriausia prasme yra saveikaujama
dviem pagrindiniais badais, kai duomenys (informacija) pateikiami elektroninéje er-
dvéje ir duomenys paimami i§ elektroninés erdvés, galima kalbéti apie du savarankis-
kus komunikavimo elektroningje erdvéje dalyvius — ,,duomenis jkeliantj ir duomenis
parsisiysdinantj“®. Pirmu atveju duomenis jkeliantis komunikacijos dalyvis gali buti
pakankamai aktyvus, todél duomenys yra siunc¢iami duomeny gavéjui. Tokie kaltinin-
ko veiksmai yra ,,siejami tarsi su informacijos ,,stimimu® i§ siuntéjo Sios informacijos
gaveéjui“®. Lietuvos baudziamosios jurisdikcijos jgyvendinimo galimybés neturéty kelti
didesniy problemuy, jei toks komunikavimo turinys duomeny gavéja pasieké jos terito-
rijoje. Sie aktyviis duomeny siuntéjo veiksmai paprastai leidZia konstatuoti kazkurio i
nusikalstamos veikos sudéties pozymiy realizavimg Lietuvos teritorijoje, nes $ioje terito-
rijoje veika buvo pradéta, baigta arba nutrtko (BK 4 straipsnio 3 dalis). Kaip antai, suk-
¢iavimo elektroninéje erdvéje atveju (BK 182 straipsnis) nukentéjusj asmenj klaidinanti
informacija siunc¢iama elektroniniu pastu, todél $io asmens suklaidinimas (apgaulés
realizavimas) gali buti konstatuojamas ir ten, kur elektroniniai laiskai buvo gauti; turto
prievartavimo (BK 181 straipsnis) ar grasinimo nuzudyti ar sunkiai sutrikdyti zmogaus
sveikatg arba Zmogaus terorizavimo (BK 145 straipsnis) atvejais atitinkamo turinio
grasinimy realizavimas taip pat gali bati konstatuojamas elektroniniy laisky gavimo
vietoje. Taigi, kai nusikalstamos veikos pozymiai yra realizuojami panaudojant elek-
troniniy duomeny perdavima, nusikalstamos veikos padarymo vieta gali bati laikoma

27 ,Lietuvos Auksc¢iausiojo Teismo 2015 m. geguzés 12 d. nutartyje baudziamojoje byloje Nr. 2K-188-
489/2015°.

28 Gregor Urbas, ,,Criminalizing Computer Misconducts: Some Legal and Philosophical Problems*, Asia
Pacific Law Review 14, 1 (2016): 107.

29 Darrel C. Menthe, ,,Jurisdiction in Cyberspace: A Theory of International Spaces®, Michigan Telecom-
munication and Technology Law Review 4, 1 (1998): 73.

30 Renata Marcinauskaité, Nusikalstamos veikos elektroninéje erdvéje: elektroniniy duomeny ir informaci-
niy sistemy konfidencialumo apsauga baudziamojoje teiséje (Vilnius: Registry centras, 2019), 215.
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tiek ta, i§ kurios kaltininkas atitinkamo turinio duomenis issiunté, tiek ir ta, kurioje
tokie duomenys buvo gauti, t. y. kur elektroninés komunikacijos turinys pasieké gavéja.

Duomeny perdavai (angl. traffic) elektroninéje erdvéje budinga tai, kad duome-
nys ,keliauja greiciausiu mar$rutu, kuris ne visuomet gali buti tiesioginis marsrutas
geografine prasme“’. Atsizvelgiant ir j tai, kad elektroninis lai$kas iki adresato ke-
liauja padalytas j duomeny paketus, $ie paketai gali buti siunciami visiskai skirtingais
marsrutais, taigi gali kirsti skirtingy valstybiy teritorijas. Sie marsrutai yra nepastoviis
ir nenuspéjami, todél galima buty teigti, kad, priesingai nei keliaujant fizinéje erdveé-
je, asmuo, siysdamas duomenis elektroninéje erdvéje paprastai mar$ruty nenumato
ir negali jy samoningai susieti su kuria nors kertamos valstybés teritorija®. Tokiais
atvejais, sprendziant baudziamosios jurisdikcijos klausima, manytina, kad duomeny
perdavimas turéty buti vertinamas kaip vientisas procesas, todél esminé reiksmé nu-
statant, kur buvo padaryta nusikalstama veika, teiktina elektroninio laisko i$siuntimo
ir jo gavimo vietoms. Kartu reikéty atkreipti démesj j tai, kad §is pozidris nepanei-
gia elektroniniy jrodymy rinkimo viety jvairovés®, o tik nustato galimas nusikals-
tamos veikos padarymo vietas BK 4 straipsnio prasme. Kita vertus, neatmestinas ir
platesnis poziiris, jei nacionaliniai teisés aktai tokia galimybe nustato. Kaip antai,
teritorinis reikalavimas gali bati grindZiamas nacionaliniuose teisés aktuose jtvirtintu
»bet kieno vietos“** (angl. location of anything) poziariu, todél teritoriné jurisdikcija
igyvendinama ir tais atvejais, kai, pavyzdziui, elektroniniai duomenys kirto valstybés
teritorijg tranzitu®. I§ esmés tai situacijos, kai valstybés teritorijoje yra elektroniniy
rysiy tinklai, kuriais $ie duomenys buvo siun¢iami.

Kiek sudétingesné problema kyla sprendziant dél valstybés baudziamosios juris-
dikcijos jgyvendinimo galimybiy, kai duomenis jkeliantis asmuo yra pasyvus komu-
nikavimo elektroninéje erdvéje dalyvis. Su tokiu pasyviu elgesiu yra susijes galimybiy
prieiti prie duomeny suteikimas, kai duomenys tampa prieinamais, pavyzdziui, juos
paskelbus tinklapyje ir nesiimant aktyviy veiksmy susisiekti su potencialiu duo-
meny gavéju. Sioje situacijoje aktyviu tampa biitent duomeny gavéjas, pats rades
prieiga prie elektroninéje erdvéje paskleistos informacijos ir atlikes tarsi duomeny
ytraukimo“*® veiksmus. Kaip antai, neteiséto turinio nusikalstamos veikos” atveju

31 Alexandra Perloff-Giles, , Transnational Cyber Offenses: Overcoming Jurisdictional Challenges®, The
Yale Journal of International Law 43, 191 (2018): 196.

32 Ibid, 206.

33 Jei, pavyzdziui, informacinés sistemos, dalyvavusios duomeny perdavime, galéjo atlikti duomeny fik-
savimo ir saugojimo funkcija.

34 Susan W. Brenner ir Bert-Jaap Koops, ,Approaches to Cybercrime Jurisdictions®, Journal of Hight
Technology Law 4, 1 (2004): 20.

35 Brenner ir Koops, supra note, 33.

36 Marcinauskaité, supra note, 29: 214-215.

37 Pavyzdziui, disponavimas pornografinio turinio dalykais, kuriuose vaizduojamas vaikas arba asmuo
pateikiamas kaip vaikas (BK 309 straipsnis), kurstymas prie$ bet kokios tautos, rasés, etnine, religing
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tinklapis ir jame esanti informacija gali buti prieinama Lietuvos teritorijoje (kaip ir
daugelyje kity valstybiy), nors pats tinklapis yra uzsienyje esanciame serveryje, t. y.
informacinéje sistemoje, kurios buvimo vieta yra uz Lietuvos teritorijos riby. Toks
issidéstymas geografiniu aspektu yra galimas ir daugelio kity e. veiky padarymo atve-
ju, pavyzdziui, sukciaujant elektroninéje erdvéje, tinklapyje yra pateikiama asmenj
klaidinanti informacija, siekiant apgaule jgyti svetima turta (turtine teis¢) (BK 182
straipsnis); $meiziant Zmogy tinklapyje, paskleidziama tikrovés neatitinkanti infor-
macija, galinti jj paniekinti, pazeminti ar pakirsti pasitikéjima juo (BK 154 straipsnis)
ir pan. Anksciau aptarto informacinés sistemos buvimo vietos kriterijaus absoliutus
taikymas $iose situacijose vesty prie vienintelio atsakymo, kad nusikalstamos vei-
kos padarymo vieta yra ne Lietuvos teritorija, atitinkamai dél tokios veikos Lietuva
negali jgyvendinti savo baudziamosios jurisdikcijos. Kita vertus, akcentuotina, kad
atitinkamo turinio informacijos prieinamumas elektroninéje erdvéje gali reiksti, jog
nusikalstamas poveikis yra sgmoningai nukreiptas, be kity, ir i Lietuvos teritorija,
net jei $ioje teritorijoje néra dominancios informacinés sistemos ar fizinio asmens.
Identifikavus tokj galimg e. veikos padarymo mechanizma, mokslinégje literataroje,
atsizvelgiant j besivystancia teismy praktika, yra plétojamas esminio rysio kriterijus
(angl. substantial, significant link). Jj taikant vertinama, kiek esminis (svarbus) rysys
su konkrecios valstybés teritorija turi buti nustatytas, kad ji galéty konstatuoti savo
baudziamajg jurisdikcija dél atitinkamos elektroninéje erdvéje padarytos veikos.
Prie§ aptariant minéta esminio rysio kriterijy, reikéty atkreipti démesj i tai, kad
valstybés baudziamosios jurisdikcijos jgyvendinimo klausimas minétos neteiséto tu-
rinio nusikalstamos veikos padarymo atveju gali buti sprendziamas jvairiai. Vado-
vaujantis placiausiu pozitriu, valstybés baudziamajai jurisdikcijai konstatuoti pakan-
ka to, kad dominantis tinklapis ir jame esanti informacija yra prieinama tos valstybés
teritorijoje. Atitinkamai toks pozitris vesty prie i$vados, kad ,,paskleidimo veiksmai
yra padaryti kiekvienoje vietoje, kurioje medziaga gali bati gauta ir perzitréta“?,
neatsizvelgiant j tai, kad tinklapyje pateikta informacija gali neturéti jokio rysio su
valstybe. Kitas — riboto taikymo - pozitris taip pat laikytinas pakankamai radika-
liu, atmetanciu bet kokias baudziamosios jurisdikcijos jgyvendinimo galimybes, jei
asmuo, pavyzdziui, ,tiesiog jkélé pornografinio pobudzio <...> medziaga uZsienio
Ziniatinklio serveryje“®. Pripazinus $iy teorijy triakumus, mokslinéje literataroje®
pabréziamas esminio, tiesioginio, numatomo poveikio valstybés teritorijai nustaty-

ar kitokig Zmoniy grupe (BK 170 straipsnis), vie$as pritarimas tarptautiniams nusikaltimams, SSRS ar
nacistinés Vokietijos nusikaltimams Lietuvos Respublikai ar jos gyventojams, juy neigimas ar $iurkstus
menkinimas (BK 1707 straipsnis).

38 Brenner ir Koops, supra note, 33: 15.

39  Ulrich Sieber, ,,Cybercrime and Jurisdiction in Germany. The present situation and the need for new
solutions, i§ Cybercrime and Jurisdiction: A Global Survey, Bert-Jaap Koops, Susan W. Brenner (The
Hague: T.M.C. Asser Press, 2006), 190.

40 Sieber, supra note, 38: 191-192; Walden, supra note, 16: 300-304.
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mo poreikis. Toks pozitris gali bati laikomas kompromisiniu, nes yra pagristas tam
tikry objektyviy ir subjektyviy kriterijy* taikymu, racionalumo reikalavimu valsty-
bei apsisprendziant dél savo baudziamosios jurisdikcijos jgyvendinimo. Kaip antai,
tokiais atvejais, be informacinés sistemos buvimo vietos, gali buti vertinama, kiek
esmingai veika yra susieta su atitinkamos valstybés teritorija (pavyzdziui, kokia kalba
pateikta informacija, ar $i kalba leidzia susieti veika su valstybés teritorija, kokia yra
pateikiamos informacijos tiksliné auditorija, kokio tai pobiudzio informacija ir kt.);
koks yra kaltininko, nukentéjusio asmens, Ziniatinklio svetainés administratoriaus ir
konkrecios valstybés rysys; kur informacija buvo sukurta ir parsisiysdinta; kaltininko
suvokimas ar siekis, kad atitinkamo turinio informacija buty pasiekiama konkrecios
valstybés teritorijoje; baudziamosios jurisdikcijos jgyvendinimo svarba valstybei,
tarptautinei bendruomenei (siejama su tarptautiniu solidarumu), politinei, teisinei ar
ekonominei sistemai ir pan. Kaip antai, minéta, kad suk¢iavimo elektroninéje erdvéje
atveju interneto puslapyje gali buti pateikiama asmenis klaidinanti informacija, nors
pats tinklapis kaip apgaulés panaudojimo priemoné paprastai yra uzsienyje esanciuo-
se serveriuose, taip pat jokios sgsajos su atitinkama valstybe gali neturéti ir uzsieny-
je esantis kaltininkas. Tokiais atvejais, taikant esminio rysio kriterijy, nusikalstamos
veikos (suké¢iavimo) sasajg su geografinémis valstybés ribomis gali rodyti daug aplin-
kybiy: interneto puslapis yra zinomas, lengvai prieinamas valstybés teritorijoje; jame
informacija pateikiama tos valstybés ar kita gyventojams suprantama kalba; tinklapy-
je pateikiamos nuorodos, turincios sasajy su valstybe; naudojamos tai valstybei Zino-
my asmeny nuotraukos, jvairts faktai ar jvykiai; numatyta galimybé Zadamas prekés
siysti (gabenti), paslaugas suteikti valstybés teritorijoje, jei sukéiavimas siejamas su
prekiy ar paslaugy uzsakymu; i§ valstybés teritorijos priimami mokéjimai; sasajg su
konkrecios valstybés teritorija gali rodyti ir bet kokie kiti kaltininko veiksmai, liudi-
jantys jo ketinimus bendrauti su atitinkamos valstybés teritorijoje esanciu asmeniu.
Batent tokiy aplinkybiy visuma rodo, kad veika (be kita ko, apgaulé) yra akivaizdziai
nukreipta j konkrecios valstybés teritorija net ir tuo atveju, jei kaltininko ir informa-
cinés sistemos buvimo vieta yra uz $ios valstybés teritorijos riby.

Nagrinéjamu esminio ry$io su valstybés teritorija aspektu gali bati aktualus ir
mutatis mutandis (su biutinais (atitinkamais) pakeitimais) baudziamosiose bylose
(be kita ko, Smeizimo) pritaikomas isaiskinimas, pateiktas Lietuvos Auksciausiojo
Teismo 2021 m. balandzio 14 d. nutartyje civilinéje byloje Nr. e3K-3-89-916/2021*:
Atsizvelgiant j didelj Zmoniy mobilumg ir tai, kad veiksmy atlikimas internete mazai
koreliuoja su fizine asmens buvimo vieta, taip pat j tai, kad internetinés publikacijos
jprastai turi savo tiksling auditorijg, tokia vieta taip pat gali biti pripaZjstama ir (i)
valstybé, j kurig yra nukreipta atitinkama publikacija. Si vieta dazniausiai bus ieskovo

41  Sieber, supra note, 38: 191.

42 Sioje byloje Ukrainos pilietis, gyvenantis Lietuvoje, kreipési i teisma, be kita ko, dél Rusijoje gyvenancio
asmens socialinio tinklo ,, Twitter paskyroje paskleistos galbut tikrovés neatitinkancios, garbe ir oruma
Zeminancios Zinios.
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gyvenamoji (buveinés) vieta. Informacijos nukreipimo aplinkybe gali rodyti atitinka-
mo interneto resurso lankytojy pasiskirstymo geografija, lankomumo statistika, infor-
macijos kalba, informacijos turinys, aktualumas tam tikrai vietai ar regionui ir kt. Ga-
liausiai, kadangi paskleidimo bitinoji sqlyga yra tai, kad informacija bity suZinota,
o Zala reputacijai galima tik kitam asmeniui suZinojus atitinkamg informacijg, reikia
pripazinti, kad tokia vieta gali buti ir (iii) valstybé, kurioje atitinkama informacija
buvo jos adresaty suzinota, nes bitent Sioje vietoje dazniausiai atsiras Zala. SuZinoji-
mas atitinka ,kitos aplinkybés, tapusios pagrindu reikalauti atlyginti Zalg“ sqvokg. Sis
jurisdikcijos pagrindas taip pat dazniausiai atitiks nukentéjusio asmens gyvenamgjg
(buveinés) vietg.

Ar esminio rysio kriterijus yra pritaikomas sprendziant dél Lietuvos teritorinés
baudziamosios jurisdikcijos jgyvendinamumo galimybiy, vertintinos ubikvitacine
teorija jtvirtinancios BK 4 straipsnio 2 ir 3 daliy nuostatos. Pagal $ig teorija, nusikals-
tamos veikos padarymo vieta yra 1) asmens veikimo vieta (arba vieta, kurioje asmuo
turéjo ir galéjo veikti) arba 2) vieta, kurioje atsirado baudziamojo jstatymo numatyti
padariniai. Tradicinis $iy normy aiSkinimas yra pagrijstas nusikalstamos veikos sudé-
ties skirstymu j formalig ir materialig: formalios nusikalstamos veikos sudéties atveju
veikos padarymo vieta yra siejama su veiksmy (neveikimo) vieta; materialios - su BK
nustatyty padariniy atsiradimo vieta®. Siuo aspektu aktualu, kad minétos neteiséto
turinio e. veikos yra formalios sudéties, jos daznai vadinamos ,grésmés“ veikomis,
ginanciomis abstrakty teisinj gérj*, arba ,,abstraktaus pavojingumo veikomis“?, ku-
rios teisine prasme neturi aiskiy jy sukelto rezultato vietos nustatymo kriterijy. Ak-
centuotina, kad tokiu atveju mintyje turimi ne padariniai (suprantami BK prasme), o
e. veikos padarytas neigiamas poveikis*® tam tikros valstybés teritorijoje. Atsizvelgiant
i tai, akivaizdu, kad, nustatant tokios nusikalstamos veikos padarymo vieta, ,inter-
pretavimo keblumy nei§vengiamai kils ypac tose valstybése, kuriose néra specialiy
nusikalstamy veiky elektroninéje erdvéje jurisdikcijos nustatymo salygy“¥’. Minétos
Lietuvos BK nuostatos tiesioginio atsakymo j §j klausima nesuteikia, todél neturéty
stebinti tai, kad, esant neaikiam reglamentavimui, gali skirtis ir praktika nustatant
e. veikos padarymo vieta, taip pat sprendimai dél teritorinio principo taikymo.

Sprendziant $ig problema, verta apsvarstyti lankstesnio BK 4 straipsnio aiskini-
mo galimybes, ypa¢ atsizvelgiant j Lietuvos BK jgyvendinty Europos Sajungos teisés
akty nuostatas. Pavyzdziui, Direktyvoje 2011/93/ES jtvirtintos pla¢ios baudZziamosios

43 Gintaras Svedas, Armanas Abramavicius, Jonas Prapiestis ir Egidijus Bielitinas, Lietuvos baudZiamoji
teisé: bendroji dalis: Vilniaus universiteto vadovélis. Knyga 1 (Vilnius: Vilniaus universiteto leidykla,
2019), 125; Sud. Jonas Prapiestis, Lietuvos Respublikos baudziamojo kodekso komentaras: Bendroji dalis
(1-98 straipsniai) (Vilnius: Teisinés informacijos centras, 2004), 48.

44 Namavicius, supra note, 2: 108-109.
45 Sieber, supra note, 38: 189.

46 Brenner ir Koops, supra note, 33: 15.
47  Ibid.
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jurisdikcijos ribos, atsizvelgiant j vaiky pornografijos, kity itin sunkiy formy sek-
sualinés prievartos prie§ vaikus ir jy seksualinio i$naudojimo atvejy pokycius dél
naujyjy technologijy ir interneto naudojimo (Preambulés 3 punktas). Si direktyva
jpareigoja uztikrinti jurisdikcija, be kity, ir tais atvejais, kai nusikalstama veika, su-
sijusi su vaiky pornografija (5 straipsnis) ir ry$iy mezgimas su vaikais seksualiniais
tikslais (6 straipsnis)* ,padaromos naudojant informacines ir rysiy technologijas,
prieiga prie kuriy yra jy teritorijoje, nepaisant to, ar tos technologijos yra jy terito-
rijoje“ (17 straipsnio 3 dalis). Tai reiksty, kad Lietuva turéty jgyvendinti baudzia-
maja jurisdikcijg ir tais atvejais, kai, pavyzdziui, prieiga prie atitinkamo neteiséto
turinio (pavyzdziui, pornografinio turinio medziagos, kurioje vaizduojamas vaikas)
yra galima jos teritorijoje, net jei informacinés technologijos, kuriose $i medziaga
laikoma (saugoma), yra uz jos teritorijos riby. Jgyvendinus $ias direktyvos nuostatas
BK, baudziamojo jstatymo galiojimo erdvéje taisyklés nebuvo keistos, todél teigti-
na, kad, jstatymo leidéjo nuomone, esamos normos gali bati pritaikytos ir tokioms
situacijoms. Atsizvelgiant j tai, sprestina, ar neturéty kisti BK 4 straipsnio 2 dalies,
nustatancios nusikalstamos veikos padarymo viets, ai$kinimas, kiek tai yra susije su
elektronine erdve ir joje padaromomis atitinkamomis nusikalstamomis veikomis.
Pavyzdziui, pripazinus, kad fizinio asmens ir informacinés sistemos buvimas teri-
torijoje néra butinas, svarstytina, ar asmens veikimo vieta negaléty bati laikoma ir
ta teritorija, i kurig tiesiogiai, naudojantis technologijy galimybémis, buvo nukreipti
kaltininko veiksmai, $ioje teritorijoje yra informacijos pasiekimo vieta ir joje buvo
padarytas neigiamas poveikis (tai leisty taikyti ir esminio rysio kriterijy). Taip pat dis-
kusijos vertas klausimas, ar e. veiky atitinkamoje teritorijoje sukeliamas ,abstraktus
pavojus“49 (poveikis) neturéty buti atskirtas nuo baudzZiamojo jstatymo numatyty
padariniy atsiradimo vietos ir interpretuojamas atskirai. Taciau tikétina, kad $is va-
riantas yra galimas tik padarius atitinkamus BK 4 straipsnio 2 ir 3 daliy pakeitimus.

I$vados

1. Nors elektroninei, prie§ingai nei fizinei, erdvei nebaidingas materialumas,
sprendziant baudziamosios jurisdikcijos nustatymo problemg e. veiky atveju,
pirmumas yra teikiamas teritoriniam baudziamosios jurisdikcijos principui.
Toks poziaris reikalauja identifikuoti kriterijus, kurie leisty nusikalstama vei-
ka elektroninéje erdvéje susieti su tam tikros valstybés teritorija. Galimybes
tam suteikia e. veiky dualumas, reiskiantis, kad asmuo, atlikdamas veiksmus
elektroninéje erdvéje, bus tiek elektroninéje, tiek fizinéje erdvéje tuo paciu
metu.

48 Taip pat, jei modus operandi leidzia padaryti su seksualine prievarta susijusig nusikalstamg veika
(3 straipsnis), kurstyma, bendrininkavima ir késinimasi (7 straipsnis) panaudojant informacines tech-
nologijas.

49  Sieber, supra note, 38: 192, 197.
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2. Teritoriné baudziamoji jurisdikcija gali bati nustatoma, vadovaujantis kri-
terijais, suformuluotais Europos Sajungos ir tarptautiniuose teisés aktuose.
Atitinkamai nusikalstamos veikos padarymo vieta valstybés teritorijoje gali
bati konstatuota, jei joje yra e. veikg padares fizinis asmuo arba informaciné
sistema, prie§ kurig buvo nukreipti nusikalstami veiksmai. Fizinio asmens ir
informacinés sistemos buvimo vieta gali nesutapti, taciau valstybé gali jgy-
vendinti savo teritoring baudziamaja jurisdikcija, jei bent vienas jy e. veikos
padarymo metu buvo tos valstybés teritorijoje.

3. Atsizvelgiant j jvairius komunikavimo elektroninéje erdvéje variantus ir
sprendziant dél valstybés teritorinés baudziamosios jurisdikcijos, suformu-
luotas ir esminio ry$io su valstybés teritorija kriterijus. Jvertinus jvairius
objektyvius ir subjektyvius pozymius bei nustacius e. veikos glaudy, aiskiai
susieta ry$j su valstybés teritorija, darytina i$vada, kad $i valstybé gali jgyven-
dinti savo teritoring baudziamaja jurisdikcijg dél minétos e. veikos padarymo.

CYBERCRIME AND TERRITORIAL CRIMINAL
JURISDICTION

Renata Marcinauskaité
Mykolas Romeris University, Lithuania

Summary. This article examines the application problems of the principle of ter-
ritorial criminal jurisdiction and related aspects of the determination of the place of
commission of a criminal offense in cyberspace. Attention is drawn to the fact that the
provision established in Article 4 (2) of the Criminal Code of the Republic of Lithuania
(hereinafter — the CC), that the place of commission of a criminal act shall be the place
in which a person acted (or ought to have acted or could have acted) or the place in
which the consequences provided for by a criminal law occurred, is applied in determin-
ing the place of commission of the act not only in terms of physical location but also in
cyberspace. Considering the peculiarities of cyberspace, this article discusses the criteria
that could link cybercrime to the territory of physical space. The European Union and
international legal acts, the provisions of which Lithuania has implemented in the CC,
are also used for this analysis.

This article discusses the criteria of the location of a natural person and the location
of an information system, and provides explanations as to why such criteria have been
chosen to link cybercrime to physical space. Considerable attention is also paid to the
criterion of an essential link with the territory of the state. This article concludes that the
provisions of the CC establishing the principle of territorial criminal jurisdiction should
be harmonized with the changed understanding of the place of commission of a criminal
offense in cyberspace.
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