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Dabar jsibrauti j informacines sistemas nebereikia jgudziy. Tiesiog atlikite ,,jsibrovimo
priemoniy“ paieskg internete <...>. [veskite kompiuterio, j kurj norite jsibrauti, IP adresg,
ir Sios priemonés padarys likusj darbg.!

Santrauka. Straipsnyje analizuojami kai kurie neteiséto disponavimo jrenginiais,
programine jranga, slaptaZodziais, kodais ir kitokiais duomenimis kriminalizavimo
aspektai, aptariamos Sios nusikalstamos veikos inkriminavimo problemos. Taip pat
nemaZzas démesys skiriamas Sios kategorijos baudziamosiose bylose besiformuojanciai
teismy praktikai, joje pateiktiems iSaiskinimams. | $ig Lietuvos Respublikos baudZia-
mojo kodekso 198° straipsnyje jtvirtintg nusikalstamg veikg tyrime stengtasi pazvelgti

1 Robert Schifreen, ,,Bulletin Interview®, The Computer Bulletin 44, 5 (2002): 16.
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kiek placiau, todél, taikant ekvivalentaus vertinimo principg, ieskota jos atitikmeny
fizinéje erdvéje, kriminalizavimo pateisinimo. Straipsnyje telkiamasi j minétos veikos
dalyko apibrézties problemas, kuriy sprendimas yra aktualus aiSkinantis BaudZiamojo
kodekso 198 straipsnio taikymo ribas. Ne maZiau sudétingas yra ir straipsnyje na-
grinéjamas disponavimo dvejopo naudojimo priemonémis (jrenginiais ar programine
jranga) kriminalizavimo klausimas. Atsakant j jj, formuluojami kriterijai, kurie leisty
pagristi baudzZiamosios atsakomybes taikymgq tais atvejais, kai baudzZiamojoje byloje
yra konstatuojamas disponavimas kaip tik tokio pobiidzio priemonémis.

Reiksminiai ZodZiai: jrenginiai, programiné jranga, kenkimo programiné jranga,
isibrovimo priemoneés, dvejopo naudojimo priemonés, rengimosi stadija.

Ivadas

Neteisétas disponavimas jrenginiais, programine jranga, slaptazodziais, kodais ir
kitokiais duomenimis kriminalizuotas Lietuvos Respublikos baudziamojo kodekso
(toliau - BK) 1982 straipsnyje. Sio straipsnio nuostatos BK jtvirtintos ir pamazu keis-
tos atsizvelgiant j 2004 m. Konvencijos dél elektroniniy nusikaltimy (toliau - 2004 m.
Konvencija) 6 straipsnj bei Europos Parlamento ir Tarybos 2013 m. rugpjtcio 12
d. direktyvos 2013/40/ES dél ataky prie$ informacines sistemas, kuria pakei¢iamas
Tarybos pamatinis sprendimas 2005/222/TVR (toliau - Direktyva 2013/40/ES), 7
straipsnj. Kaip tik pastarojoje direktyvoje, be kita ko, atkreiptas démesys j kiberne-
tiniy i$puoliy atlikimo bady kitima, sparty techninés ir programinés jrangos tobu-
l¢jima, pakartotiniy didelés apimties i$puoliy prie§ informacines sistemas didéjima
(ypa¢ kuriant ir naudojant robotizuoty kompiuteriy tinklg (angl. botnet). Tokios
nusikalstamy veiky elektroninéje erdvéje (toliau - e. veikos, kompiuterinés nusikals-
tamos veikos) tendencijos, $iy nusikalstamy veiky padarymo galimybés yra tiesiogiai
susijusios, be kita ko, su priemoniy, palengvinanciy e. veiky padaryma, tobuléjimu,
prieigos prie jy galimybémis. Tinkamo teisinio reguliavimo sukarimas, reaguojant
i atsiradusias grésmes elektroninéje erdvéje, yra vienas svarbesniy zingsniy uztikri-
nant $ios erdvés saugumg.

Tyrime | neteiséta disponavima BK 198 straipsnyje nurodytomis priemoné-
mis - jrenginiais, programine jranga, slaptazodziais, kodais ir kitokiais duomenimis
(toliau - e. veiky priemonés) - siekta pazvelgti i§ baudziamosios teisés pozicijy pir-
miausia jvertinant minétame BK straipsnyje jtvirtinto nusikalstamos veikos dalyko
baudziamasias teisines problemas. Siy problemy i§sprendimas aktualus nustatant ga-
limas neteiséto disponavimo e. veiky priemonémis nusikalstamos veikos ribas, atitin-
kamai ir BK 1987 straipsnio taikymo galimybes. Autoré sieké i§spresti ir mokslinéje
literatiiroje negausiai nagrinéta dvejopo naudojimo priemoniy (angl. dual-use) pro-
blema, analizuojant ja straipsnyje pasitilomi ir tokiy priemoniy baudziamojo teisinio
vertinimo kriterijai.
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Mokslinés literatiiros analizé parodé, kad nusikalstamos veikos, susijusios su ne-
teisétu disponavimu e. veiky priemonémis, baudziamosios teisés prasme néra placiai
nagrinétos. Kai kuriuos tokiy priemoniy juodosios rinkos atsiradimo ir vystymo-
si aspektus aptaré L. Ablon, lyginamaja Vokietijos ir Kinijos teisinio reguliavimo,
susijusio su e. veiky priemonémis, analize atliko T. A. Zhang. Dvejopo naudojimo
priemoniy kai kuriais probleminiais klausimais pasisaké Ch. Walker-Osborn ir S. Fa-
finski. Etigkam jsibrovimui keliamus reikalavimus apibrézé A. Cesnys, J. Juknius, I.
Ronald ir Jr. Raether.

Siekiant tinkamai atskleisti iki Siol mazai nagrinéta disponavimo e. veiky prie-
monémis problematika, tyrime sistemiskai naudojami dokumenty analizés, loginis,
lyginamasis ir apibendrinimo metodai.

1. Apibréziant BK 198 straipsnio taikymo ribas

1.1. Nusikalstamos veikos dalyko probleminiai aspektai ai$kinant
iki 2007 m. galiojusig BK 198*straipsnio redakcijg

BK 1987 straipsnyje baudziamoji atsakomybé bendriausia prasme yra nustatytina
uz e. veiky priemoniy gaminima, gabenima, importavima, pardavima, prieigos prie
ju suteikima ar kitokj platinima, jgijima ar laikyma, jei jomis disponuota nusikals-
tamais tikslais ar kitaip neteisétai. Sios priemonés - tai: 1) jrenginiai ar programiné
jranga, tiesiogiai skirta ar pritaikyta nusikalstamoms veikoms daryti, ir 2) slaptazo-
dziai, kodai ar kitokie panasiis duomenys, skirti prisijungti prie informacinés siste-
mos ar jos dalies. Svarbu ir tai, kad, siekiant i§vengti pernelyg i$plésto baudziamosios
atsakomybés taikymo, minétame BK straipsnyje jtvirtinti ir kiti batini jrodyti - tyci-
nés kaltés, nusikalstamy tiksly ar kitokio neteisétumo — poZymiai.?

Atsizvelgiant i reik§minga $iy dalyky vaidmenj tolimesniy nusikalstamy veiky
padarymui, disponavimas jais gali buti priskirtas vienai i§ kompiuteriniy nusikals-
tamy veiky - techninés jrangos ir informacijos (duomeny ar programy) kaip nusi-
kalstamos veikos priemonés — kategorijy.’ Sis supratimas, be kita ko, yra svarbus tuo,
kad leidzia j technologijas pazvelgti kaip j nusikalstamos veikos padarymo priemones
(jrankius), o ne tik kaip j taikinj ar tiksla.

Iki 2007 m. disponavimas jrenginiais, programine jranga ar prieigos prie infor-
macinés sistemos duomenimis BK 198 straipsnyje buvo laikomas nusikalstamu, jei
priemonés buvo skirtos ar pritaikytos konkreciai $iame BK straipsnyje nurodytoms
ir tame pat BK XXX skyriuje esan¢ioms nusikalstamoms veikoms daryti, taip pat
asmens susizinojimo nelie¢iamumo pazeidimui (BK 166 straipsnis). Tuomet su-

2 Sie pozymiai BK 198 straipsnyje jtvirtinti atsizvelgiant i 2004 m. Konvencijos 6 straipsnio 1 ir 2 dalis,
taip pat Direktyvos 2013/40/ES 7 straipsnj.

3 Eoghan Casey, Digital evidence and computer crime (Amsterdam; Boston (Mass.): Elsevier: Academic
Press, 2011), 17-18.
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kurta nusikalstamos veikos apibréztis galéjo bati pateisinama, be kita ko, dél to, kad
atitiko 2004 m. Konvencijos 6 straipsnio nuostatas. [domu, kad poziiris, susiauri-
nantis nusikalstamos veikos dalyko formuluote iki jo sasajos su konkre¢iomis kom-
piuterinémis nusikalstamomis veikomis, yra suderinamas ir su Direktyvos 2013/40/
ES 7 straipsniu.* Nors, viena vertus, konkre¢ioms BK 198 straipsnyje nurodytoms
veikoms padaryti daznai yra butinas neteiséta poveikj elektroniniams duomenims
ar informacinéms sistemoms daranciy arba prieiga suteikianc¢iy (angl. hacker tools)
priemoniy turéjimas, kita vertus, panaudoto dalyko formuluoté galéjo kelti klausi-
my, ar jrenginiai (jskaitant programine jranga) galéjo buti pasitelkiami kitoms nei
BK XXX skyriuje numatytoms nusikalstamoms veikoms padaryti. Tuo labiau, kad
i BK 1982 straipsnyje minimy nusikalstamy veiky sarasg jau buvo jtraukta kitame -
BK XXIV skyriuje esanti ir pirmiausia asmens privataus gyvenimo nelie¢iamuma pa-
zeidzianti nusikalstama veika (BK 166 str.).

Si probleminj aspekta anuomet galima buvo netiesiogiai jzvelgti ir teismy prakti-
koje. Pavyzdziui, vienoje i$ $ios kategorijos baudziamuyjy byly V. B., be kity nusikals-
tamy veiky, buvo nuteistas ir pagal BK 1987 straipsnj dél to, kad ,,per asmenj, nesulau-
kusj amziaus, nuo kurio $is atsakyty pagal baudzZiamuosius jstatymus, neteisétai paga-
mino kompiutering programg, skirtg fiksuoti ir kaupti AB (duomenys neskelbtini) klienty
elektroninés bankininkystés kodus ir slaptazodzius ir <...> Sig kompiutering programg
neteisétai laiké anksciau nurodytais internetiniais adresais, be to, minétq kompiutering
programg <...> neteisétai laiké nesiojamo kompiuterio <...> standZiajame diske; taip pat
<...> neteisétai jgijo prisijungimo prie tarnybiniy stoliy (duomenys neskelbtini) kodus
bei slaptazodzius ir <...> Siuos kodus bei slaptazodzius neteisétai laiké savo nesiojamo
kompiuterio <...> standZiajame diske, turint tikslg daryti nusikalstamas veikas, nu-
matytas Lietuvos Respublikos baudziamojo kodekso 198! straipsnio I dalyje. Siais veiks-
mais V. B. padaré nusikaltimg, numatytg Lietuvos Respublikos baudzZiamojo kodekso
198 straipsnio | dalyje®®.

Sioje baudziamojoje byloje nustatytas nusikalstamos veikos padarymo mechaniz-
mas buvo susijes su elektroninés bankininkystés vartotojy duomeny neteisétu gavi-
mu prisidengiant realiai egzistuojancios finansinés institucijos (banko) vardu. Kom-
piuteriné programa, minima teismo sprendime, bendriausia prasme yra netikras
banko internetinis puslapis, kuriame neteisétai fiksuojami ir kaupiami banko klienty
elektroninés bankininkystés kodai ir slaptazodziai. Tokio pobadzio tinklalapis yra
»sukurtas taip, kad vizualiai niekuo nesiskirty nuo tikro elektroninés bankininkys-
tés, internetiniy mokéjimo paslaugy, elektroninés prekybos jmonés ar kt. instituci-

4 Direktyvos 2013/40/ES 7 straipsnyje nurodoma, kad kompiuteriy programos turéty buti skirtos arba
pritaikytos pirmiausia siekiant vykdyti bet kuria i§ $ios Direktyvos 3-6 straipsniuose nurodyty veiky
(neteiséta prieiga prie informaciniy sistemuy, neteisétas jsikisimas j sistema, neteisétas jsikisimas i
duomenis ir neteisétas duomeny perémimas).

5  Klaipédos miesto apylinkes teismo 2009 m. birzelio 29 d. baudziamasis jsakymas byloje Nr. 1-740-
93/2009.
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jos tinklalapio“é. Si kompiuteriné programa, atliekanti neteisétas suvesty duomeny
fiksavimo ir jy perdavimo kaltininkui funkcijas, néra tiesiogiai skirta neteisétai pri-
sijungti prie informacinés sistemos (BK 198! str.), kaip, beje, ir bet kuriai kitai tuo
metu BK 1987 straipsnyje nurodytai veikai padaryti. Jos paskirtis — neteisétai fiksuoti
ir perduoti (jgyti) elektroninés mokéjimo priemonés naudotojo tapatybés patvirti-
nimo priemoniy duomenis, pakankamus finansinei operacijai inicijuoti, todél toks
tinklalapis yra sukurtas ir skirtas pirmiausia nusikalstamoms veikoms, numatytoms
BK 214 straipsnyje, daryti. Be abejo, véliau tokie duomenys gali bati panaudojami
gaunant neteisétg prieiga prie elektroninés bankininkystés paskyros, taciau tai nekei-
¢ia pacios kompiuterinés programos (suklastoto internetinio tinklalapio) paskirties.
Atsizvelgiant | tai, kad BK 198 straipsnio redakcija iki 2007 m. pakeitimy nenumaté
platesnés Sios nusikalstamos veikos dalyko formuluotés, t. y. kad minétos priemonés
galéty biti naudojamos kitoms nei BK XXX skyriuje numatytoms nusikalstamoms
veikoms daryti (iSskyrus BK 166 str.), tokios nusikalstamos veikos pozymiy aigkini-
mas, kaip matyti, kélé nemazai problemy.

Sios problemos kontekste aktualu, kad e. veikos yra kriminalizuotos ne tik
BK XXX skyriuje - i§ tiesy elektroninéje erdvéje padaryty nusikalstamy veiky su-
déciy galime rasti daugelyje kity BK specialiosios dalies skyriy. ] kompiuteriniy
nusikalstamy veiky, suvokiamy pladigja prasme, sgrasa patenka bet kuri tradiciné
nusikalstama veika, jei ji gali bati padaryta ne tik fizinéje, bet ir elektroninéje erdvéje
(pavyzdziui, suk¢iavimas, turto prievartavimas, disponavimas pornografinio turinio
medziaga). Atitinkamai tokiy nusikalstamy veiky padaryma lengvinanciy salygy su-
darymui gali bati suieskomos BK 1982 straipsnyje nurodytos priemonés ar jrankiai,
skirti ar pritaikyti nusikalstamai veiklai, visiSkai arba bent i§ dalies susijusiai kaip
tik su $ia erdve, padaryti. Atsizvelgiant j gana platy minétos veikos dalyko pritaiko-
mumgy, BK 1987 straipsnio nuostatos pamazu buvo kei¢iamos, be kita ko, pleciant ir
véliau tikslinant minéty pozymiy turinj. Po 2007 ir 2015 m. BK 1982 straipsnio pakei-
timy jame kriminalizuotas disponavimas jrenginiais ar programine jranga, tiesiogiai
skirta ar pritaikyta nusikalstamoms veikoms daryti, taip pat disponavimas slaptazo-
dziais, kodais ar kitokiais panasiais duomenimis, skirtais prisijungti prie informaci-
nés sistemos ar jos dalies. Taigi $iuo metu jstatymo leidéjo pasirinkta dalyko formu-
luoté leidzia kalbéti apie disponavima anks¢iau minétomis priemonémis, kurios gali
buti skirtos tiek nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy
saugumui (BK XXX skyriaus veikos), tiek ir bet kurios kitos su elektronine erdve su-
sijusios nusikalstamos veikos padarymui palengvinti. Atsizvelgiant j tai teigtina, kad
BK 198 straipsnyje kriminalizuotas nusikalstamos veikos padarymg lengvinanciy
salygy sudarymas (kai disponuojama priemonémis, skirtomis ar pritaikytomis nu-
sikalstamoms veikoms daryti) tam tikra prasme ,,perzengia“ BK XXX skyriaus ribas.

6  Vaidas Kalpokas ir Renata Marcinauskaité, ,, Tapatybés vagysté elektroninéje erdvéje: technologiniai
aspektai ir baudziamasis teisinis vertinimas®, Teisés problemos 3, 77 (2012): 34.
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1.2. Nusikalstamos veikos dalyko aspektai galiojant 2015 m.
BK 1982 straipsnio redakcijai

Informaciniy technologijy panaudojimas ,suktré jvairios rasies galimybes ir,
nenuostabu, kad kai kurios i$ jy yra nusikalstamos prigimties’. Baudziamosios
teisés srityje $§i mintis gali buti plétojama nurodant jvairius to pavyzdzius: kompiu-
teriniu nusikaltimu pripazintinas ne tik sukc¢iavimas elektroninéje erdvéje (pavyz-
dziui, elektroninés bankininkystés srityje), elektroniniy dokumenty klastojimas ar
disponavimas pornografinio turinio dalykais, bet ir $ioje erdvéje padaromas turto
prievartavimas (pavyzdziui, vertimas suteikti turtine nauda grasinant panaudoti
uzkrésty kompiuteriy tinklg (botnet) ar net nusikalstamos veikos Zmogaus seksua-
liniam nelie¢iamumui (pavyzdziui, rysiy elektroninéje erdvéje mezgimas su vaikais
seksualiniais tikslais®) ir daugelis kity. Nusikalstamy veiky elektroninéje erdvéje vi-
sumos neapibréztumas, kaip minéta, kelia dvejoniy sprendzZiant, kokioms konkreciai
nusikalstamoms veikoms padaryti gali buti pasitelkiami BK 1987 straipsnyje nuro-
dyti jrenginiai ar programiné jranga, taigi ir kaip placiai $is BK straipsnis taikytinas.
Bendriausia prasme galima buty teigti, kad nustacius, jog nusikalstama veika buvo
padaryta elektroninéje erdvéje ir radus jrenginius ar programine jranga, skirta tokiai
veikai padaryti, sprestina, ar kaltininko veikoje néra ir BK 198%straipsnyje numatytos
nusikalstamos veikos sudéties pozymiy.

Nustacius, kad BK 198 straipsnio taikymas po 2007 ir 2015 m. pakeitimy tam
tikra prasme ,,perzengia“ BK XXX skyriaus ribas, aktualu ir tinkamai atskleisti nusi-
kalstamos veikos dalyko pozymj. Todél konkrecios nusikalstamo veikos, kuriai pada-
ryti yra tiesiogiai skirti ar pritaikyti jrenginiai ar programiné jranga, konkretizavimas
tokiu atveju tampa esminis. Analizuojant pavojingo disponavimo priemonémis, len-
gvinanciomis nusikalstamos veikos padaryma, kriminalizavimo atvejus BK, galima
matyti, kad toks nusikalstamos veikos dalykas straipsnio dispozicijoje paprastai yra
susietas su veiksmais, kuriuos tiesiogiai leidzia padaryti minéta priemoné. Kaip antai
BK 194 straipsnyje, be kita ko, kriminalizuotas disponavimas prietaisais, programi-
ne jranga, slaptazodziais, kodais ar kitokiais panasiais duomenimis, kurie suteikia
galimybe pasalinti technines apsaugos priemones. Kitame — BK 302! straipsnyje mi-
nimos priemonés yra tiesiogiai skirtos ar pritaikytos netikriems antspaudams, spau-
dams ir kt. klastoti. Jrenginiy tiesioginé paskirtis ar pritaikymas sprogstamosioms
medziagoms, sprogmenims ir kt. gaminti nurodoma, pavyzdziui, ir BK 257" straips-
nyje. Sios nuostatos leidzia i$skirti tiesioginés paskirties arba tiesioginés funkcijos kri-
terijuy, svarby formuluojant nusikalstamos veikos dalyka jvairiy nusikalstamy veiky
sudétyse. Sio kriterijaus taikymas atskleidziant BK 1987 straipsnyje numatyto poZy-

7 David I. Bainbridge, Introduction to computer law (Harlow: Pearson: Longman, 2004), 359.

8  Europos Parlamento ir Tarybos 2011 m. gruodzio 13 d. direktyvos 2011/92/ES dél kovos su seksualine
prievarta pries vaikus, jy seksualiniu iSnaudojimu ir vaiky pornografija, kuria pakei¢iamas Tarybos
pamatinis sprendimas 2004/68/TVR (OL 2011 L 335, p. 1), 6 straipsnis.
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mio - jrenginiy ar programinés jrangos, tiesiogiai skirtos ar pritaikytos nusikalsta-
moms veikoms daryti, — turinj, reiksty, kad pagal bylos aplinkybes konkretizuojant,
kokiomis priemonémis (jrankiais) buvo disponuota, nurodytinas ne visas nusikals-
tamas sumanymas ar kaltininko siekiamas galutinis rezultatas, o konkreti nusikals-
tama veika, kurig tiesiogiai leidzia padaryti minétos priemonés. Pavyzdziui, vienoje
i$ baudziamuyjy byly J. P. buvo nuteistas pagal BK 198 straipsnj, nes pagamino ir
perdavé programine jrangg (netikra elektroninés bankininkystés paslaugos puslapj),
skirtg prisijungimy prie elektroninés bankininkystés paslaugos tarnybinés stoties ko-
dams ir slaptazodziams fiksuoti, o véliau jiems persiysti j konkrecias elektroninio
pasto dézutes:

»Kaltinamasis ]. P. veikdamas kartu su M. ]. kaip bendrininky grupé <...> per-
sonaliniu kompiuteriu sukiiré netikrg AB bankas (duomenys neskelbtini) internetas
bankininkystés paslaugos (duomenys neskelbtini) puslapj, skirtg fiksuoti $io banko kli-
enty prisijungimy prie elektroninés bankininkystés paslaugos tarnybinés stoties kodus
ir slaptazodzius, o véliau - persiysti juos internetu j M. ]. sukurtas elektroninio pasto
dézutes: (duomenys neskelbtini), ir taip pagamino programing jrangg, skirtg nusikal-
timams daryti, o bitent vykdyti nusikalstamas veikas, numatytas LR BK 198’ str., 214
str., 215 str. ir 182 str. Véliau, tesdamas savo nusikalstamg veikg <...> jis minétg ne-
tikrg AB bankas (duomenys neskelbtini) interneto puslapj internetu persiunté M. J.
ir taip neteisétai jam perdavé programing jrangg, skirtg nusikaltimams daryti. Siais
veiksmais J. P. padaré nusikalstamqg veikg, numatytq LR BK 198 str. 1 d.*

Kaip minéta, tokio pobuidzio programiné jranga, sukurta ir pateikiama taip, kad
klaidinty teisétus elektroninés bankininkystés paslaugos vartotojus, pirmiausia yra
skirta BK 214 straipsnyje numatytai nusikalstamai veikai daryti. Tokiu badu gauti
duomenys pagal savo paskirtj gali bati panaudojami neteisétai prisijungiant prie in-
formacinés sistemos (BK 198'str.), véliau - finansinei operacijai inicijuoti (BK 215
str.), o kaltininkui suklaidinus banko informacine sistemg, sudaromos galimybés ap-
gaule jgyti svetima turtine teise (turta) (BK 182 str.). Nors, atsizvelgus j byloje nusta-
tyty aplinkybiy visuma, $ios nusikalstamos veikos tarpusavyje galéty sudaryti idealia
nusikalstamy veiky sutaptj ir baty laikomos neatskiriamomis (batinomis) viso kal-
tininko sumanymo jgyvendinimo dalimis', toks vertinimas, zitrint baudziamosios
teisés aspektu, neturéty pakeisti ar itin praplésti panaudotos programinés jrangos
tiesioginés paskirties.

Kaip matyti, jgyvendinus 2004 m. Konvencijos ir Direktyvos 2013/40/ES nuos-
tatas, neteiséto disponavimo jrenginiais, programine jranga, slaptazodziais, kodais
ir kitokiais duomenimis veika BK 1982 straipsnyje yra kriminalizuota plac¢iau. Toks
pasirinktas baudziamosios atsakomybés nustatymo variantas, viena vertus, galéty

9  Vilniaus miesto 1 apylinkés teismo 2009 m. rugséjo 14 d. teismo baudziamasis jsakymas byloje Nr. N1-
1470-88/2009.

10 Tokio aiskinimo iStakas galima buty sieti su Lietuvos Auks¢iausiojo Teismo 2012 m. geguzés 8 d.
nutartimi baudziamojoje byloje Nr. 2K-P-78/2012.
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bati pateisinamas, ypac atsizvelgus j nacionalinés teisés ypatumus nustatant baudzia-
maja atsakomybe uz nusikalstamas veikas, susijusias su elektronine erdve. Kaip antai
duomenys, kurie yra butini finansinei operacijai inicijuoti, nelaikytini slaptazodziais,
prisijungimo kodais ar kitais panasiais duomenimis BK 1987 straipsnio prasme, todél
disponavimas jais kvalifikuojamas pagal BK 214 straipsnj (jis nepatenka j BK XXX
skyriy). Be to, pacios Direktyvos 2013/40/ES nuostatos kelia klausimy, pavyzdziui,
kaip vertinti kompiuteriniy programy jgijima, jei jos gali buti panaudojamos kom-
piuterio slaptazodziams, prisijungimo kodams ar panasiems duomenims, skirtiems
prisijungti prie informacinés sistemos, gauti? Pagal minétos direktyvos 7 straipsnj
disponavimas tokiomis programomis kriminalizuotinas, jei jomis siekiama padary-
ti $ios direktyvos 3-6 straipsniuose numatytas veikas. O disponavimas kompiuterio
slaptazodziais aprasytas Sios direktyvos 7 straipsnio b dalyje ir nepatenka j tokiy nu-
sikalstamy veiky sarasa. Atitinkamai néra aisku, ar pagal direktyva turéty bati laiko-
mos nusikalstamomis veikos, jei disponuojama priemonémis, skirtomis duomenims,
batiniems neteisétai prisijungti prie informacinés sistemos, t. y. tam tikra prasme
toms pacioms nusikalstamos veikos padarymo priemonéms, jgyti. Taigi platesnis vei-
kos kriminalizavimas Lietuvos BK leidZia i§vengti pernelyg siauro priemoniy supra-
timo ir problemy atpazjstant, kokia veika turéty buti laikoma nusikalstama ir kodél.

Kita vertus, gana placiai suformuluota nusikalstamos veikos sudétis gali kelti
klausimy ir dél jos taikymo riby. Todél ne maziau svarbu yra nustatyti kriterijus,
leidziancius identifikuoti, kokiy nusikalstamy veiky padaryma lengvinanciy priemo-
niy disponavimas kriminalizuotas BK 1987 straipsnyje. Idéja, kad BK 1987 straips-
nio dispozicijoje nurodyti, pavyzdziui, jrenginiai yra skirti ne bet kokiai, o kaip tik
su elektronine erdve susijusiai nusikalstamai veikai padaryti, leidzia pagrjsti paties
jrenginio kaip nusikalstamos veikos dalyko aiskinimas, kaip ir BK skyrius, i kurj $i
nusikalstama veika yra jtraukta. Tokia iSvada gali bati daroma atsizvelgus taip pat j
kity BK 1987 straipsnyje nurodyty dalyky - programinés jrangos, slaptazodziy, kody
ar kity panasiy duomeny - paskirtj.

Kaip antai vienoje i§ baudziamuyjy byly V. P. pripazintas kaltu padares nusikalti-
mus, numatytus BK 1982 straipsnio 1 dalyje, 214 straipsnio 1 dalyje, nes, ,,veikdamas
bendrininky grupéje su ikiteisminio tyrimo metu nenustatytu asmeniu, neteisétai jgijo,
laiké ir panaudojo techning jrangg, t. y. ne maZiau kaip keturis jrenginius, tiesiogiai
skirtus svetimy elektroniniy mokéjimo priemoniy ir jy naudotojy tapatybés patvirti-
nimo duomeny rinkimui ir kaupimui, tikslu véliau panaudoti gaminant netikras mo-
kéjimo korteles, <...> bankomatuose, jdéjo mokéjimo korteliy nuskaitymo jrenginius,
Sios jrangos pagalba jgijo tyrimo metu nenustatytq kiekj svetimy elektroniniy mokéji-
mo priemoniy ir jy naudotojy tapatybés patvirtinimo priemoniy duomeny, pakanka-
my finansinei operacijai inicijuoti. <...>

Specialisto iSvadoje <...> nustatyta, kad tyrimui pateiktas jrenginys sudarytas is
neidentifikuotos, pramoniniu biidu pagamintos miniatiirinés magnetiniy juosteliy
skaityklés ir specialaus, ant bankomato tvirtinamo plastikinio korpuso su plastikinei
kortelei skirtu plysiu ir jos magnetinés juostelés takeliy <...> nuskaitymui skirta ma-
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gnetine galvute. [renginys skirtas plastikiniy mokéjimo korteliy magnetinése juostelése
esanciy duomeny rinkimui. Tyrimui pateiktas jrenginys turi galimybe savyje kaupti
mokéjimo korteliy duomenis. <...> Tyrimui pateiktas jrenginys neturi galimybés nuo-
toliniu biadu perdavinéti mokéjimo korteliy duomenis .

Panaudoto jrenginio veikimo ypatumai, pavyzdziui, tai, kad jis turéjo galimybe
kaupti mokéjimo korteliy duomenis, rodo, kad $ie suvesti duomenys buvo saugomi
elektroninés formos (nesvarbu, kad pats jrenginys neturéjo galimybés nuotoliniu badu
$iuos duomenis perduoti). Atitinkamai darytina iSvada, kad BK 214 straipsnyje jtvirtin-
tos nusikalstamos veikos padarymas buvo susijes su elektronine erdve, t. y. erdve, kuria
sukuria informacinés technologijos'?, nes $ios veikos dalykas jgavo elektronine forma.

Idomu ir tai, kad teismy sprendimuose galima rasti formuluociy, kelian¢iy klau-
simy, ar BK 198 straipsnyje i$ tiesy néra kriminalizuotas disponavimas tradiciniy
nusikalstamy veiky padaryma lengvinanciomis priemonémis (jrankiais). Pavyzdziui,
baudziamojoje byloje V. G. buvo nuteistas pagal BK 198? straipsnio 1 dalj uz tai, kad
»neteisétai pagamino programing jrangq ir pardave jq bei jrenginius, tiesiogiai skirtus
daryti nusikaltimus - grobti didelés vertés svetimg turtg (vilkikus <...>), o butent: <...>
gaves uzsakymgq is ginkluoto nusikalstamo susivienijimo vadovo A. B. ir dalyviy V. V.,
T. T. neteisétai pagaminti ir jiems parduoti programing jrangg bei jrenginius, skirtus
grobti <...> vilkikus <...>, 2011 m. vasarg savo namuose, esanciuose adresu (duome-
nys neskelbtini), internetu surinko duomenis apie kompiuterines vilkiky <...> aptar-
navimo programas, internetu jgijo nesiojamgjj kompiuterj <...>, prietaisq informacijai
jrasyti, kompaktinj diskg, jungtis bei tus¢ius duomeny kaupiklius, neteisétai pagamino
programine jrangq, tiesiogiai skirtg daryti nusikaltimus — grobti didelés verteés svetimg
turtg, t. y. nuskaityti, perprogramuoti ir perrasyti vilkiky <...> kompiuteriy duomenis,
siekiant pasalinti apsauginius kodus ir variklio uzvedimo blokavimg bei pagaminti
atsarginius automobiliy uzvedimo raktus. Neteisétai pagamings programing jrangg,
<.>V.G.<..>pardavé A. B, T. T. ir V. V. neSiojamqg kompiuterj <...> su programine
jranga, prietaisq informacijai jrasyti, kompaktinj diskg, jungtis, tusc¢ius duomeny kau-
piklius, tiesiogiai skirtus daryti nusikaltimus — grobti didelés vertés svetimg turtg, t. y.
nuskaityti, perprogramuoti ir perrasyti vilkiky <...> kompiuteriy duomenis, siekiant
pasalinti apsauginius kodus ir variklio uzvedimo blokavimg bei pagaminti atsarginius
automobiliy uzvedimo raktus .

Siuo aspektu pazymétina, kad taikant jrenginio ar programinés jrangos tiesio-
ginés paskirties arba tiesioginés funkcijos kriterijy Sioje baudziamojoje byloje nuro-
dytos priemonés (skirtos kompiuteriniams duomenims nuskaityti, perprogramuoti

11 Kauno apylinkés teismo 2016 m. gruodzio 29 d. teismo baudZiamasis jsakymas byloje Nr. 1-2485-
825/2016.

12 Lietuvos Respublikos kibernetinio saugumo jstatymo 2 straipsnio 6 punktas, TAR, ziaréta 2019 m.
rugséjo 4 d., https://e-seimas.Irs.It/portal/legal Act/It/ TAD/f6958c2085dd 11e495dc9901227533ee/asr.

13 Siauliy apylinkés teismo 2013 m. rugséjo 10 d. teismo baudziamasis jsakymas byloje Nr. 1-1138-
900/2013.
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ir perrasyti) pirmiausia buvo skirtos BK XXX skyriuje jtvirtintoms nusikalstamoms
veikoms padaryti (pavyzdziui, neteisétam poveikiui elektroniniams duomenims,
neteisétam elektroniniy duomeny perémimui ir panaudojimui). I§ padarytos vei-
kos modus operandi matyti, kad svetimo didelés vertés turto - vilkiky - pagrobimo
veiksmai galéjo buti jvykdyti tik pasalinus apsauginius kodus, variklio paleidimo blo-
kavima ir pagaminus atsarginius automobiliy paleidimo raktus. Toks nusikalstamos
veikos padarymo mechanizmas yra klasikinis, jei nusikalstami veiksmai nukreipiami
i »i$maniuosius daiktus“!* — poveikis elektroniniams duomenims ar informacinei
sistemai tokiais atvejais dazniausiai nei$vengiamas dél $iuose daiktuose integruotos
informacinés sistemos.

2. Kai kurios e. veiky padarymo priemoniy kriminalizavimo
ir inkriminavimo problemos

2.1. Disponavimo jsibrovimo priemonémis kriminalizavimo
pagrindimo ieskant

Disponavimo e. veiky priemonémis kriminalizavimo problema yra daugialypé: ji
susijusi su nusikalstamy veiky fizinéje ir elektroninéje erdvéje ekvivalenciu vertini-
mu, taigi ir kriminalizavimo pusiausvyros i$laikymu, taip pat su bendromis rengimo-
si stadijos baudziamojo teisinio vertinimo problemomis.

Nusikalstamy veiky, padaryty elektroninéje ir fizinéje erdvéje, lygiavercio verti-
nimo aktualumas gali bati pagristas i§ ekvivalentaus vertinimo principo kylanciais
reikalavimais.'® Sio principo taikymu uZtikrinamas vienodas teisiniy vertybiy apsau-
gos lygis $iose erdvése, taip palaikant baudziamosios teisés veikimo riby pusiausvyra,
kai ta pati veika gali buti padaryta ir fizinéje, ir elektroninéje erdvéje. Ieskant BK 198?
straipsnyje numatyto dalyko - jrenginiy, programinés jrangos, slaptazodziy, prisi-
jungimo kody ir kitokiy duomeny - atitikmens fizinéje erdvéje, paprastai iSvedama
tokiy dalyky sgsaja su jsibrauti j patalpas (ketinant padaryti nusikalstama veikg) nau-
dojamais jrankiais (angl. burglary tools) (toliau — jsibrovimo jrankiai). Siuo palygini-
mu daznai bandoma pagrijsti baudziamosios atsakomybés taikyma uz disponavimag
priemonémis, skirtomis nusikalstamoms veikoms elektroninéje erdvéje padaryti:
»Precedentai kontroliuojant tradicines nusikalstamas veikas egzistuoja, nes krimina-
lizuojami tokie dalykai kaip jsibrovimo jrankiai, ir daugiasaliai teisiniai instrumentai
suformulavo analogiskas e. veikas.“!¢

14 Somayya Madakam, ,,Internet of Things: Smart Things*, International Journal of Future Computer and
Communication 4, 4 (2015): 250-253, http://www.ijfcc.org/vol4/395-ICNT2014-2-203.pdf.

15 OlegFedosiukir Renata Marcinauskaité, ,,Criminalization of Cybercrime and Principle of Equivalence*,
Administrativa un kriminala justicija 2, 63 (2013): 8.

16 ,Comprehensive Study on Cybercrime®, 92, ziuréta 2019 m. rugséjo 3 d., https://documents.tips/
documents/cybercrime-study-210213-56290¢8207¢33.html.
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Ne maziau svarbu, kad e. veiky padarymo priemoniy paklausa veda prie tam ti-
kros rasies juodosios rinkos (angl. black market) tokioms priemonéms gaminti ir
platinti sukarimo. Mokslinéje literataroje pazymima, kad elektroninéje erdvéje vys-
tosi savotiskas verslas, ,,paleidziantis j apyvarta“'” techninius jgadzius ir priemones,
kurios tampa prieinamos e. veikas darantiems asmenims. Paslaugos, susijusios su
nusikalstamos infrastruktaros palaikymu, kenkéjiska programine jranga, jsibrovimu,
neteisétai gauta informacija, pinigy plovimu, kaip nelegalios rinkos kategorijos api-
bendrintai gali bati vadinamos vienu - ,,nusikaltimo kaip paslaugos® (angl. crime-as-
a-service)' terminu. Paskata jsigyti neteisétai prieigai skirtas (angl. hacker tools) ar ki-
tas priemones kyla dél to, kad jos daznai butinos e. veikoms padaryti. Tuo labiau, kad
sitlomy produkty ar paslaugy ypatumai (patogus vartotojui, specializuoti, lengvai
naudojami ir pan.) sudaro galimybes daugiau asmeny, nesvarbu, kokie jy techniniai
gebéjimai, gauti prieinamas paslaugas - ,jie paprasciausiai sumoka uz jdiegima ir
gauna paslaugg, kuri atlieka darbg“?. Sios skaitmeninés prekés ir paslaugos apriipina
ir uztikrina ,,visg atakos gyvavimo ciklag“?. Konvencijos dél elektroniniy nusikaltimy
aiskinamojoje ataskaitoje, atsizvelgiant i $ias elektroninés erdvés pogrindzio vysty-
mosi tendencijas, teigiama, kad ,,kovojant su tokiomis grésmémis, baudziamoji teisé
turéty uzdrausti pirmines specifines potencialiai pavojingas veikas prie$ tai, kai yra
padaromi 2-5 straipsniuose numatyti nusikaltimai“ (71 punktas)?.

Nors atrodyty, kad $ios priezastys kriminalizuoti disponavimg e. veiky priemo-
némis yra i§ dalies suprantamos, taciau, zvelgiant nacionalinés baudziamosios teisés
aspektu, toks baudziamosios atsakomybés numatymas kelia konceptualiy abejoniy.
Pirmiausia dél to, kad disponavimas jsibrovimo priemonémis (pavyzdziui, vagystés
ar plésimo atveju naudojamomis jsibrauti j patalpg (BK 178 ar 180 str. 2 d.)) kaip
savarankiska nusikalstama veika Lietuvos BK néra kriminalizuota. Nesant tiksliausio
minétos e. veikos atitikmens BK, ekvivalentus sudéties pozymiy vertinimas, i§sau-
gant esmines jy turinio ai$kinimo gaires, komplikuojasi.

Taciau nagrinéjamu aspektu reikéty atkreipti démesj i tai, kad pats pozitris, jog
baudziamoji atsakomybé uz disponavima nusikalstamos veikos padaryma reik§mingai
lengvinanciomis priemonémis yra galima, BK néra svetimas. I$ tiesy BK specialiojoje
dalyje numatyta nemazai nusikalstamy veiky, kuriy dalykas yra kitos sumanytai nusi-
kalstamai veikai padaryti skirtos ar pritaikytos priemonés (BK 194, 201, 213, 214, 257,
302" ir kiti str.). Kaip teigiama mokslinéje literattiroje, $iy kriminalizuoty savarankisky

17 Ting Zhang, ,Comparative study of sanction system of cyber aider fom perspectines of German and
Chinese criminal law®, Computer Law & security review 33 (2017): 98-99.

18 Ibid., 98.

19 Lillian Ablon ir kt., ,Markets for Cybercrime Tools and Stolen Data: Hackers’ Bazaar“ (Santa Monica,
CA: RAND Corporation, 2014), 9, https://www.rand.org/pubs/research_reports/RR610.html.

20 Ibid., 8.

21 ,Explanatory Report to the Convention on Cybercrime®, ziaréta 2019 m. rugséjo 3 d., http://www.coe.
int/en/web/conventions/full-list/-/conventions/treaty/185.
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nusikalstamy veiky esme ,,sudaro rengimasis padaryti kitg nusikalstama veikg“*. To-
dél galima buty teigti, kad e. veiky priemonés (BK 1987 str.) bendriausia prasme turi
panasumy j kitas, nebatinai jsibrauti naudojamas priemones, nes visy jy paskirtis ta
pati — sudaryti lengvinancias salygas sumanytai nusikalstamai veikai padaryti.

Sios ekvivalentaus vertinimo paieskos taip pat susijusios su skirtingo rengimo-
si veiksmy baudZiamojo teisinio vertinimo problema. Disponavimas nusikalstamos
veikos padaryma lengvinan¢iomis priemonémis ar jrankiais gali atitikti savarankis-
kos nusikalstamos veikos sudéties pozymius (jei taip kriminalizuota), taciau tokie
veiksmai gali bati laikomi ir rengimusi padaryti nusikaltimg (BK 21 str.). Rengimosi
stadija rodo daugiau ar maziau sudétingg, palaipsniui besivystancia kaltininko veika,
taciau ja dar nepradedami realizuoti ketinto jvykdyti nusikaltimo sudéties pozymiai.
Pasirengimo terminas tokiais atvejais yra laikomas termino sglygy sudarymas sinoni-
mu.” Taigi nors disponavimas jsibrovimo jrankiais kaip savarankiska nusikalstama
veika BK néra kriminalizuota, jy suie$kojimas ar pritaikymas sudarant lengvinancias
salygas, pavyzdziui, vagystei ar pléSimui, gali bati laikomas nusikalstamais rengimosi
veiksmais. Be abejo, tokiam teisiniam vertinimui yra svarbios baudziamosios atsa-
komybés uz rengimosi stadijoje nutrikusj nusikaltima salygos, kaip antai, kad toks
nusikaltimas turi bati sunkus ar labai sunkus (pavyzdziui, BK 178 str. 3 d., 180 str. 2,
3 d.). Vadinasi, nors disponavimas jsibrovimo jrankiais ir e. veiky priemonémis rodo
ta patj kaltininko nusikalstamo ketinimo realizavimo lygj, tokiy veiky kriminalizavi-
mo ,plotis skiriasi. PavyzdzZiui, jei disponuojama e. veikos priemonémis, skirtingai
nei jsibrovimo jrankiais fizinéje erdvéje, nebatina nustatyti, kad ketintas padaryti nu-
sikaltimas yra sunkus ar labai sunkus. Sis skirtingas rengimosi veiksmy vertinimas,
kurj i§ dalies lémé ir tarptautiniy, ir Europos Sajungos teisés akty jgyvendinimo po-
reikis, rodo viena i$ lygiavercio fizinéje ir elektroninéje erdvéje padaryty nusikalsta-
my veiky vertinimo problemy.

2.2. Dvejopo naudojimo priemoniy ar jrankiy
baudziamojo teisinio vertinimo problemos

Disponavimo jrankiais ar priemonémis veikos tradiciskai reiskia disponavima
akivaizdziai draudziamais daiktais, pavyzdziui, neteisétas disponavimas $aunamai-
siais ginklais, $audmenimis, sprogmenimis ar sprogstamosiomis medziagomis (BK
253 str.), nesaunamuoju ginklu (BK 258 str.), narkotinémis ar psichotropinémis
medziagomis (BK 260 str.). Nors Sios veikos gali kelti jy inkriminavimo problemy,
su didesniais sunkumais susiduriama aiskinant tg dalyko kategorija, j kurig patenka
priemonés ar jrankiai, BK jvardyti kaip tiesiogiai skirti ar pritaikyti nusikalstamai

22 Gintaras Svedas ir kt., Lietuvos Respublikos baudziamojo kodekso bendrosios dalies vientisumo ir
naujoviy (su)derinimo isSitkiai (Vilnius: Vilniaus universiteto leidykla, 2017), 141.

23 Anatolij Petrovich Kozlov, Uchenie o stadijakh prestuplenija [Teaching about the Stages of the Crime]
(Saint Petersburg: Yuridichesky Center Press, 2002), 216.
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veikai daryti (pavyzdziui, BK 213, 214, 257", 302" str.). Cia teisékiiros ir pasirinkty
formuluodiy problema kyla bandant atsakyti j klausima, ar §i frazé néra ,,viska pagau-
nanti®, taigi apimanti ir tas priemones, kurios gali buti naudojamos ir nenusikalsta-
mais tikslais. Pavyzdziui, nemazai neaiSkumy ir pagristy baimiy uZsienio valstybése
keélé minétas jsibrovimo jrankiy kriminalizavimas, nes neteisingai tokig norma supra-
tus, bene kiekvienas jprastas daiktas galéjo buti laikomas $iuo jrankiu.** Atsizvelgiant
i tai, teismy praktikoje buvo pazymima, kad asmuo negali bati nuteistas uz atsarginiy
rakty, lauztuvo, kabliuky, baty poros, maiso ar kity daikty turéjimg savo paties na-
muose.” Sios problemos yra aktualios ir kalbant apie e. veiky padarymo priemones,
nes, kaip minéta, kaip tik jsibrovimo jrankiai yra bene tiksliausias tokiy priemoniy
atitikmuo fizinéje erdvéje. Dvejopo naudojimo priemoniy problema e. veiky srityje
kyla keliais aspektais, t. y. kalbant apie: 1) etisko jsibrovimo (angl. ethical hacking)
priemoniy kriminalizavimo pavojy, 2) pozymio tiesiogiai skirtas ar pritaikytas nusi-
kalstamoms veikoms daryti turinio atskleidimo sunkumus. Todél aiskinant BK 1982
straipsnyje numatytus dalykus turéty bati rasta pusiausvyra, leidzianti i§vengti per
siauros e. veiky priemoniy juodaja rinka skatinancios interpretacijos. Kartu tokia in-
terpretacija neturéty buti per plati, jtvirtinanti neaiskias teiséto ir nusikalstamo elge-
sio ribas ir leidzianti kalbéti apie veiky perteklinj kriminalizavimg. Kriterijy paieska
yra aktuali atsizvelgiant ir i $ios kategorijos baudziamosiose bylose formuojama kasa-
cinés instancijos teismo praktika, pagal kurig dvejopo naudojimo priemonés gali buti
laikomos BK 1982 straipsnyje numatytos nusikalstamos veikos dalyku, taciau tik tuo
atveju, jei tokiam disponavimui yra badingi tam tikri pozymiai.*

Savo paties informacinés sistemos ar duomeny saugumo patikrinimas naudojant
teiséta testavimg (pavyzdziui, kontroliuojamus bandymus jveikti saugumo priemo-
nes) yra vienas svarbiausiy bet kokio efektyvaus duomeny saugumo uztikrinimo me-
chanizmo elementy.”” Specialistai, testuodami tinklo ir sistemy sauguma etisko jsi-
brovimo metu, pasitelkia ,tuos pacius jrankius, kuriuos naudoja jsilauzéliai, siekian-
tys sukompromituoti tinkla“?®. Sie saugos specialistai® gali naudoti daugybe skirtingy

24 Paul A. Clark, ,,Do statutes criminalizing possession of burglary tools reduce crime?®, Capital University
Law Review 42, 4 (2014): 808. Jdomu tai, kad statutai, draudziantys disponavimg jsibrovimo jrankiais,
istorigkai gali bati susieti su dabar, atrodyty, archajiskomis normomis, anuomet draudusiomis buti
nusikaltéliu (angl. rogue) arba valkata (angl. vagabond), o ,vienas i§ budy buti nusikaltéliu ar valkata
buvo disponuoti jrankiais ar priemonémis, leidZian¢iomis padaryti i$vada apie nusikalstamg ketinimag*
(placiau zr. Ibid., 805).

25 Ibid., 808.

26 Lietuvos Auksc¢iausiojo Teismo 2015 m. geguzés 12 d. kasaciné nutartis baudziamojoje byloje Nr. 2K-
188-489/2015.

27 1. Ronald ir Jr. Raether, ,Data Security and Ethical Hacking: Points to Consider for Eliminating
Avoidable Exposure®, Business Law Today 18, 1 (2008): 55.

28 Placiau zr. Antanas Cesnys ir Jonas Juknius, Saugumo patikros ir etisko jsilauzimo technologijos
(Kaunas: Kauno technologijos universiteto Informatikos fakultetas, 2011), 7.

29 Literataroje taip pat vadinami etiskais programisiais arba baltosiomis skrybélémis (placiau zr. Ibid., 7-8).
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metoduy, taip pat ir daugybe skirtingy priemoniy, kuriomis imituojamos tinkly ir sis-
temy sauguma pazeidziancios atakos. Todél sprendziant dél disponavimo e. veiky
priemonémis kriminalizavimo apimties, svarbu atkreipti démesj j tai, kad egzistuoja
ir teiséta priemoniy, skirty sistemos techninei ir programinei jrangai testuoti ar (ir)
tikrinti, apyvarta.® ,Slaptazodziy atkiirimo priemonés sistemos administratoriams
yra slaptazodziy nulauzZimo (angl. password cracker) priemonés kaltininkams®.*' Tai
vienas i$§ pavyzdziy, padedanciy apibudinti dvejopo naudojimo priemones - tas, ku-
rios gali buti panaudotos tiek teisétiems, tiek ir nusikalstamiems tikslams siekti, todél
gali buti laikomos kartu ir teisétos veiklos, ir nusikalstamos veikos priemone. Tokiais
atvejais nustatant $iy priemoniy statusg yra svarbis etisko jsibrovimo principai ir
tokios veiklos teisiniai aspektai.*?

Siuo aspektu pazymétina, kad baudziamajai atsakomybei uz disponavimg e. veiky
priemonémis kilti pagal BK 198> straipsnj, be kita ko, batina konstatuoti, kad mi-
nétomis priemonémis disponuota nusikalstamais tikslais ar kitaip neteisétai. Taip
pat §i veika gali bati padaroma tik tiesiogine tycia, esant atitinkamam psichiniam
santykiui su objektyviaisiais sudéties pozymiais (BK 15 str. 2 d. 1 p.). Kaip tik $ie
reikalavimai leidzia i$vengti disponavimo e. veiky priemonémis perteklinio krimina-
lizavimo, kai priemonés sukuriamos ir pateikiamos prekybai teisétais tikslais, pavyz-
dziui, padedant atremti atakas, nukreiptas prie$ informacines sistemas (Konvencijos
dél elektroniniy nusikaltimy aiskinamosios ataskaitos 76 p.).** Todél akivaizdu, kad
i baudziamosios teisés veikimo sritj nepatenka etisko jsibrovimo veiksmai, jei buvo
laikomasi visy tokiy veiksmy atlikimo teisétumo reikalavimy.** Pavyzdziui, kasaci-
néje nutartyje baudziamojoje byloje Nr. 2K-188-489/2015 konstatuotas DDos ataky
organizavimo neteisétumas, vadovaujantis tokiais argumentais: ,,<...> neteisétumo
pozymis nagrinéjamoje byloje gali buiti nustatomas atsizvelgiant j tai, kad tinklalapiy
www.tlt ir www.tv.lt darbo trikdymo veiksmams nebuvo gautas joks sistemos ar jos
dalies savininko (valdytojo) leidimas. Nesant susitarimui dél sistemos testavimo, A.
V. i§ kersto suorganizuotos elektroninés paslaugos trikdymo atakos negali biti laiko-
mos teiséta Siy sistemy saugumo patikra. Atsizvelgiant j tai, byloje nustatyti nuteistyjy
atlikti DDos ataky organizavimo, atitinkamai ir jy panaudojimo veiksmai sutrikde
tinklalapiy www.t.It ir www.tv.lt darbg, pripaZintini neteisétais.*

Kita dvejopo naudojimo priemoniy teisinio vertinimo problema, kaip minéta,
yra susijusi su sunkumais atskleidziant tiesiogiai skirtas ar pritaikytas nusikalsta-
moms veikoms daryti pozymio turini. Sis disponavimo e. veiky priemonémis pozymis
gali bati aiskinamas zvelgiant i jj dviem - objektyviuoju ir subjektyviuoju — aspektu.

30 Charlotte Walker-Osborn, ,,Rules on dual use tools“, ITNOW 50, 2 (2008): 28.
31 Stefan Fafinski, ,Double-edged swords“, ITNOW 48, 4 (2006): 16.

32 Pladiau zr. Cesnys ir Juknius, supra note, 28; Ronald ir Raether, supra note, 27.
33 ,Explanatory Report to the Convention on Cybercrime®, supra note, 21.

34 Placiau zr. Ronald ir Raether, op. cit.
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Pozitirio, pagristo objektyviaisiais kriterijais, paprastai yra laikomasi pripazjstant dis-
ponavimg minétomis priemonémis pavojingu per se, todél toks disponavimas krimi-
nalizuojamas kaip savaranki$ka nusikalstama veika. Tokiais atvejais nusikalstamos
veikos dalykas yra tiesiogiai skirtas ar pritaikytas nusikalstamoms veikoms daryti, jei
priemonés pagal jy pirmine paskirtj yra skirtos nusikalstamai veikai daryti arba to-
kiai veikai pritaikytos, nors pirminé jy paskirtis buvo visai kita.*® Todél baudziamoji
atsakomybé taikoma uz disponavima ne bet kokiais jrankiais ar priemonémis, o tik
tais, kurie objektyviai pagal savo paskirtj yra tiesiogiai skirti ar pritaikyti nusikals-
tamai veikai daryti. Laikantis subjektyviojo pozitrio, vadovaujamasi kriterijais, api-
badinanciais ne tiek objektyvig dalyko (priemonés) paskirtj, kiek kaltininko santykj
su ta priemone, jo ketinimg §ig priemone panaudoti nusikalstamai veikai padary-
ti. Laikoma, kad priemoné specialiai nusikalstamai veikai padaryti pritaikyta, jei ja
disponuota nusikalstamais tikslais, nors pati priemoné pagal savo prigimtj néra tam
skirta. Sis platus specialaus pritaikymo pozymio aiskinimas biidingas tiems atvejams,
kai priemoniy panaudojimas yra ne savarankiska nusikalstama veika, o sudedamoji
kitos veikos dalis — dazniausiai jos kvalifikuojantis pozymis. Pavyzdziui, kasacinéje
nutartyje baudziamojoje byloje Nr. 2K-215-696/2016 isaiskintas plésimo pavojin-
gumg didinantis pozymis — kitas specialiai Zmogui suzaloti pritaikytas daiktas (BK
180 str. 2 d.), be kita ko, vadovaujantis ir subjektyviuoju poziariu: ,,specialiai pritai-
kytais Zzmogui suzaloti laikomi daiktai, kuriuos kaltininkas paruosia ar pritaiko Siam
tikslui i§ anksto arba plésimo metu, taip pat daiktai, kurie nors ir nebuvo is anksto
paruosti, taciau i§ anksto parinkti ir pasiimti tais paciais tikslais.”

Atitinkamai aig$kinantis disponavimo e. veiky priemonémis, tiesiogiai skirtomis
ar pritaikytomis nusikalstamoms veikoms daryti, pozymj sprestina, kuriuo krite-
rijumi, o gal jais abiem, turéty bati vadovaujamasi. Siuo aspektu aktualu, kad apie
subjektyviojo kriterijaus taikyma sprendziant dél BK 1982 straipsnyje nurodyto nu-
sikalstamos veikos dalyko, be kita ko, leidzia kalbéti Direktyvos 2013/40/ES pream-
bulés 16 punktas: ,atsiZvelgiant j skirtingus ataky atlikimo bidus ir sparty techninés
ir programinés kompiuteriy jrangos tobuléjimg, Sioje direktyvoje sgvoka ,,priemonés®
reiskia priemones, naudojamas Sioje direktyvoje nustatytoms nusikalstamoms veikoms
vykdyti. Tokios priemonés gali reiksti kibernetinéms atakoms rengti naudojamgq zalin-
gg programing jrangg, jskaitant priemones, kuriomis gali biti kuriami botnetai. Net
jeigu tokia priemoné yra tinkama ar netgi specialiai skirta vienai is Sioje direktyvo-
je nustatyty nusikalstamy veiky vykdymui, gali biiti, jog ji pagaminta teisétu tikslu.
Remiantis poreikiu isvengti baudziamosios atsakomybés taikymo tuo atveju, kai to-

35 Toksaiskinimas buidingas ir kitoms nusikalstamoms veikoms, pavyzdziui, atskleidziant BK 257" straipsnyje
numatytos nusikalstamos veikos dalyko pozymj (pla¢iau Zr. Armanas Abramavicius ir kt., Lietuvos
Respublikos baudziamojo kodekso komentaras. Specialioji dalis (213-330 straipsniai) (Vilnius: Registry
centras, 2010), 283.

36 Lietuvos Auksciausiojo Teismo 2016 m. geguzés 31 d. nutartis baudZiamojoje byloje Nr. 2K-215-
696/2016.
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kios priemonés yra pagamintos ir pateiktos rinkai teisétais tikslais, pavyzdziui, skir-
tos informaciniy technologijy produkty patikimumo arba informaciniy technologijy
saugumo testavimui, ne tik bendro ketinimo reikalavimas, bet ir tiesioginio ketinimo
panaudoti tas priemones Sioje direktyvoje nustatytai vienai ar kelioms nusikalstamoms
veikoms vykdyti reikalavimas taip pat turi buti ispildytas.”

Tokia nuostata yra vadovaujamasi ir kasacinés instancijos teismo praktikoje,
kurioje $iuo aspektu pazymima, kad ,,BK 198 straipsnio 1 dalyje nurodytos priemo-
nés, tinkamos nusikalstamoms veikoms daryti, gali biiti pagamintos ir teisétu tikslu,
t. y. jos gali buiti dvigubo naudojimo priemonés <...>, kurios gali biati panaudotos tiek
teisétiems, tiek ir nusikalstamiems tikslams. Taciau siekiant iSvengti nepagristo bau-
dziamosios atsakomybeés taikymo, kai tokios priemonés yra pagamintos ir pateiktos
vartotojams teisétiems tikslams (pavyzdziui, skirtos informaciniy technologijy produk-
ty patikimumui, saugumui testuoti), bitina nustatyti tiesioginj ketinimg panaudoti
tokias priemones nusikalstamai veikai daryti (kasaciné nutartis baudziamojoje byloje
Nr. 2K-188-489/2015). Siuo aspektu aktualu ir tai, kad pagal <...> direktyvos 2013/40/
ES <...> reikalavimus tai reiksty, kad turi biiti nustatomas ne tik bendras, bet ir tiesio-
ginis ketinimas panaudoti tokias priemones vienai ar kelioms nusikalstamoms veikoms
padaryti (Preambulés 16 punktas)”. Sie i$aiskinimai reiksty, kad dvejopo naudojimo
priemonés gali buti laikomos BK 1982 straipsnyje jtvirtintos nusikalstamos veikos
dalyku, jei, be kita ko, pagrindZziamas jy disponavimas tokiomis aplinkybémis, ku-
rios parodo kaltininko nusikalstamus ketinimus. Vis délto tokiais atvejais yra batina
konstatuoti ne bendra (abstrakty) ketinimg daryti nusikalstamas veikas, o apibrézta
kaltininko sumanymga realizuoti konkrecios nusikalstamos veikos sudéties pozymius.
Nors, viena vertus, toks jrodinéjimas i§ tiesy yra daug sudétingesnis, priartinantis
BK 198*straipsnyje numatytos nusikalstamos veikos aiskinimg prie rengimosi stadi-
jos nustatymo reikalavimy, kita vertus, kaip tik toks sudéties pozymiy visumos aiski-
nimas leisty isvengti perteklinio kriminalizavimo pavojaus.

Kadangi nusikalstamas tikslas BK 1987 straipsnio prasme negali buti pagrjstas
vien tik tuo, kad dvejopo naudojimo priemonés gali buti (yra) tinkamos nusikalsta-
mai veikai daryti, tokia i$vada turi buti motyvuota byloje surinkty jrodymy visuma:
»apkaltinamasis nuosprendis turi biti grindZiamas ne prielaidomis, o patikimais jro-
dymais, kurie turi biiti nepriestaringi, nuosekliis, tarpusavyje susije ir is kuriy analizés
turi logiskai isplaukti kaltinamojo kalte bei kitas svarbias aplinkybes patvirtinancios
isvados, o kaltinimui priestaraujantys duomenys turi biti paneigti.*® Siuo aspektu
kasacinés instancijos teismas neteiséto disponavimo jrenginiais, programine jranga,
slaptazodziais, kodais ir kitokiais duomenimis baudziamosiose bylose yra pazyméjes,
kad ,,padarytos isvados dél nusikalstamo tikslo turi biti teisiSkai motyvuotos ir pagrjs-
tos byloje surinktais jrodymais; kaltininko tikslas programing jrangg panaudoti kon-

37 Lietuvos Auksciausiojo Teismo 2019 m. liepos 2 d. nutartis baudziamojoje byloje Nr. 2K-199-648/2019.

38 Lietuvos Auksc¢iausiojo Teismo 2019 m. balandzio 29 d. nutartis baudziamojoje byloje Nr. 2K-87-
719/2019.



Neteiséto disponavimo jrenginiais, programine jranga, slaptazodziais, prisijungimo kodais
368 ir kitokiais duomenimis (BK198’ straipsnis) kvalifikavimo problemos

kre¢ioms nusikalstamoms veikoms daryti negali biti grindZiamas prielaidomis ar pre-
ziumuojamas; dvigubo naudojimo priemoniy jgijimas ar laikymas kelia grésme elek-
troniniy duomeny ir informaciniy sistemy saugumui, jei jomis disponuojama biitent
esant minétam nusikalstamam tikslui*®. Tokio tikslo buvima, taip pat programinés
jrangos kenkéjiska prigimtj, be kity aplinkybiy, gali liudyti pacios programinés jran-
gos ypatumai (tokios programinés jrangos pateikimo forma, jos sandara, funkciona-
vimo ypatumai), todél svarbu, ar tokios priemonés yra vienareik§miskai orientuotos
nelegaliam naudojimui (pavyzdziui, sprendziant i$ jy naudojimo politikos ar gamin-
tojo reklamos), ar jos pagal savo sandaros ypatumus ir veikimo metodus yra sukurtos
kaip tik neteisétiems tikslams siekti ir pan. Jei prieiga prie tokios programinés jrangos
suteikiama abejotinuose interneto $altiniuose, be kity aplinkybiy, jvertinus jos kilme
ir gamintojo nurodyta panaudojimo bidg, papratai gali bati daroma isvada, kad tai
yra kenkimo programiné jranga, skirta nusikalstamoms veikoms daryti.

I$vados

1. BK 198 straipsnyje nurodyti jrenginiai ir programiné jranga gali bati naudo-
jami ne tik BK XXX skyriuje nurodytoms nusikalstamoms veikoms padaryti.
Vis délto, atsizvelgiant  $iy e. veiky priemoniy ypatumus, nusikalstamos vei-
kos, padarytos jas panaudojus, turéty pazeisti ir elektroninés erdvés sauguma
(turéty bati visiskai arba bent i§ dalies susijusios su elektronine erdve).

2. Kaltininkui inkriminuojant BK 198 straipsnyje numatytg nusikalstama vei-
ka, jrenginiai ir programiné jranga apibuadintini taikant tiesioginés paskirties
ar tiesioginés funkcijos kriterijy. Todél, atskleidziant pozymio tiesiogiai skirtas
ar pritaikytas nusikalstamoms veikoms daryti turinj, nurodytinas ne visas kal-
tininko sumanymas ar galutinis jo siekiamas nusikalstamas tikslas, o konkreti
nusikalstama veika, tiesiogiai padaryta naudojant minétas e. veiky priemones.

3. Atsakomybei pagal BK 198 straipsnj kilti, be kity pozymiy, batina nustatyti,
kad e. veiky priemonémis disponuota nusikalstamais tikslais ar kitaip neteisé-
tai, taip pat tycine kalte. Sie sudéties pozymiai leidZia i$vengti baudziamosios
atsakomybés taikymo, kai priemonés sukuriamos ir pateikiamos prekybai tei-
sétais tikslais, yra skirtos teisétam saugumo testavimui vykdyti.

4. Baudziamoji atsakomybé uz disponavima dvejopo naudojimo priemonémis
yra galima, jei nustatytos aplinkybés, liudijancios kaltininko nusikalstama
tikslg ir priemonés kenkéjiska prigimtj. Tokiais atvejais, be kita ko, vertintini
programinés jrangos ypatumai, prieigos prie jos $altiniai, gamintojo nurodyta
jos panaudojimo politika ir kitos $iam klausimui spresti svarbios aplinkybés.

39 Lietuvos Auksciausiojo Teismo 2019 m. liepos 2 d. nutartis baudziamojoje byloje Nr. 2K-199-648/2019.
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QUALIFICATION PROBLEMS OF UNLAWFUL DISPOSAL
OF INSTALLATIONS, SOFTWARE, PASSWORDS,
LOGIN CODES, CODES AND OTHER DATA (ARTICLE 198>
OF CRIMINAL CODE OF THE REPUBLIC OF LITHUANIA)

Renata Marcinauskaité
Mykolas Romeris University, Lithuania

Summary. The article reveals some problematic aspects of unlawful disposition of
devices, software, passwords, codes, and other data, as well as the criminalization prob-
lem of such offense. The article also devotes considerable attention to the case law that
develop in this criminal case category and, moreover, provides the interpretations of it.
The offense, enshrined in Article 198 of the Criminal Code of the Republic of Lithu-
ania (CC), was analyzed in broader sense: following the principle of equivalence the
analogy of such offense in physical space was searched, as well as the justification of its
criminalization. The article also focuses on the definition problems of the subject mat-
ter of the above-mentioned criminal offense. The solution of such problems is relevant
in explaining the application scope of the Article 198 of CC. Equally complex is the
criminalization issue of the disposal of dual-use tools (devices or software). In response
to this, the article formulates criteria that would justify the application of criminal li-
ability when such means are involved.

Keywords: devices, software, malicious software, burglary tools, dual-use tools,
preparation for commission of a crime.
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