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Santrauka

Straipsnyje analizuojama naujg informacinig technologijg taikymo tiriant
nusikaltimus Lietuvoje praktika, galimybés ir perspektyvos. Sie klausimai Lietuvoje tik
pradedami nagrinéti.

Aptariamas kriminalistinés informacijos sistemg efektyvumas. Didziausias
efektyvumas pasiekiamas, kai naujos technologijos diegiamos ten, kur bdtina
operatyviausia ir tiksliausia informacija. Lietuvoje Siuos klausimus padeda spraesti
naujas tipinis rajong policijos komisariatg programinés jrangos paketas TIRPAK. Jo
kdrimg koordinavo Lietuvos teisés akademija.

Analizé parodé, kad kriminalistinig informacinig sistemg saugumo buklé turi
jtakos bendram kriminalinés justicijos efektyvumui. Todél straipsnyje nagrinéjamos
kai kurios kriminalistinés kompiuterinés informacijos saugumo problemos,
analizuojama informacinig technologijg taikymo nusikaltimo srityje uzZsienio patirtis.

Aptartos kriminalistinig Zinig kompiuterinig bazig, kompiuterinio trijg matmeng
nusikaltimo vietos modelio sudarymo galimybés, skaitmeninig fotokamerg taikymas
tiriant nusikaltimus.

Remiantis uzsienio patirties analize, aptariamos informatikos nusikaltimg tyrimo
Lietuvoje problemos.

Raktiniai ZodZiai: informacinés technologijos, nusikaltimg tyrimas.

Nusikaltimg tyrimo pagrindg sudaro informaciniai procesai — informacijos rinkimas, is-
saugojimas, apdorojimas, apibendrinimas, pateikimas. Siuose informaciniuose procesuose
naudojama kriminalistinés informacijos sistema. Informacinig technologijg taikymas gali pa-
déti tiriant nusikaltimus. Taciau Lietuvoje Sie klausimai i$ esmés nenagrinéti. Todél Sio darbo
tikslas — iSanalizuoti naujg informacinig technologijg taikymo tiriant nusikaltimus Lietuvoje
praktikg, aptarti jg galimybes bei perspektyvas. Tyrimas atliktas taikant uzsienio literatdros ir
praktinés patirties mokslinés analizés metodg.
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Kriminalistinés informacijos sistemos efektyvumas

Analizuojant kriminalistikos laiméjimy taikymo Lietuvoje praktika, tiriant bei rengiant
darbo gerinimo pasidlymus, reikétg nustatyti, kokig jtakg kriminalistinés informacijos sistema
turi bendram nusikaltimg tyrimo bei visos kriminalinés justicijos efektyvumui ir kokiais budais
galima jj padidinti. Siuo tikslu buvo analizuojama literatira ir uZsienio $alig patirtis. Tagiau li-
teratlroje nebuvo rasta kiekybiSkai aprasyto kriminalistinés informacijos sistemos parametrg
ir visos kriminalinés justicijos sistemos efektyvumo rysio.

Literatdroje [1, 2] nurodoma, kad tokios sudétingos sistemos kaip kriminaliné justicija
efektyvumui nustatyti reikia sudétingos koeficienta sistemos. Kriminalinés justicijos efekty-
vumo tyrimas padétg nustatyti ir jvertinti veiksnius, veikianlius visos sistemos efektyvuma.
Bitina nustatyti kiekvieno veiksnio jtakg svarbiausiems tikslams pasiekti ir bendram efekty-
vumui didinti. Dar sunkiau nustatyti Siuo metu kuriamos ir sparciai besikeiCianc€ios krimina-
listinés informacijos sistemos jtakg bendram nusikaltimg tyrimui ir visos kriminalinés justicijos
efektyvumui.

Literatdroje [3, 131-154] aprasoma Vokietijos Slezvigo-Hol$teino Zeméje kuriama kom-
piuterizuota policijos pareiging darbo vietg sistema. Pazymima, kad Siuolaikiniai kompiu-
teriai suteikia policijai anksciau nejsivaizduojamas nusikaltimg tyrimo galimybes. 1988 metais
Sios Vokietijos Zemés Vidaus reikalg ministerijos uzsakymu konsultaciné firma atliko
specialius tyrimus ir nustaté, kad informatikos ir rySiy technikos plétra Salies policijai turi
strateginae reik8mee. To priezastis — policijai vis sunkiau vykdyti uzduotis dél daugéjanciy
nusikaltimg, didéjancio nusikaltélis profesionalumo bei augancio tarptautinio nusikalsta-
mumo. Sias problemas spresti toliau didinant personalg — netikslinga, o pareigiing darbui
efektyvinti reikia plagiai naudoti kompiuterinae technikg. Sio projekto tikslas buvo sufor-
muluotas taip: naudojant kompiuterinae technika, sudaryti pareigiinams salygas efektyviau
atlikti darbo uzduotis ir pasiekti geresnig darbo rezultatg. Siekiant greitesnio Sig tikslg jgy-
vendinimo, buvo numatyta kuo daugiau pareiging atlaisvinti nuo rutiniSkos raSymo ir tvar-
kymo veiklos bei operatyviai pateikti jiems reikiamg tarnybinae informacija.

Kaip nurodoma minétame Saltinyje, didziausias efektyvumas pasiekiamas, kai kompiu-
teriai pirmiausia diegiami ten, kur jie gali atnesti didZiausig naudg tiriant nusikaltimus ir kur
badtina tiksliausia ir operatyviausia informacija. Tai lie€ia visg pirma Zemutines policijos gran-
dis, kurios registruoja ir tiria daugiausia nusikaltimg. TacCiau kol kas neaiSku, kuriose srityse ir
kokiu mastu informatikos ir kompiuterig taikymas pagerintg policijos ir visos kriminalinés
justicijos uzduoCig jvykdyma. Jgyvendinant §j projekta, pirmiausia buvo atlikta per metus su-
kurtg ir apdorotg dokumentg, rastg, telefoninig ir kitokig rysiy, jvykig ir nusikaltimg skaiciaus
analizé. Po to buvo atliktas pasirinktg pilotinig darbo vieta (apie 10 % nuo bendro skai€iaus)
visg darbo operacijg chronometrazas. Per kelerius metus kompiuterizavus Sias pilotines po-
licijos darbo vietas, pasirode, kad sumazéjo tarnybinéms uzduotims atlikti reikalinge parei-
gung darbo sgnaudos.

Kriminalistinés informacijos sistemos efektyvumas priklauso nuo daugelio veiksnig —
kompiuterinés technikos, programinés jrangos, rySig sistemos buklés, pareiging apmokymo,
tinkamg informacinig technologijg pasirinkimo ir pritaikymo nusikaltimg tyrimo reikméms,
tarnybinig informacinie maing norminio pagrindimo, informacijos slaptumo ir apsaugos nuo
nesankcionuoto panaudojimo uztikrinimo, optimalaus buatino laiko atskirg tarnybg uzduotims
atlikti pagrindimo ir kt. Tacgiau kol kas neaisSku, kurie i§ Sig veiksnig svarbiausi ir kiek jie turi
jtakos bendrg tikslg jgyvendinimui.Aidku

Todél tiriant Lietuvos nusikaltimg tyrimo sistemos efektyvinimo badus, aktualu_visg pir-
ma iSanalizuoti kriminalistinés informacijos sistemos biklee rajong policijos komisariatuose,
kur registruojamas ir tiriamas didZiausias nusikaltimg skaiCius. Tokig analizee iki 1994 metg
jau atliko_autorius_[4, 114-125].
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metais su uzsienio spemahsta pagalba buvo parengta Vidaus reikalg mlnlsteruos Integrlnes
kompluterlzuotos mformacmes S|stemos (IKIS) technlne uzduotls Aej&bweﬂumatytafkad

%&%&s—bent—%é—me&s—%b&g&s—ne—ankse@u%@@% Patl techniné uzduotls buvo

daugiau orientuota j vertikalios Vidaus reikalg ministerijos informacinés infrastruktiros
kdrima (pacios ministerijos, jos departamentg centralizuotos informacijos ir ataskaita poreikig
tenkinimas), joje mazai buvo atsizvelgta | horizontalig policijos infrastruktirg — Zemutines
nusikaltimg tyrimo grandis rajong policijos komisariatuose. Analizé parodé, kad IKIS kdrimo
biudZete visai nebuvo numatyta 1€Sg informacinéms struktiroms palaikyti IKIS kdrimo ir
diegimo laikotarpiu, kas visai nepriimtina norint uztikrinti b&tina—nuolatinj ir nenutrikstama
nusikaltimg tyrimo procesg. 1994 metais Lietuvos policijos akademijos ekspertai nurodé, kad
atsizvelgiant j esanCios Vidaus reikalg ministerijos informacinés sistemos palaikymo ba-
tinybee ir finansinius iSteklius, kuriuos Lietuva galés skirti IKIS projektui, reikia ieSkoti moks-
liskai pagrjste racionalig sprendimg ir kurti IKIS dalinio finansavimo salygomis, kai vis@ pirma
kompiuterizuojamos darbo vietos ir tokie darbai, kuriems sugaiStama daugiausia darbo, laiko
bei kurie duoda geriausius rezultatus.

Atlikdama kriminalistinés informacijos sistemos efektyvinimo tyrimus, Lietuvos policijos
akademijos Informatikos ir komunikacijg katedra 1994-1996 metais 48 rajong policijos komi-
sariatuose atliko anketinae analizee. Ji parodé, kad policijos komisariatuose naudojama daug

sklrtlng(a wetmm kompiuterinig duomeng bazig. Kemisarai-papyméio—kad-nusikaltimetyrima

Apibendrinus policijos komisariatg nuomonae apie svarbiausig kriminalistinés
informacinés sistemos plétimo darbg prioritetus bei praktinius poreikius, 1995 metais buvo
suformuluota ir pateikta Vidaus reikalg ministerijos Informacijos ir rySie departamentui
rekomendacija sukurti tipinj rajong policijos komisariata programinés jrangos paketa,
tenkinantj minimalias informacines komisariato reikmes. Realizuodama Sig rekomendacija,
Vidaus reikaleg ministerija 1995 metais vasarg pradéjo kurti realizuetitipinj policijos
komisariato programinés jrangos paketpagrindimo,—o—nue—1996-m.—ir-g. Siuos darbus
koordinavo Lietuvos teisés akademijos Informatikos ir komunikacijg katedra. 1997 metg
viduryje toks paketas, pavadintas TIRPAK, buvo sukurtas ir iSbandytas 4 komisariatuose.
Nuo 1998 metg Sis tipinis programinés jrangos paketas rekomenduotas_diegti visuose rajong
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policijos komisariatuose. Visuotinai jdiegus §j paketg, galima laukti Lietuvos kriminalistinés
informacijos sistemos efektyvumo padidéjimo.

Kriminalistinés informacijos apsauga

UzZsienio patirties ir literatlros analizé parodé, kad kriminalistinig informacijos sistemg
informacijos saugumas turi jtakos bendram kriminalinés justicijos efektyvumui. Kompiute-
rizavus kriminalinés justicijos sistema, pageréja nusikaltimg tyrimas. Tafiau kartu padidéja
informacijos saugumo svarba. Pasauliné ir Salies praktika parodé, kad nusikaltéliai gali tru-
putj (pakeisdami atskiro nusikaltélio ar nusikaltimo duomenis) ar net gerokai (jvesdami kom-
piuterinius virusus j informacinae sistema) pabloginti bendrg kriminalinés justicijos efektyvu-
ma. Todél trumpai panagrinékime kriminalinés kompiuterinés informacijos saugumo proble-
mas [5].

Kiekvienoje kompiuterinéje sistemoje informacijos apsaugos pozidriu silpniausia, o
kartu ir didZiausig grésmee kelianti grandis yra Zmogus. Vieni Zmonés paprasciausiai neap-
mokyti dirbti kompiuteriu: jie nety€ia gali sunaikinti svarbig informacija, esancig kompiuteryje,
ar trukdyti sistemos darbui. Kiti gali tyCia pazeisti kompiuterio vartojimo taisykles, panaudoti
kompiuteringe sistemg asmeniniams reikalams-ar-malenumams. Treti — tai nusikaltéliai, kurie
vagia ar keicia informacijg beiar naikina kompiuterinze jrangg. Pavojg kompiuteriams ir juose
laikomai informacijai kelia ir vartotojai naujokai, nepatenkinti darbuotojai bei profesionalls
nusikaltéliai ar uzsienio Zzvalgybg agentai.

Grésmé, kurig bet koks asmuo gali sukelti kompiuterinei sistemai, priklauso nuo kelig
salyge [5]:

— priéjimo prie informacinés sistemos rusies;

— grésmeés informacinei sistemai lygio;

— asmens motyvacijos.

Priéjimo prie informacinés sistemos riisys. Zala, kurig asmuo gali padaryti informa-
cinei sistemai, didzia dalimi priklauso nuo priejimo prie kompiuterinés sistemos risies. Svar-
bu Zinoti, ar vartotojai turi priéjima tik prie terminalo, ar ir prie pagrindinio kompiuterio_(pa-
starasis atvejis daug_pavojingesnis). Jei et d S e o Frdiad i i
tai-grésmeés-dydis-pymiai-idauga—Be _todtinapinotikad, -sistemg galima pazeisti re-tik-id
terminale-betir i§ kitos kompiuterinés sistemos per kompiuteriy tinklg: galima uzkrésti virusu,
fiziSkai pazeisti sistemg ar pavogti informacija.

Labai svarbu riboti priéjimg prie sistemos, leisti naudotis tik ta informacija, kuri batina
tarnybinéms uzduotims sékmingai atlikti. Apribojant priéjima, galima ne tik apsisaugoti nuo
vagystés, kenkimo ar iSlaikyti svarbios informacijos slaptumag, bet ir apsaugoti darbuotojus
nuo atsitiktinio informacijos sunaikinimo ar didesnés Zalos padarymo.

Grésmeés informacinei sistemai lygis. Norint uzprogramuoti virusg arba tycia jj jvesti,
batinos neeilinés informatikos Zinios, kurig dauguma papraste tarnautoje neturi. Informa-
cinés sistemos administratorius ar programuotojas gali jvesti virusg ar kitg uzprogramuotg
grésmae, kuri ateityje gali sunaikinti visg informacinae sistema ar dalj jos informacijos.

Kita vertus, neZinojimas, nemoksiSkumas gali stipriai paZeisti sistemg. Pvz., darbuoto-
jas, kuris neturi pakankamai Zinig ir netikrina antivirusinémis programomis diskelig, kuriuos
naudoja ne tik darbe, kelia grésmae visos informacinés sistemos saugumui. Labai pavojingi ir
kompiuteriniai Zaidimai darbo vietoje. Jie yra daZniausia kompiuterig uZsikrétimo
kempiuteriniais-virusais priezastis.

Asmens motyvacija. Darbuotojai, kurie mégsta savo darbg, specialiai negadins infor-
macinés sistemos. Kita vertus, kuo nors nepatenkinti darbuotojai (negavo premijos, nebuvo
paaukstinti ar gavo papeikimg uz blogg darbg, gresia atleidimas) gali kelti tam tikrg grésmee
organizacijai.

Apmekymas—ir—atsakemybé.—Darbuotojus reikia apmokyti dirbti su kompiuterine
sistema. Jie turi badti atsakingi uz jg. Visg pirma reikia apmokyti darbuotojus atlikti
pagrindines sistemos operacijas. Ne visi saugumo pazeidimai yra ty€iniai, daug jg padaroma
deél paprastg ZzmogiSka klaidg. Darbuotojai, kurie dirba nertipestingai ar yra neapmokyti, gali
neteisingai jvesti svarbig informacijg ar suklysti perduodami ar pateikdami jg. Darbuotojai turi
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Zinoti, kad jie atsakingi uz savo veiksmus ir kompiuterinés jrangos panaudojimg (terminalai,
kompiuterinés bylos, slaptazodziai). Jie turi suprasti, kad atsako ne vien uz technikg, bet ir uz
jos apsaugg nuo pasalinig jsikiSimo, ir jei bus nustatytas taisyklig pazeidimas, atsakingas uz

tal asmuo gall bati patrauktas atsakomvben Net—Je%ianHete}as—teﬁnss—kad—kapka&paVege

LabaiYpaé svarbu labai-apriboti priéjimg prie ypa¢ svarbios informacijos ir atsakinga
informacinés sistemos vietg, ypa¢ prie pagrindinio kompiuterio. Kai darbuotojas iSeina i$
darbo, netgi savo noru, batina pakeisti visus slaptazodzius, su kuriais jis dirbo, ypac jei
darbuotojas €éjo privilegijuoto vartotojo pareigas. Kartu reikia patikrinti darbuotojo paliktas
kompiuterines bylas ir prireikus jas iSsaugoti_kitais vardais, kad bitg galima panaudoti

ateityje.

Naujo informacinie technologije taikymas
tiriant nusikaltimus

Labai svarbu atlikti mokslinius naujg informacinig technologijg taikymo kriminalistikoje
galimybig tyrimus, kurti ir diegti kriminalistikoje naujausias informacines technologijas, kurios
padeéty spresti nusikalstamumo ir nusikaltimg prevencijos problemas. Tam reikia iSanalizuoti
uzsienio informacinig technologijg taikymo patirtj, tirti informacinig technologijg taikymo
tiriant nusikaltimus galimybes.

ISanalizavus naujg informacinig technologije taikymo tiriant nusikaltimus uzsienio patir-
tj, buvo atkreiptas démesys | kelias taikymo galimybes.

Kompiuterinés kriminalistinés zinig bazés. DidZigjg dauguma kriminalinés justicijos
uzdavinig pagal sprendimo badus ir sudétinguma galima suskirstyti j probleminius ir tipinius.

Tipiniuose kriminalinés justicijos uzdaviniuose pakanka pradinis duomeng kokybinei ir
kiekybinei uzdavinio analizei. Tokig uzdavinig sprendimg galima automatizuoti sudarant tipi-
nius sprendimo algoritmus.

Probleminiuose uzdaviniuose nepakanka informacijos duomeng kiekybinig charakte-
ristikg analizei. Tokie uzdaviniai sprendziami kdrybiSkai, vadovaujantis intuicija,_taikant jvai-
rius eurlstlnlus sprendlmus tTaC|au Qrendlmo velksmlngumas gali bati labai nevienodais.
iTokig uzdavinig sprendimo bidg lemia
patirtis, zmlos, j@ sisteminimas, apibendrinimas, sprendimg formalizavimas, algoritmo
sudarymas. Siam tikslui sékmingai—ubdavinig-sprendimui-ggali bati panaudotos ekspertinés
dirbtinio intelekto sistemos. Ekspertinés sistemos — tai jau ne duomeng, o zinig bazes. Todél
j ekspertines sistemas jeina ne tik duomeng, faktg rinkiniai, bet ir taisyklés, kaip, remiantis
duomenimis, gauti teisingus sprendimus. Sios euristinés taisyklés sudaromos remiantis kelig
ar keliolikos konkreCios srities geriausig specialistg patirtimi. Pagal specialiai parengtas
kompiuterines programas visos jvestos zinios apdorojamos. Remiantis jomis, jvedus
konkre€ig informacijg apie nusikaltimg, pasiGlomas vienas ar keli tikétiniausi sprendimai.
Tinkamiausig_sprendimo variantg pasirenka su sistema dirbantis specialistas. Labai svarbu,
kad JAV, Vokietijoje, Olandijoje, Anglijos ir kitose Salyse teisés sistemai kuriama keliolika
kompiuterinio Zinig bazig [6]. Paprastesni tokig Zinig bazig variantai naudojami kaip
“intelektualis pataréjai” ir gali bati sékmingai panaudoti praktiniame tardytojo darbe anali-
zuojant ir parenkant galimus sprendimus. Siam tikslui reikia pradéti lietuviskg kriminalistinig
Zinig bazig karimo darbus.

Kompiuterinis trijg matmeng nusikaltimo vietos modelio sudarymas apraSytas literati-
roje [7]. Siam tikslui jvykio vietoje i$ skirtinge taske padaromos ir jvedamos | kompiuterj 2-4
nuotraukos. Keitikliu pazyméjus tuos pacius atraminius taskus skirtingose nuotraukose ir
panaudojus specializuotg programinae jranga, sukuriamas kompiuterinis jvykio vietos trijo
matmeng pavirSiaus modelis. Tiriant nusikaltimg naudojant §j modelj, kompiuteriu galima
tiksliai iSmatuoti atstumus tarp bet kurig jvykio vietos taskg, atspausdinti bet kokius jvykio
vietos vaizdus, pjavius ar projekcijas. Nuo 1994 metg Sig informacinae technologijg svar-
biems nusikaltimams tirti diegia federaliné Vokietijos policija. Siekiant—avertinti—38ig
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Taciau- aAparatiros komplektas kompiuterinio trijg matmeng nusikaltimo vietos erdvés
modeliui sudaryti kainuoja gana brangiai — apie 8-15 tukstancCis markig. Didesné Sios

technologijos nauda tik tiriant labai sudétingus nusikaltimus. |vertinant tai, kad kol kas
kriminalistams Lietuvoje trlksta ir daug paprastesnés bei pigesnés technikos, kol kas
nerekomenduotina Lietuvoje diegti Sig informacinege technologijg ir pirkti jai aparatdra.

Skaitmeninis fotografavimas. Kita informacinig technologijg taikymo kryptis yra nusi-
kaltimo vietos vaizdo digitalizavimas ir saugojimas kompiuterio atmintyje. Tai galima atlikti
dviem badais:

— fotoaparatais, fiksuojanciais vaizdg ant magnetinig informacijos atmintinig,

— vaizdo kameromis, naudojant skaitmeninius signalo keitiklius.

Pirmuoju atveju aparatu daroma iki 12-24 nuotraukg [8]. Prijungus skaitmeninj fotoa-
paratg kabeliu prie kompiuterio, nuotraukg vaizdai perraSomi j kompiuterio magnetinj diska.
Naudojantis kompiuteriu, nuotraukas galima perziréti, tvarkyti, analizuoti, spausdinti spaus-
dintuvais, perduoti kompiuterinio ry3io kanalais. Fotoaparato atmintiné gali biti iSvalyta bet
kuriuo metu. Kai kurie aparatai turi skystg kristalg ekranus kadrams perziaréti fotografavimo
vietoje bei papildomas kei¢iamas magnetines korteles.

Antruoju atveju gauti vaizdo kameros vaizdai ar atskiri kadrai iS5 pradzig digitalizuojami,
po to uzrasomi j kompiuterio magnetinj diskg. Sios informacinés technologijos naudojamos
JAV, Olandijos, Vengrijos ir kita Salig policijoje.

Abiejg informacinig technologijg pranesimai yra:

— prireikus galima labai greitai (praktiSkai per kelias minutes) atspausdinti jvykio vie-

toje padarytas nuotraukas;

— telefono ar radijo rySiu per kelias minutes jvykio vietoje padarytas nuotraukas ga-

lima persigsti j rajono centrg ar ministerijg;

— panaudojant specialig programinae jrangg, galima greitai atpazinti kompiuterinius

vaizdus (pirstg, batg, padange ir kt. pédsakg, raSysenos);

— iSnaudojant didelae vaizdo kamerg skiriamajg geba, jvykio vietoje galima naudoti iki

1500 kartg didinantj kompiuterinj mikroskopa;

— iSnaudojant kompiuterio galimybes, jvykio vietoje galima palyginti du vaizdus ir

spalvinj filtravima.

Tiriant nusikaltimus, skaitmenines fotokameras galima panaudoti:

— sulaikytiems asmenims ir nusikaltéliams fotografuoti;

— nusikaltimo, jvykio vietai dokumentuoti;

— teismo ekspertizei.

Skaitmeninémis fotokameromis galima labai operatyviai fiksuoti nusikaltélie bei jtaria-
mgj@ portretus ir nusikaltimo vietos fotografijas ir iSsaugoti juos kompiuterio magnetiniame
diske. Kartu labai paspartéja reikiamg portrets bei nuotraukeg paieSka kompiuterinéje karto-
tekoje. Tokios skaitmeninés fotokameros nuo 1995 meta buvo jdiegtos Siaulie m. policijos
komisariatuose ir labai pasiteisino. ParuoSus programina jrangg, kompiuteriniu fotoaparatu
buvo pradéti fotografuoti jtariamieji ir nusikaltéliai. Tekstinéje duomeng bazéje prie tokio as-
mens duomeng pridedama pastaba, kad duomeng banke yra saugoma ir nusikaltélio nuo-
trauka. Siuo metu Siaulis VPK kompiuteryje jau sukaupta daugiau kaip 800 tokig nuotraukg.
Policijos darbas tapo operatyvesnis, lengviau identifikuoti sulaikytus asmenis. Siuo metu
tokias skaitmenines fotokameras galima rekomenduoti diegti kitiems komisariatams.

Informatikos nusikaltimeg tyrimo problemos

Siandien greta tradicinig nusikaltimg atsiranda ir naujg, susijusig su Siuolaikinémis in-
formacinémis technologijomis ir naujais mokslo laiméjimais. Siuo metu sparciai besivystan-
Cios informacinés technologijos taikomos praktisSkai visose zmonijos veiklos srityse. Paskuti-
nius deSimtmecius daugybé finansinés, karinés ir kitokios informacijos, specifiniai biznio
duomenys ir netgi informacija apie asmeninius rySius yra saugoma kompiuteriuose ir per-
duodama kompiuterig tinklais. Bankai kompiuterig tinklais per dieng perveda trilijonus do-
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lerig. Visa 8i perduodama informacija néra patikimai apsaugota nuo pasikésinimg. Spardiai
plétojantis informacinéms technologijoms, atsirado ir nemazg zalg padaro naujo tipo nusi-
kaltimai naudojant kompiuterius ir kompiuterig tinklus.

Su kompiuteriais susijee nusikaltimai (angl. — Computer crime arba computer related
crime) yra nauja ir palyginti mazai tyrinéta sritis. Sio tipo nusikaltimus apibréZiantys terminai
dar néra galutinai nusistovéjee nei uzsienio Salyse, nei Lietuvoje. Remiantis literattra [9], to-
kiais nusikaltimais galima laikyti visas tyCines veikas, vienaip ar kitaip susijusias su kompiu-
teriais, informatikos ar tolimyjy rySiy sistemomis, kai nukentéjaes asmuo patyré ar galéjo
patirti Zalg, o nusikaltimo subjektas turéjo ar galéjo turéti iS to naudos. Mes toliau vartosime
terming “informatikos nusikaltimai”, nors ateityje jis ir gali keistis.

Niekas nezino tikslaus kompiuterinig nusikaltélig skaiciaus, bet yra informacijos, jog
tokig nusikaltimg padaroma zala siekia milijardus dolerig. Tokig nusikaltimg jau esama ir
Lietuvoje. Pries$ kiek laiko Lietuvos televizija paminéjo fakta, kad i§ vieno valstybinio registro
— Siuolaikinio duomeng banko — pavogtas naujas galingas kompiuteris ir jame sukaupti
duomenys apie grgzinamg nuosavybee. Tiesioginiai nuostoliai dél informacijos praradimo
vertinami mazdaug dviem milijonais litg. Dar apie pusae milijono litg kainuoja pats kompiu-
teris. Be to, privatislapta_—asmenis lieéianti{privath-informacija apie grgZzinamg nuosavybae
pateko j nusikalstamo pasaulio rankas ir gali bti panaudota SantazZui, reketavimui bei kitoms
nusikalstamoms veikoms.

Informatikos nusikaltimams budinga, kad oficialioji teisésaugos organg statistika neat-
spindi tikros padéties. Literatiiroje [9] nurodoma, kad nukentéjee asmenys kreipiasi j teisé-
saugos organus vos dél 5 proc. padarytg informatikos nusikaltimg. Tokia pat ir FBI Na-
cionalinig kompiuterinig nusikaltimg tyrimg grupés nuomone, kad 85-97 proc. kompiuterinig
nusikaltimg neiSkyla j vieSumag. Neseniai, atliekant JAV Gynybos departamento finansuotus
tyrimus [10], buvo bandoma jsibrauti j 8932 informacines sistemas. 7860 jsibrovimg buvo
sekmingi. Tik 390 sistemg vadybininkai (i minétg 7860) uzfiksavo jsibrovimg j sistemg ir tik
19 i$ jo prane$é apie jsibrovimg. Apie pastebétus jsibrovimus j sistemg ar kompiuterj pa-
prastai nepraneSama todél, kad organizacijos dazZnai bijo, jog jo darbuotojai, klientai ir
akcininkai praras pasitikéjimag, jeigu suZinos, kad j firmos kompiuterj buvo jsibrauta, kad ne-
uztikrinama informacijos apsauga.

Kadangi pastaraisiais metais kompiuteriai ir kompiuterig tinklai Lietuvoje placiai paplito,
analizuojant uzsienio Salig patirtj, artimiausiu metu galima laukti vienaip ar kitaip su kom-
piuteriais susijusig nusikaltimg skaiCiaus rySkaus padidéjimo. Pavyzdziui, Olandijoje nuo
1986 metg per 6 metus tokig nusikaltimg skaiCius iSaugo nuo 1-2 iki daugiau kaip 400 per
metus. Taciau, nagrinéjant tokius nusikaltimus, kyla jvairig teisinig, kriminalistinig, techninig
ir kt. problemg. Kadangi viena i$ ypatinge tokig nusikaltimg savybig yra tarptautinai infor-
maciniai rysiai, visg pirma panaudojant kompiuterig_tinklus, tiriant informatikos nusikaltimus
daznai kyla daugybé sunkumg, su kuriais iki tol nebuvo susiduriama tiriant kitokius nusikal-
timus: nukentéjees gali bati vienoje Salyje, o nusikaltélis — visai kitoje. PavyzdZiui, Rusijos pi-
lietis, neiSvykdamas iS Peterburgo, apiplé$é JAV esantj bankg. Padaryta apie milijono dolerig
Zala. RySium su staigiu informatikos nusikaltimg skaiCiaus didéjimu Olandijoje, Anglijoje,
Japonijoje, JAV ir kitose Salyse sukurti specializuoti teisésaugos darbuotojg kolektyvai, kurie
uzsiima tokig nusikaltimg problemomis.

Kaip nurodyta literattroje [11], Europos Tarybos Ministra kabinetas 1989 metais prié-
mé rekomendacijg R 89(9) ET Salig vyriausybéms, kurioje sitlo perzitrint ar kuriant jstaty-
mus atsizvelgti | Europos komiteto nusikaltimg problemoms tirti praneSima apie su kompiu-
teriais susijusius nusikaltimus. Siame pranesime pateikiami du su tokiais nusikaltimais susi-
jusig veikg sgrasai. Europos Tarybos nariams leidZziama savarankiSkai spreaesti, kaip ir kiek
pasinaudoti Siuo pasitalymu. Minimaliame sgra$e iSvardytos 8 pavojingesnés veikos. Papil-
domas sagrasas apima keturias maziau pavojingas veikas, kurios jtraukiamos | leidziamus
jstatymus, bet néra privalomos. Zemiau pateikiame $iuos sgrasus.

Minimalus sgrasas (batinas suvienodinant ET Salig kriminalinae politikg, susijusig su
kompiuteriniais nusikaltimais):

1. Sukciavimas, susijees su kompiuteriais (Computer-related fraud).

2. Kompiuteriné klastoté (Computer forgery).
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3. Kompiuterinig duomeng ar programg sunaikinimas ar sugadinimas (Damage to

computer data or computer programs).

4. Kompiuterinis sabotazas (Computer sabotage).

5. Neleistinas jsibrovimas | kompiuterinae sistemg ar kompiuteriy tinklg (Unauthorised

access).

6. Neleistinas informacijos nuskaitymas (Unauthorised interception).

7. Neleistinas apsaugotos kompiuterinés programos atkdrimas (Unauthorised repro-

duction of a protected computer program).

8. Neleistinas integrinés mikroschemos topografijos atkdrimas (Unauthorised repro-

duction of a topography).

Papildomas sgrasas:

1. Kompiuterinig duomeng ar kompiuterinig programg pakeitimas (Alteration of com-

puter data or computer programs).

2. Kompiuterinis Snipinéjimas (Computer espionage).

3. Neleistinas kompiuterio panaudojimas (Unauthorised use of computer).

4. Neleistinas apsaugotos kompiuterinés programos panaudojimas (Unauthorised use

of a protected computer program).

|_Sias rekomendacijas batina atsizvelgti ir Lietuvoje.

Vykdant §j mokslinj darbg, buvo atlikta Europos Salig literatiros ir jstatymg, lieCianCig
kompiuterinius nusikaltimus, analizé [12; 13; 14; 15]. Sios analizés pagrindu suformuluoti
pasidlymai buvo perduoti naujojo Lietuvos baudziamojo kodekso rengimo grupei. Buvo
analizuojami Baudziamojo kodekso naujo skyriaus “Nusikaltimaig informacijos saugumui (nu-
sikaltimaig informatikai)” skyriaus-jvairls variantai, sillomi pakeitimai. Lietuvos Respublikos
baudziamojo kodekso projektas, kuriame pirmg kartg numatoma atsakomybé uz nusikaltimus
informacijos saugumui (nusikaltimus informatikai) buvo paskelbtas Valstybés Ziniose, 1996
m. Nr. 117 [16, 61-62].

Toliau aptarsime kai kuriuos informatikos nusikaltimg tyrimo ypatumus.

Kompiuterinig nusikaltime tyrimas. Kompiuterinig nusikaltimg tyrimas paprastai yra
sudétingesnis nei kitg nusikaltimg tipg tyrimas. Jis reikalauja specialaus techninio pasiren-
gimo ir labai priklauso nuo specialisto, liudytojo parodyma. Kompiuterinig nusikaltimg tyrimas
turi paaiskinti labai sudétingus techninius veiksmus teiséjams, nes jie paprastai mazai Zino
apie kompiuterius bei jg veikimg. Liudytojams gali reikéti paaiskinti, kodél neteisétas in-
formacijos perraSymas ar nesankcionuotas pasinaudojimas programine jranga ar kompiu-
terine sistema yra ne maZiau svarbus, o kartais net svarbesnis negu materialig daiktg va-
gysté ar kiti panasis nusikaltimai. Kuo sudétingesnis informatikos nusikaltimas, tuo sunkiau
ji istirti ir bylg pateikti teismui.

Kompiuterinio jkaléig problema. Tiriant informatikos nusikaltimus, daug jkal€ig yra
kompiuterinéje informacijoje. Tokig jkalCig pasitaiko ir tiriant jprastus nusikaltimus, kai nau-
dojami skaitmeniniai fotoaparatai ar, pvz., magnetinio diskelio informacija. Visa $i informacija
yra skaitmeniné ir gali bati nesunkiai pakeista kompiuteriniais jrenginiais, todél labai aktuali
jkal€ig autentiSkumo problema.

RySium su tuo 1991 metais JAV Federalinio kompiuterinig kriminalinig tyrimg komiteto
posédyje buvo atliktas teismo eksperimentas [5]. Komitetg jsteigé keletas federalinig ir vals-
tybés jstatymeg priezitros jstaigg darbuotoja, kurie vieni pirmgja jvertino naujg atsirandancio
technologijg nusikaltéliams teikiamas galimybes ir naujas jstatymg priezidros pareigiinams
iSkylancCias problemas._Eksperimento metu buvo pademonstruota, kad standartiniu_kompiu-
teriu_galima lengvai ié-esmés-pakeisti tai, kas pavaizduota kompiuterinéje nuotraukoje, taigi
faktiskai falsifikuoti jkal€ius.




AutentiSkumo problemos neapsiriboja vien kompiuterinémis nuotraukomis. Pavyzdziui,

kai kurios paketg pristatymo tarnybos Siuo metu leidZia klientams pasiraSyti uz gautus
paketus rankiniame aparatélyje, kuris sukuria skaitmeninae gavéjo paraso kopijg. Tokiu atve-
ju lengva perduoti informacijg j kompiuterj, taciau galima kompiuteriu atkurti parasg. Jeigu
minétas rankinis aparatas iSmatuoja ir jraSo pasiraSiusiojo raSiklio prispaudimo lygj, ir kom-
piuteris atgamina para$g rasaliniu spausdintuvu, kompiuteriné kopija atrodys absoliuéiai au-
tentiSka net ir pagiam paraso autoriui.

Nepaisant pateiktg pavyzdzig, daugeliu atvejg elektroniniai jrodymai — nuotraukos ar
dokumentai — i$ tikrgjg gali bati identifikuojami remiantis skiriamosiomis charakteristikomis_ir
gali bati veiksmingai_panaudoti kriminalistikoje. Jvykio liudytojas gali taip pat lengvai identi-
fikuoti skaitmeninge asmens fotografijg kaip ir jprastinae nuotraukg. Teismui turi bati svarbus
liudytojo sugebéjimas tiksliai pastebéti ir atsiminti asmenj, nuotraukg, vaizdg ar dokuments,
kurj jis gali palyginti su teismo turimu variantu_ir pan. Taciau tai yra nauja, dar nepakankamai
istirta sritis, kurig neabejotinai bdtina_tirti.

LietuvojeTedél kompiuterinig jkal€ig autentiSkumo problema taip pat yra labai aktuali ir
todélreikia_Sia kryptimi reikétg pradéti rimtus tyrimus.

ISvados

1. Nusikaltimg tyrimo veiksmingumas priklauso nuo kriminalistinés informacijos sistemos
efektyvumo. Augant nusikaltimg skaiciui, didéjant nusikaltélia profesionalumui ir tarptau-
tiniam nusikalstamumui, pareigiing darbui efektyvinti tikslinga placiai naudoti kompiute-
rinee technika.

2. Norint operatyviai istirti nusikaltimus, svarbu turéti iSsamia, teisinga, greit pasiekiamg kri-
minalistinae informacijg apie ankséiau padarytus nusikaltimus bei su jais susijusius asme-
nis ir daiktus. DidZiausias efektyvumas pasiekiamas, kai pirmiausia kompiuteriai diegiami
rajoninése policijos grandyse, kurios registruoja ir tiria daugiausia nusikaltimg ir kur
batiniausia operatyviausia informacija. Kriminalistinés informacijos sistemos efektyvumas
priklauso nuo daugelio veiksnig — kompiuterinés technikos, programinés jrangos, rysig
sistemos buklés, pareiging apmokymo, tinkamg informacinig technologijg pasirinkimo ir
pritaikymo nusikaltimg tyrimo reikméms, tarnybinig informacinie maing norminio
pagrindimo, informacijos slaptumo ir apsaugos nuo nesankcionuoto panaudojimo uztik-
rinimo ir kt. Batina toliau taesti Sios srities tyrimus Lietuvoje.

3. Tipinio rajony policijos komisariaty programinés jrangos paketo TIRPAK_jdiegimas padi-
dins Lietuvos kriminalistinés informacijos sistemos veiksminguma_ir leis komisariatams
keistis kriminalistine informacija tarpusavyje.

4. Nepakankama kriminalinés justicijos informacinig sistemg informacijos saugumo buklé
gali daugiau ar maziau pabloginti bendrg kriminalinés justicijos efektyvumag. Todél kuriant
tokias informacines sistemas ir jas naudojant bdtina imtis specialie priemonig krimi-
nalistinés informacijos saugumui uztikrinti.

5. Kompiuterinés kriminalistinio Zinig bazés gali biti sékmingai panaudotos tardytojo darbe
analizuojant ir parenkant galimus sprendimus. Siam tikslui reikia pradéti lietuviske kom-
piuterinig kriminalistinio Zinig bazig kirimo darbus.

6. Skaitmeninés fotokameros leidzia labai operatyviai fiksuoti nusikaltélig bei jtariamgjo
portretus ir nusikaltimo vietos fotografijas ir iSsaugoti juos kompiuterio atmintyje. Kartu
labai paspartéja reikiamg portretg bei nuotraukg paieSka kompiuterinéje kartotekoje. To-
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kios skaitmeninés fotokameros rekomenduotos diegti Lietuvos policijoje ir labai pasi-
teisino.

Kompiuterinius jkalCius (skaitmenines fotonuotraukas, duomenis magnetiniuose diske-
liuose ir pan.) standartiniu__kompiuteriulengai galima lengvai__pakeisti, falsifikuoti
: iniai iuteriniais—& intais. Todél labai aktuali tampa kompiuterinig jkalCig
autentiSkumo ir_jg apsaugos problema. Lietuvoje reikia pradéti Sios srities mokslinius
tyrimus.

Pastaraisiais metais Lietuvoje labai iSsiplété kompiuterig ir kompiuterig tinkle naudoji-
mas. Remiantis uzsienio 3alig patirties analize, galima prognozuoti, kad artimiausiu metu
Lietuvoje smarkiai padidés susijusig su kompiuteriais nusikaltimg skaiCius. Tokie nusi-
kaltimai gali padaryti tiek didelius materialinius nuostolius, tiek ir pakenkti valstybés in-
stitucijg normaliai veiklai ar net valstybés saugumui. Sie nusikaltimai gali bati tarptautinio
pobudzio. Ateityje batina Lietuvoje taesti Sios srities mokslinius tyrimus ir remiantis uzsie-
nio Salig patirtimi parengti specialig metodikg informatikos nusikaltimams tirti bei rengti
informatikos nusikaltimg tyrimo specialistus.
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Application of I nformation Technologies to Crime I nvestigation

Assoc. Professor, Dr. R. Petrauskas, Assoc. Professor, Dr. A. Keras
Law Academy of Lithuania

SUMMARY

Gathering information, its processing and analysis, preparation of various documents
make up a large part of crime investigation activities. The employment of the new information
technologies and systems can considerably facilitate crime investigation.

The article analyses the experience of foreign countries in this field and the state-of-
the-art and possibilities of application of new information technologies to crime investigation
in Lithuania.

The problems of safety of Lithuanian police information system are discussed. The
article analyses the difficulties of investigation of computer crimesin Lithuania.
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