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Santrauka

Siame straipsnyje nagrinéjami su kompiuterinés jrangos panaudojimu darant jvairius nusikaltimus susije klausimai,
kriminalistinis $iy veiky bei asmeny apibuidinimas, tardomuyjy veiksmy atlikimo ypatumai.

Galime teigti, kad kol BaudZiamajame kodekse veikos, kuriose panaudojama kompiuteriné jranga, tiesiogiai nejvardytos kaip
nusikaltimai, kompiuteriniy nusikaltimy Lietuvoje néra. Tadiau tai nereitkia, kad panasios veikos nepavojingos visuomenei, valstybei
ar asmeniui, ir tai jau ne prielaida, o gyvenimo realijos.

Kriminalistiniu poZifiriu asmenis, kurie kompiuterine jranga padaro pavojingus veiksmus, santykinai galime skirstyti | trys
grupes: jsilauzélius pokstininkus (crackers), nusikaltélius (criminals) ir vandalus (vandals). Atskiruose $altiniuose jie apibtidinami
skirtingai, tadiau juos visus vienija veiky padarymo priemoné — kompiuteriné jranga bei galimi jos panaudojimo budai.

Kompiuterinés jrangos panaudojimo bidai yra jvairis, jie nuolat tobuléja ir priklauso nuo naudojamos kompiuterinés ir
programinés jrangos lygio.

Dazniausiai atliekami tardomieji veiksmai, kai apZitirima ir paimama kompiuteriné jranga, yra jvykio vietos apZiiira, krata ir
poémis. Ypa¢ apgalvoti turi bati kaltininko sulaikymo operacijos veiksmai. Atliekant visus paminétus tardomuosius veiksmus, biitina
laikytis kai kuriy taisykliy: viena i§ juy — kviesti kompiuterinés jrangos specialista. Kitos taisyklés susijusios su kompiuterinés jrangos

apzifira, jos paémimu ir informacijos i$saugojimu.

Kai kuriais duomenimis, pirmas kompiuterinés jrangos panaudojimo faktas, kai iS
banko buvusioje Taryby Sajungoje buvo pagrobti pinigai, Lietuvoje buvo uzregistruotas 1979
metais. Tada Vilniuje i§ vieno banko buvo pagrobta daugiau kaip 78 tokst. rb. [1].
Pastaraisiais metais kriminalistikos literatiroje vis daugiau raSoma apie nusikaltimus, ku-
riems panaudojama kompiuteriné jranga. Siais klausimais rasé M. Gramatyka, K. J. Ja-
kubski, V. Krylovas, V. Vehovas, J. Baturinas ir kiti [2]. Lietuvoje Si problema tik pradéta nag-
rinéti [3, 10-13, 28-29]. Tq daryti vercia vis daznéjancios atskiry jmoniy bei asmeny interesus
pazeidzZian€ios veikos, kurios BaudzZiamajame kodekse tiesiogiai nejvardytos kaip kom-
piuteriniai nusikaltimai'. Tiesa, jame kaip atskiras kvalifikuojantis veikg poZymis yra nurody-
tas kompiuterinés jrangos panaudojimas darant nusikaltimus. Kriminalistiniu poZiGriu tai yra
nusikaltimo padarymo budas, kurio esminis ypatumas yra tai, kad buvo panaudota speciali
(ne tik techniné, bet ir programiné) jranga.

! Baudziamojo kodekso projekte iSskirti kompiuteriniai nusikaltimai (zr.: Teisés problemos. 1997. Nr. 1.).
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Kitas svarbus panasiy veiksmy aspektas yra tas, kad nusikalstamus veiksmus, kuriems
naudojama kompiuteriné jranga, dazniausiai galima priskirti prie ekonominiy nusikaltimy. Tai
ne tik kompiuterinés informacijos vagysté, bet ir programinés jrangos savanaudiSkas
platinimas [4], naudojantis kompiuterine jranga nesankcionuotas patekimas j telefono tinklus
ir kalbéjimas kity klienty saskaita (vadinamieji “telefony chakeriai”) [5, 17-19], pinigy vagystés
panaudojant mokejimo korteles ir pan.

Kriminalistikos literatlroje pasirodé pirmosios nusikaltimy, susijusiy su kompiuterinés
jrangos panaudojimu, klasifikacijos bei Siy nusikaltimy kriminalistiné charakteristika. Apiba-
dinant kompiuterinius nusikaltimus, analizuojama naudojama jranga, nusikaltimo padarymo
bldas ir mechanizmas, duomenys apie nusikaltimo padarymo aplinkg bei nusikaltélio as-
menybe. Taciau pastarojo elemento charakteristikai skiriama nepakankamai démesio [6, 63-
65].

JAV mokslininkai, tokie kaip R. Poweris, D. Icove’as, K. Segeris, Von W. Storchas, Ka-
nados mokslininkas Arlin J. Cooperis, pateikia apibendrintus duomenis apie asmenis, kurie
padaro tokio pobudZio nusikaltimus, jy psichologinj ir socialinj apibddinimag, techninés jran-
gos bei programinio apripinimo parametrus ir pan. [7].

Apibendrindami Arlin J. Cooperio ir kity autoriy tyrinéjimus, galime iSskirti tris pagrin-
dines asmeny, kurie daro neteisétus veiksmus, panaudodami kompiuterine jrangg, grupes:

1. jsilauzéliai pokstininkai (crackers);

2. nusikaltéliai (criminals);

3. vandalai (vandals).

|silauzéliai pokstininkai savo ruoztu skirstomi j tuos, kurie veikia grupémis ir pavieniui.
Nusikaltéliy grupes santykinai galima suskirstyti j tuos, kurie $nipinéja, ir tuos, kurie vagia i$
finansiniy ir kity jstaigy (jmoniy). Vandalai skirstomi | savus ir svetimus. Pirmoji grupé — tai
asmenys, dirbantys toje pacioje jstaigoje (jmonéje), kurioje ir daro pazeidimus, o antroji — visi
kiti, kas nedirba toje jmonéje (jstaigoje).

Literatiroje pateiktus nusikaltimy padarymo panaudojant kompiuterine jrangg badus
galima suskirstyti j keturias grupes:

1. perémimo;

2. nesankcionuotos prieigos;

3. manipuliacijy;

4. kompleksinius.

Sis nusikaltimy padarymo biady sagrasas néra iSsamus, jis nuolat keigiasi kartu su
nuolat besikei€ian€ia kompiuterine ir programine jranga.

Nusikaltélio veiksmai gali bati nukreipti j kompiutering jranga, kaip | vertybe arba in-
formacijos Saltinj, ir j kompiuterine informacijg nepaisant kokioje laikmenoje ir kokio pavidalo
ji baty.

Tiriant nusikaltimus, labai svarbu Zinoti nusikaltimo padarymo bidg ir atpazinti tam tikry
bady atspindzZius — pédsakus. Nusikaltimo padarymo buddus, susijusius su kompiuterinés
jrangos panaudojimu, galima skirstyti j tris pagrindines grupes:

1. tiesioginio pri&jimo;

2. atokaus priéjimo;

3. miraus priéjimo.

Antrosios grupés bidus dar galima skirstyti j tiesioginio perémimo (panaudojant laidinio
ry8io priemones arba svetimus slaptazodzius) ir elektromagnetinio perémimo.

Paliekami pédsakai paprastai skirstomi j dvi grupes: daiktinius ir intelektinius. Prie
daiktiniy pédsaky priskiriamos elektroninés kortelés, elektroniniai raktai, naudotojo identifi-
kavimo jranga pagal pirSty pédsakus, rankos geometrinius pozymius, rastg, balsg. Taip pat
Siai grupei priskiriami tradiciniai kriminalistiniai pédsakai: pirsty, ranky, mikrodalelés, biolo-
giniai asmens pédsakai ir kt.

Intelektinius pédsakus galima suskirstyti j tris grupes:

1. Pédsakai, rodantys tam tikrus failo struktdros pokycius. Tai faily bei katalogy pava-

dinimy, failo dydzio ir turinio, failo standartiniy rekvizity pakeitimas, naujy faily ar
katalogy atsiradimas.
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2. AnkscCiau uZprogramuotos kompiuterio ekrano spalvos, vaizdeliy, spausdintuvo ar
kitos jrangos tarpusavio suderinamumo pakitimai ir pan.

3. Nejprastas kompiuterio darbas: sulétéjes operacinés sistemos, pelytés valdymo
darbas, netikéty simboliy atsiradimas, jprasty komandy nestandartinis jvykdymas ir
pan.

Gali bati ir kity pédsaky — jie priklauso nuo kompiuterinés ir programinés jrangos pa-

naudojimo buady ir nusikaltimo pobadzio.

Pradéjus kompiuterine jrangg naudoti informacijai jrasyti, kaupti ir apdoroti, naujais
elementais pasipildé dokumento sgvoka. Atsirado elektroninio dokumento sgvoka.

Dokumentas reiSkia bet kokj materialy objektg, kuriame bet kokiu bldu ir bet kokiais
Zenklais uzfiksuota kokia nors informacija [8, 9]. Tai gali bati popierius, kino ar magnetiné
juosta, nuotrauka ir pan. Mikroschemos, diskeliai ir kompaktiniai diskai yra specifinio pobu-
dZio informacijos laikmenos, darbas su kuriomis (jra8ymas, taisymas (keitimas)) skiriasi nuo
mums iki tol Zinomy bady. Tai nulemia naujy nusikaltimo padarymo budy atsiradima.

Mdasy Salyje néra norminio akto, leidzian&io pripazinti kompiuterine informacijg doku-
mentu. Taciau, tiriant nusikaltimus, kompiuterio duomenis ir kompiuterine jrangg galima
jvertinti kitu aspektu.

Pirmiausia kompiuteriné jranga, panaudota darant nusikaltimus, yra nusikaltimo pada-
rymo priemoné (jrankis), kuri savaime taps daiktiniu jrodymu po to, kai bus paimta, apzitréta
ir tyréjas priims procesinj sprendimg. Remiantis pédsakais, aptiktais ant jvairios jrangos
apziuros metu ir atliekant kitus tardomuosius veiksmus, galima bus nustatyti asmenis, dir-
busius su Sia jranga. Pédsakai, atspindintys asmeny intelektualine veikla, iSlieka kompiuterio
atmintyje. Siuos duomenis galima pateikti kiekvienam Zmogui suprantamais Zenklais
kompiuterinés ekspertizés metu.

Visos Sios aplinkybés vercia kriminalistus (mokslininkus bei praktikus), ekspertus rengti
naujus nusikaltimy bei kriminalistiniy objekty tyrimo metodus.

Nusikaltimams, kuriems panaudojama kompiuteriné technika, kaip ir kitiems ekono-
miniams nusikaltimams, kruops€iai ruoSiamasi. Nusikaltimo pasirengimo stadijai bidingas
iSankstinis pédsaky slépimas arba tokiy veiksmy numatymas. Todél aptikti tokius nusikalti-
mus pasirengimo stadijoje paprastai yra itin sudétinga. Taciau tyrimo organy naudojama
programiné jranga leidzia ne tik aptikti nusikaltimo pédsakus tinkle ar kompiuteryje, kas
svarbu jrodinéjant nusikalstamg veika, bet ir sekti Siuos Zingsnius. Todél nusikaltimy tyrimo
sekme priklauso nuo to, kiek ir kokios informacijos turi tyrimo institucijos.

Tiriant sukCiavimus ir turtinés Zalos padarymg apgaule arba piktnaudZiaujant pasitike-
jimu, galimos $ios tipinés tyrimo situacijos: nusikaltélis sulaikytas nusikaltimo vietoje su jkal-
Ciais; nusikaltélio asmenybé nenustatyta, taiau Zinomas jo nusikaltimo padarymo bidas ir
vieta (panaudojus atokius nusikaltimo padarymo budus); Zinomi tik nusikaltimo padariniai.

Siose situacijose, atsizvelgiant j jy pobadj, atliekami Sie tardomieji veiksmai: asmens
sulaikymas; jvykio vietos ir jrangos apziura; dokumenty, kompiuterinés jrangos ar kompiute-
rinés informacijos laikmeny poémis arba krata turint tikslg juos surasti; jtariamojo apklausa;
kompiuterinés ir kitos jrangos ekspertizé bei kiti veiksmai.

Trumpai apzvelgsime kai kuriuos is jy.

Tiriant nusikaltimus, jmanomi du kompiuterinés informacijos paémimo bidai:

1. kompiuterinés informacijos paémimas kartu su kompiuteriné jranga;

2. kompiuterinés informacijos kopijavimas.

Dazniausiai tiriant nusikaltimus kompiuterine jrangg galima paimti tik atliekant kratg ar
jvykio vietos apzilrg. Atskirais atvejais ji (pvz., neSiojamieji kompiuteriai) gali bati paimama ir
asmens kratos metu sulaikant jtariamajj.

1. PasiruoSiant kratai ar jvykio vietos apzitrai batina laikytis Siy taisykliy:

a) niekam neleisti liesti kompiuterinés jrangos;

b) negalima ijunginéti elektros patalpose;

! Neretai kriminalinés policijos darbuotojai, prie$ jeidami j kratomasias patalpas, atjungia elektra. Siuo atveju
toks taktinis budas neleistinas.
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c) jei pastate elektra atjungta, batina iStraukti i$ kiStukiniy lizdy kompiuterine jranga, kol
ji vél bus jjungta;

d) tyréjas neturi liesti kompiuterio klaviattros, jungikliy, jei nezinomi Siy veiksmy pada-
riniai;

e) jeigu patalpose kartu su kompiuterine jranga yra lengvai uZsideganc¢iy medziagy,
sprogmeny ir pan., iki darbo su kompiuteriais pradzios batina Sias medziagas izoliuoti;

f) jei pavojingy medzZiagy nejmanoma atskirti nuo kompiuterinés jrangos, batina eva-
kuoti Zmones.

1.1. Prie$ pradedant kratg ar jvykio vietos apZzilirg, batina imtis visy jmanomy apsaugos
priemoniy:

a) nustatyti visy esanciy patalpoje Zmoniy asmenybes.Tai ypac svarbu norint nustatyti
kompiuterinés jrangos specialistus, kuriems tikrinama jmoné (jstaiga) néra pagrindiné dar-
bovieté;

b) ieSkant darbg su kompiuteriu lieCian€iy uzrasy, neleisti pasinaudoti nuotolinio val-
dymo jrenginiais, kuriais gali bati paveikti kompiuteriai, taip pat batina atlikti patalpoje esan-
Ciy Zmoniy krata;

c) negalima leisti kratomiesiems pazeisti ar sunaikinti kompiuterinés jrangos, kity jren-
giniy, diskeliy, disky ir pan.;

d) bdtina iSsiaiskinti, ar yra kompiuterinés jrangos apsaugos sistema;

e) svarbu nustatyti, ar yra informacijos sunaikinimo programa, kuria bty galima ne-
sankcionuotai pasinaudoti;

f) tyréjas privalo nustatyti, kokia yra patalpoje jam nezinoma techniné jranga.

1.2. Tardomuyjy veiksmy atlikimo stadijoje batina laikytis Siy taisykliy:

a) aprasyti ir kitomis priemonémis uzfiksuoti visy objekty, kompiuterinés jrangos ir kity
daikty iSsidéstyma;

b) nustatyti, koks jjungty kompiuteriniy bei kity rySio jrenginiy tipas, marké, numeriai,
kanalai, daznis ir pan.;

c) aprasyti jrenginiy tarpusavio sujungimg (laidus ir jy spalva, kistukus, esamas ant jy
etiketes ir pan.);

d) jeigu kompiuteris jjungtas, pirmiausia iSeiti i§ veikiancios programos ir tik po to is-
jungti jrangq i$ elektros tinklo;

e) iSeinant i$§ programy, aprasinéti kiekvieng operacijg su jrenginiais ir fiksuoti monito-
riuje rodomg vaizda;

f) jei yra apsaugos sistema, nustatyti slaptazodzius, kitus algoritmus, jéjimo ir i&jimo j
kompiuterio programas badus;

g) iSjungti visus kompiuterius i$ elektros tinklo;

h) neperziarinéti programy ar duomeny baziy tardomujy veiksmy atlikimo vietoje;

i) sudétingose situacijose kviesti informatikos specialistg ir jokiu bddu neprasyti pa-
galbos jmonés personalo;

j) bdtina apzidréti ir paimti visg kratomojoje jmonéje (jstaigoje) esancig kompiuterine
lrangg;

k) atsargiai naudoti metalo ieSkiklius (ne ar€iau kaip 1 m atstumu), elektromagnetines
priemones, galingus Sviesos prietaisus ar kitg specialigjg technika;

) ieSkant ant kompiuterinés jrangos ir kity objekty (diskeliy, kompaktiniy disky ir pan.)
pirdty pédsaky, draudZiama naudoti magnetinius Sepetélius arba kitiems pédsakams surasti
elektrostatinius ieskiklius (EPI-2);

m) darbo vietose batina ieSkoti ir paimti visus darbg su kompiuteriu lieCian€ius uzrasus;

n) paimamg kompiuterine jrangg, norint apsaugoti nuo nesankcionuoto naudojimo,
bdtina uzantspauduoti. Kompiuterio maitinimo lizdg bei jungiklius reikia uzklijuoti tyréjo uz-
pildytais ir pasiraSytais lapeliais;

o) diskelius, kompaktinius diskus reikia aprasyti (nurodyti marke, pavadinimg, uzradus
ant lipduko ir pan.) ir paimti kartu su pakuote arba déZute, kurioje saugomi, atskirus diskelius
jpakuati j aliuminio folijg ir uzantspauduoti pagal bendrasias taisykles.
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Atliekant asmens sulaikymo su jkalCiais taktine operacijg, batina imtis visy jmanomy
priemoniy ir neleisti jtariamiesiems sunaikinti kompiuteryje esancios informacijos. Tai galima
padaryti nedelsiant atitraukiant juos nuo kompiuteriy.

Norint uztikrinti kompiuterinés jrangos ir joje esancios informacijos sauguma, galima
taikyti vieng i$ trijy saugumo uZztikrinimo bady:

1. paimti visg kompiuterine jrangg;

2. kompiuterine jrangg iSjungti ir uZantspauduoti;

3. kompiuterine jrangg iSjungti ir uztikrinti jos fizine apsauga.

Pirmuoju atveju, paimant kompiuterine jranga, reikia laikytis jau iSvardyty taisykliy.

Antrasis ir tregiasis bidai taikomi, kai kompiuterinés jrangos paimti nejmanoma. Sioje
situacijoje atlikus tardomajj veiksma, kompiuteriné jranga iSjungiama ir uZzantspauduojama,
patalpoje atjungiama elektra, o elektros skydelis uzantspauduojamas. Treciojoje situacijoje
patalpos, kuriose yra kompiuteriai, saugomos policininko, kol bus atlikta ekspertizé arba
tyréjas duos kitg nurodyma.

Tiriant tokio pobudzio nusikaltimus, gali bati atliekami tardomieji eksperimentai norint
patikrinti, ar galima patekti j patalpas, kuriose yra kompiuteriné jranga, j kompiuteriy tinkla,
elektromagnetinio perémimo galimybe, ar galima atlikti tam tikras operacijas su kompiuterine
ir programine jranga ir pan.

Atliekant tyrimg taip pat skiriamos kompiuterinés jrangos [9, 4, 22], kompiuterinés
spausdinimo jrangos [10, 64-75] bei programinés jrangos ekspertizes.

ISvados

Apibendrindami tai, kas paraSyta, galime teigti, kad nusikaltimams, kuriems panau-
dojama kompiuteriné jranga, budingi tam tikri ypatumai. Nusikaltélio kriminalistiné charakte-
ristika yra nevienareikSme. Nusikaltimo padarymo bidai priklauso nuo turimos kompiuterinés
ir programinés jrangos lygio. Tam tikri nusikaltimy padarymo budy pozymiai panasus |
bendruosius ekonominiy nusikaltimy pozymius. Tiriant suk&iavimus ir turtinés Zalos pada-
rymg apgaule arba piktnaudziaujant pasitikéjimu, kuriems buvo panaudota kompiuteriné
jranga, rekomenduojama laikytis taisykliy, apsauganciy kompiuterine informacijg. Kompiute-
riné jranga yra gana sudeétingas kriminalistinis objektas, kurj tiriant batina panaudoti specia-
lias Zinias.
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Use of computer engineering in crimes against economy (some features criminal of the
characteristic and technique of investigation)

R. Burda
Criminalistics Department, Law Academy of Lithuania

SUMMARY

Issues analysed under this article are related to usage of computer equipment for committing
various crimes, criminal characterisation of such acts persons and peculiarities of interrogation acts.

Presumption can be made that as long as the Criminal Code does not directly indicate acts
committed using computer equipment as crime, it may be asserted that computer crimes do not exist in
Lithuania. Though it does not mean that such acts are not dangerous to society, state or individuals,
and this is no longer a presumption but reality.

Persons that commit dangerous actions using computer equipment can be relatively divided into
three groups: crackers, criminals and vandals. Different sources provide different definitions though
they are all united by the same means of committing criminals acts — computer equipment and possible
ways of using it.

Ways of using computer equipment are multiple and they are constantly improving and depend
upon the level of hardware and software.

The most common acts of interrogation when computer equipment is examined and confiscated
are following: examination of place of event, search of the place and seizure. General regulations are
applicable to the acts of interrogation indicated above. One of them is calling for a computer
(hardware and software) specialist. Other regulations are related to examination of computer
equipment, its seizure and preserving information.
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