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Santrauka

Straipsnyje apibendrinama LTEI kompiuteriniy tyrimy skyriaus ekspertiné praktika atliekant nusikaltimy, susijusiy su
interneto panaudojimu, kompiuterinius tyrimus. Kadangi kompiuteriai bei internetas — viena i§ kompiuteriniy technologijuy naujoviy
— gali bati panaudoti darant jvairius nusikaltimus, atkreipiamas démesys | salygas, skatinanias panaudoti interneta nusikalstamais
tikslais, nagrinéjamas daZniausiai pasitaikantis atvejis paslaugy sferoje — sukéiavimas interneto parduotuvése, apraSomas galimas

kompiuterinio tyrimo biidas, nurodomos tyrimo sékmés prielaidos ir salygos tyrimo kokybei pagerinti.

Kompiuteriniai tyrimai Lietuvos teismo ekspertizés institute atliekami nuo 1995 mety.
Per tg laikotarpj atlikta apie 100 kompiuteriniy tyrimy. Kartu su ekspertiniu darbu atliekamas
ir metodinis — skaitomos paskaitos teisésaugos institucijy specialistams, iSleistas metodinis
leidinys [1, p. 32-43], skirtas Sios srities ekspertizés skyrimo, tiriamosios medziagos parin-
kimo ir pateikimo klausimams. TaCiau kompiuteriné technika plétojasi labai sparciai ir klau-
simai, j kuriuos bandoma atsakyti atliekant kompiuterinius tyrimus, nuolat kinta, darosi jvai-
resni, sudétingesni, jy apimtys pleciasi, nes daugéja nusikaltimy, kuriuos darant kompiuteriy
technika naudojama kaip tiesioginis nusikaltimo jrankis, be kurio nejmanoma nusikaltimo
padaryti, kaip daiktinis jrodymas, kuriame slypi informacija apie jvairius nusikaltélio padarytus
nusikaltimus, kaip priemoné, padedanti padaryti nusikaltimg ir paslépti nusikaltimo pédsakus.
Panaudojant kompiuterius, gali bdti padaryti jvairiausi nusikaltimai, nes internetas ir Kkiti
kompiuteriy tinklai yra puikds “intelektiniai pagalbininkai” [2, p. 32-34]. Pastaruoju metu iskilo
batinybé spresti klausimus, susijusius su interneto panaudojimu nusikalstamoje veikloje. Jau
buvo atlikti keli tokio pobudzio kompiuteriniai tyrimai. Apie interneto tinkamuma nusikalstamai
veiklai nemaZzai raSoma uzsienio Saliy kriminalistikos literattroje [3, p. 500-504; 4, p. 513-
520], tadiau joje problemos gvildenamos vadovaujantis ty $aliy teisine sistema. Siame
straipsnyje méginama apibendrinti pirmg ekspertine praktikg, tiriant nusikaltimus, susijusius
su interneto panaudojimu Lietuvoje, nes jy daugéja, o kompiuterinés technologijos
naudojamos vis sudétingesniems nusikaltimams — tokie nusikaltimai sunkiau atskleidziami.

Lietuvos teismo ekspertizés institute kompiuteriniai tyrimai dazniausiai buvo atliekami
baudzZiamosiose bylose dél. apgaulingo apskaitos tvarkymo; vengimo mokéti mokescius ir
neteisingy duomeny apie pajamas mokesciy inspekcijai pateikimo; kontrabandos (stambiu
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mastu); svetimo turto uzvaldymo; piktnaudZiavimo tarnyba; jsiskolinimo; oficialaus doku-
mento suklastojimo ir panaudojimo; svetimo turto iSSvaistymo; turto prievartavimo; vagystés;
sgvadavimo; piktybinio chuliganizmo; nuzudymo; sukéiavimo arba suk€iavimo stambiu
mastu; netikry pinigy gaminimo, laikymo, paleidimo apyvarton; tarnybinio suklastojimo;
svetimo turto uzvaldymo apgaule. Kaip matome i§ pateikty pavyzdziy, kompiuteriai nusi-
kalstamais tikslais placiai ir labai jvairiai naudojami jau ir Lietuvoje. Praktika rodo, kad inter-
netas — viena i§ kompiuteriniy technologijy naujoviy — gali bati panaudota taip pat jvairiais
atvejais, pavyzdziui, bylose dél sgvadavimo (pasinaudojus interneto rySio priemonémis,
svetainémis, skelbimais bei juose nurodomais elektroninio pasto adresais, ieSkoma galimy
klienty ir darbuotojy intymiy paslaugy srityje, su minétais asmenimis susiraSinéjama elek-
troniniu pastu), savizudybés byloje figlruoja internetu parsisiysdinta platinama medziaga
apie sprogmeny gamybg bei narkotines medziagas, jvairiose bylose elektroninis pastas gali
tapti tikru ginklu nusikaltélio rankose, o bylose dél sukCiavimo arba dél sukciavimo stambiu
mastu susiduriame su paslaugy sfera, t.y. internetu teikiama paslauga — interneto parduotu-
vémis. Pastarasis atvejis geriausiai iliustruoja sglygas, skatinan€ias sukciavimg internete,
todél jj panagrinésime placiau. interneto parduotuvé — tai interneto svetaine, sitlanti pirkti
prekes ar paslaugas, uz kurias atsiskaitoma nurodant elektroninés kortelés numerj, 0 jos
pristatomos per kurjerio paslaugy jmones. Lietuvoje zengti tik pirmieji elektroninés prekybos
Zingsniai (svetainé http://www.parduotuve.lt), tuo tarpu elektroniniy korteliy savininky Lietu-
voje jau yra Simtai tikstanciy ir naudojantis internetu jiems lengvai prieinama istisa pasauliné
elektroninés prekybos sistema, kadangi internetas yra visuotinis tinklas, jungiantis daugybe
mazesniy, jis teikia naujy galimybiy keistis informacija bei plétoti elektronine prekyba, taciau
kartu sukuria ir naujy budy nusikaltimams daryti. Elektroninés prekybos, o ir apskritai
naudojimosi internetu iSskirtiné ypatybé — anonimiskumas. NarSydami interneto voratinklj su
tam tikslui skirta programa — narSykle, mes atsiribojame nuo to, kur yra Sis elektroninés pre-
kybos puslapis, kas jo savininkas. NarSyklés lange patraukliai pateikiamas vien tik sitlomy
paslaugy arba prekiy asortimentas ir palanki jy teikimo arba pardavimo kaina. Puslapio sa-
vininkui savo ruoztu nesvarbu, kas yra jo klientas. Jj domina tik kliento elektroninio pasto
adresas, reikalingas rySiui palaikyti, ir kreditinés kortelés duomenys, reikalingi kliento autori-
zacijai. Sis mechanizmas turi daug pranadumy, bet kartu ir ne maziau trikumy, leidziangiy
piktnaudziauti naiviu abipusiu pasitikéjimu. Sukdciauti gali tiek klientas, tiek ir paslaugy tie-
kéjas. Ar kortelés duomenys gauti teisétai, interneto parduotuvés nedomina, nes ji visuomet
atgaus pinigus uz pateiktas prekes, o treciai Saliai neteisétai naudojant autorizacijos duo-
menis, nukencia tik galiojancios kortelés savininkas. Paslaugy klientas gali nurodyti svetimg
ar iSgalvotg pavarde, naudotis vogtomis, pamestomis kortelémis ar specialiomis progra-
momis sukurtais jy numeriais, taCiau atitinkanciais kitoje Zemyno vietoje i$ tikryjy naudojamy
kreditiniy korteliy numerius. Skandalingai pagarseéjusi programa CreditMaster specialiai skirta
i$ tikros kortelés duomeny ekstrapoliacijos bidu kreditiniy korteliy numeriams sudaryti
(akivaizdu, jog uz tokios programinés jrangos platinimg bei naudojimg turéty bati numatyta
baudziamoji atsakomybé). Paprasc€iausiu atveju kreditiniy korteliy numeriy tikriausiai galima
rasti ir prie parduotuviy stovinliose SiukSliy dézése, nes pirkéjai — korteliy savininkai,
atsiskaite uz pirktas prekes kreditinémis kortelémis, parduotuvés Cekius, kuriuose yra kredi-
tinés kortelés numeris, daznai iSmeta nepagalvodami apie galimus padarinius. Tobulo ap-
saugos nuo tokiy neteiséty veiksmy mechanizmo néra. Tenkinamasi tik daliniais sprendi-
mais. Kai kuriy korteliy raSiy savininkas gali sumazinti galimo neteiséto kreditavimo sumag
kortelés iSdavimo sutartyje protingai apribodamas maksimalig vienkartine ar savaitine kre-
ditavimo suma. Teko susidurti su vienu gana paprastu apsisaugojimo bidu: vienoje interneto
parduotuvéje, jei prekiy pirkimo suma virSija tam tikrg dydj, reikalaujama elektroniniu pastu
atsiysti kreditinés kortelés fotokopijg. Taciau, turint omenyje Siuolaikinés vaizdy apdorojimo
programinés jrangos galimybes, Sis apsaugos bidas suk€iaujant lengvai jveikiamas, nes
nuskaitytame kreditinés kortelés grafiniame vaizde nesunku pakeisti kortelés numerj bei
kortelés savininko duomenis. Mastercard kortelés platintojai neseniai paskelbé, kad Sio tipo
kortelés savininkai, norintys atsiskaitinéti kortele interneto parduotuvése, privalo apie savo
sprendimg oficialiai informuoti savo banka ir tai, specialisty teigimu, ateityje gerokai suma-
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Zins galimybe sukurti tinkamg kortelés numerj, kadangi asmeny, perkanc€iy internetu, skai-
Cius gerokai mazesnis uz kortelés Mastercard savininky skaiciy.

Paslaugy tiekéjas turi ne maziau galimybiy sukciauti uz nesaziningg klientg. Nesudé-
tinga jrengti fiktyvig interneto parduotuve. Internete apstu svetainiy, sidlan€iy uz nedidel;
mokestj (kartais ir nemokamai) jy serveriuose jkurti nuosavg virtualy WWW serverj (masy
Salyje virtualy WWW serverj galima jkurti, pvz., UAB “TAIDE” svetainéje http://www.taide.lt),
kurj registruojant galima nurodyti iSgalvotg steigéjo pavarde, fiktyvy firmos pavadinima.
Ekspertinéje praktikoje buvo atvejis, kai svetainiy registracijos duomeny bazéje buvo nu-
statytos kelios interneto svetainés, jregistruotos neva asmeny, kuriy pseudonimais internete
prisistatinédavo kompiuteriniu sukciavimu jtariamas asmuo. Kas tikrieji svetainiy savininkai —
susirupinama tik kilus skandalui, pavyzdziui, dél nekokybiSky prekiy, dél neteiséto kreditiniy
korteliy kreditavimo uz negautas prekes ar informacijos apie asmenis panaudojimo.

Sukdiauti neretai paskatina tai, jog daug interneto svetainiy sitlo jose nemokamai jsi-
rengti elektroninio pasto dézutes padrgsindamos, pavyzdZiui, tokiais jsipareigojimais: “Si
informacija niekuomet nebus suteikiama treciai 3aliai” (Lietuvoje elektroninio pasto déZute
galima jsirengti, pvz., svetainése http:/www.taide.lt, http://www.takas.It). Pildant duomeny
apie busimajj pasSto dézutés savininkg forma, néra jokiy klitciy, trukdanciy nurodyti ne tik kitg
pavarde ir adresa, bet ir kitg lytj. Netgi nustaCius tikrgjj vartotojo adresg ir radus jkalCiy
kompiuteryje, bus sunku paneigti versijg, kad tai jo vardu padaré kitas asmuo. “Padrgsina” ir
tas faktas, jog Lietuvos — Salies, kuri siekia narystés Europos sgjungoje — Baudziamajame
kodekse iki Siol net neuZzsimenama apie kompiuterinius nusikaltimus, kurie Vakary Europos
valstybése jstatymy persekiojami jau deSimtmetj, o ir gretimy valstybiy, pavyzdZziui, Latvijos,
Ukrainos, Rusijos ir kt. baudziamieji kodeksai jau yra atitinkamai pakoreguoti. Tikékimés, kad
greitu laiku masy S$alies Baudziamasis kodeksas bus papildytas straipsniais del kom-
piuteriniy nusikaltimy, o Sie straipsniai nebus migloti ir abstraktls, supaprastins kaltinimo
iSkélimg ir pazabos nebaudziamumag internete.

Kompiuteriniai tyrimai, jei tiriamasis kompiuteris buvo panaudotas nusikalstamai veikai,
susijusiai su internetu, atliekami analizuojant atitinkamy kompiuterio duomeny laikmenas.
Visi kreipiniai j internetg automatiSkai protokoluojami interneto paslaugy tiekéjy, suteikianciy
jéjima j internetq jvairaus tipo rysio linijomis, serveriuose bei Voratinklio serveriuose, kuriuose
iSdéstytos aplankomosios svetainés. Griezto standarto, apibrézianc€io, kas turi bdati
protokoluojama, néra, t.y. interneto paslaugy tiekéjai protokolo duomenis nustato savo nuo-
Zilira, juos varzo tik jy turima programiné jranga, maksimalus interneto klienty skaicius ir
panasiai. Tas pats galioja ir uzprotokoluoty duomeny saugojimo laikui. Paprastai saugojama
ne ilgiau kaip 2-3 savaites, todél svarbiausias tyrimo sékmés veiksnys yra operatyvumas.
Dazniausiai uzprotokoluojamas kreipinio laikas, asmeninio kompiuterio vartotojo vardas-
identifikatorius, vartotojo IP adresas, leidZiantis vienareikSmiskai identifikuoti ir vartotoja, ir jo
interneto paslaugy tiekéjg. Interneto svetainés daznai yra uZsienio Salyse. Jy jstatymai gali
sudaryti papildomy sunkumy renkant tyrimui bating informacijg. Tarp 3aliy galioja teisinés
pagalbos sutartys, bet, pavyzdziui, JAV klausima, ar informacija gali bati perduota kuriai nors
uzsienio Saliai, sprendzia FTB, tik nuodugniai iStyrusi, ar ta informacija nepazeis jy Salies
interesy, o tai gali trukti ilgesnj laikg ir apie operatyvumg tokiu atveju kalbéti netenka.
Jvertinant jkalCius, nereikéty atmesti ir tos galimybés, jog neteiséta veika buvo padaryta, pa-
sinaudojant svetimu identifikatoriumi ir IP adresu, kurie kompiuteryje gali bdti labai paprastai
pakeiCiami. Jeigu su interneto paslaugy tiekéju kompiuteris rySio seanso metu buvo su-
jungtas per telefono linijg, tai §j sujungimo faktg gali patvirtinti telefono paslaugy tiekéjas.

Nustacius interneto vartotojg, bitina nedelsiant paimti jo kompiuterj. Labiausiai papli-
tusios interneto narsdyklés Microsoft Internet Explorer ir Netscape Navigator protokoluoja
aplankyty svetainiy pavadinimus, kreipimosi laikg, kompiuterio vartotojo identifikatoriy, kar-
tais netgi vartotojo slaptazodj visg Sig informacijag saugodamos vartotojo nustatytg laika.
|prasta saugojimo trukmé yra 20 dieny. Be to, kad baty galima grei€iau pakartotinai kreiptis |
tuos pacius puslapius, narSyklé visg atsisiystg informacijg kaupia savo laikinojoje atmintyje.
Jeigu, nar8ant jau ankscCiau aplankytg puslapj, reikalingos bylos dar saugomos narsyklés
laikinojoje atmintyje, o puslapyje Sios bylos dar neatnaujintos, tai jos paimamos i$ laikinosios
atminties. PrieSingu atveju bylos i§ naujo paimamos i§ puslapio ir taip pat pervedamos |
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laikingjg atmintj. Byly saugojimo laikinojoje atmintyje laikas néra tikslai apibréztas. Nustato-
mas tik bendras laikinosios atminties dydis, skiriamas byloms saugoti, kuris paprastai siekia
512 Mb. Jeigu internetu naudojamasi intensyviai ir narSomi vis nauji puslapiai, tai bylos lai-
kinojoje atmintyje lieka vos kelias dienas, o jeigu narSomi tie patys puslapiai arba jy bylos yra
nedidelés, jy nedaug, tai bylos gali iSlikti kelis ménesius. Kaip matyti, ir Siuo atveju tyrimo
sékme lemia operatyvumas. Pagal bylas, iSlikusias narSyklés laikinojoje atmintyje, ir
narSyklés veiklos istorijg kartais galima tiksliai rekonstruoti kompiuterio vartotojo veiksmus
tam tikru momentu. Pavyksta nustatyti, pavyzdZiui, prekes, uzsakomas interneto parduotu-
véje, prekiy kaing ir kiekj, uzsakovo bei kreditinés kortelés rekvizitus. Operatyvumas Siuo
atveju taip pat lemia tyrimo sékme. Laiku nepaémus kompiuterio, nejmanoma atkurti nusi-
kaltimo aplinkybiy. Kvotos organus domina jtariamy nusikalstama veika asmeny tarpusavio
rySiai, palaikomi elektroninio pasto Zinuciy ar pasikalbéjimy vadinamosiose pokalbiy svetai-
nése (IRC, ICQ) forma. Jeigu naudojamasi specialia elektroninio pasto klienty programine
jranga, tai zinutés paprastai saugomos patikimai uzkoduotos ir nustatyti Zinu€iy turinj, nezi-
nant kliento slaptazodziy, vargu ar jmanoma. Taciau neretai naudojamasi nemokamy elek-
troninio pasto svetainiy paslaugomis, o jos zinutes pateikia bei priima text/html byly forma,
kuriose perduodamos Zinutés néra uzkoduotos ir tam tikrg laikg saugomos narsykliy laiki-
nojoje atmintyje. Pokalbiy svetainiy zinutés néra protokoluojamos kompiuteryje (iSskyrus
atvejus, kai vartotojas to specialiai pageidauja ir atitinkamai nustato turimg programine
jrangg), taCiau tai gali bati reguliariai daroma serveryje, kuriame Si svetainé jrengta. 1S infor-
macijos, esancios kompiuteryje, kartais galima nustatyti tik vartotojo slapyvardZius, kuriais jis
prisijungia prie jvairiy kanaly bei ty kanaly pavadinimus.

PleCiantis kompiuteriy panaudojimo galimybéms ir tobuléjant kompiuterinéms tech-
nologijoms, galima tobulinti ir atliekamy kompiuteriniy tyrimy kokybe. Atlikti kompiuteriniai
tyrimai, susije su interneto panaudojimu, parodeé, kad “intelektualesniems” nusikaltimams
atskleisti batini ir sudétingesni, kuriuos taikant sugaiStama daugiau laiko, bddai, o tyrimo
rezultatai didesne dalimi priklauso nuo kompiuterio paémimo ir tyrimo veiksmy operatyvumo.
Be to, turi bati tobulinami galiojantys ir kuriami nauji jstatymai, jpareigojantys interneto
paslaugy tiekéjus saugoti prisijungimo Zurnalus, imamasi grieZtesniy priemoniy nusiZzengusiy
asmeny atzvilgiu.

ISvados

Kompiuteriniy technologijy sparti plétra atvéré naujas galimybes organizuotiems ir pa-
vieniams nusikaltéliams — sudaré saglygas naujiems nusikaltimy darymo bldams atsirasti.
Internetas — viena i§ kompiuteriniy technologijy naujoviy — gali bati jvairiy kompiuteriniy nu-
sikaltimy jrankiu bei daugelio kity nusikaltimy pagalbine priemone.

Interneto panaudojimo aplinkybéms nustatyti taikomi jprastiniai kriminalistikos principai:
ypac svarbu, kad pirminiai tardomieji veiksmai bty operatyvas, batina puikiai iSmanyti tyrimo
objekto — interneto — veikimo principus bei panaudotas technologijas.

Verta susimgstyti, ar misy Salies teisiné sistema, kai delsiama pripazinti net pacig
kompiuterinio nusikaltimo sgvoka, Sioje srityje néra atitrikusi nuo nidienos realijy.

[Cal-al«=ay
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Computer investigations in crimes related with the use of “Internet”

Dr. V. Kligys
L. Morkiinaite, V. Vaitiekiinas

Institute of Forensic Examination
SUMMARY

A generalization of examination practice about the performance of computer-aided
investigations of crimes related with the use of “Internet” of computer investigation department of
Lithuanian Institute of Forensic Examination is presented in the article. Computers and “Internet” as
modern technologies are used in various crimes. The authors point out conditions that prompt use of
“Internet” for criminal purposes, analyse most popular cases in sphere of services-roguery in

“Internet” shops, discuss the possible types of computer investigations, indicate terms and conditions
of successful and qualitative examination.
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