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Santrauka

Elektroninés erdvés plétra labai keitia ekonoming ir socialing padétj, tatiau turi ir neigiama savybe: atsiranda nauiji
nusikaltimy tipai, vis daugiau tradiciniy nusikaltimy padaroma naudojantis elektronine erdve, kuri neturi geografiniy sieny,
nustatandiy atskiry 3aliy jurisdikcijos galiojimo ribas. Todél nesenai buvo priimta Nusikaltimy elektroninéje erdvéje konvencija,
kurios tikslas — suvienodinti atskiry Saliy baudziamosios teisés normas. Straipsnyje aptariamos baudZiamosios atsakomybés uz veikas
elektroninéje erdvéje nustatymo problemos Lietuvoje Nusikaltimy elektroninéje erdvéje konvencijos kontekste. Tiek senasis, tiek ir
naujasis Lietuvos Respublikos baudZiamieji kodeksai nenumato baudZziamosios atsakomybés uz kai kurias koncepcijos apibréztas

nusikalstamas veikas elektroninéje erdvéje. Straipsnyje i§samiai analizuojami Konvencijos ir Lietuvos jstatymy neatitikimai.

Jvadas

Interneto, kaip visuotinés komunikacinés elektroninés erdvés, atsiradimas labai pakeité
Zzmonijos galimybes ir visuomeninius santykius, taCiau kartu suteiké didziules galimybes
nusikalstamoms veikoms elektroninéje erdvéje pasireiksti [1].

Interneto atsiradimas paskatino jstatymo leidéjus susimagstyti dél naujy veiky kriminali-
zavimo. Konsultaciné technologijy ir tarptautinio teisinio reguliavimo firma ,McConnell Inter-
national” 2000 m. gruodj paskelbé tyrimo ,Kompiuteriniai nusikaltimai ir bausmés” rezultatus
[2]. Sio tyrimo, atlikto 52 valstybése, rezultatai parodé, kad tiktai 9 valstybés pakeité savo
jstatymus atsiZzvelgdamos | pavojingas veikas, vykdomas elektroninéje erdvéje. Taip pat
buvo nustatyta, kad Siuo metu kai kurios valstybés inicijuoja teisés normas, numatancias
atsakomybe uZ kompiuterinius nusikaltimus. 33 valstybés pripazino, kad dar nepakeité savo
jstatymy, numatanciy atsakomybe uZ bet kokio tipo kompiuterinius nusikaltimus.

Lietuvai svarbu iSnagrinéti tarptautiniy norminiy akty nuostatas, susijusias su bau-
dZiamosios atsakomybés nustatymu uZ nusikaltimus elektroninéje erdvéje, bei pritaikyti Sias
nuostatas Lietuvos salygomis atsizvelgiant | uZsienio Saliy patirtj. Todél Siame darbe ir bus
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analizuojamos LR baudziamojo kodekso nuostatos atsizvelgiant j tarptautiniy norminiy akty
rekomendacijas, susijusias su veiky elektroninéje erdvéje kriminalizavimu.

1. Nusikaltimy elektroninéje erdvéje konvencija kaip pagrindinis tarptautinis
jstatymy, numatanciy atsakomybe uz nusikaltimus elektroninéje erdvéje,
unifikavimo dokumentas

Pirmasis pasillymas, susijes su teisés normomis, numatanciomis teisine atsakomybe
uz kompiuterinius nusikaltimus, buvo pateiktas JAV Kongrese 1977 m. (pateiké senatorius p.
Ribikoffas) [3]. Sis projektas, nors ir nebuvo priimtas, laikytinas pirmuoju pasaulyje bandymu
nustatyti teisine atsakomybe uz kompiuterinius nusikaltimus.

Kompiuteriniy nusikaltimy problema tarptautiniu mastu pradéta nagrinéti jau 1983—
1985 m. Ekonominio bendradarbiavimo ir plétros organizacijos paskirti ekspertai atliko tyrimg
ir pateiké valstybéms naréms veiky, susijusiy su kompiuteriniais nusikaltimais, sgrasg. 1989
m. Europos Tarybos Ministry kabinetas po ilgy tyrimy taip pat priémé rekomendacijg R 89(9)
Europos Sgjungos Saliy vyriausybéms, kurioje siGloma keiCiant esamus arba priimant naujus
jstatymus atsizvelgti | Europos komiteto nusikaltimy problemoms tirti praneSimg apie
nusikaltimus, susijusius su kompiuteriais [4]. Siame pranesime pateikiami du sgrasai veiky,
susijusiy su tokiais nusikaltimais. Europos Sagjungos Salims leidziama savarankiSkai spresti,
kaip ir kiek Siuo sitlymu pasinaudoti.

Pastaraisiais metais tarptautiniu mastu buvo atliktas nemazZas darbas reglamentuojant
(nustatant teisine atsakomybe) kompiuterinius nusikaltimus, daromus internetu. Pripazjstant,
jog internetu daromi kompiuteriniai nusikaltimai teisiSkai reglamentuojami nepakankamai,
inter alia priimant tam tikrus norminius aktus bei skatinant tarptautinj bendradarbiavimg buvo
parengtas ,Nusikaltimy elektroninéje erdvéje konvencijos” projektas. Nusikaltimy elektroni-
néje erdvéje konvencijg parengé Europos Tarybos ekspertai kartu su JAV, Kanada, Japonija
ir kitomis valstybémis, kurios néra Sios organizacijos narés. Pirmajj Konvencijos projektg Eu-
ropos Taryba parengé 2000 m. balandzio 27 d. Tai pirmasis tarptautinis norminio pobtdzio
dokumentas, skirtas spresti nusikalstamos veikos kompiuteriniuose tinkluose problemas.
Naujausias, atsizvelgiant | pasidlymus papildytas ir pakeistas Konvencijos projektas buvo
pateiktas 2001 m. geguzés ménes;.

Nusikaltimy elektroninéje erdvéje konvencijai 2001 m. lapkri€io 8 d. pritaré uZsienio
reikaly ministrai, o Europos Tarybos Salys narés Sig Konvencijg pasirasé 2001 m. lapkri€io
23 d. Konvencija jsigalios, kai 5 valstybés (tarp jy turi bati ne maziau kaip 3 Europos Tarybos
narés) §j tarptautinj dokumenta ratifikuos. Sig Konvencijg galima pavadinti pirma tarptautine
sutartimi, skirta kovai su teisés pazeidimais internete.

2. Nusikaltimy elektroninéje erdvéje konvencijos nuostatos,
susijusios su atsakomybés uz pavojingas veikas
elektroninéje erdvéje nustatymu

Nusikaltimy elektroninéje erdvéje konvencijoje sitloma kriminalizuoti Sias veiky rasis:
—konfidencialumo, duomeny vientisumo, kompiuteriniy duomeny ir sistemy pazeidimai;
—su kompiuteriais susije teisés pazeidimai (angl. Computer—related offences);
—teisés paZeidimai, susije turiniu;
—teisés pazeidimai, susije su autoriy teisémis arba gretutinémis teisémis [5].
2.1. Konfidencialumo, duomeny vientisumo, kompiuteriniy duomeny
ir sistemy pazeidimai

Konvencijos 2 straipsnyje numatyta, jog ,turi bati priimtos teisés normos, pagal kurias

baty nustatyta baudziamoji atsakomybé uz tycCine prieigg prie kompiuterinés sistemos, netu-
rint tam teisés”. Sia nuostata siekiama, kad baty nustatyta baudziamoji atsakomybé uz vei-
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kas, kelianCias pavojy kompiuteriniy sistemy ir duomeny saugumui (konfidencialumui, in-
tegruotumui ir prieinamumui), ty. uz veikas, kai neteisétai priecinama prie kompiuteriniy
duomeny (angl. hacking, cracking, computer trespass).

Konvencijos 3 straipsnyje nurodyta, jog ,turi bati priimtos teisés normos, nustatancios
baudzZiamgjg atsakomybe uz tycinj informacijos perémima, neturint tam teises, kai tai pada-
roma techninémis priemonémis bei informacija perimama ne vieSai siunéiant kompiuterine
informacijg j, i§ arba viduje kompiuterinés sistemos (jskaitant ir elektromagnetinj kompiuteri-
nés sistemos spinduliavimag)”. Sia nuostata saugomas duomeny komunikacijy privatumas,
numatytas Europos zmogaus teisiy konvencijos 8 straipsnyje. AnksCiau minéta veika gali bati
vykdoma neteisétai perimant kompiuterine informacijg, siunciant jg elektroniniu pastu,
persiunciant kompiuterines bylas (failus) ir kt. Minétos nuostatos tekstas, galima sakyti, buvo
perkeltas i Rekomendacijos Nr. (89)9. Pazymétina, jog pagal Konvencijos komentarg sg-
voka ,nevieSas” turéty bati vartojama kalbant apie informacijos perdavimo nevieSuma, o ne
apie pacios perduodamos informacijos nevieSumg [6].

Konvencijos 4 straipsnyje nustatyta, jog ,turi bdti priimtos teisés normos, nustatancios
baudziamgjg atsakomybe uz ty¢inj kompiuterinés informacijos sunaikinimg, iStrynima, pakei-
tima, sugadinimag neturint tam teisés”. Sios nuostatos tikslas — apsaugoti tinkamg kompiute-
rinés informacijos apdorojimg bei i§saugotos kompiuterinés informacijos arba kompiuteriniy
programy naudojima.

Konvencijos 5 straipsnyje nustatyta, jog ,turi bdti priimtos teisés normos, nustatancios
baudZiamgjg atsakomybe uZ tyCinj pavojingg kompiuterineés sistemos darbo trukdyma, kuris
pasireiskia kompiuterinés informacijos jvedimu, perdavimu, sunaikinimu, istrynimu, sugadi-
nimu, pakeitimu”.

Konvencijos 6 straipsnyje nustatyta, jog ,turi bati priimtos teisés normos, nustatancios
baudzZiamagjg atsakomybe uZ tyCinj: a) jrenginio (priemonés), jskaitant kompiuterio programa,
sukurto ar adaptuoto bet kokiam i§ paZeidimy, numatyty Konvencijos 2-5 straipsniuose
padaryti, taip pat kompiuterinio slaptazodzio, priéjimo kodo ar panaSiy duomeny, kuriais
naudojantis galima prieiti prie kompiuterinés sistemos, gaminimg, pardavima, pardpinima,
importg, platinimg ar kitu batu padaryma prieinamy; b) jrenginio (priemones), jskaitant
kompiuterio programa, sukurto ar adaptuoto bet kokiam i§ paZeidimy, numatyty Konvencijos
2-5 straipsniuose, padaryti laikymg”. Si nuostata skirta atskiru nusikaltimu jvardyti tygines
specifines veikas, susijusias su jrenginiais (priemonémis) ar prieigos informacija, siekiant
padaryti kitus Konvencijoje paminétus nusikaltimus paZeidziant kompiuteriniy sistemy ar
duomeny konfidencialuma, integruotumg ar prieinamumg. Pazymétina, jog Konvencijoje
paliekama teisé i§ viso nenumatyti baudziamosios atsakomybés uz kompiuterinio
slaptazodZzio, priéjimo kodo arba panaSiy duomeny, kuriais naudojantis galima prieiti prie
kompiuterinés sistemos, pardavima, platinimg ar kt.

2.2. Su kompiuteriais susije pazeidimai

Konvencijos 7 straipsnyje nustatyta, jog ,turi bdti priimtos teisés normos, nustatancios
baudziamgjg atsakomybe uZz tycinj (taip pat neturint tam teisés) kompiuteriniy duomeny jve-
dimg, pakeitimg, iStrynimag, del to gaunami neautentiski duomenys (informacija) turint tikslg,
jog jie baty laikomi autentiskais”. Sios nuostatos tikslas — nustatyti tokig pat atsakomybe kaip
ir atsakomybe uz materialiy dokumenty klastojimg, ty. paSalinti baudziamyjy jstatymy
~SKyles”, susijusias su atsakomybés nustatymu uz tradicinj klastojimag, kai atitinkami jstatymai
netaikomi elektroniniams duomenims.

Konvencijos 7 straipsnyje taip pat nustatyta, jog ,turi bati priimtos teisés normos, nu-
statancios baudziamagjg atsakomybe uz tyCinj (taip pat neturint tam teisés): a) kompiuterinés
informacijos jvedima, iStrynimg; b) bet kokj jsikisSimg j kompiuterinés sistemos funkcionavima,
dél to padaroma Zala turint apgavikiskg ar nesgziningg tikslg gauti materialine naudg sau ar
kitam”.

2.3. Pazeidimai, susije su turiniu
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Konvencijos 9 straipsnyje nustatyta, jog ,turi bdti priimtos teisés normos, nustatancios
baudziamgjg atsakomybe uz tycéines (taip pat neturint tam teisés) veikas:

a) medZiagos, susijusios su vaiky pornografija, kdrimas turint tikslg jg platinti per kom-

piuterine sistema;

b) medziagos, susijusios su vaiky pornografija, padarymas prieinamos (taip pat sialy-

mas) per kompiuterine sistemg;

c) medZiagos, susijusios su vaiky pornografija, platinimas ar siuntimas per kompiute-

rine sistema;

d) medziagos, susijusios su vaiky pornografija, ,tiekimas” (angl. procuring) per kom-

piutering sistemg sau ar kitam;

e) medZiagos, susijusios su vaiky pornografija, turéjimas kompiuterinéje sistemoje ar

jrenginyje, galin¢iame saugoti kompiuterine informacijg”.

Siomis nuostatomis siekiama sustiprinti teisines vaiky apsaugos priemones jskaitant jy
apsaugg nuo seksualinio iSnaudojimo, modernizuojant baudziamosios teisés normas, sie-
kiant kovoti su veikomis, kai naudojantis kompiuterinémis sistemomis seksualiai iSnaudojami
vaikai. Konvencijos komentare pazymima, jog nors daugelis valstybiy yra kriminalizavusios
tradicines veikas, susijusias su pornografinés medziagos apie vaikus panaudojimu,
platinimu, nauja tokios nelegalios veiklos forma (pvz., vykdant per internetg) taip pat turéty
bdti numatyta baudZiamuosiuose jstatymuose [6]. Siame straipsnyje nustatyta pasirinkimo
laisvé nenustatyti baudZiamosios atsakomybés uz anksciau iSvardytas veikas, numatytas d)
ire).

2.4. Pazeidimai, susije su autoriy arba gretutinémis teisémis

Konvencijos 10 straipsnyje nustatyta, jog ,turi bati priimtos teisés normos, nustatancios
baudzZiamgjg atsakomybe uZ autoriy teisiy ar gretutiniy teisiy pazeidima (jstatymai, priimti re-
miantis tarptautiniais dokumentais, Berno konvencija dél literatiros ir meno kdriniy apsaugos
ir kt.), padarytg kompiuterine sistema, turint komercinj tikslg”. Taliau tame paciame
straipsnyje nustatoma, jog uz tokias veikas baudziamoji atsakomybé gali bati ir nenumatyta,
jei yra numatytos kitos pakankamos priemonés ir laikomasi visy tarptautiniy jsipareigojimy
autoriy ir gretutiniy teisiy srityje.

3. Atsakomybés uz nusikaltimus elektroninéje erdvéje problema Lietuvoje

Siuo metu Lietuvos Respublikoje galioja 1961 m. LR baudziamasis kodeksas. Daugelis
Kodekso nuostaty moraliSkai pasene ir neatitinka greity informaciniy technologijy plétros
tempy. Kodekse néra nuostaty, skirty vien tiktai nusikaltimams elektroninéje erdvéje krimi-
nalizuoti. Atsakomybén uz kai kuriuos kompiuterinius nusikaltimus galima patraukti remiantis
tradiciniais straipsniais, pavyzdZiui, ,Suk€iavimas”, tafiau daugelis internetu padaromy
kompiuteriniy nusikaltimy lieka nekriminalizuoti. Nors kai kurie Kodekso straipsniai pries
keletg mety buvo papildyti, pavyzdziui, 274 straipsnio (,Sukgiavimas”) 2 dalis buvo papildyta
nuostata ,arba sudarant Zinomai neteisingg kompiuterine programa, jraSant j kompiuterio
atmintj klaidingus duomenis, taip pat kitaip paveikiant kompiuterine informacijg ar jos ap-
dorojimg” [7; 274 str. 2 d.], Kodekso nuostatos visiSkai neatitinka naujausiy kompiuteriniy
nusikaltimy internetu kriminalizavimo tendencijy.

2000 m. rugséjo 9 d. buvo priimtas naujasis LR baudZiamasis kodeksas, taciau kol kas
jis negalioja. Tiksli $io Kodekso jsigaliojimo data bus nustatyta atskiru jstatymu. Siame Ko-
dekse jau yra atskiras skyrius, skirtas kompiuteriniams nusikaltimams, t.y. XXX skyrius ,Nu-
sikaltimai informatikai”, taip pat XXIX skyrius ,Nusikaltimai intelektinei ir pramoninei nuosa-
vybei”, kuris tam tikra dalimi taikomas intelektualinés nuosavybés teisiy pazeidimams (nusi-
kaltimams) internete, bei kai kurie kity skyriy straipsniai.
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Naujojo Kodekso XXX skyriuje ,Nusikaltimai informatikai” numatytos Sios pagrindinés
nusikalstamos veikos:

—kompiuterinés informacijos sunaikinimas ar pakeitimas;

—kompiuterinés programos sunaikinimas ar pakeitimas;

—kompiuterinés informacijos pasisavinimas ir skleidimas [8; 196—198 str.].

—Kodekso XXIX skyriuje ,Nusikaltimai intelektinei ir pramoninei nuosavybei” numatytos

Sios veikos:

—autorystés pasisavinimas;

—literatros, mokslo, meno ar kito kdrinio neteisétas atgaminimas, neteiséty kopijy

platinimas, gabenimas ar laikymas;

—informacijos apie autoriy teisiy ar gretutiniy teisiy valdymg sunaikinimas arba pakei-

timas;

—neteisétas autoriy teisiy ar gretutiniy teisiy techniniy apsaugos priemoniy paSalini-

mas.

Rengiant naujgjj Kodeksg ir ypa€ jo normas, numatancias atsakomybe uz kompiuteri-
nius nusikaltimus internete, buvo atsizvelgta j Europos Tarybos rekomendacijg R 89(9) Eu-
ropos Sgjungos Saliy vyriausybéms, kurioje sidloma keiCiant esamus arba kuriant naujus
jstatymus atsizvelgti j Europos komiteto nusikaltimy problemoms tirti siilomus minimaly ir
neprivalomg sgrasus. Naujojo Kodekso straipsniai apima kai kurias nusikalstamas veikas,
daromas internetu, taCiau kol kas Lietuvoje néra oficialios statistikos, kuri parodyty, kiek
efektyviai taikomos egzistuojancios baudZiamosios teisés normos pavojingy veiky internete
atzvilgiu. Autoriy nuomone, uz kai kurias veikas internete baudziamoji atsakomybé Lietuvoje
néra numatyta.

4. Lietuvos Respublikos baudziamojo kodekso analizé atsizvelgiant j
Nusikaltimy elektroninéje erdvéje konvencijos nuostatas

Naujojo Kodekso XXIX, XXX skirsniy nuostatos iS5 dalies atitinka rekomenduotinas
Konvencijos nuostatas, todél autoriai turi analizuoti tas Konvencijos nuostatas, kurios dar
nejtrauktos | naujgjj Lietuvos Respublikos baudziamajj kodeksa.

Kaip jau minéta, Konvencijos 2 straipsnyje ,Neteiséta prieiga” nurodoma, jog turi bati
priimti atitinkami jstatymai, numatantys baudZiamajg atsakomybe uZ ty€ine, neteisétg prieigg
prie kompiuterinés sistemos. Galima numatyti, jog darant Sig veikg arba siekiant gauti kom-
piuterine informacijg turint nesaziningg tikslg butina pazeisti tam tikras saugumo priemones
arba veiksmai turi bati susije su kompiuterine sistema, kuri sujungta su kita kompiuterine
sistema [5; 2 str.]. Sios jstatymo nuostatos turéty apimti visas nusikalstamas hakeriy daro-
mas veikas. Geriausiai Sias nuostatas atitinka Lietuvos Respublikos baudziamojo kodekso
198 straipsnis, taiau Lietuvos jstatymo leidéjas pasirinko visai kitg kelig ir kriminalizavo pa-
darinius, t.y. jstatymo saugomos informacijos apie juridinj ar fizinj asmenj pasisavinimg. Tai
gerokai susiaurina Konvencijos 2 straipsnio rekomenduotas nuostatas: nebaudziamos lieka
veikos, kai pasisavinama informacija ne apie juridinj ar fizinj asmenj arba kai informacija ne-
pasisavinama, taCiau paZeidziant saugumo priemones neteisétai patenkama j kompiuterine
sistemg, arba kompiuteriné sistema panaudojama kaip peréjimo grandis, kad bity galima per
interneta jsilauzti j kitg kompiuterine sistema.

Autoriy pozitriu, pavojingos yra ir veikos, kai ty€ia atliekami tam tikri neteiséti veiksmai,
susije su jrenginiais arba prieigos duomenimis, turint tikslg padaryti kitus kompiuterinius
nusikaltimus. Anksciau minétos Konvencijos 6 straipsnio nuostaty paskirtis — atskirai
kriminalizuoti veikas, kai kuriami, platinami, naudojami neteiséti jrenginiai arba prieigos
duomenys, skirti Konvencijoje numatytiems kompiuteriniy sistemy ar duomeny konfiden-
cialumo, integruotumo ir prieinamumo pazeidimams padaryti [6, p. 71]; ir uZkirsti kelig hake-
riy jrankiams kurti, platinti ir pan. Kriminalizuojant tokias veikas nusikaltimy sudétyse nerei-
kalaujama numatyti Zalingy padariniy, o uztenka vien kdrimo, platinimo ar naudojimo fakto.
Taciau pazymétina, jog Lietuvos Respublikos baudziamajame kodekse iki Siol néra nuostaty,
kriminalizuojanciy panaSias veikas. Esant tokiai padéciai, autoriy nuomone, reikia imtis
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atitinkamy priemoniy, kad tokia jstatymo spraga bty panaikinta. Paminétinas Rusijos
baudziamasis kodeksas, kuriame nuo pat jo priémimo (1997 m.) numatytas atskiras straips-
nis (273 str. ,KenkéjiSky kompiuteriniy programy kdrimas, naudojimas ar platinimas) [9], i$
dalies kriminalizuojantis anksCiau minétas veikas. Todél Lietuvos jstatymo leidéjas, tobulin-
damas BaudZiamojo kodekso normas, turéty atsizvelgti ir j kaimyniniy valstybiy, kuriy teisi-
nés sistemos dar gana panasios, praktika.

Konvencijoje taip pat rekomenduojama kriminalizuoti veikas, susijusias su vaiky por-
nografija. Naujajame Baudziamajame kodekse yra tik du straipsniai, susije su vaiky pornog-
rafija:

—Vaiko iSnaudojimas, susijes su pornografija (162 str.);

—Pornografinio turinio produkcijos gaminimas, platinimas, vieSas demonstravimas (309

str.).

Nors jstatymo leidéjas yra pasirinkes veiky, susijusiy su pornografijos platinimu per
interneta, kriminalizavimo tradiciniais straipsniais variantg, taciau, autoriy nuomone, minéti
straipsniai neapima visy galimy nusikalstamy veiky internete, susijusiy su vaiky pornografija.
Néra kriminalizuotas medziagos, susijusios su vaiky pornografija, siuntimas internetu, kaip
rekomenduojama Konvencijos projekto 9 straipshio 1 dalies c¢). Naujojo Lietuvos Respublikos
baudziamojo kodekso 309 straipsnis numato baudziamajg atsakomybe uZ vie§g medziagos,
susijusios su vaiky pornografija, demonstravimg. Pazymétina, jog interneto panaudojimo
specifika leidzia | interneto puslapius jdéti medziagg, kuri nebus vieSai prieinama, prie jos
galés prieiti tik tam tikra uzdara asmeny grupé. Todel, autoriy nuomone, vieSo prieinamumo
pozymis turi bati panaikintas atsizvelgiant j Konvencijos 9 straipsnio 1 dalies b ir d punktus.

Taip pat, autoriy nuomone, baustina veika, kai j interneto puslapius jdedamos nuoro-
dos, susijusios su vaiky pornografija uzpildytais interneto puslapiais. Naujasis BaudZiamasis
kodeksas nenumato atsakomybés uZ tokig veikg, todél irgi yra keistinas atsizvelgiant j Kon-
vencijos 9 straipsnio 1 dalies b punktg, nes Sis punktas taip pat turéty apimti nuorody j vaiky
pornografijos puslapius sukdrimg ir jdéjima [6, p. 95].

Pazymétina, jog nei naujasis Lietuvos Respublikos baudziamasis kodeksas (ypac jo
XXX skyrius), nei juo labiau senasis Lietuvos Respublikos baudziamasis kodeksas i$ dalies
neatspindi naujy technologijy — interneto keliamos grésmés baudziamojo jstatymo saugo-
miems interesams ir nekriminalizuoja kai kuriy kriminalizuotiny veiky, daromy internetu. Au-
toriy nuomone, Lietuvos Respublikos baudziamieji jstatymai keistini atsizvelgiant j Europos
Tarybos rekomendacijy, Konvencijos dél nusikaltimy elektroninéje erdvéje nuostatas bei
uzsienio valstybiy patirtj. Be to, svarstytina, ar numatant atsakomybe uz kompiuterinius nu-
sikaltimus nereikéty nustatyti blanketiniy normy. Zinant informaciniy santykiy ir interneto
specifikg toks jstatymo leidéjo nukreipimas j tam tikras taisykles, susijusias su informacijos
apsauga, kompiuteriy tinklo tinkamu veikimu ir t.t. galéty gerokai palengvinti teisésaugos
institucijy darbg vertinant veikas internete kaip nusikaltimus.

Nepaisant sprestiny pavojingy veiky, vykdomy internetu, kriminalizavimo problemuy,
autoriy nuomone, Lietuvos teisinéje sistemoje yra ir kity spragy, galin€iy trukdyti efektyviai
vertinti pavojingas veikas, vykdomas internetu. Tai sgvoky, susijusiy su kompiuteriniais nu-
sikaltimais internete, nustatymo teisés aktuose problemos. Siuo metu Lietuvoje neapibréztos
tokios sgvokos ,kaip kompiuteriy tinklas”, ,kompiuteriné sistema”, ,kompiuteriné informacija”,
.kompiuteris” ir kt. Nors gali atrodyti, kad Sios sgvokos gana aiskios, interneto bei kity
informaciniy technologijy specifika, unikalumas gali sukelti problemy Sias sgvokas interpre-
tuojant ir galiausiai vertinant veikas internete i$ baudziamosios teisés pozicijy. Sprendziant
Sig problemg galima pasiremti Rusijos ir kai kuriy kity kaimyniniy valstybiy patirtimi, kur, pa-
vyzdziui, priimtas atskiras ,Informacijos, informatizacijos ir informacijos apsaugos jstatymas”,
pateikiantis daugelio sgvokuy, susijusiy su internetu ir kitomis informacinémis technologijomis,
apibrézimus [9].
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1. Naujy pavojingy veiky elektroninéje erdvéje atsiradimas paskatino priimti keletg

tarptautiniy dokumenty, i$ kuriy svarbiausias — 2001 m. priimta Nusikaltimy elektroninéje
erdvéje konvencija.

2. Nusikaltimy elektroninéje erdvéje konvencija numato tam tikras veikas, kurios turi

bati kriminalizuotos valstybiy baudziamuosiuose jstatymuose.

3. Siuo metu Lietuvoje galiojantis LR baudziamasis kodeksas nenumato baudziamo-

sios atsakomybés uz daugelj pavojingy veiky elektroninéje erdvéje.

4. Naujojo LR baudziamojo kodekso nuostatos yra tobulintinos atsizvelgiant | Nusikal-

timy elektroninéje erdvéje konvencijos rekomendacijas.
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SUMMARY

The developments of cyberspace have given rise to an unprecedented economic and social
changes, but they also have a dark side: the emergence of new types of crime as well as the
commission of traditional crimes by means of new technologies. The present work deals with some
legal regulation problems of criminal acts in cyberspace in Lithuania. One of the main problems is a
new kind of acts, not yet regulated by criminal law in Lithuania. The old Criminal code of the
Republic of Lithuania do not prohibit cyber crimes. Also the new Criminal code of the Republic of
Lithuania has not been extended to cover different types of cybercrime and is to be changed and
modified.
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