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Santrauka

Straipsnyje apZvelgiama Lietuvos moksle dar netirta tema. Pasaulyje informacinio karo koncepcijos dazniausiai siejamos tik
su kariniais konfliktais. Sio straipsnio tikslas atskleisti informacinio karo operatyvinéje veikloje galimybe. Kartu siekiama paskatinti

mokslininkus ir praktikus i§samesnéms informacinio karo studijoms.

Naujas nusikalstamumo pobudis ir jo gebéjimas pasiprieSinti skatina ieSkoti naujy ko-
vos budy ir metody. Tokia kova skatina teisésaugos institucijy pazanga, pasireiSkiancig
mokslo, technikos ir jstatymy kirybos laiméjimais. Sio laikmegio ypatumas suteikia naujas
galimybes — informacijg kaip poveikio priemone naudoti kovojant su nusikalstamumu.

XX amziaus pabaigoje ir XXI amziuje formuojasi globali informaciné erdvé, informacija
tapo ypatinga vertybe, nes bitent ji yra priimamuy politiniy, ekonominiy, socialiniy, kariniy ir
visy kity sprendimy pagrindas, ir jos turinys, trukumas ar perteklius lemia Siy sprendimy po-
badj, jy efektyvuma. Kaip pabrézia virtualizmo koncepcijos atstovai ,informacija tampa paciu
svarbiausiu visuomene konstruojanciu reiSkiniu, ir batent dél informacijos yra paskirstoma
galia visuomenegje® [7, p. 72]. Batent su konfliktu informacinéje erdvéje siejama ir informaci-
nio karo samprata.

Viename i$§ anksciausiai pateikty JAV gynybos departamento apibrézimy informacinis
karas suprantamas kaip ,informacinés operacijos, vykdomos krizés ar konflikto metu, sie-
kiant konkreciy tiksly i$ prieSininko ar prieSininky“ [10]. Tarptautinis saugumo analizés cen-
tras (Kings koledzas) informacinio karo sgvokg apibrézia taip: ,Tai — kova dél informaciniy
veiksmy kontrolés” [13]. G. PoCepcovas, pristatydamas Rusijos pozidrj j informacinio karo
sgvoka, teigia: ,Informacinis karas — tai komunikaciné technologija, skirta daryti poveikj ma-
sinei sgmonei siekiant trumpalaikiy bei ilgalaikiy tiksly“ [17, p. 20]. J. Steinas teigia, kad
»strateginiu lygiu informacinis karas yra masis uz masio lauko riby siekiant suformuoti atitin-
kamag politinj konflikto kontekstg; (bei) galima jsivaizduoti, kad informacinis karas yra karas
informacinéje erdvéje, kaip oro karas oro erdvéje” [12]. Atsizvelgdamas | minéty apibrézimy
trkumus ir jy teigiamybes JAV gynybos departamentas suformulavo naujg informacinio karo
sgvoka (ja oficialiai remiasi ir NATO, ji Siuo metu plaCiausiai vartojama). Sgvoka apibrézta
taip: ,Informacinis karas — tai veiksmai, kuriais siekiama paveikti prieSo informacijg ir jo
informacines sistemas, taip vykstanéiame konflikte jtvirtinant informacinj dominavimg ir
uzsitikrinant savo informacijos ir informaciniy sistemy sauguma® [13]. Sj apibrézimg G. Stei-
nas, R. Szafranskis bei O. Jansenas iSplétoja per ,informacinio dominavimo®, kurio reikia
siekti, samprata: ,Informacinémis technologijomis pasiekus informacinj dominavimg prieSo
atzvilgiu, strategija konflikto metu remtysi visiSku informacijos kontroliavimu, t. y. sugebéjimu
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sukurti ir pateikti prieSui tokj informacijos turinj, kuris atitikty tavo interesus ir priversty prieSg
atitinkamai elgtis” [10]. Kaip matome, teorinis ir taikomasis informacinio karo analizés lygis
labai tobuléja. Mokslininkai jau skiria ir atskiras informacinio karo tyrimy kryptis: JAV
mokslininkai skiria kognityvigja, struktdrine, strategine, aliarmistine informacinio karo studijy
kryptis, Rusijos mokslininkai — technine, psichologine ir psichotropine kryptis [17, p. 400—
403].

Informacinio karo koncepcijos dazniausiai siejamos su kariniais konfliktais. Tai su-
prantama, nes:

1) badtent kariniy konflikty metu valstybés aiSkiausiai atskleidzia informacinio karo
koncepcijas — tai geriausia proga analizuoti vienos ar kitos valstybés pozidrj | §j
reiskinj;

2) kariniy konflikty metu ne tik patikrinamos suformuluotos hipotezés, bet ir atsisakoma
to, kas neturi didesnés taikomosios vertés, o tai reidkia, kad karinis konfliktas yra
pagrindinis informacinio karo koncepcijos evoliucijos variklis;

3) tik nedaugelis strategijy, koncepcijy ar programy, susijusiy su puolamuoju arba
gynybiniu informaciniu karu, yra atskleidziamos, todél tik kariniy konflikty metu
valstybés atskleidzia savo pozitrj [5, p. 12].

Taciau informaciniai karai vyksta ne tik kariniy konflikty metu — jie yra kiekvienos
konkurencijos jrankis. Vis daZniau pabréZiama jo batinybé ir versle. Todél jo galimybés gali
bati puikiausiai pritaikomos ir kovoje su nusikalstamumu, ypac su atskiromis jo formomis.

PazZymeétina, jog informacinio poveikio galimybémis jau naudojasi ir nusikalstamas pa-
saulis, taikydamas anonimines iniciatyvos metodg. AukS$Ciausioms teisésaugos instancijoms
ir Ziniasklaidai siun¢iami anoniminiai melagingi praneSimai su informacija, kompromituojancia
L.hepageidaujamus® pareiginus. Nors atlikus patikrinimg tokia informacija ir nepasitvirtina,
lieka nepasitikéjimo Sesélis, ,nepageidaujamas” pareigiinas atribojamas nuo aktyvios profe-
sinés veiklos.

Informacinis karas, kaip ir jo pirmtakai ,aktyvis veiksmai“, propaganda, psichologinés
operacijos, dazniausiai pasireiSkia apgaulés ir dezinformacijos panaudojimu. Todél kyla tokiy
veiksmy panaudojimo etiSkumo problema. Jau gana seniai mokslinéje literatlroje dis-
kutuojama dél dezinformacijos leistinumo. Daugelis autoriy mano, kad dezinformacijos, ap-
gaulés panaudojimas apskritai negalimas teisésaugos jstaigy veikloje [18, p. 13—-14; 20, p.
28]. Kai kurie autoriai teigia, kad nusikaltéliy pasiprieSinimas néra pagrindas taikyti bau-
dziamojo proceso principus neatitinkancius metodus, kuriais siekiama dezinformuoti, su-
klaidinti, staiga uzklupti, sukelti nepasitikejimg ir pan. [22, p. 225].

Vieni pirmyjy dezinformacijos panaudojimg teisésaugos institucijy veikloje pradéjo ty-
rinéti A. I. Aleksejevas ir G. K. Sinilovas, lygindami dezinformacijos panaudojimg medicinoje
ir operatyvinéje veikloje [20, p. 71]. Manytume, kad reikia pritarti prof. R. Belkinui, teigian-
giam, jog ,nekonfliktinio tardymo koncepcijos roZiniai akiniai tiktai iSkraipo tikrove. Si prie-
mone néra jstatymo ir moralés apsauga, o yra jy pazeidimas [14, p. 85]. Vélesniuose savo
darbuose minétas autorius teigia: ,laikas atvirai pripazinti, kad valstybé pripazjsta apgaulés
panaudojimg teisésaugos sferoje: valstybé jteisino operatyvine veiklg, kuri dazniausiai re-
miasi dezinformacija ir apgaule aiSkinantis ir atskleidZiant nusikaltimus. Operatyviniy dar-
buotojy naudojama apgaulé néra amorali....“ [15, p. 104]. Todél informacinio karo galimybes
savo veikloje pirmiausia gali panaudoti operatyvinés veiklos subjektai.

Siuo metu informacinio karo galimybés teisésaugos jstaigy veikloje paprastai siejamos
tik su jvaizdzio formavimu [17, p. 222]. Dar 1932 metais tarpukario Lietuvos kriminalinés po-
licijos valdyboje sukurtam Spaudos skyriui nurodyta stengtis ,pakeisti neteisingg visuomenés
nuomone apie policijos tariamai neleistinus ir neteisétus metodus tardant nusikaltélius® [3, p.
203]. Siuo metu i$analizavus visuomenés nuomone galima tvirtinti, jog §j informacinj karg
teisésaugos institucijos pralaimi.

Taciau atsizvelgiant j operatyvinés veiklos subjekty informacines galimybes galima i$-
skirti ir kitas informacinio karo kryptis:

¢ informacinis karas kaip operatyvinio poveikio priemoné;

¢ informacinis karas kaip operatyvinés informacijos apsaugos priemoné.
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Siuo metu Lietuvoje operatyvinio poveikio priemonés praktiskai néra taikomos, nors uz-
sienio 3aliy specialiosios tarnybos jas taiko jau seniai. Informacinis operatyvinis poveikis — tai
dezinformacijos arba ,nepageidaujamos tiesos” kryptingas panaudojimas.

Informacinis karas apsaugant informacijg — tai pateikimas klaidingos arba nereikSmin-
gos informacijos vietoj faktinés. Siuo atveju operatyviné informacija apsaugoma interesantui,
siekianciam reikiamos informacijos, pateikiant dezinformacijg arba nereikSmingg informacija.

Daznai gana sunku atskirti tokios kovos tikslus, nes informacinio karo objektas yra
Zzmogaus protas, o tiksliau — sprendimy pri€mimo mechanizmas, kurio funkcionavimo pa-
grindas yra informacija. Zmogaus ar grupés zmoniy turima informacija tiesiogiai daro jtaka jy
elgesiui. Informacinio karo tikslas yra suzlugdyti sprendimy priémimo mechanizma, kaip
pazymi E. Mannas ,apribojus stebéjimo funkcijg iki minimumo® [10], t. y. sukurti ir pateikti
oponentui tokig informacijg arba taip apriboti jam prieinamg informacijg, kad jis baty pri-
verstas priimti manipuliuotojo interesus atitinkancius sprendimus:

Informacija Planavimas l

Igyvendinimas Sprendimas

A 4

Darydami informacinj poveikj objektui, jo sprendimy priémimo mechanizmg nukreipiam
pageidaujama kryptimi, t. y. manipuliuodami priveréiam atitinkamai elgtis. Stengiantis
apsaugoti informacijg, objektui pateikiama sgmoningai iSkraipyta informacija.

Informacinis karas operatyvinéje veikloje gali bati suprantamas kaip neprocesinis ope-
ratyvines informacijos panaudojimas, suteikiantis galimybe nesankcionuotai naudotis opera-
tyvinés veiklos objekty informacine erdve.

Siuo metu teisésaugos institucijos ypa& daug démesio skiria kovai su organizuotu nu-
sikalstamumu. Naudojamomis SabloniSkas, stereotipinémis operatyvinés veiklos pajégomis,
priemonémis bei metodais dazniausiai neutralizuojami eiliniai nusikalstamos organizacijos
nariai, o tai organizuotam nusikalstamumui neturi didesnio poveikio. Todél nauju ginklu gali
tapti informacinio karo galimybés. Kovos budg, panaudojant informacijg, galima taikyti atsi-
zvelgiant j pacio organizuoto nusikalstamumo ypatumus.

Pagrindinis organizuoto nusikalstamumo elementas yra nusikalstama organizacija. Siai
organizacijai badinga itin sudétinga organizuoty nusikalstamy grupuoc€iy vidiné struktdra.
Kaip teigia mokslininkai, organizuotu nusikalstamumu laikytina visuma nusikaltimy, pa-
daromy tik tokiy asmeny grupiy, kuriuose egzistuoja ne maziau kaip trijy pakopy hierarchiniai
rySiai [4, p. 248]. Todél, kaip ir kiekvienai organizacijai, organizuotam nusikalstamumui
bdtinas norminis reguliavimas, kuris garantuoty atskiry nariy interesy bendruma. Tokia so-
cialiniy rys8iy ir santykiy sistema egzistuoja ,savy jstatymy“ pavidalu siekiant uztikrinti nor-
malig organizacijos veiklg ir apsisaugoti nuo galimy pazeidimy. Tai pasiekiama vadovaujantis
Sesélinémis teisinémis ir etninémis normomis, t. y. nusikalstamos organizacijos nariy elgesio
normomis grupés viduje ir su aplinkiniu pasauliu. Tokiy normy saugotojai yra asmenys,
priskiriami nusikalstamam elitui. Jie sprendzia nusikalstamoje aplinkoje kylanc&ius konfliktus.

Elgesio normos, taip pat ir neformalios, suprantamos kaip stereotipai, elgesio modeliai.
Jie ne tik paskirstomi nusikalstamos organizacijos nariams, bet ir suprantami kaip visiSkai
teisingi. Nusikalstamas pasaulis neturi institucijos, galin€ios nurodyti, jog tam tikros normos
buvo pazeistos. Todél vienintelis ,teisingumo garantas® yra lyderis. TacCiau ir lyderis,
siekdamas i$laikyti savo dominavima, privalo grieZtai laikytis neformaliy elgesio modeliy.
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Nusikalstamose organizacijose vidinis mechanizmas grieZtai centralizuotas, kiekvie-
nam nariui aisSkiai nurodoma jo vieta, teisés ir pareigos, ir asmenybés verté priklauso nuo
vietos, kuri jam skirta. Kuo aukstesné hierarchijos pakopa, tuo grieztesnés elgesio normos.
Todél tokioje aplinkoje yra tik vienas kelias — j hierarchinés piramidés virsy.

PanaSios neformalios normos egzistuoja ir tarp skirtingy nusikalstamy grupuociy.

Taigi nusikalstama organizacija i$ socialinés psichologijos pozicijy gali bGti vertinama
kaip socialiné formuoté su visomis badingomis grupiniam elgesiui normomis, kurios lemia
kiekvieno grupés nario elgesj. Individualios elgesio normos yra tik grupinés sgmonés at-
spindys. Grupines elgesio normas atskiri nariai ne visuomet aiskiai suvokia, ir jy gyvybisku-
mas bei pastovumas priklauso nuo to, kiek jos atitinka individualius asmeninius interesus.
Kai yra rySkus individualiy ir grupiniy elgesio normy neatitikimas, susiklosto konfliktiné situ-
acija ir susidaro salygos grupei iSirti.

Pasinaudojus tam tikro pobidzio informacija galima destabilizuoti organizuoto nusi-
kalstamumo aplinkg. Sudaromos jvairios Klidtys, Zlugdanc&ios planuojamus nusikaltimus bei
jziebiancCios konfliktus nusikalstamoje aplinkoje. Destabilizuojan€ios priemonés labai jvairios:
kryptingas tam tikro pobldzio informacijos perdavimas slaptyjy bendradarbiy pagalba,
anoniminiai telefoniniai praneSimai, visuomenés informavimo priemonése pasirodziusi in-
formacija, grupés nariy, vykdanciy kontrzvalgybine funkcija, verbavimo imitacija siekiant su-
kurti naujg informacijos arba dezinformacijos perdavimo kanala.

Informacinis poveikis nukreipiamas j atskirus grupés narius, siekiant sukelti artéjancio
pavojaus jspudj, nepasitenkinimg lyderiais ar savo padétimi. Padidéjes nerimas ir nepasiti-
kéjimas (ypatinga psichologiné bisena — frustracija) dazniausiai kyla dél baimés bati sulai-
kytam, galimo bendry susidorojimo, nerimo dél atliekamy operatyviniy veiksmy jy atzvilgiu.
Tokia frustracija paskatina keisti nusikalstamus planus, atsiranda nepasitikéjimas bendrais.
Gauta informacija apie $e$éliniy vidiniy normy nesilaikymg sudaryty salygas nusikalstamai
grupei iSirti. Tokiu metu galima pasinaudoti ir atskiry nariy pagalba.

Kitaip tariant, informacinio karo scenarijus yra toks: atsizvelgiant j nusikalstamos gru-
pés vertybinius orientyrus sukuriamas emocinis baimeés, nepasitikéjimo ir neigiamy vertinimy
fonas.

Vertinant i§ taktikos pozicijy, destabilizacinis informacinis poveikis gali bati daromas
pasinaudojant informacijos Saltiniu, informacijos turiniu ir susiklosciusia informacine situacija.

Poveikis grupéje priklauso nuo informacijos Saltinio. Poveikis bus efektyvus, kai Salti-
nis, perduodantis informacijg, yra autoritetingas. Grupéje, kuriai siekiama daryti poveikj, turi
bati ,nuomoniy lyderis®, kuris palaikyty informacijos Saltinj, jo autoritetas skatinty pasitiké-
jima. Toks poveikis remiasi nekritiSku informacijos priémimu. Poveikio efektas tokiu atveju
priklauso nuo tam tikry veiksniy: informacijos deficito, psichologinés jtampos ir kity.

Taciau dazniausiai nusikaltéliy grupéje egzistuoja gaunamos informacijos ,filtrai“. Todél
vargu ar toks poveikis gali duoti rezultaty. Informacinio karo metu dazniausiai naudojami
vidiniai grupés Saltiniai. Tarp jy ir kity grupés nariy informacijos ,filtrai“ labai silpni. Specialiyjy
tarnyby terminologija juos galima pavadinti jtakos agentais (vidinis Saltinis). Informacinio karo
pranaSumas yra tas, kad dazniausiai net pats vidinis S$altinis nezino, kad juo yra
manipuliuojama. Todél juo gali tapti bet kuris i§ grupés nariy:

Filtrai
»  Vidinis Saltinis I
|

A

ISorinis Saltinis

Informacijos
gavéjas
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Gana paprasta informacinio Saltinio poveikio forma — tai kriminalinés policijos dar-
buotojas — ,iSdavikas®, kuris galéty ne tik teikti kryptingg informacijg, bet ir palaikyti pakan-
kamai glaudZius santykius su nusikalstamy grupuod€iy atstovais. PanasSias rekomendacijas
sidlo ir prof. B. Sabanovas: ,Nustadius grupe, siekiancig uzmegzti rySius su milicija, bdtina
pasinaudoti Sia aplinkybe ir infiltruoti j grupe operatyvinj darbuotojg® [19, p. 19]. Tokio Saltinio
pagalba gali bti kontroliuojamas operatyvinés informacijos nutekéjimas.

Kaip operatyvinio poveikio priemoné gali bati panaudotas ir informacinis manipuliavi-
mas. Kartais manipuliavimas dar vadinamas ,informaciniu baltuoju Gzesiu“. Manipuliavimas —
tai sgmoningas sgmonés nukreipimas nuo realybés, jos pakeitimas dirbtinai sukurtomis,
jteigtomis situacijomis, vertinimais, jvaizdZiais. Manipuliavimu daromas poveikis objektui,
zaidziant informacijos turiniu. Manipuliuojant taikomi jvairis taktiniai budai:

1. Informacijos perdozavimas. Pateikiamas gigantiSkas kiekis informacijos, pagrinding
jos dalj sudaro abstraktls posakiai, nereikalingos smulkmenos ir kitos panaSios
,Siukslés®. Dél informacijos gausos asmuo nebegali atsirinkti jam reikiamos infor-
macijos.

2. Informacijos dozavimas. Paskelbiama tik dalis duomenuy, o kita dalis kruopsciai sle-
piama. Tikroji informacija iSkraipoma arba i$ viso tampa nesuprantama.

3. Didelis melas. Pateikiama tik klaidinga informacija. Svarbu Sig informacijg pateikti
labai rimtai.

4. Tikry fakty sumaiSymais su gandais, hipotezémis, pasvarstymais, kad galiausiai ne-
bejmanoma atskirti teisybés nuo prasimanymuy.

Kai triksta informacijos, susiklosto ekstremali situacija arba grupéje tvyro psichologiné
jtampa, t. y. susikloscius tam tikrai informacinei situacijai — informaciniam vakuumui, gali bati
panaudojami gandai. Gandai — ypatinga informacijos rdsis, kuriai bidingas savaiminis pliti-
mas. Teigiama, kad gandus sudaro du elementai — informacijos pobidis ir psichologinis me-
chanizmas [23].

Pagal informacijos pobudj gandai skirstomi j:

- absoliuciai nepagrijstus;

- nepagrjstus su kai kuriais realumo elementais;

- pagrijstus;

- pagrjstus faktais.

Pagal psichologinj mechanizmg gandai skirstomi j:

- gandus norus;

- gasdinandius;

- agresyvius.

Gandai norai — informacija, kurios teisingumu noréty tikéti adresatas. Gasdinantys
gandai susije su informacija apie adresatui kylanc€ig grésme. Butina pazymeéti, kad absoliuciai
nepagrjsti gandai dazniausiai nepasiekia adresato, nes eidami per kelias grandis nustelbia tg
informacijg, kurig buvo norima perduoti. Perduodant gandus batina sudaryti nattralumo
jvaizdj, kitaip jais nepatikés. Siam tikslui galima panaudoti Zvalgus, sukdrus i§daviky
legendg, agentus, slaptuosius bendradarbius, Ziniasklaidg arba per kelias grandis perduoti
artimiems grupés aplinkos asmenims.

Rekomenduojama gandus, kad jie bity veiksmingesni, paskleisti kas 10-12 dieny.
Kiekvienas naujas pateikiamas gandas turi atskleisti vis naujas aplinkybes. Lietuvoje nema-
tomas gandy ginklas jau buvo panaudotas konkurencinéje kovoje. Galima tik pazyméti, kad
gandai panaudoti labai profesionaliai, pagal tokiam ginklui taikomas metodikas: jie buvo
skleidziami labiausiai paZeidziamose srityse, i8laikant tam tikrus laiko tarpus tarp ,informaci-
niy ataky®.

Atsizvelgiant j organizuoto nusikalstamumo organizuotumo ir vidine struktirg, infor-
macinio karo galimybés neapsiriboja vien tik destabilizacinio pobldZio veiksmais. Atsizvel-
giant | operatyvinés veiklos subjekty poreikius, naudojant informacijg galima ,iskelti“ j hie-
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rarching piramidés virSane reikalingus nusikalstamo pasaulio atstovus, infiltruotus slaptuo-
sius dalyvius, taip prapleciant jy zvalgybines galimybes.

Su organizuotu nusikalstamumu glaudziai susijusi korupcija. Korupciniai rySiai — vienas
rySkiausiy organizuoto nusikalstamumo gyvybingumo bruozy. Santykinai juos galima
suskirstyti j tris rasis:

—Politiné korupcija pasireiSkia rinkiminéje kovoje, priimant kriminalinéms struktdroms

palankius teisés aktus, nustatant biurokratinius reikalavimus bei teisines kliGtis tam
tikrose srityse ir pan. [6, p. 355].

—Korupcija, gelbstinti nusikalstamas organizacijas nuo galimo baudzZiamojo persekio-
jimo grésmes. Tokio pobldzio korupcija susijusi su organizuoto nusikalstamumo sa-
visaugos uztikrinimu. Jos déka organizuotas nusikalstamumas susikuria ,patikimg
pastoge®, todél nevykdomas nusikalstamy grupuociy baudZiamasis persekiojimas
arba vykdomas netinkamai;

—Korupcija, padedanti nusikalstamoms organizacijoms plésti nusikalstamg veiklg — di-
dinti kapitalg. Pagrindinis organizuoto nusikalstamumo tikslas — pelno siekimas.
Naudojantis korupciniais rySiais finansinés grupuotés ir organizuotas nusikalstamu-
mas valdo atskiras strategines bendroves, verslo Sakas, uzsiima kontrabanda, nau-
dojasi programomis, finansuojamomis i$ valstybés biudzeto, kontroliuoja privatizacija
ir investicijas, kreditine-finansine veiklag, uzsienio prekybg, zaliavy perdirbimo jmones,
pramogy verslg ir sportg, labdaros ir paramos fondus, licencijy iSdavimg ir pan.

Korupcija taip pat egzistuoja ir nepriklausomai nuo organizuoto nusikalstamumo.

Praktika rodo, kad korupcija — vienas i$ sunkiausiai tiiamy rei$kiniy. Korupciniais ry-
Siais susije asmenys daro viskg, kad tie rySiai neiSaiSkéty. Tam tikslui imamasi jvairiausiy
slaptumo ir saugumo priemoniy. Kuo ilgiau trunka santykiai, tuo daugiau sukaupiama patir-
ties juos slepiant. Tuo tikslu uzmezgami rysiai, galintys padéti apsaugoti korupcinius santy-
kius, imamasi atsargumo priemoniy.

Siuo metu teisésaugos institucijos kovodamos su korupcija apsiriboja tik procesiniu
operatyvinés informacijos panaudojimu. | kriminalinés justicijos akiratj patenka tik lengviau-
siai iSaiSkinami korupcijos faktai, dazniausiai susije su konkreciu pareiSkimu. Tokiy korupci-
jos fakty iSaiSkinimas ir korumpuoty pareigiiny demaskavimas neturi jtakos nei plaiam ko-
rupcijos mastui, nei organizuoto nusikalstamumo gyvybingumui.

Operatyvinés veiklos subjektai disponuoja gausia informacija apie korupcinius rysius,
taCiau dél teisiniy klit¢iy ir korupciniy rySiy pobtdzio realizuoti tokig informacijg problemiska
arba net nejmanoma. Todél batina aktyviai taikyti neprocesinj operatyvinés informacijos pa-
naudojimg pasinaudojant Ziniasklaida.

Tokia kovos forma galima pateikiant Ziniasklaidai informacijg, kurig galima apibadinti
kaip ,nepageidaujamg tiesg“. Informuodama visuomene, Ziniasklaida kartu kontroliuoja ir jos
nuomone. Tai, kad visuomené labiau pasitiki Ziniasklaida, o ne teisésaugos institucijomis,
galima paaiskinti tuo, kad: 1) teisésaugos institucijy darbo tikslas yra faktiniy duomenuy,
turin€iy jrodomajg galig, kuriais remiantis galima jrodyti nusikalstamg asmens veikg, surin-
kimas, tuo tarpu Ziniasklaidai uztenka tiketiny fakty arba prielaidy ir todél ji néra tokia skru-
pulinga skelbdama bei interpretuodama jvykius, faktus, reiSkinius; 2) Lietuvos Respublikos
visuomenés informavimo jstatymas [1; 2 str. 8] suteikia teise Ziniasklaidos priemonéms ir at-
skiriems Zurnalistams neatskleisti informacijos $altinio®, todél Ziniasklaida jgyja papildomy

! Lietuvos Respublikos Konstitucinio Teismo 2002 m. spalio 23 d. nutarime (Zin. 2002, Nr. 104-4675) pripa-
Zinta, kad Lietuvos Respublikos visuomenés informavimo jstatymo 8 straipsnis ta apimtimi, kuria jtvirtinta, kad
vieSosios informacijos rengéjas, platintojas, vieSosios informacijos rengéjo ir (ar) platintojo savininkas, Zurnalistas
turi teise iSsaugoti informacijos Saltinio paslaptj, neatskleisti informacijos Saltinio net ir tais atvejais, kai demokrati-
néje valstybéje informacijos Saltinj teismo sprendimu atskleisti yra batina dél gyvybiSkai svarbiy ar kity ypac
reikSmingy visuomenés interesy, taip pat siekiant uztikrinti, kad baty apgintos asmeny konstitucinés teisés ir lais-
vés ir kad bty vykdomas teisingumas, prieStarauja Lietuvos Respublikos Konstitucijos 25 straipsnio 3 ir 4 dalims,
konstituciniam teisinés valstybés principui, taip pat pripazinta, kad Lietuvos Respublikos visuomenés informavimo
jstatymo 8 straipsnis ta apimtimi, kuria jtvirtinta, kad vieSosios informacijos rengéjas, platintojas, vieSosios infor-
macijos rengeéjo ir (ar) platintojo savininkas, zZurnalistas turi teise i§saugoti informacijos Saltinio paslaptj, neat-
skleisti informacijos $altinio net ir teismui, nors informacijos Saltinj atskleisti batina tam, kad baty vykdomas teisin-
gumas, priestarauja Lietuvos Respublikos Konstitucijos 29 straipsniui.
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galimybiy naudotis konfidencialiais arba kitokiais S$altiniais; 3) tarp atskiry Zziniasklaidos
priemoniy egzistuojanti konkurencija taip pat skatina skaitytojg, ZitGrovg, klausytojg domi-
nanciy temy paieska, originalius Zurnalistinius tyrimus [8].

Siuolaikiné Ziniasklaida sukdré savajj realybés kirybos modelj, savus realybés verifi-
kavino instrumentus, jos falsifikavimo priemones ir savus tikroviSkumo kriterijus. Europos
zmogaus tesiy teismas byloje De Haes ir Gijsels v. Belgija [9] pabrézé, kad zurnalistiné
laisvé taip pat apima ir galimg tam tikro laipsnio fakty iSkreipimg ar netgi provokacijg. Todél
Ziniasklaida daznai pagal analogus modeliuoja ne tik versijas, bet ir jvykius, t. y., remiantis
keliomis tikroviSkomis detalémis, sukuriamas (ne atkuriamas) naujas jvykis. Kartais taikomi
labai paprasti metodai — tiesiog palyginamos valstybés tarnautojy gaunamos pajamos ir jy
gyvenimo budas, automobiliai, atostogy marSrutais ir pan.

Taip Ziniasklaidos pagalba korupcijos skandalai iSkelia slepiamus faktus, santykius ir
aplikybes. Tokiy skandaly rezultatas aiSkus — korupciniai rySiai daZniausiai nutraukiami arba
bent kuriam laikui sustabdomi.

Tokiu neprocesiniu operatyvinés informacijos panaudojimu pazeidziami aukS$c&iausio
lygio korupciniai rySiai ir net tiesiogiai daromas poveikis organizuoto nusikalstamumo gyvy-
bingumo bruozams — savisaugai ir disponavimui milzinisku kapitalu.

Taciau informacinio karo galimybés neapsiriboja tik organizuotu nusikalstamumu ar ko-
rupcija. Kryptingos informacinés atakos skatina aktyvius nusikaltéliy veiksmus. Tai sudaro
palankias saglygas taikyti operatyvinés veiklos metodus ir priemones nusikalstamai veiklai fik-
suoti.

ISvados

Apibendrinant galima teigti, jog informacinio karo, arba neprocesinio operatyvinés in-
formacijos panaudojimo, pranasumai yra akivaizdis dél daugelio priezasciy:

1. Pirma — naujumas. Tradiciniai kovos su nusikalstamumu buadai yra tiksliai apibrézti
galimy veiksmy visuma. Informacinio karo galimybés labai lanksCios ir nenuspéjamos.

2. Antra — universalumas. Informacinio karo metu daromas operatyvinis poveikis ir
kartu apsaugoma informacija.

3. TreCia — mazos iSlaidos. Informacinio karo metu naudojamasi komunikaciniais pro-
cesais, todél nereikalingos specializuotos pajégos, ilgalaikés operacijos ir pan.

4. Ketvirta — slaptumas. Informacinio karo metu ypa¢ sunku nustatyti informacinés ata-
kos Saltin;.

5. Penkta — néra galimybés apsiginti. Informacinio karo objektas nepajégus apsiginti
nuo nematomo poveikio, kuris gali bati prilyginamas radiacijai.

6. Sesta — zaibiskas greitis. Informaciniam karui nereikalingas ilgas pasiruo$imas, jos
gali bati vykdomos momentaliai ir dél savo greicio sunkiai nuspéjamos.

7. Septinta — globalus mastas. Informacinis karas nesiejamas su konkrecia teritorija,
todél nekyla zvalgybiniy galimybiy ir operatyvinés veiklos subjekty jurisdikcijos problema.
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Information War and its Possibility in Criminal Intelligence

Lector Darius PetroSius
Law University of Lithuania

SUMMARY

In the article ,, Information war and it’s possibility in criminal intelligence unexamined theme
is being investigated. In the world the concept of information war is usually connected with military
conflicts. The aim of this article is to reveal the possibility of information war in criminal intelligence.

In the article analyse not only theory questions but in practical activity realistically applicable
thoughts and some tactical aspects are given. That is done in the context of fight against organized
crime.

At the same time it is tried to encourage scientific and practical workers to comprehensive
information war studies.
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