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Santrauka

Sio straipsnio objektas — neteiséta prieiga prie kompiuterinés informacijos, dalykas — kai kurie tokios veikos kriminalizavimo
aspektai. Straipsnio tikslas — iSanalizuoti kai kurias pagrindines neteisétos prieigos prie kompiuterinés informacijos kriminalizavimo
problemas ir numatyti baudZiamosios atsakomybés uz tokia veika tobulinimo budus Lietuvoje. Straipsnio uzdaviniai: apibidinti
pagrindinius neteisétos prieigos prie kompiuterinés informacijos poZymius; atskleisti kai kurias pagrindines problemas, susijusias su
tokios prieigos vertinimu; pateikti neteisétos prieigos prie kompiuterinés informacijos kriminalizavimo Lietuvoje galimus variantus.

Straipsnyje taikomos lyginamosios analizés, lyginamasis bei kiti metodai, remiamasi uZsienio valstybiy doktrina bei periodine
literatiira. Straipsnj sudaro jvadas, keturi skyriai bei i§vados. Pirmajame skyriuje apibidinama neteiséta prieiga prie kompiuterinés
informacijos, atskleidziamos teisinés problemos, susijusios su $ios veikos vertinimu. Antrajame skyriuje nagrinéjamos tarptautiniy
(regioniniy) dokumenty nuostatos, susijusios su neteiséta prieiga prie kompiuterinés informacijos. Treciajame skyriuje analizuojama
tokios prieigos kriminalizavimo praktika uZsienyje. Ketvirtajame skyriuje aptariamos naujojo Lietuvos Respublikos baudziamojo
kodekso nuostatos dél neteisétos prieigos prie kompiuterinés informacijos, taip pat galimybé uz tokia veika nustatyti administracine

atsakomybe. Straipsnio pabaigoje pateikiamos i§vados.
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Jvadas

Kuriant Ziniy visuomene, visose zmogaus veiklos srityse sparcCiai plinta Siuolaikinés
informacinés technologijos, kurios elektronine erdve padaro prieinama. Nepaisant teigiamy
elektroninés erdvés aspekty, neiSvengiamai susiduriama ir su didéjanciu pavojingy veiky
naudojantis Sia erdve skai¢iumi [1, p. 5]. Elektroniné erdvé suteikia naujy galimybiy padaryti
nusikaltimus [2], sudaro sglygas naujiems nusikaltimy bddams atsirasti [3, p. 64] bei gali-
mybes padaryti naujas, iki Siol teisinéje praktikoje [4] neZinomas veikas. Viena i$ tokiy veiky
— neteiséta prieiga prie kompiuterinés informacijos.

I. Neteiséta prieiga prie kompiuterinés informacijos

Siekiant i8siaiSkinti kai kuriuos neteisétos prieigos prie kompiuterinés informacijos kri-
minalizavimo aspektus pirmiausia reikia aptarti pa€ig neteisetg prieigg prie kompiuterinés
informacijos. Neteisétg prieigg prie kompiuterinés informacijos i$ kity kompiuteriniy nusikal-
timy informatikai® i$skiria bei tokios prieigos kai kurias kriminalizavimo problemas nagrinéja
U. Sieberis, C. Gringras, N. Nathansonas, D. Baibridge'as ir kt. D. Baibridge'as teigia, kad
neteiséta prieiga yra prieiga prie kompiuteriy sistemos be savininko leidimo [5, p. 307]. Ta-
Ciau tokia samprata yra labai nekonkreti, neatskleidziami prieigos pozymiai. U. Sieberis nu-
rodo, kad neteiséta prieiga suprantama kaip prasiskverbimas | kompiuteriy sistemas, kai
tikslas yra ne manipuliacija, sabotazas ar $nipinéjimais, o pasitenkinimas, susijes su kom-
piuterinés sistemos apsaugos priemoniy jveikimu. Siuo atveju autorius prieigg i$skiria kaip
neteisétg veiksmag, kai nekyla jokios pasekmés (i8skyrus grésme padaryti Zalg). Toliau nag-
rinédamas kai kuriuos neteisétos prieigos prie kompiuterinés informacijos aspektus U. Sie-
beris vis délto pazymi, jog neteiséta prieiga gali bati dvejopa:

1) prasiskverbiant j kompiuteriy sistemg, kai jokia Zala nepadaroma, tik sukeliamas
pavojus (taCiau tokiais atvejais pazeidziamos kompiuteriy sistemos, kompiuterinés
informacijos slaptumas arba su tuo susijes integralumas), ir

2) prasiskverbiant | kompiuteriy sistemg, kai padaroma zala (pvz., gauti duomenys pa-
naudojami jvykdyti sukCiavimui, pasisavinama kompiuteriné informacija ar pan.) [6,
p. 41].

Specialioje literatiroje mokslininko V. V. Krylovo neteiséta prieiga prie kompiuterinés
informacijos taip pat suprantama kaip neteisétas susipazinimas su informacija (duomenimis),
esandia kompiuteryje [7, p. 40]. Siai sampratai i§ esmés pritaria ir V. S. Komisarovas ir
nurodo trikuma — terminas ,susipazinimas” su informacija neapima tokiy neteisétos prieigos
atvejy, kai asmuo, jau Zinodamas informacijos turinj i§ kity Saltiniy, Sig informacijg tik
kopijuoja arba trina [8, p. 14]. Dél to autorius pazymi, kad neteiséta prieiga prie kompiuteri-
nés informacijos reikéty laikyti veiksmus, kuriy metu asmuo neteisétai gauna galimybe susi-
pazinti su kompiuterine informacija arba tokio asmens tam tikri veiksmai, atliekami su tokia
informacija neturint savininko leidimo [8, p. 14]. Taip pat nurodoma, jog neteisétos prieigos
prie kompiuterinés informacijos bidai gali skirtis: svetimo vardo ir/ar slaptaZzodzio panaudo-
jimas, kompiuterinés sistemos apsaugos priemoniy pazeidimas ir t. t.

Pazymétina, jog Elektroninés erdvés nusikaltimy konvencijos (ang. — Cybercrime con-
vention)? (toliau — Konvencija) ai$kinamajame raste nurodoma, jog neteiséta prieiga apima
veikas, kai kompiuterinés informacijos saugumui sukeliama zalos grésmé, taip pat veikas,
pazeidzianCias kompiuterinés informacijos saugumg (t. y. prieinamuma, konfidencialumg ar
vientisuma) [9, p. 44]. Siuo atveju iSskiriama neteiséta prieiga, nesukelianti Zalingy pasekmiy
(kyla tik zalos grésmé), ir prieiga, dél kurios kyla zalingos pasekmés (pvz., neteisétai
pakeiiama kompiuteriné informacija).

Taigi nepaisant skirtingy apibtdinimy galima iSskirti dvi neteisétos prieigos prie kom-
piuterinés informacijos rasis:

! Terminai ,nusikaltimai informatikai“ bei ~kompiuteriniai nusikaltimai“ Siame straipsnyje suprantami kaip
sinonimai, nors dél Siy sgvoky apimties mokslininkai diskutuoja.
2 Konvencija rengiant §j straipsnj dar nebuvo jsigaliojusi.
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1) prieiga, kai Zala nepadaroma, o kyla tokios Zalos gresmé, bei

2) prieigg, kai padaroma reali zala.

Vis délto autorius, nagrinédamas neteisétos prieigos prie kompiuterinés informacijos
kriminalizavimo aspektus, laikysis pozicijos, jog neteiséta prieiga prie kompiuterinés infor-
macijos laikytina tokia neteiséta veika, kurios metu jveikiant apsaugos priemones prieinama
prie kompiuterinés informacijos ir pazeidziamas laikomos informacijos slaptumas. Prie tokios
nuomoneés prieita ir kai kuriuose tyrimuose kompiuteriniy nusikaltimy tema, pavyzdZiui,
Honkongo darbo grupés ataskaitoje dél kompiuteriniy nusikaltimy [10, p. 35] (t. y. kyla realios
zalos grésmé), o dél neteisétos prieigos metu vykdomas Snipinéjimas, sabotazas, suk-
Ciavimas, neteisétas autoriy teisémis apsaugoty kdriniy kopijavimas, kompiuterinés informa-
cijos pakeitimas ir pan., autoriaus nuomone, laikytini savarankiskomis pavojingomis veiko-
mis.

Il. Tarptautiniy (regioniniy) dokumenty nuostatos dél neteisétos prieigos prie
kompiuterinés informacijos kriminalizavimo

1983-1985 m. Ekonominio bendradarbiavimo ir plétros organizacijos (EBPO) valsty-
béms naréms buvo pateiktas minimalus kriminalizuotiny pavojingy veiky, susijusiy su kom-
piuteriais, sgradas. Prie tokiy veiky buvo priskirta ir neteiséta prieiga, t. y. patekimas j kom-
piuterj arba kompiuterio ir/ar telekomunikacijos sistemos perémimas be asmens, atsakingo
uz Sig sistema, leidimo pazeidziant apsaugos priemones arba dél kity nesaziningy ar Zalingy
paskaty [11, p. 25]. Kaip matome, prieigos apraSymas nereikalauja materialiy pasekmiy, t. y.
pati veika apibréziama tik kaip jsilauZimas | kompiutering sistema. Taciau reikalaujama
nustatyti objektyviosios pusés poZymj — saugumo priemoniy pazeidima.

Uzbaigus Ekonominio bendradarbiavimo ir plétros organizacijos (EBPO) ataskaita,
1989 m. Europos Tarybos Ministry kabinetas taip pat priémé rekomendacijg R89(9) Europos
Sajungos $Saliy vyriausybéms, kurioje siGloma iS naujo svarstant ar kuriant jstatymus atsi-
zvelgti | Europos komiteto nusikaltimy problemoms tirti praneSimg apie kompiuterinius nusi-
kaltimus [12]. Siame prane$ime pateiktame minimaliame sgrae minima ir neteiséta prieiga
prie kompiuterinés sistemos: prieiga prie kompiuterinés sistemos arba kompiuterinio tinklo
neturint tam teisés bei pazeidziant saugumo priemones. Galima teigti, kad nusikalstamy pa-
sekmiy atzvilgiu Sios neteisétos prieigos pozymiy apraSymas yra panasus j anksciau minétg
neteisétos prieigos apraSyma.

Neteiséta prieiga prie kompiuterinés informacijos aptariama ir Konvencijoje’.
Konvencijos 2 straipsnyje numatyta, jog ,turi bati priimtos jstatymy normos, pagal kurias baty
nustatyti baudziamosios atsakomybés pagrindai uz tyCine prieigg prie kompiuterinés
sistemos, neturint tam teisés“ [13; 2 str.]. Sia nuostata siekiama, kad bdty nustatyta bau-
dZiamoji atsakomybé uz veikas, kelian€ias pavojy kompiuteriniy sistemy ir duomeny sau-
gumui (t. y. konfidencialumui, integruotumui ir prieinamumui). Tame paciame Konvencijos
straipsnyje nurodoma, jog nustatant baudziamosios atsakomybés pagrindus gali bati reika-
laujama, jog nusikaltimas blty padaromas paZzeidziant saugumo priemones siekiant gauti
kompiuterine informacijg arba turint nesaziningg tiksla, arba kai veika yra susijusi su kom-
piuterine sistema, kuri sujungta su kita kompiuterine sistema. Anksciau minéta formuluoté
valstybéms naréms palieka tam tikrg veikimo laisve nustatant baudziamosios atsakomybés
pagrindus uz neteisétg prieigg. Galima konstatuoti, jog Konvencijoje laikomasi nuostatos,
kad tyCiné prieiga prie kompiuterinés sistemos neturint tam teisés (kai nekyla Zalingos pa-
sekmes) turi bati jvardijama kaip neteiséta veika [14, p. 3]. Paminétina, jog Konvencijos ais-
kinamajame raste nurodoma, jog teisinés apsaugos reikalingumg lemia asmeny interesai
valdyti bei kontroliuoti jy informacines sistemas. Neteiséta prieiga (kai nekyla zalingos pa-
sekmeés) turéty bati i§ principo neteiséta, nes sudaro galimybe pakeisti, sunaikinti vertingg
kitiems asmenims priklausancig kompiuterine informacijg arba vykdyti kitas neteisétas veikas
[9, p. 44].

! Artimiausiu metu Lietuva rengiasi Sig Konvencijg ratifikuoti.
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2002 m. balandzio 19 d. Europos Komisijos sillyme Tarybai dél sprendimo, susijusio
su veiksmais prie$ informacines sistemas, buvo konstatuota, jog atakos prie$ informacines
sistemas kelia grésme saugiai informacinei visuomenei, saugumui ir justicijai, todél reikia
imtis tam tikry priemoniy Europos Sgjungos lygiu [15]. Pasitalymo 3 straipsnyje nurodoma,
jog valstybés narés turi uztikrinti, kad tyc¢iné prieiga prie visos arba dalies informacinés si-
stemos neturint tokios teises turi bati laikoma nusikalstama, jei veika padaryta:

1) per bet kokig informacinés sistemos dalj, kuri yra saugoma specialiomis saugumo

priemonémis, ar

2) siekiant padaryti zalg fiziniam ar juridiniam asmeniui ar

3) siekiant gauti ekonomine naudg [16; 3 str.].

Siomis nuostatomis norima nustatyti atsakomybés pagrindus uZ neteisétg prieigg prie
informaciniy sistemy (ang. — hacking). Taciau Salys narés, jgyvendindamos Sias nuostatas
savo nacionaliniuose jstatymuose, gali nenustatyti baudziamosios atsakomybés uz ne-
reikSmingus pazeidimus [15, 3 str.].

Apibendrinant tarptautiniy (regioniniy) dokumenty nuostatas galima teigti, jog nepaisant
to, kad Siuose dokumentuose silloma kriminalizuoti neteisétg prieigg (kai kyla zalingos
pasekmés), pavojinga veika laikoma ir neteiséta prieiga prie kompiuterinés informacijos, kai
kyla tiktai Zalos grésmé (bet ne Zalingos pasekmés). TacCiau neteisétos prieigos pozymiai
skiriasi (pvz., objektyviosios pusés pozymiai ir kt.). Pazymétina, jog tarptautiniai (regioniniai)
dokumentai nenustato specialiy reikalavimy dalykui, t. y. kompiuterinei informacijai — reko-
menduojama apsaugoti bet kokig informacijg elektronine forma.

lll. Neteisétos prieigos prie kompiuterinés informacijos
kriminalizavimas uzsienyje

Yra kelios nuomonés apie baudzZiamosios atsakomybeés pagrindy nustatymg uz netei-
setg prieigg prie kompiuterinés sistemos. Teisés komisijos baudziamosios teisés srityje
(angl. — The Law Commission on Criminal Law) buvo pabrézta, jog nustatant atsakomybés
pagrindus uz neteisétg prieigg pirmiausia siekiama apsaugoti ne informacijg, o kompiuteriniy
sistemy vientisumag bei sauguma. Todél sillyta kriminalizuoti dvi atskiras veikas: pirma,
nustatyti atsakomybe uzZ paprastg neteisétg prieigg prie kompiuterinés sistemos, ir, antra,
nustatyti atsakomybe (sankcija turi bati sunkesné) uz neteisétg prieigg siekiant jvykdyti ar
palengvinti kito sunkaus nusikaltimo padarymg [17, p. 346]. Panasios pozicijos buvo laiko-
masi 1994 m. Kriminalinés policijos tarptautinéje apzvalgoje kompiuteriniy nusikaltimy srityje.
Sioje apzvalgoje pabrézta ne tik specialios kompiuterinés informacijos (pvz., komerciniy
paslapciy) apsaugos nuo neteisétos prieigos butinybé, taciau ir batinybé saugoti bet kokig
kompiuterine informacijg [18, p. 19]. Taigi pabréziama, jog neteisétos prieigos atveju neturi
bdti reikalaujama prieiti prie jstatymy saugomos informacijos kitaip nei kompiuterinés
informacijos pasisavinimo atveju [18, p. 22]. UZ neteisétos prieigos kriminalizavimg yra ir M.
Mohrenschlageris. Jo teigimu, argumentai uz baudziamosios atsakomybés pagrindy nusta-
tyma vis délto vyrauja [14, p. 3]. Tarptautinéje kriminalinés policijos apzvalgoje dél kompiu-
teriniy nusikaltimy taip pat nurodoma, jog neteiséta prieiga turi bati jvardyta nusikaltimu, nes
sudaro galimybe sunaikinti kompiuterinius duomenis, sutrikdyti kompiuterinés sistemos darbg
[18, p. 74]. Siek tiek kitos nuomonés yra P. J. Schickis ir G. Schmolzeris. Pasak jy, uZ
neteisétg prieigg, kai nekyla zala (sukeliama tiktai grésmé teisiniams gériams), nustatytina ne
baudZiamoji, o administraciné atsakomybé [19, p. 137].

Kai kuriy autoriy (U. Sieberio ir kity) buvo konstatuota tokia padétis, susijusi su jsta-
tymy nuostatomis dél neteisétos prieigos. Kai kuriose valstybése (Anglijoje, Australijoje,
Graikijoje, daugumoje JAV valstijy ir kt.) kriminalizuojama vien tiktai neteiséta prieiga prie
kompiuteriniy sistemy. Tokiomis normomis siekta apsaugoti formalig slaptumo, privatumo
sritj [6, p. 70]. Kitose valstybése veika yra baudZiama tik tada, kai prie kompiuteriniy sistemy
prieinama pazeidziant saugumo priemones (Vokietijoje, Nyderlanduose, Norvegijoje) arba
turint tikslg pagrobti, modifikuoti ar sunaikinti kompiuterine informacijg (Kanadoje, Prancu-
zijoje, Izraelyje, Naujojoje Zelandijoje, Skotijoje ir kt.) arba kai kyla tokie Zalingi padariniai
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(Ispanijoje ir kt.) [6, p. 71]. Kai kurios valstybés (Suomija, Nyderlandai, Jungtiné Karalysté ir
kt.) yra sujungusios Siuos du pozidrius j vieng straipsn;j ir nustaliusios atsakomybe uz ,pa-
prastg“ neteisétg prieigg. Prieigg siekiant padaryti kitg pazeidimg (arba tam tikry pasekmiy
kilimg) jos traktuoja kaip kvalifikuojantj pozymj [18, p. 19; 6, p. 71]. Kai kuriose valstybése
veika, kai jsilauziama j kompiuterine sistemg, bet Zala nepadaroma, kol kas nelaikoma nusi-
kalstama. Taciau reikia pazyméti, jog vis délto dauguma valstybiy émési saugoti formalig
privatumo, slaptumo sritj nuo neteisétos prieigos, nes tradiciniai jstatymai tokios apsaugos
garantuoti negaléjo. Tai pazymima ir Tarptautinéje kriminalinés policijos apzZvalgoje del
kompiuteriniy nusikaltimy [18].

Keleto valstybiy baudziamieji jstatymai nagrinétini i§samiau. Stai Rusijos Federacijos
baudZiamojo kodekso (toliau — Rusijos BK) 272 straipsnyje nustatyta atsakomybé uz tycine
neteisétg prieigg prie jstatymo saugomos kompiuterinés informacijos, jei tai sukélé kompiu-
terinés informacijos sunaikinimg, blokavimg, modifikavimg ar kopijavimg, taip pat sutrikdé
kompiuterinés sistemos darbg [20; 272 str.]. IS Siy nuostaty susidaro jspidis, jog Rusija bent
jau kol kas pasirinko neteisétos prieigos kriminalizavimo budg, kai nusikalstama veika
jvardijama tik tokia veika, dél kurios kyla nustatytos pasekmés (zala). Tokig pozicijg patvirtina
ir Rusijos mokslininkas V. S. Komisarovas. Jo teigimu, dél neteisétos prieigos turi Kilti
zalingos pasekmes [8, p. 14]. Tuo tarpu neteiséta prieiga prie kompiuterinés informacijos, kai
nekyla jokiy pasekmiy, daznai nelaikoma nusikalstama veika. Kitokios huomonés yra D. V.
Cepdugovas. Anot $io rusy autoriaus, Rusijos BK 272 straipsnis apima visus neteisétos
prieigos atvejus [21]. Tam, kad kilty baudziamoji atsakomybé dél neteisétos prieigos, turi Kilti
jstatymo nustatytos pasekmeés, t. y. informacija turi bati sunaikinta, blokuota, modifikuota
arba nukopijuota. D. Cep&ugovo nuomone, kai kompiuterinéje sistemoje esantys duomenys
pasirodo pazeidéjo kompiuterio ekrane, jvyksta informacijos perkélimas. Kadangi elektroni-
niai impulsai per rySiy linijas atsiranda paZeidéjo kompiuteryje ir apdorojami Sio kompiuterio
procesoriaus bei ,iSvedami“ j ekrang, tokie veiksmai gali bati laikomi informacijos kopijavimu
ir patenka j Rusijos BK 272 straipsnio veikimo sritj [21]. Taigi neteisétos prieigos metu kopi-
juojant informacijg jsikisti j Sios informacijos apdorojimo procesg nebdtina, nes tokiu atveju
kilty kita Siame straipsnyje nurodyta pasekmé — informacijos modifikavimas. Taciau kai kurie
kiti Rusijos autoriai nesutinka su nuomone, jog visi neteisétos prieigos atvejai Rusijos BK yra
kriminalizuoti. Siy autoriy nuomone, turint omenyje, kad 272 straipsnio (bei 274 str.) dispo-
zicija reikalauja tam tikry pasekmiy (Zalos teisiniams gériams), kai kurios pavojingos veikos,
susijusios su neteiséta prieiga prie kompiuterinés informacijos, lieka nekriminalizuotos [22].

Kaip kitokios neteisetos prieigos kriminalizavimo apimties pavyzdj galima pateikti Lat-
vijg — jos Baudziamojo kodekso 241 straipsnyje nustatyta atsakomybeé uz savavaliSkg prieigg
prie kompiuteriniy sistemy. Sio straipsnio 1 dalyje nurodyta, jog baudZziamojon atsakomybén
traukiamas asmuo, kuris savavaliS8kai prieina prie kompiuterinés sistemos, jei dél tokiy
veiksmy atsiranda galimybé pasiekti informacijg, esancig Sioje kompiuterinéje sistemoje [23;
241 str.]. Straipsnio 2 dalyje nustatyta atsakomybeé uz tg pacCig veika, jei atliekant neteiséta
prieigg pazeidziamos kompiuterio programine jrangg apsaugancios sistemos arba prieinama
prie rySiy linijy.

Kroatijos baudziamojo kodekso 223 straipsnyje nurodyta, jog nusikaltimas yra netei-
séta prieiga prie kompiuterinés informacijos arba kompiuteriy programy pazeidziant apsau-
gos priemones [24; 223 str.]. Taigi Sia norma siekiama apsaugoti kompiuterine informacijg
bei kompiuteriy programas. BaudZiamajai atsakomybei kilti uztenka vien neteisétos prieigos,
taCiau kompiuteriné informacija arba kompiuteriy programos turi bidti apsaugotos specia-
liomis apsaugos priemonémis [25; 1 d. 4 p.].

Panasi neteisétos prieigos kriminalizavimo praktika yra ir kai kuriose bendrosios teisés
tradicijos valstybése. Pavyzdziui, DidzZiojoje Britanijoje, remiantis 1990 m. Piktnaudziavimo
naudojantis kompiuteriais jstatymo 1 skyriumi ,Neteiséta prieiga prie duomeny kompiuterine
forma“, asmuo pripazjstamas kaltu, jei jis:

1) atlieka veiksmus siekdamas prieiti prie bet kokios kompiuterinés programos arba

kompiuteriniy duomeny, esanciy kitame kompiuteryje;

2) jei prieiga, kuriai rengiamasi, yra neteiséta;
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3) asmuo supranta, jog jis atlieka veiksmus stengdamasis vykdyti neteisétg prieiga.

Pazymétina, jog Sios normos taikymas veikoms elektroninéje erdvéje gali pasireiksti
tuo, jog net nesekmingas jsilauzélio (ang. — hacker) bandymas neteisétai jsilauzti j kompiute-
rine sistemg gali bati jvertintas kaip nusikaltimas [5, p. 315]. Pasak M. Wasiko, remiantis
straipsnio dispozicija, panasu, jog tam, kad kilty baudZiamoji atsakomybé, nereikia jveikti
jokiy kompiuterinés sistemos apsaugos priemoniy — jy gali ir nebati [26, p. 275]. Tuo Sio
jstatymo nuostatos skiriasi nuo kai kuriy kity valstybiy baudziamyjy jstatymy nuostaty, ku-
riose reikalaujama, kad bity pazeistos saugumo priemonés. Jungtinés Karalystés teisés
komisija yra konstatavusi, jog neteisétos prieigos kriminalizavimas tik apsaugotos informa-
cijos atzvilgiu baty prilygintas absurdiSkai situacijai, pavyzdziui, jei neuzrakinto automobilio
vagysté nebuty pripazjstama nusikaltimu [26, p. 277]. Taciau i nuostata yra ir kritikuojama
teigiant, jog neteiséta prieiga kriminalizuota netikslingai, nes neteisétas jsibrovimas j namus
néra nusikaltimas, o prieigg elektroniniu badu galima prilyginti tokiems veiksmams [27, p.
629]. Nepaisant to, autoriaus nuomone, nagrinéjamu atveju baudziamosios teisés normomis
yra apsaugomas privatumas, kompiuterinés sistemos integralumas, todél tokios normos
jtvirtinimas baudziamuosiuose jstatymuose yra tikslingas.

Autoriaus nuomone, nagrinéjant neteisétos prieigos prie kompiuterinés informacijos
kriminalizavimo klausimg svarbus ir dar vienas aspektas — neteisétos prieigos dalykas, jo
apimtis. Pavyzdziui, kai kuriose uzsienio valstybése (Rusijoje ir kt.) neteisétos prieigos daly-
kas yra ne visa informacija, o tik jstatymo saugoma informacija (pvz., konfidenciali informa-
cija, informacija, sudaranti valstybés paslaptj ir pan.). TaCiau nemazai valstybiy savo bau-
dziamuosiuose jstatymuose nuo neteisétos prieigos saugo bet kokig informacijg, kuri gali bati
elektroninés formos.

Apibendrinant tai, kas Sioje dalyje iSdéstyta, galima daryti iSvadg, jog uZsienio valsty-
bése neteiséta prieiga prie kompiuterinés informacijos kriminalizuojama skirtingai: skiriasi
nusikaltimo sudéciy rasys (materiali, formali), dalyko ypatumai (pvz., specialls reikalavimai
dalykui), taip pat kai kurie objektyviosios pusés pozymiai (pvz., reikalavimas paZeisti sau-
gumo priemones). Nepaisant to, pastebétinos neteisétos prieigos prie kompiuterinés infor-
macijos (kai nepadaroma zala) kriminalizavimo tendencijos.

IV. Kai kurie neteisétos prieigos prie kompiuterinés informacijos
kriminalizavimo aspektai Lietuvoje

Baudziamoji atsakomybe uz neteisétg prieigg prie kompiuterinés informacijos (su tam
tikromis realiomis pasekmémis (Zala)) gali kilti pagal kelis Lietuvos Respublikos baudziamojo
kodekso (toliau — BK) straipsnius. Nustatydamas baudziamajg atsakomybe uz neteisétg
prieiga, Lietuvos jstatymo leidéjas pasirinko tokj veikos elektroninéje erdvéje kriminalizavimo
bldg — reikalaujama realios Zalos [28, p. 83], t. y. kompiuterinés informacijos sunaikinimo,
pakeitimo ar sugadinimo (BK 196 str.), kompiuterinés programos sunaikinimo, pakeitimo ar
sugadinimo (BK 197 str.) arba kompiuterinés informacijos pasisavinimo (BK 198 str.). Taciau
uz neteisétg prieiga, kai reali zala nepadaroma, baudziamoji atsakomybé BK néra nustatyta.
Ar tokia veika i$ tikryjy néra pavojinga? Pazymétina, jog késinantis j jstatymo saugomus
teisinius gérius gali bati ne tik daroma reali Zala, bet ir kilti tos Zalos grésmé. Tais atvejais,
kai reali Zala neatsiranda, o yra tiktai tokios zalos grésmé, objekte irgi vyksta tam tikri
pakeitimai [29, p. 177]. Pavojingumo pobid] paprastai apibldina késinimosi objekto
vertingumas [30, p. 15].

Nusikaltimo objekto, j kurj késinamasi atliekant neteisétg prieigg, — visuomeniniy san-
tykiy saugant, apdorojant kompiuterine informacijg vertingumg yra pabréze U. Sieberis, D.
Baibridge'as ir kt. Sio objekto apsaugos baudZiamosiomis normomis praktika (kai reali Zala
nepadaroma) yra nustatyta ne vienoje valstybéje’. Be to, jau minéta, kad kriminalizuoti netei-
sétg prieigg, kai nepadaroma reali Zala, rekomenduojama ir tarptautiniuose (regioniniuose)

! Tagiau reikia pazyméti, jog uz Sig veikg numatomos sankcijos paprastai yra lengvesnés nei uz kitus
nusikaltimus elektroninéje erdvéje (aut. pastaba).
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dokumentuose. Vis délto j kokius teisinius gérius késinamasi vykdant neteisétg prieigg prie
kompiuterinés informacijos (kai nekyla reali zala)?

Autoriaus manymu, neteiséta prieiga pazeidziant saugumo priemones sukelia realig
grésme visuomeniniams santykiams saugant ir apdorojant informacija, pazeidzia nukentéju-
siyjy slaptumo sritj. Kompiuteriné informacija yra labiau pazeidziama, jos kopijavimo, susi-
pazinimo mastai, kitaip nei informacija materialiuose objektuose, yra neribojami, todél Si in-
formacija turi bati labiau saugoma teisinémis normomis. Autoriaus nuomone, Lietuvos jsta-
tymo leidéjui reikéty imtis priemoniy apsaugoti Siuos visuomeninius santykius baudziamosios
teisés normomis. Si veika galéty bdti jvardijama baudziamuoju nusizengimu turint omenyje
mazesn;j jos pavojinguma, palyginti su veikomis, kai padaroma zala. Numatant baudziamajg
atsakomybe uZ neteisétg prieigg, kai kyla grésmeé saugomiems teisiniams santykiams,
baudziamajg normg autorius sidlyty formuluoti taip: ,Tas, kas paZeisdamas saugumo
priemones neteisétai jsilauzé j kompiuterine sistema, padare baudZiamagjj nusiZzengimg ir
<...>"

Neatmestina ir neteisétos prieigos prie kompiuterinés informacijos jvardijimo administ-
raciniu teisés pazeidimu galimybé. UzZkertant kelig teisés pazeidimams placiai taikomos visy
teisinés atsakomybés risiy priemonés. Cia labai svarbus administracinés atsakomybeés
vaidmuo [31, p. 7]. Deja, tenka konstatuoti, jog Siuo klausimu uZsienio teisinés literatiros
beveik néra. Tokig padeétj lemia ir tai, jog administraciniy teisés pazeidimy kodeksy, kaip at-
skirai egzistuojanciy teisés akty, nustatanciy teising atsakomybe uz administracinés teisés
pazeidimus, daugelyje uzsienio valstybiy i$ viso néra. Kai kuriose i$ tokiy valstybiy nusizen-
gimai inkorporuoti j Siy valstybiy baudZiamuosius jstatymus. Antai Vokietijos baudziamajame
kodekse visos nurodytos veikos skirstomos | nusikaltimus ir nusiZzengimus [30, p. 30].
Anglijoje, Skandinavijoje ir JAV nusikaltimais laikomi visi teisés pazeidimai, taigi ir, masy su-
pratimu, administraciniai teisés pazeidimai [32, t. 1, p. 40-41].

Tiesa, Saliy, kuriose atskirai galioja administraciniy teisés pazZeidimy kodeksai, yra.
Pavyzdziui, Latvijoje, Rusijoje ir kt. Siy valstybiy teisés literatiiroje bei praktikoje daug déme-
sio skiriama baudzZiamajai atsakomybei uz nusikaltimus, susijusius su kompiuteriais, nusta-
tyti, taiau administracinés atsakomybés nustatymo uz mazZesnio pavojingumo pazZeidimus
problemos kol kas nesprendziamos, nors kai kurie mokslininkai jau siGlo tam tikras veikas
jvardyti administraciniais teisés pazeidimais.

Pazymétina, jog administraciné atsakomybé, kaip alternatyva baudziamosioms sank-
cijoms, buvo iSkelta Kriminalinés policijos tarptautinéje apzvalgoje, susijusioje su kompiute-
riniais nusikaltimais, kur nurodyta, jog kompiuteriné informacija turi bati apsaugota ir admi-
nistracinés teisés priemonémis, taiau pazyméta, jog nuomonés dél apsaugos skirtingy tei-
sés Saky normomis laipsnio skiriasi iS§ esmés [18, p. 29]. Tokiai nuomonei pritaré ir U. Siebe-
ris. Jis nurodé, jog pavojingos veikos turi bati ne tik kriminalizuotos — galima nustatyti ir ad-
ministracinés atsakomybeés pagrindus [6, p. 204]. Konvencijoje taip pat yra nuostatos — tokios
kaip ,turi bdti nustatyta baudziamoji atsakomybé arba imtasi kity teisiniy priemoniy atsa-
komybei nustatyti®, i$ kuriy galima daryti iSvadg, jog valstybéms naréms paliekama teisé ne
tik nustatyti baudziamajg atsakomybe uZ nusikaltimus, susijusius su kompiuteriais, taCiau
tam tikras veikas elektroninéje erdvéje jvardyti administracinés teisés pazeidimais.

Atskirose uzsienio valstybése Siuo metu beveik neskiriama démesio administracinei
atsakomybei nustatyti uz neteisétg prieigg prie kompiuterinés informacijos. Taciau kaip iSim-
tis paminétina Latvija. Atsizvelgiant j Konvencijos nuostatas Sioje Salyje imamasi aktyviy
veiksmy keisti ne tik Baudziamajj kodeksg — parengti ir atitinkami Latvijos administraciniy
teisés pazeidimy kodekso pakeitimai [33; 34]. Apie galimybe administraciniais pazeidimais
jvardyti tokias pavojingas veikas kaip neteisétg prieigg uzsimena ir Rusijos autoriai (V. O.
Cernisova [35] bei kt.).

Autoriaus nuomone, atsizvelgiant j Lietuvoje egzistuojancia teisine sistemg, Konvenci-
jos nuostatas, paliekancCias tam tikrg laisve valstybéms pacioms spresti atsakomybés uz
neteisétg prieigg nustatymo klausimus, nagrinétina administracinés atsakomybés nustatymo
galimybé. Administracinés atsakomybés nustatymas galéty ,subalansuoti atsakomybés
taikyma uz neteisétg prieigg prie kompiuterinés informacijos (ypac¢ nagrinéjamu atveju, kai
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jstatymo leidéjas tokios prieigos nepripaZjsta tiek pavojingos, jog ji turéty uztraukti bau-
dziamajg atsakomybe) bei jgyvendinty Konvencijos nuostatas, susijusias su teisinés atsa-
komybés nustatymu uz neteisétg prieiga. Be to, administraciné atsakomybé taikoma daug
operatyviau ir papras€iau negu baudZiamoji atsakomybeé [31, p. 29], todél kai kuriais atvejais
administracinés atsakomybés taikymas padéty greiciau, efektyviau jvertinti neteisétg prieiga.
Tokios atsakomybés taikymas vietoje baudzZiamosios atsakomybés valstybei kainuoty ir
maziau lésy.

Gali kilti klausimas, kas ir kokiais pagrindais remdamasis sprendzia, kokie teisei
prieSingi ir visuomenei pavojingi veiksmai turi bati laikomi administraciniais teisés paZzeidi-
mais. P. PetkeviCius nurodo, jog §j klausimg sprendzia jstatymo leidéjas, atsizvelgdamas |
atitinkamas vietos, laiko, politines, socialines, ekonomines sglygas ir kitas konkrecias aplin-
kybes. Vis délto egzistuoja tam tikri poZymiai, kuriais remiantis galima tam tikras veikas pri-
skirti prie nusikaltimy arba administraciniy teisés pazeidimy (padariniai, zala; pazeidimo
mastas; kaltés forma ir zalos dydis; pakartotinumas; pazeidimo padarymo budas, jrankiai ir
priemonés bei kiti pozymiai, kuriuos jvertina jstatymy leidéjas [31, p. 70]. Autoriaus Siame
darbe isdéstyti samprotavimai paremti uzsienio autoriy diskusijomis dél veiky, rodanciy tam
tikry veiky mazesnj pavojinguma, kriminalizavimo bei vidiniu jsitikinimu, pagrjstu iSvardyty
pozymiy buvimu.

Taigi, autoriaus nuomone, uZz maziau pavojingg veikg — jsilauzimg j kompiuteriy si-
stema, kai informacija nepasisavinama, taip pat néra kity batiny kvalifikuojanciy pozymiy,
taCiau pazeidziamos saugumo priemonés, jstatymo leidéjo pasirinktinai gali bati nustatyta ir
administraciné atsakomybé (kaip baudziamosios atsakomybés alternatyva). Toks administ-
racinés atsakomybés pagrindo nustatymas padéty ,iSbalansuoti“ atsakomybe uz neteisétg
prieigg prie kompiuterinés sistemos. Kaip baudzZiamosios atsakomybés alternatyvg autorius
sitilo 8ig administracinio teisés pazeidimo sudétj: ,Neteiséta prieiga prie kompiuterinés in-
formacijos pazeidzZiant saugumo priemones, uZtraukia <...>“.

Svarbis ir kiti neteisétos prieigos prie kompiuterinés informacijos kriminalizavimo as-
pektai (pvz., saugomos informacijos apimtis), ta¢iau dél darbo apimties reikalavimy smulkiau
Sie klausimai nebus nagrinéjami.

ISvados ir pasitlymai

1. Neteiséta prieiga prie kompiuterinés informacijos laikytina neteiséta veika, kurios
metu jveikiant apsaugos priemones prieinama prie kompiuterinés informacijos ir pazeidzia-
mas laikomos informacijos slaptumas bei privatumas.

2. Tarptautiniuose (regioniniuose) dokumentuose neteisétg prieigg prie kompiuterinés
informacijos (kai nekyla Zalingos pasekmés) rekomenduojama laikyti pavojinga veika, nes
sukeliamas pavojus laikomos kompiuterinés informacijos slaptumui bei konfidencialumui.
Taciau neteisétos prieigos pozymiai skiriasi (pvz., objektyviosios pusés pozymiai ir kt.), i$-
skyrus dalykui, t. y. saugomai informacijai, keliamus reikalavimus.

3. Nepaisant to, kad dalies uzsienio valstybiy baudziamuosiuose jstatymuose neteiséta
prieiga prie kompiuterinés informacijos (kai nepadaroma reali zala) i§ viso néra jvardijama
nusikaltimu (nusizengimu), pastebétinos neteisétos prieigos prie kompiuterinés informacijos
(kai nepadaroma zala) kriminalizavimo tendencijos.

4. Uzsienio valstybése neteiséta prieiga prie kompiuterinés informacijos kriminalizuo-
jama skirtingai: skiriasi nusikaltimo sudéciy risys (materiali, formali), dalyko ypatumai (pvz.,
specialus reikalavimai dalykui), taip pat kai kurie objektyviosios pusés pozymiai (pvz., reika-
lavimas pazeisti saugumo priemones).

5. Nusikalstama veika tikslinga jvardyti neteisétg prieigg (kai nepadaroma zala), Lietu-
vos Respublikos baudziamajj kodeksg papildant tokia nusikaltimo sudétimi: ,Tas, kas pa-
Zeisdamas saugumo priemones neteisétai jsilauzé j kompiuterine sistema, padaré baudZia-
magjj nusizengima ir <...>"

6. Kaip baudZiamosios atsakomybés alternatyvg autorius siGlo pildyti Lietuvos Res-
publikos administraciniy teisés pazeidimy kodeksg — nustatyti administracinés atsakomybeés
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pagrindus uZ neteisetg prieiga, pazeidimo sudétj formuluojant taip: ,Neteiséta prieiga prie
kompiuterinés informacijos, pazeidziant saugumo priemones, uZtraukia <...>".

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.
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Criminalization of Illegal Access to Computer Information

Dr. Darius Stitilis
Law University of Lithuania

SUMMARY

The main purpose of the article — to analyze legal problems related to the criminalisation of
illegal access to computer information. The developments of cyberspace have given rise to an
unprecedent economic and social changes, but they also have other side: the emergence of new forms
of crimes. The present work deals with some legal regulation problems of illegal access to computer
information, as one of the forms of computer crimes.

The importance of private, economic and political information, stored in or transmitted by
computers, then required the extension of such a ,,formal sphere of secrecy at least to certain
computer—stored data. The legal protection of specific computer—stored data can also be regarded as
a new analogy in the information society to age—old notions of breaking, entering and trespassing.
However, in most countries, a protection of this ,,formal sphere of secrecy‘ against illegal access to
computer—stored data and computer communication could not be guaranteed by traditional criminal
provisions.

In the first part of the present work legal problems, related to the conception of illegal access to
computer information are briefly discussed, also the foreign experience are studied.

In the second part the provisions of international (regional) documents related to illegal access
to computer information are studied. A corresponding criminal offence would be desirable in
accordance with existing international recommendations.

In the third part the foreign experience are studied. In response to the new cases of ,, hacking “,
many states developed new statutes protecting a ,,formal sphere of secrecy” for computer data by
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criminalising the illegal access to or use of a third person's computer or computer data. The new laws
which have been enacted or proposed demonstrate various approaches, which range from provisions
criminalising ,,mere‘ access to computer systems, to those punishing access only in cases where the
accessed data are protected by security measures, where the perpetrator has harmful intentions,
where information is obtained, modified or damaged or where a minimum damage is caused. On the
other hand, however, there are still some countries that do not have special criminal law provisions
against hacking (i.e. the mere penetration into foreign computer systems).

In the fourth part the provisions of Criminal code of the Republic of Lithuania related to illegal
access to computer information are studied.

At the end of the article the conclusions are presented.
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