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Santrauka

Straipsnyje apzvelgti pagrindiniai metodai, siuo metu taikomi automatiniam asmens atpazini-
mui i$ balso, ir atlikta teisminio asmens identifikavimo i$ balso ir automatinio asmens identifikavimo
sistemy analizé. Nagrinéjamos naujy automatiniy asmens atpazinimo sistemy taikymo perspektyvos
teismo ekepertizéje ir kriminalinéje paieskoje bei operatyviniame darbe. Pateikiami automatinio asmens
identifikavimo rezultatai, naudojant balsy baze. Gauty rezultaty pagrindu daroma isvada — automati-
hio asmens atpaZinimo i5 balso sistema yra gana patogi vartotojui, nes ji i5 vartotojo reikalauja mini-
maliy Ziniy. Tokia sistema gali biti taikoma vykdant kriminaling paieska, taciau atlickant teismo eks-
pertize jos taikymas yra ribotas.

1. Jvadas

Asmens atpazinimo i$ balso technologijos kriminalistikoje pradétos taikyti palyginti ne taip se-
niai. Pirmoji fonoskopine ekspertize, teisme priimta kaip jkaltis, buvo atlikta JAV 1960 metais, o Euro-
poje — 1972 metais atlikta Lenkijoje ir Sios rlsies ekspertizés imtos vadinti fonoskopinémis. Nors ka-
riSkiai ir specialiosios tarnybos asmens atpaZinimo i$ balso technologijas naudojo jau gerokai anks-
¢iau, taciau tai buvo tik pavieniai atvejai ir tik nuo 1970 mety, kai garso jraSymo technika ir kalbinés
technologijos pasieké atitinkama technologinj lygj, asmens atpazinimas i$ balso buvo pradétas taikyti
kriminalistikoje. Siuo metu kovoje su terorizmu asmens atpazinimo i$ balso technologijos tampa labai
aktualios daugelyje Europos valstybiy ir ypa¢ JAV, kur Sioms technologijoms skiriama labai daug
démesio, materialiniai ir intelektiniai iStekliai. Platus Siy technologijy taikymas susiduria su daugybe
problemu, pavyzdziui, dazniausiai labai skiriasi tiiamasis ir lyginamasis garso jrasai. Sis skirtumas at-
siranda dél skirtingy garso jrasy darymo salygu, skirtingy asmens emociniy biseny, triukSmo jtakos,
garso jraS8ymo kanaly nesutapimoir t. t. [1, p. 1-26; 2].

2. Asmens atpazinimas i$ balso kriminalistikoje

Asmens atpazinimo i$ balso technologijas, kurios atitinkamai yra susijusios su kalbinémis te-
chnologijomis, pagal taikymo arba panaudojimo pobudj reikéty skirstyti j dvi sritis:

1. Kriminaliné paieSka arba operatyvinis darbas.

2. Teismo kriminalistika arba teismo ekspertizé (speaker identification by experts).

Balsas yra viena i§ Zmogaus biometriniy charakteristiky, todél atpaZinimas i$ balso taikomas ne
tik kriminalistikoje, bet ir naudojant bankines technologijas, jéjimo kontrolés punktuose, duomeny ba-
zéms apsaugoti ir t. t. [3].

Kalbos signaly moksliniuose tyrimuose $io dalijimo néra, nes moksliniai rezultatai sékmingai
taikomi tiek naudojant technologijas, kurios skirtos operatyviniam darbui, tiek atliekant teismo eks-
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pertize ar kitose su kriminalistika nesusijusiose srityse. Taciau Cia vis délto yra keletas esminiy skir-
tumuy, susijusiy su paciu asmens atpazinimo i$ balso technologijy naudojimu.

Visy pirma kriminalinei paieskai reikalingi patogis darbui technologiniai sprendimai, nereika-
laujantys i$ vartotojo ypatingy ziniy ir gebéjimy. Operatyvinio darbuotojo arba kriminalisto techniko
uzdaviniai yra kokybiskai padaryti garso (vaizdo) jrasus, uZztikrinti jy autentiSkuma, naudojant specia-
ligsias technologijas (skaitmeniniy vandens zenkly), greitai rasti reikiamus jrasSus balsy bazéje arba
automatiniu badu sulyginti su turimais asmens balso pavyzdZziais, esanciais balsy bazéje (jeigu tokia
egzistuoja), pasinaudoti turimomis priemonémis garso jrasy suprantamumui gerinti ir padaryti garso
jrady stenogramas. O teismo ekspertizés metu atliekamas ekspertinis garso jrasy tyrimas. Ekspertas
privalo turéti nuodugniy atitinkamy mokslo sriCiy ziniy, atlikti tyrima, pasinaudodamas naujausiomis
technologijomis bei metodais, ir teismui pateikti Sio tyrimo moksliSkai pagrista ataskaitg (jei reikia at-
likti kompleksinj tyrima), o prireikus apginti savo iSvadas teisme. Todél ekspertinis tyrimas arba eks-
pertinis asmens identifikavimas i$ balso yra daug laiko uzimantis procesas.

1 lenteléje pateiktas laikas, kurj sugaiSta daugumos Europos $Saliy fonoskopiniy ekspertiziy la-
boratorijy ekspertai vienam asmeniui identifikuoti, kai turime geros kokybés, apytikriai 2 minuciy
trukmés tiriamajj garso jrasa. 1 paveiksle pateiktas asmens identifikavimo klausimy skaicius, $j tyrimg
atliko JAV FTB fonoskopijos laboratorija per 2001 metus [2; 4].

1 lentelé. Vieno asmens identifikavimo i$ balso, uzfiksuoto 2 minuciy garso jrase, trukmeé

Valstybeé Tyrimo trukmeé, val.
1. Belgija 40
2. ltalija 40
3. Ispanija 60
4. Lenkija 40
5. Lietuva 28
6. Olandija 40
7. Prancuzija 100
8. Rusija 50
9. Vokietija 40

FY 2000 REQUESTS COMPLETED BY
THE FORENSIC AUDIO VIDEO IMAGE ANALYSIS UNIT

. Authenticity
Miscellaneous . . . .
_ Signal Analysis Voice Comparison
Duplication 46 requests 8
29 requests i requests

29, 3% 2%

Audio Enhancement
517 requests
38%

Video Enhancement
Imagery

1355 REQUESTS COMPLETED 735 - /“95‘5

1 pav. JAV FTB fonoskopijos laboratorijos 2001 metais atliktos fonoskopinés ekspertizés klausimy skaicius

Kaip matome i$ Sios lentelés, ekspertinis asmens identifikavimas yra labai imlus darbui ir ilgai
trunkantis procesas. Todél Siuo metu pradéta intensyviai plétoti automatinio asmens atpazinimo i$
balso technologijas ir jas taikyti kriminalistikoje.
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3. Kriminalistiniai asmens atpazinimo i$ balso metodai

Moksliniuose kalbiniy technologijy tyrinéjimuose kalbétojo atpazinimas i$ jo balso yra supran-
tamas kaip procesas, kurio metu i§ asmens kalbos signalo iSskiriami identifikaciniai pozymiai, i$ jy ir
atpazjstamas konkretus asmuo. Kalbétojo atpazinimas savo ruoztu dar skirstomas j identifikavima ir
verifikavima. ldentifikavimas gali buti priklausomas arba nepriklausomas nuo teksto. Atliekant teismo
ekspertize asmens atpazinimas daZniausiai yra nepriklausomas nuo teksto ir vadinamas asmens
identifikavimu. Pagrindinis bruozas, skiriantis teisminj asmens identifikavima nuo kity identifikavimo
sistemy, yra tas, kad paprastai turimas ,nelinkusio bendrauti“ (non cooperative speaker) asmens bal-
sas. Taip pat labai daznai skiriasi tiriamasis ir lyginamasis garso jrasai. Sis skirtumas susidaro dél
skirtingy garso jrasy darymo salygu, skirtingy asmens emociniy buseny, triukSmo jtakos, garso jra-
Symo kanaly nesutapimo ir t. t.

Siuo metu kriminalistikoje naudojamus asmens atpazinimo i$ balso metodus salyginai galima
suskirstyti Sitaip [2]:

1. sonografinis (voiceprints);

2. fonetinis-akustinis;

3. kombinuotasis (combined);

4. automatinis.

3.1. Sonografinis metodas

Sonograma — tai signalo momentiniy spektry seka, pavaizduota trimatéje erdvéje, kurig sudaro
laikas, daznis ir intensyvumas. Sonograma gana gerai atspindi kalbos signalo struktiira, kadangi jau
apie 1960 metus egzistavo specialus prietaisas — sonografas, kuriuo specialiame popieriuje buvo at-
vaizduojamos sonogramos, tai ilgg laikg sonografinis metodas buvo vienas pagrindiniy asmens atpa-
zinimo i$ balso metody atliekant teismine ekspertize. 1979 metais JAV nacionalinés moksly akade-
mijos Balso identifikavimo ir audioanalizés pakomitetis (VIAAS) paskelbé asmens identifikavimo, nau-
dojant sonogramas, standartg [5]. Siame standarte nurodyta, kiek Zodziy turi sutapti tiriamajame ir
lyginamajame garso jraSuose, kad bty gautos atitinkamos iSvados, nustatyti garso atkurimo aparatd-
ros, eksperto kvalifikacijos reikalavimai ir . t.

3.2. Fonetinis-akustinis metodas

Fonetinis-akustinis metodas yra tam tikra sonografinio metodo modifikacija. Sio metodo esme
sudaro tai, kad ekspertas i$ klausos stengiasi nustatyti tam tikrus artikuliacijos bei tarties ypatumus ir
atitinkamai juos atvaizduoti naudodamas sonogramas [6].

3.3. Kombinuotasis metodas

Kombinuotasis metodas, arba dar kartais vadinamas pusiau automatiniu (semiautomatic) — tai
metodas, kurio pagrindg sudaro audityviné kalbos signalo analize, atitinkanti psichoakustikos deés-
nius, ir akustiné analizé. Akustinés analizés metu i$ kalbos signaly iSskiriami identifikaciniai asmens
balso pozymiai ir po to atliekami atitinkami statistiniai skaiCiavimai. Galutiniame tyrimo etape eksper-
tas, zinodamas Siy pozymiy fizikine prasme, jy statistinio pasiskirstymo ribas ir atsizvelgdamas j au-
dityvinés analizés rezultatus, pateikia atitinkama i$vada. Siuo metu pasaulingje ekspertingje praktikoje
naudojamos trys pagrindinés asmens identifikavimo i§ balso sistemos, besiremian¢ios kombinuo-
tuoju metodu: DIALECT (Rusija), IDEM (ltalija) ir SIVE (Lietuva) [7]. Kombinuotasis metodas Siuo
metu daugiausia taikomas Europoje: Rusijoje, Ispanijoje, ltalijoje, Lenkijoje, Lietuvoje, Suomijoje ir
kitur.

3.4. Automatinis metodas

Automatinis asmens atpazinimo metodas — kai j kompiuterj arba specialy jrenginj jraSomas ne-
zinomo asmens balso garso jrasas ir zinomo asmens balso garso jrasas ir atliekamas tyrimas, kurio
rezultatas — Siy balsy sutapimo tikimybé arba tikétinumy santykis (linkelihood ratio) [8]. Tai yra i§
balso garso signaly automatiskai iSskiriami identifikaciniai poZzymiai ir naudojant atitinkamus spren-
dimy algoritmus gaunamas galutinis rezultatas — balsy sutapimo tikimybé arba atitinkama kreivé [8].
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Kol kas Sio metodo pagrindiné taikymo sritis — kriminaliné paieska ir operatyvinis darbas. Teisminéje
praktikoje (teismo ekspertizéje) automatinis metodas néra paplites, bet jis gana sekmingai gali buti
taikomas kaip sudétiné kombinuotojo metodo dalis arba komponenté. Taip pat jau Siuo metu asmens
verifikavimo i§ balso metodai sékmingai taikomi komerciniais tikslais [3], o juos kurian¢ios firmos tikisi
nemazo pelno. Taigi netolimoje ateityje Sie automatinio asmens atpazinimo i$ balso algoritmai bei si-
stemos bus sékmingai panaudoti ir kriminalistikoje.

Siuo metu automatinio asmens atpazinimo sistemy pagrinda dazniausiai sudaro vadinamoji
mel-kepstriniy pozymiy sistema (MFCC-39 akustiniy pozymiy vektorius) [9] ir lyginimo algoritmai, vei-
kiantys dinaminio programavimo (DP), paslépty Markovo grandiniy (HMM) ar gausiniy miSiniy mode-
liai (GMM) ir dirbtiniy neurony tinklai (ANN) arba jvairios Siy algoritmy kombinacijos. Cia reikia pazy-
meti, kad tie patys pozymiai naudojami ir kalbai atpaZzinti, o tai, musy nuomone, yra visai kitas uzda-
vinys. Deja, Siuo metu labai mazai darby atliekama specialiy pozymiy, priklausanéiy nuo asmens sa-
vybiy, paieskai ir dauguma darby skiriama GMM tobulinti.

Automatinio asmens atpazinimo i$ balso sistemy darbingumui vertinti naudojamos vadinamo-
sios priemimo vykdymo kreivés (PVK) (receiver operating curves — ROC ir detection error trade-off —
DET). éiq kreiviy pavyzdziai pateikti 2 paveiksle.

SPEAKER RECOGNITION SYSTEM COMPARISON SPEAKER RECOGNITION SYSTEM COMPARIZON
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2 pav. Priemimo ir vykdymo ROC bei DET kreivés

Braizant Sias kreives, abscisiy asSyje atidedamas klaidingy atmetimy (,savojo” palaikymas
~Svetimu®) lygis, procentais — FR (,false reject”, arba kai kada ,false alarm*), o ordinaciy asyje, brai-
zant ROC kreive, atidedamas tinkamy priémimy lygis, procentais — CD (correct detection). Braizant
DET kreive, atidedamas klaidingy priémimy (,svetimo® palaikymas ,savu®) — FA (,false accept arba
kai kada ,miss probability“). FA=CA/M ir FR=CR/N, kur CA - klaidy skaicius, kai ,svetimo“ Zzmogaus
balsas priimamas kaip ,savo®, ir M — matavimy skaicius. Atitinkamai CR — klaidy skaicius, kai ,savas®
balsas priimamas kaip ,svetimas*, ir N — matavimy skaicius. Bendru atveju M=N ir atitinkamai daugi-
nama i§ Simto norint iSreiksti procentais. Nustate pasirinktg slenkstj — T (threshold), gauname vieng
ROC arba DET kreivés tasSka. Kreivés DET taskas, kur FA=FR, dar vadinamas lygiy klaidy tasku —
EER ir yra vienas i§ pagrindiniy sistemos darbingumo savybiy. Kuo mazesnis EER, tuo sistema yra
geresné. Taip pat sistemos darbingumui labai didele reikSme turi slenksCio parinkimas. Paprastai
slenkstis parenkamas atsizvelgiant j vadinamuosius intra- ir interindividualius atstumy pasiskirstymus.

3 paveiksle pateikti atstumy pasiskirstymai: intraindividualus (kreivé f;) — tai to paties asmens
balso kitimo ribos, o interindividualus - tai atstumai su kity asmeny balsais (kreivé f). Idealiu atveju
Sie pasiskirstymai neturéty susikirsti, t. y. didziausias atstumas tarp to paties asmens iStarty skirtingy
fraziy turéty buti mazesnis uz maziausig atstumg tarp to ir kito asmens istarty fraziy. Deja, visy realiy
biometriniy sistemy Sie pasiskirstymai susikerta, iSskyrus akies rainelés pozymius. 2004 metais To-
lede (Ispanija) (ODYSSEY 04), tarptautinéje konferencijoje, skirtoje asmeniui identifikuoti i$ balso,
buvo pristatyti 14 sistemy testavimo rezultatai naudojant kriminalisting balsy baze. Tai yra testavimui
buvo naudojama 40 asmeny balso jrasai, padaryti naudojant GSM telefona. Sie jrasai buvo paimti i$
Olandijos policijos duomeny bazés. IS Sios balsy bazés buvo padaryta 30, 60, 120 sekundziy trukmeés
jrasai sistemai parengti ir 7, 15, 30 sekundziy jrasai testavimui. Tai yra 521 jraSas parengimui ir 9676
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testavimui [10]. Buvo pastebéta, kad labai mazai pavyko rasti to paties kalbétojo jrasy, kuriy trukmé
bty apie 120 sekundziy. Geriausi rezultatai - EER= 12,1 proc. klaidy, esant 60 s parengimui ir 15 s
trukmés testui. PanasUs rezultatai gauti ir naudojant JAV FTB kuriamg sistema — FASR (forensic au-
tomatic speaker recognition) [4]. Reikia pabrézti, kad FTB pavyko sukurti metoda, kuris leidZia pasa-
linti telefono kanalo jtaka, tai yra per telefono kanalg padarytus garso jrasus lyginti su jrasytais nau-
dojant diktofono/magnetofono mikrofona. |vertinus Siuos rezultatus, galima daryti iSvada, kad kol kas
tokiy sistemy taikymas kriminalistikoje yra ribotas. Geresni rezultatai gaunami, kai balsy lyginimas ir
paieSka balsy bazéje yra automatizuota, o paties asmens balso pavyzdys paruoSiamas naudojant
pusiau automatines proceduras. Kaip tokios sistemos pavyzdys galéty bati TRAL, kuri veikia Sitokiu
biddu: visy pirma operatorius i$ turimo garso jraSo suformuoja balso etalong (voice cards) — tam tikrg
pozymiy matrica, kuri saugoma duomeny bazéje. Toliau sistema automatiskai kiekvienam telefono
garso jraSui apskaiciuoja identifikaciniy pozymiy matricg ir palygina su visy balsy etalonais, esanciais
duomeny bazéje. Po to pagal nustatytg sutapimo slenkstj randami balsai, jei tokiy yra balsy bazéje.
Véliau ekspertas jau gali palyginti tiriamajj ir lyginamajj garso jrasus, kadangi jie yra kaupiami Sioje
duomeny bazéje. Siuo atveju galimas tiek operatyvinis, tiek ekspertinis tyrimas.

P
A

fi

v

Atstumai

3 pav. Intra- ir interindividualUs atstumy pasiskirstymai

4. ISvados ir perspektyvos

Automatinio asmens atpazinimo i$ balso sistemos yra gana patogios vartotojui, nes i$ vartotojo
reikalauja minimaliy ziniy. Tokios sistemos jau taikomos atliekant kriminaline paieska ir operatyvi-
niame darbe, taCiau atliekant teismo ekspertize jy taikymas ribotas. Vienas i$§ pagrindiniy automatiniy
sistemy darbo triikumy — salyginai mazas atpazinimo tikslumas ir tai, kad sistemai parengti ir testavi-
mui arba paciam identifikavimui reikalingi salyginai ilgi (daugiau kaip 2 min.) garso jrasai. Kriminalisti-
koje Siuo metu aktualiausia yra trumpy garso jrasy (10-15 s) tyrimas. Nors automatiné sistema ir turi
trukumuy, jos metodai gali buti sékmingai taikomi kombinuotoje sistemoje [7] ir, kaip rodo musy bei
kity Saliy patirtis, tai leidzia pagreitinti ekspertizés atlikimg bei objektyvizuoti tyrima. Viena i$ perspek-
tyviausiy sriCiy bty kriminalistikos fonotekos arba balsy bazés, turin€ios integruoto automatinio as-
mens atpazinimo galimybe, kirimas. Toks centralizuotas garso jrasy tvarkymas leisty ne tik automa-
tiSkai atpazinti asmenj i$ balso, kas irgi labai svarbu, bet ir greitai surasti reikiama lyginama bei tiriama
jraSus, operatyviai apsikeisti saugomais garso jrasais, uztikrinti tokiy garso jrasy autentiSkuma ir t. t.
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Problems and Prospects of Forensic Automatic Speaker Recognition by Voice

Dr. Bernardas Salna, Juozas Kamarauskas
Forensic Science Centre of Lithuania

Keywords: speaker recognition by voice, forensic speaker recognition by voice, automatic recognition
systems.

SUMMARY

Technologies of speaker recognition by voice in criminology were applied recently. Now they become
topical in many countries.

Main methods, used in automatic speaker recognition by voice were considered in this article. Analysis
of forensic speaker identification by voice and automatic identification system was performed. Outlook of novel
automatic speaker recognition systems in forensic inspection, criminal search and strategical work were
discussed. Results of automatic speaker identification evaluation, using database were described. Conclusion
can be made, that automatic speaker recognition system is convenient, because it requires minimal knowledge
from the user. This system can by applied in criminal search, but it has limitations in forensic inspection.

One of the most important lack of automatic speaker recognition systems is less accuracy of recognition
and relatively long record length is required for training and testing of the system. In spite of lack of automatic
recognition system, some methods that are used in this system can be applied in combined system. And how our
and other countries experience shows, it allows to perform research rather and more objective. One of the most
promising way could be development of the database, consisting of voice records and integrated automatic
recognition system, what would allow to perform not only automatic speaker recognition, but finding test and
template records too, and so on.
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