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S a n t r a u k a  

 

Šio straipsnio objektas – Konvencijos dėl elektroninių nusikaltimų proceso teisės skirsnio įgy-

vendinimas Lietuvoje. Straipsnio tikslas – išanalizuoti kai kurias pagrindines Konvencijos dėl elektroni-

nių nusikaltimų proceso teisės skirsnio įgyvendinimo Lietuvos Respublikos teisinėje sistemoje proble-

mas. Straipsnio uždaviniai: įvertinti Konvencijos dėl elektroninių nusikaltimų proceso teisės skirsnio 

pagrindinių nuostatų įgyvendinimo Lietuvoje būklę; identifikuoti pagrindines Konvencijos dėl elektroninių 

nusikaltimų proceso teisės skirsnio įgyvendinimo Lietuvoje problemas ir pateikti galimus šių problemų 

sprendimo būdus.  

Straipsnyje taikomi lyginamosios analizės, lyginamasis ir kiti metodai, remiamasi užsienio vals-

tybių doktrina bei periodine literatūra. Straipsnį sudaro įvadas, trys skyriai ir išvados. Pirmajame sky-

riuje analizuojamas Konvencijos dėl elektroninių nusikaltimų nuostatų dėl operatyvaus laikomųjų kom-

piuterinių duomenų išsaugojimo įgyvendinimas. Antrajame skyriuje analizuojamas Konvencijos dėl 

elektroninių nusikaltimų nuostatų dėl laikomųjų kompiuterinių duomenų paieškos ir poėmio įgyvendini-
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mas. Trečiajame skyriuje analizuojamas Konvencijos dėl elektroninių nusikaltimų nuostatų dėl kompiu-

terinių duomenų surinkimo realiuoju laiku įgyvendinimas. Straipsnio pabaigoje formuluojamos išvados. 

 

Ávadas 
 

Lietuvos Respublikos prisijungimas prie Konvencijos dël elektroniniø nusikaltimø (toliau kai kur 
ðiame straipsnyje – Konvencija) turëjo didelës átakos Lietuvos nacionalinei baudþiamajai teisei. Nors 
dar prieð Konvencijos pasiraðymà priimtame naujajame Lietuvos Respublikos baudþiamajame ko-
dekse jau buvo ávestas naujas skirsnis „Nusikaltimai informatikai“1, kuriame nustatyta atsakomybë uþ 
nusikaltimus, kelianèius grësmæ saugiam kompiuterinës informacijos apdorojimui, svarbûs Lietuvos 
Respublikos baudþiamojo kodekso papildymai buvo atlikti 2004 m. pradþioje. Ágyvendinant Konven-
cijà, nuo 2004 m. vasario 14 d. ásigaliojo nauji Lietuvos Respublikos baudþiamojo kodekso papildy-
mai, kuriais á minëtà skirsná ávestos dvi naujos veikos: neteisëtas prisijungimas prie kompiuterio ar 
kompiuteriø tinklo (198–1 str.) bei neteisëtas disponavimas árenginiais, kompiuterinëmis programo-
mis, slaptaþodþiais, prisijungimo kodais ir kitais duomenimis, skirtais nusikaltimams daryti (198–2 
str.). Buvo papildyti ir kiti „tradiciniai“ straipsniai, pavyzdþiui, 309 straipsnis, nustatantis atsakomybæ 
uþ disponavimà pornografinio turinio dalykais.  

Taèiau vienas ið pagrindiniø Konvencijos tikslø – ne tik unifikuoti nacionalinius baudþiamuosius 
ástatymus dël elektroniniø nusikaltimø2, bet ir tobulinti nacionalinæ baudþiamojo proceso teisæ. Tokie 
elektroniniø nusikaltimø poþymiai kaip globalumas, elektroninë veikos forma yra gana rimta kliûtis tirti 
minimus nusikaltimus. Vienos ið pagrindiniø problemø kovojant su elektroniniais nusikaltimais yra nu-
sikaltimo subjekto identifikavimas, taip pat nusikalstamos veikos masto ar poveikio ávertinimas [1, p. 
133]. Taip pat iððûká kelia elektroninës informacijos, kuri gali tapti nusikalstamos veikos árodymu, pa-
þeidþiamumas, galimybë jà pakeisti ar sunaikinti. Uþsienio valstybiø praktika rodo, kad daþnai neuþ-
tenka galiojanèiø procesiniø normø, kurios istoriðkai pritaikytos tradiciniams nusikaltimams tirti (pvz., 
kratos iðplëtimo kompiuteriniuose tinkluose problema). 

Konvencijoje iðskirtas atskiras skirsnis, skirtas vienodinti valstybiø nacionaliniø ástatymø pro-
ceso normas. Ðiuo 2 skirsniu siekiama tradicines procesines priemones, tokias kaip kratà ir poëmá, 
pritaikyti elektroninei aplinkai. Taip pat siekiant tradicines árodymø rinkimo priemones, pavyzdþiui, 
kratà, poëmá, padaryti efektyviomis besikeièianèioje elektroninëje aplinkoje, nustatomos tokios naujos 
priemonës kaip operatyvus laikomøjø kompiuteriniø duomenø iðsaugojimas ir kitos. Iðskirtinos ðios 
toliau nagrinëtinos pagrindinës proceso teisës skirsnio nuostatos dël procesiniø priemoniø: operaty-
vus laikomøjø kompiuteriniø duomenø iðsaugojimas, laikomøjø kompiuteriniø duomenø paieðka ir 
poëmis bei kompiuteriniø duomenø surinkimas realiuoju laiku. 

Konvencijos apþvalgoje teigiama, kad Lietuva, siekdama ágyvendinti Konvencijos nuostatas, 
pakeitë Lietuvos Respublikos baudþiamojo proceso kodeksà [2; 4]. Prisijungus prie Konvencijos Lie-
tuvos Respublikos baudþiamojo proceso kodeksas buvo papildytas bei pakeistas (pvz., kodekso 154 
str. papildytas antràja dalimi3). Taèiau ar ástatymo leidëjas identifikavo visas su elektroniniais nusikalti-
mais susijusias procesines problemas, kurias bandoma spræsti Konvencijos proceso teisës skirsnio 
nuostatomis? Taigi ðis straipsnis skirtas atsakyti á minëtà klausimà ir ávertinti pagrindines Konvencijos 
proceso teisës skirsnio ágyvendinimo Lietuvos Respublikos teisinëje sistemoje problemas, kurios gali 
tapti rimta kliûtimi tiriant elektroninius nusikaltimus.  
 

I. Operatyvus laikomøjø kompiuteriniø duomenø iðsaugojimas 
 

Konvencijoje dël elektroniniø nusikaltimø teigiama, kad „kiekviena šalis priima tokius teisės ak-
tus ir kitas priemones, kurių gali prireikti įgalinant jos kompetentingas institucijas nurodyti arba panašiai 
pasirūpinti operatyviu konkrečių kompiuterinių duomenų, įskaitant srauto duomenis, laikomus kom-
piuterinėje sistemoje, išsaugojimu, ypač kai yra pagrindo manyti, jog tie kompiuteriniai duomenys gali 

                                                 

1 Iki 2004 m. vasario mėn. šį skirsnį sudarė trys straipsniai, numatantys baudžiamąją atsakomybę už kompiuterinės 
informacijos sunaikinimą ar pakeitimą (196 str.), kompiuterinės programos sunaikinimą ar pakeitimą ir kompiuterinio tinklo, 
duomenų banko ar informacinės sistemos darbo sutrikdymą (197 str.) bei kompiuterinės informacijos pasisavinimą ar skleidimą 
(198 str.). 

2 Terminas „elektroniniai nusikaltimai“ šiame straipsnyje bus vartojamas atsižvelgiant į Elektroninių nusikaltimų konvencijoje 
siūlomą veikų sąrašą, ir kartu bus platesnis nei „informatikos nusikaltimų“ terminas. 

3 Žr. 2004 m. sausio 29 d. Lietuvos Respublikos baudžiamojo proceso kodekso 154 straipsnio pakeitimo ir papildymo 
įstatymą Nr. IX–1993 // Žin. 2002. Nr. 37–1341. 
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būti nesunkiai prarasti arba pakeisti“ [3, 16 str. 1 d.]. Konvencijos 17 straipsnyje taip pat reglamen-
tuojamas minimø iðsaugotø duomenø atskleidimo galimybës uþtikrinimas, o 18 straipsnyje – nurody-
mas dël duomenø pateikimo. 

Poreikis iðsaugoti kompiuterinius duomenis gali kilti tais atvejais, kai atliekant tyrimà nustatyta, 
jog tam tikri kompiuteriø duomenys tarp kitø duomenø yra laikomi atitinkamo paslaugø teikëjo serve-
ryje, kur teikëjas verslo tikslais kaupia tam tikro laikotarpio duomenis. Norint iðskirti reikiamà informa-
cijà ið duomenø srauto arba jà iðimti, reikalinga laikina duomenø apsauga. Tai gali bûti ámanoma ágy-
vendinti tik tuo atveju, jei tyrimo organai turës atitinkamas teises ápareigoti paslaugø teikëjà iðsaugoti 
saugomus kompiuteriø duomenis [4, p. 207].  

Ði priemonë taikytina tuo atveju, kai kompiuteriniai duomenys jau iðsaugoti. Taèiau tyrimui 
svarbûs kompiuteriniai duomenys, nors ir iðsaugoti, per trumpà laikà gali bûti iðtrinami. Pavyzdþiui, 
galimas atvejis, kad paslaugos teikëjo uþfiksuoti kompiuteriniai duomenys kompiuteriø sistemoje 
saugomi ne ilgiau nei kelios valandos ar kelios paros, nes tai numato teisës aktø reikalavimai. Tuo at-
veju, jei kompiuteriniai duomenys laikytini asmens duomenimis, asmens duomenø apsaugà regla-
mentuojantys teisës aktai reikalauja tokius duomenis sunaikinti (arba padaryti anonimiðkus) ið karto, 
kai ðie duomenys tampa nereikalingi ûkinei veiklai uþtikrinti. Paminëtina, jog Lietuvos Respublikos 
asmens duomenø teisinës apsaugos ástatymo 3 straipsnyje numatyti bendrieji duomenø apsaugos 
principai reikalauja tam tikro tipo, t. y. asmens duomenis iðtrinti, jei ðie duomenys nereikalingi verslo 
tikslams. Panaðûs principai taikytini pagal Lietuvos Respublikos elektroniniø ryðiø ástatymo 64 
straipsnio nuostatas ir srauto duomenø saugojimo atvejams. Galima pamanyti, kad vadovaujantis 
ðiais principais ûkio subjektams negalima nustatyti pareigos saugoti asmens duomenis ilgiau, nei rei-
kia ûkinëms reikmëms. Taèiau minëtos nuostatos ágyvendina 95/46/EB ir 2002/58/EB direktyvø reika-
lavimus. Paminëtina, jog nors ðios direktyvos nustato pareigà duomenis sunaikinti ið karto, kai jie 
tampa nereikalingi, ðalys narës gali priimti teisës aktus, kuriuose nusikaltimø prevencijos bei tyrimo 
tikslais bûtø nustatytos iðimtys.  

Daugelyje valstybiø operatyvaus laikomøjø kompiuteriniø duomenø iðsaugojimo problema jau 
iðspræsta ástatymo lygiu [4, p. 208]. Pavyzdþiui, JAV ástatymai numato ápareigojimo iðsaugoti kompiu-
terinius duomenis, kurie gali bûti árodymais byloje, galimybæ. Pagal JAV ástatymø sàvado 18 antraðtës 
2703 paragrafo (f) (1) dalá, telekomunikacijø operatoriai ir interneto paslaugø teikëjai pagal kompeten-
tingø institucijø reikalavimus privalo imtis visø priemoniø, siekiant iðsaugoti jø þinioje esanèius kom-
piuterinius duomenis, kol jie bus iðimti pagal nustatytas procedûras. Antroje dalyje nustatyta, jog gali 
bûti reikalaujama iðsaugoti duomenis ne ilgiau kaip 90 dienø (numatant galimybæ pratæsti terminà dar 
90 dienø) [5, Title 18, Part 1, Chapter 121, par. 2703 (f) (2)]. Kai kuriose Europos valstybëse (Bulgarija 
ir kt.) baudþiamojo proceso ástatymø pakeitimai, susijæ su operatyviu laikomøjø kompiuteriniø duo-
menø iðsaugojimu, buvo padaryti bûtent ágyvendinant Konvencijà dël elektroniniø nusikaltimø [2; 12].  

Paminëtina, jog Konvencijos rengëjø nuomone, tokia teisë ápareigoti subjektà iðsaugoti laiko-
muosius kompiuterinius duomenis nacionalinëje teisëje turi bûti átvirtinta ir siekiant sudaryti galimybæ 
padëti kitai valstybei tarptautiniu lygiu iðsaugant aktualius kompiuterinius duomenis savo teritorijoje. 
Taip bûtø uþtikrinta, jog svarbûs kompiuteriniai duomenys nebûtø prarasti iki to laiko, kol bus nusta-
tyta tvarka gautas teisinës pagalbos praðymas suteikti informacijà. Atsiþvelgiant á tai, kad nusikaltimo 
tyrimo procese skirtingø valstybiø teisësaugos institucijos privalo bendradarbiauti viena su kita tiek 
oficialiai, tiek neoficialiai, gali kilti tam tikrø problemø. Jei vienos ið valstybiø teisës normos nenustato 
konkreèiø elektroninës informacijos rinkimo ágaliojimø tokia valstybë ið esmës gali bûti nepajëgi rea-
guoti á praðymà suteikti pagalbà. 

Ar nurodymas iðsaugoti kompiuterinius duomenis, laikomus kompiuteriø sistemoje, gali bûti 
traktuojamas kaip nauja procesinë prievartos priemonë? Kaip rodo teisinë praktika, toks duomenø ið-
saugojimas daugelyje valstybiø laikytinas nauja teisine priemone ar procedûra pagal nacionalinæ teisæ 
[1, p. 155].  

Ar Lietuvoje anksèiau minëtø tikslø negalima pasiekti panaudojant jau esamas procesines prie-
vartos priemones, áskaitant kitas teisës aktø normas? Kadangi Konvencijoje operatyvus laikomøjø 
kompiuteriniø duomenø iðsaugojimas traktuojamas daugiau kaip procesinë prievartos priemonë, nu-
matyta nacionaliniø valstybiø baudþiamuosiuose procesiniuose ástatymuose, toliau nagrinëtinos tik 
Lietuvos Respublikos baudþiamojo proceso kodekso normos.  

Lietuvos Respublikos baudþiamojo proceso 154 str. nustatyta procesinë prievartos priemonë – 
telekomunikacijø tinklais perduodamos informacijos kontrolë ir áraðø darymas. Minëtame kodekso 
straipsnyje nurodoma, jog „(...) ikiteisminio skyriaus pareigūnas gali klausytis telefoninių pokalbių, 
kontroliuoti kitą telekomunikacijų tinklais perduodamą informaciją (...)“ [6, 154 str. 1 d.]. Pagal Lietuvos 
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Respublikos baudþiamojo proceso kodekso komentarà, „telekomunikacijø tinklais perduodamos in-
formacijos kontrolë bei áraðø darymas – procesinë prievartos priemonë, kurià taikant ikiteisminio ty-
rimo pareigûnas ástatymo nustatyta tvarka klausosi procese dalyvaujanèiø asmenø telefoniniø pokal-
biø, kontroliuoja kità telekomunikacijø tinklais perduodamà informacijà ir daro áraðus, siekdamas nu-
statyti reikðmingas aplinkybes nusikalstamai veikai tirti“ [7, p. 387]. Atkreiptinas dëmesys, jog ði prie-
vartos priemonë taikoma kompiuteriniams duomenims perimti ateityje, tuo tarpu operatyvaus laiko-
møjø kompiuteriniø duomenø iðsaugojimo priemonë skirta jau iðsaugotø kompiuteriniø duomenø 
saugojimui uþtikrinti. Be to, telekomunikacijø tinklais perduodama informacija yra daug siauresnë ka-
tegorija nei laikomi kompiuteriniai duomenys. Pavyzdþiui, elektroniniø ryðiø paslaugø teikëjas gali tei-
kti kompiuteriniø duomenø saugojimo (ang. hosting) paslaugas. Ðie kompiuteriø duomenys nebus 
susijæ su telekomunikacijø tinklais perduodama informacija.  

Kita vertus, ikiteisminio tyrimo pareigûnas vietoj oficialaus nurodymo iðsaugoti laikomus kom-
piuterinius duomenis gali atlikti kratà ir taip paimti tyrimui svarbià kompiuterinæ informacijà. Taip bûtø 
pasiekti tie patys tikslai, kaip ir operatyvaus laikomøjø kompiuteriniø duomenø iðsaugojimo atveju – 
svarbi informacija elektroninë forma bûtø iðsaugota. Nustatyta tvarka kratai reikalinga sankcija ir tai 
gali apsunkinti reikiamø kompiuteriniø duomenø paëmimà. Kita vertus, baudþiamojo proceso ástaty-
mas leidþia ypatingais atvejais kratà atlikti ir neturint ikiteisminio tyrimo teisëjo sankcijos (numatant, 
kad tokia sankcija bus gauta per nustatytà laikotarpá). Tokiu atveju kratà galima atlikti taip pat greitai, 
kaip ir oficialiai nurodyti operatyviai iðsaugoti laikomuosius kompiuterinius duomenis. Taèiau pro-
blema iðlieka tais atvejais, kai, pavyzdþiui, kompiuteriniai duomenys nëra iðskirti ið bendro duomenø 
masyvo ir atlikti kratà nerekomenduotina dël to, jog reikiamø duomenø iðskyrimas gali pareikalauti 
laiko. Tokiu atveju pasiruoðimas kratai gali uþimti tam tikrà laikà, per kurá gali bûti prarasti tyrimui labai 
svarbûs duomenys. Tuo tarpu ápareigojimas operatyviai iðsaugoti laikomuosius kompiuterinius duo-
menis uþtikrintø laikomøjø kompiuteriniø duomenø (galbût didesnio duomenø srauto, nei reikia tyri-
mui) apsaugà, kol bûtø atliekami kiti procesiniai veiksmai.  

Kitas labai svarbus aspektas, susijæs su kratos ar poëmio atlikimu vietoj ápareigojimo iðsaugoti 
laikomuosius kompiuterinius duomenis, yra atsiþvelgimas á tam tikrus verslo interesus. Galima ásivaiz-
duoti, koká atgarsá visuomenëje gali sukelti kratos, pavyzdþiui, stambiausiø telekomunikacijø operato-
riø patalpose. Stambiai verslo ámonei, kuri investuoja didþiules lëðas á gerà vardà (reputacijà), labai 
svarbu, kad jos klientai pasitikëtø ámone. Net neabejotina, kad kratos ir kiti panaðûs procesiniai 
veiksmai gali sukelti rimtø átarimø klientams, kad ámonë vykdo neteisëtà veiklà. Taigi ámonës prestiþui 
gali bûti padaryta didelë þala. Tuo tarpu ápareigojimas operatyviai iðsaugoti laikomuosius kompiuteri-
nius duomenis praktiðkai neturëtø tokiø þalingø pasekmiø. 

Dar vienas argumentas dël kratos, kaip procesinio veiksmo, netinkamumo nagrinëjamu atveju 
yra tas, jog elektroniniai nusikaltimai daþnai susijæ su tam tikrø duomenø siuntimu per kompiuteriø si-
stemas (tinklus). Toks signalø siuntimas gali bûti susijæs su neteisëtu turiniu, pavyzdþiui, vaikø por-
nografija, kompiuteriø virusais ar kitais nusikaltimais, tokiais kaip sukèiavimas. Tokiø buvusiø komuni-
kacijø ðaltinio nustatymas gali padëti identifikuoti nusikaltëlá. Norint nustatyti „susekti“ tokias komuni-
kacijas reikalingi srauto duomenys, kurie, kaip minëta, gali bûti saugomi labai trumpà laikà. Taip pat 
kai elektroninës komunikacijos yra susijusios su neteisëtu turiniu ar kriminalinës veikos árodymais ir 
ðiø komunikacijø „kopijos“ yra laikomos pas paslaugø teikëjus, pavyzdþiui, el. paðto þinutës, tokiø 
duomenø iðsaugojimas labai svarbus siekiant, kad ðie svarbûs duomenys nebûtø prarasti. Vargu ar 
tokiais atvejais krata yra tinkama procesinë priemonë minëtiems duomenims paimti. Krata daþnai pri-
lyginama asmens, pas kurá atliekama krata, apkaltinimui kriminaliniu nusikaltimu. Todël tokie veiksmai 
pas paslaugos teikëjà, kuris daþniausiai nesusijæs su nusikalstama veika, yra nepageidautini. Autoriø 
nuomone, bûtent tokiems atvejams ir yra skirta priemonë dël operatyvaus saugomø kompiuteriniø 
duomenø iðsaugojimo. Todël galima konstatuoti, jog atliekant kratà ar poëmá ne visais atvejais galima 
pasiekti tikslus, kurie keliami operatyvaus kompiuteriniø duomenø iðsaugojimo atveju.  

Be kratos procesinio veiksmo atlikimo, egzistuoja galimybë pasinaudoti Lietuvos Respublikos 
baudþiamojo proceso kodekso 97 straipsnio suteikiamomis teisëmis, kad „ikiteisminio tyrimo parei-
gūnas, prokuroras ir teismas turi teisę reikalauti iš fizinių ir juridinių asmenų pateikti daiktus ir doku-
mentus, turinčius reikšmės nusikalstamai veikai tirti ir nagrinėti“. Taèiau ði priemonë taikytina daiktø ir 
dokumentø atþvilgiu ir negali bûti nurodyta pateikti þinioje esanèius kompiuterinius duomenis. Todël 
taikant ðià priemonæ taip pat negalima pasiekti visø tikslø, numatytø operatyvaus laikomøjø kompiute-
riniø duomenø iðsaugojimo atveju. 

Todël autoriø nuomone, ágyvendinant Konvencijos dël elektroniniø nusikaltimø nuostatas, ásta-
tymø leidëjas turëtø svarstyti galimybæ tarp Lietuvos Respublikos baudþiamajame proceso kodekse 
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nustatytø procesiniø prievartos priemoniø ávesti naujà priemonæ, susijusià su ápareigojimu operatyviai 
iðsaugoti laikomus kompiuterinius duomenis. Be abejo, ði priemonë turëtø bûti apraðyta nustatant lai-
komøjø kompiuteriniø duomenø laikino iðsaugojimo maksimalø terminà, pavyzdþiui, 90 dienø (galbût 
numatant galimybæ ðá terminà pratæsti). Bet kokiu atveju turëtø bûti nustatytas maksimalus duomenø 
iðsaugojimo terminas. Kadangi minima priemonë didþiàja dalimi susijusi su elektroniniø ryðiø pa-
slaugø teikëjø veikla, svarstytina ir atitinkamø pakeitimø ir (ar) papildymø Lietuvos Respublikos elekt-
roniniø ryðiø ástatyme bûtinybë. 
 
 

II. Laikomøjø kompiuteriniø duomenø paieðka ir poëmis 
 

Konvencijoje dël elektroniniø nusikaltimø teigiama, jog „kiekviena šalis priima tolius teisės aktus 
ir kitas priemones, kurių gali prireikti, įgalinant jos kompetentingas institucijas apieškoti ar panašiai iš-
tirti: 

a) kompiuterinę sistemą arba jos dalį ir joje laikomus kompiuterinius duomenis; 
b) kompiuterinių duomenų atmeniąją terpę, kurioje tos Šalies teritorijoje gali būti laikomi kom-

piuteriniai duomenys“ [3, 19 str. 1 d.].  
Kaip nurodyta Konvencijos 19 straipsnio 2 dalyje, „Kiekviena Šalis priima tokius teisės aktus ir 

kitas priemones, kurių gali prireikti užtikrinti, kad jos institucijoms pagal šio straipsnio 1 dalies a punktą 
apieškant ar panašiai tiriant konkrečią kompiuterinę sistemą arba jos dalį ir turint priežasčių manyti, kad 
ieškomi duomenys laikomi tos Šalies teritorijoje esančioje kitoje kompiuterinėje sistemoje arba jos da-
lyje ir kad tokie duomenys yra teisėtai prieinami naudojant pirmąją sistemą, tokios institucijos galėtų 
operatyviai išplėsti paiešką ar panašų tyrimą į kitą sistemą“. 

Vienas ið pagrindiniø anksèiau minëtø Konvencijos normø tikslø – kad informacijos elektroninë 
forma paëmimas ið apieðkomos vietos nebûtø diskriminuojamas kitø materialiø daiktø ar dokumentø 
atþvilgiu. Kitaip tariant, krata turi bûti vienodai veiksminga tiek materialiø, tiek nematerialiø objektø at-
þvilgiu.  

Lietuvos Respublikos baudþiamojo proceso kodekso 145 straipsnio 1 dalyje numatyta, jog „Kai 
yra pagrindas manyti, kad kokioje nors patalpoje ar kitokioje vietoje yra nusikalstamos veikos įrankių, 
nusikalstamu būdu gautų ar įgytų daiktų bei vertybių, taip pat daiktų ar dokumentų, galinčių turėti 
reikšmės nusikalstamai veikai tirti, arba kad koks nors asmuo jų turi, ikiteisminio tyrimo pareigūnas ar 
prokuroras jiems surasti ir paimti gali daryti kratą“. Ðioje normoje pateiktas baigtinis sàraðas atvejø, kai 
galima daryti kratà. Gali bûti ieðkoma tik daiktø, vertybiø ar dokumentø. Kokiai ið ðiø kategorijø pri-
skirtina informacija elektronine forma (kompiuteriniai duomenys)? Jei ið apieðkomos vietos kartu su 
kompiuteriniais duomenimis bus paimamos kompiuterinës sistemos, tai galima priskirti daiktø katego-
rijai. Taèiau gali pasitaikyti atvejø, kai kompiuterinë technika, kurioje laikomi kompiuteriniai duomenys, 
yra susijusi su pagrindiniu, pavyzdþiui, telekomunikacijø operatoriaus verslu ir tokios technikos paë-
mimas gali suþlugdyti operatoriaus veiklà arba laikinai sutrikdyti paslaugø teikimà. Tada iðkyla paèios 
informacijos elektronine forma paëmimo bûtinybë (kompiuterinë technika paliekama jos buvimo vie-
toje). Minëtas kodekso straipsnis numato galimybæ paimti dokumentus. Taèiau ne visa informacija 
elektronine forma gali bûti prilyginta dokumentui. Pavyzdþiui, neteisëto turinio informacijos paëmimas 
turi bûti vienodai galimas, lyginant su informacijos, laikomos dokumentu, paëmimu. Todël siekiant, 
kad informacija elektronine forma atliekant kratà nebûtø diskriminuojama, svarstytinas minëto straips-
nio papildymas, pavyzdþiui, „(...) ar kitos informacijos“. Kaip alternatyva paminëtinas prieð kelerius 
metus parengtas Lietuvos Respublikos elektroninës prekybos ástatymo projektas, kuriame buvo átvir-
tintos normos dël elektroninës informacijos nediskriminavimo. Remiantis ðiomis normomis elektroninæ 
informacijà bûtø galima prilyginti dokumentui ir taip iðvengti formaliø reikalavimø neatitikimo. Taèiau 
minëtas projektas nebuvo priimtas, o analogiðkø normø Lietuvos teisës aktuose kol kas nëra. 

Labai aktuali nuostatø dël kratos iðplëtimo (19 str. 1 d. b)) ágyvendinimo problema. Konvencija 
nenurodo mechanizmo, kaip kratos iðplëtimas turi bûti vykdomas. Tai paliekama nacionaliniam 
reguliavimui.  

Ðiuo metu nesiginèijama, jog tyrëjas turi turëti teisæ iðplësti paieðkà á kitas sujungtas kompiute-
riø sistemas [4, p. 206]. Taèiau kaip tai turi bûti ágyvendinama? Konvencijos rengëjø nuomone, nacio-
nalinëje teisëje svarstytini keli kratos á kità kompiuteriø sistemà iðplëtimo variantai:  

1) iðduotà sankcijà papildo jà iðdavusi institucija, t. y. „prapleèiama“ apimant ir kompiuteriø si-
stemà, kurioje yra informacija, prieinama ið tiriamosios kompiuteriø sistemos;  

2) suteikiami ágaliojimai sankcijà papildyti sankcijà gavusiai institucijai (pareigûnui).  
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Nors pirmuoju atveju nereikëtø kreiptis dël naujos sankcijos, bet tyrëjas, prieð iðplësdamas 
kratos veiksmus á kità kompiuteriø sistemà, turëtø kreiptis dël sankcijos papildymo1. Turint omenyje 
kitoje kompiuteriø sistemoje saugomos informacijos paþeidþiamumà ir tai, jog sankcija negali bûti ið-
plësta tiesiogiai (t. y. tyrëjas turëtø atlikti veiksmus, kurie, laiko sànaudø prasme, prilygintini naujos 
sankcijos gavimui) bûnant kratos vietoje, ðis bûdas atrodo nelabai taikomas.  

Antruoju atveju tyrëjas nesikreiptø dël sankcijos papildymo, o bûtø traktuojama, jog iðduota 
sankcija suteikia teisæ tyrëjui savarankiðkai iðplësti paieðkà á su tiriamàja kompiuteriø sistema sujungtà 
kompiuteriø sistemà, esanèià Lietuvos Respublikos teritorijoje, jei bûtø manoma, kad toje kompiuteriø 
sistemoje laikoma tyrimui svarbi informacija. Ðiuo atveju bûtø tiesiogiai „iðpleèiama“ krata ir kiek áma-
noma sumaþinama galimybë pakeisti ar iðtrinti informacijà ið atitinkamos kompiuteriø sistemos, kol 
bus gauta nauja sankcija ar papildyta esama. 

Ar galimas kratos „iðplëtimas“ pagal Lietuvos baudþiamojo proceso teisæ? Pagal aktualià Lietu-
vos Respublikos baudþiamojo proceso kodekso redakcijà, krata sankcionuojama iðtirti ar apieðkoti 
konkreèià fizinæ vietà. Todël pareigûnui aptikus, jog kompiuterinëje sistemoje, esanèioje kitoje fizinëje 
vietoje, nei nurodyta sankcijoje, yra laikoma ið tiriamosios sistemos prieinama tyrimui aktuali kom-
piuterinë informacija, atsiranda sankcijos bûtinybë naujos fizinës vietos atþvilgiu. Be abejo, remiantis 
Lietuvos Respublikos baudþiamojo proceso kodekso normomis, tyrëjas gali traktuoti, jog atsirado ne-
atidëliotinas atvejis ir ið susijusios kompiuteriø sistemos informacijà paimti darant kratà be ikiteisminio 
tyrimo teisëjo nutarties. Lietuvos Respublikos baudþiamojo proceso kodekso 145 straipsnio 3 dalyje 
nustatyta, jog „(...) neatidėliotinais atvejais krata gali būti daroma ir ikiteisminio tyrimo pareigūno ar 
prokuroro nutarimu, tačiau šiuo atveju per tris dienas nuo kratos atlikimo gali būti gaunamas ikiteismi-
nio tyrimo teisėjo patvirtinimas dėl kratos darymo teisėtumo“. Taip pat yra galimybë iðvengti kratos ið-
plëtimo sankcionavimo problemos, prieð kratà tiksliai iðsiaiðkinant ieðkomø kompiuteriniø duomenø 
buvimo vietà ir kreipiantis sankcijos dël visø kompiuteriniø sistemø, nors ir esanèiø skirtingose vie-
tose, apieðkojimo ar iðtyrimo. 

Paminëtina, jog Konvencijos paaiðkinamajame raðte ávardijama, kad kratos iðplëtimo galimybë 
nebûtinai turi bûti reglamentuojama naujais teisës aktais pagal nacionalinæ teisæ. Jei egzistuojantys 
teisës aktai suteikia galimybæ iðplësti kratà, nëra bûtinybës priimti naujas teisës normas, reg-
lamentuojanèias kratos iðplëtimà. Atkreiptinas dëmesys, jog Lietuvoje, kaip minëta, ðiuo metu egzis-
tuoja praktiniai egzistuojanèiomis procesinëmis normomis paremti bûdai, kaip nesant kratos iðplëtimo 
instituto, atlikti kratà kitoje kompiuteriø sistemoje, sujungtoje su tiriamàja kompiuteriø sistema. Todël 
galima teigti, kad nëra bûtinybës svarstyti Konvencijos nuostatø dël kratos iðplëtimo ágyvendinimo 
naujais teisës aktais (teisës aktø pakeitimais). 
 
 

III. Kompiuteriniø duomenø surinkimas realiuoju laiku 
 

Konvencijoje numatyta, jog „kiekviena šalis priima tokius teisės aktus ir kitas priemones, kurių 
gali prireikti, įgalinant jos kompetentingas institucijas: 

a) tos šalies teritorijoje surinkti arba techninėmis priemonėmis įrašyti; 
b) priversti paslaugos teikėją pagal jo technines galimybes: 

− tos šalies teritorijoje surinkti arba techninėmis priemonėmis įrašyti arba 
− bendradarbiauti su kompetentinga institucija ir padėti jai surinkti arba įrašyti realiuoju laiku 

srauto duomenis, susijusiu su konkrečia informacija, jos teritorijoje perduodama naudojan-
tis kompiuterine sistema“ (Konvencijos 20 str.) arba „realiuoju laiku turinio duomenis, susi-
jusiu su konkrečia informacija, jos teritorijoje perduodama naudojantis kompiuterine sis-
tema“ (Konvencijos 21 str.). 

Kai kalbama apie kompiuteriniø duomenø surinkimà realiuoju laiku, turima omenyje árodymø 
rinkimà ið dabartiniu metu vykdomø komunikacijø, kurios generuoja tam tikrus duomenis [1, p. 208]. 
Reikëtø atskirti, jog ðiuo atveju galimi dviejø tipø duomenys: srauto duomenys2 ir turinio duomenys3. 

                                                 

1 Tokio procesinio veiksmo galimybė Lietuvos Respublikos baudžiamajame proceso kodekse iš viso nėra numatyta. 
2 Pagal Lietuvos Respublikos elektroninių ryšių įstatymo 3 str. 52 p., srauto duomenimis laikytini duomenys, tvarkomi 

siekiant perduoti informaciją elektroninių ryšių tinklu ir (arba) tokio perdavimo apskaitai. 2002 m. rugsėjo 19 d. Konstitucinio 
Teismo nutarime telekomunikacijų įvykis apibūdinamas kaip „informacijos perdavimo, siuntimo, priėmimo telekomunikacijų 
tinklais faktas“. Pavyzdžiui, srauto duomenimis laikytina informacija apie sujungimo laiką, trukmę, naudotus protokolus ir kita. 

3 Nei Konvencijoje, nei Lietuvos Respublikos teisės aktuose nėra apibrėžta, kas laikytina turinio duomenimis, tačiau šie 
duomenys susiję su susižinojimo (komunikacijų) turiniu (išskyrus srauto duomenis). Pagal 2002/58/EB direktyvos 2 (d) str., 
„pranešimas“ – tai informacija, kuria apsikeičiama arba kuri perduodama tarp baigtinio skaičiaus šalių, naudojantis viešai 
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Manoma, jog procesiniai srauto ir turinio duomenø surinkimo reikalavimai turëtø skirtis [8; 10], ka-
dangi turinio duomenys atskleidþia komunikacijø turiná ir jø neteisëtas atkleidimas daro didesnæ þalà 
nei srauto duomenø neteisëtas atkleidimas. Todël turinio duomenø kontrolës sankcionavimas turëtø 
bûti grieþtesnis [9, 1.5–10]. Taèiau reikëtø paminëti, jog nors tradicinëse telekomunikacijose sàlyginai 
lengva atskirti turinio duomenis nuo srauto duomenø, kitos susiþinojimo formos, pavyzdþiui, interne-
tas toká atskyrimà padaro gana komplikuotà. Autoriø manymu, atskirti turinio ir srauto duomenis tradi-
ciniø telekomunikacijø procese nesunku – èia takoskyra tarp srauto duomenø (kas skambino, kur 
skambino, kiek truko skambutis) ir turinio duomenø (pokalbio turinio) gana aiðki, taèiau ðiuos dalykus 
atskirti internete gana sudëtinga arba ið viso neámanoma. Nëra aiðku, ar turinio duomenimis laikytinas 
visas elektroniniø paketø turinys, ar srauto duomenys yra tik elektroniniø paketø antraðtës, taip pat ar 
srauto duomenimis laikytinos clickstreams ar http uþklausos. Tokiu atveju uþklausa „http:/// 
searchengine/com/++aids++homosexuality++symptoms“ bûtø laikoma srauto duomenimis, o ið 
tikrøjø minima uþklausa susijusi su susiþinojimo turiniu [10]. Taip pat galima pateikti ir kità pavyzdá – 
DTMF kodø rinkimà elektroniniø komunikacijø metu. Pavyzdþiui, surinkus atitinkamà telefoninës ban-
kininkystës numerá, sujungus atsiranda galimybë paslaugas valdyti naudojant DTMF kodus. Kadangi 
DTMF kodai renkami jau sujungus, galima teigti, kad tai yra telekomunikacijø turinys. Taèiau kita 
vertus, DTMF kodais siekiama inicijuoti tam tikras paslaugas (veiksmus), todël ðios komandos gali 
turëti ir srauto duomenø poþymiø. Kai kurie telekomunikacijø operatoriai Valstybinës duomenø ap-
saugos inspekcijos tinklapyje adresu http://www.ada.lt skelbiami deklaravæ technines komandas 
pradëti sujungimus kaip tvarkomus asmens, t. y. srauto duomenis. Todël diskusija dël minimø duo-
menø priskyrimo turinio arba srauto duomenø kategorijoms, arba ðiø kategorijø sutapatinimo, ypaè 
aktuali.  

Pateikti pavyzdþiai verèia atkreipti dëmesá á tolesniø tyrinëjimø sritá – minëtø dviejø kategorijø 
(turinio duomenø ir srauto duomenø) sujungimo, ðias kategorijas kartu pavadinant komunikacijomis 
(elektroniniais ryðiais), problemà.  

Kompiuteriniø duomenø surinkimas realiuoju laiku pagal Lietuvos Respublikos ástatymus gali 
bûti vykdomas operatyvinio tyrimo ar baudþiamojo proceso metu, todël ðie procesai nagrinëtini atski-
rai. 

2002 m. birþelio 20 d. Lietuvos Respublikos operatyvinës veiklos ástatymo Nr. IX–965 (toliau – 
Operatyvinës veiklos ástatymas) 10 straipsnio 10 dalyje nustatyta informacijos gavimo ið telekomuni-
kacijø operatoriø ir telekomunikacijø paslaugø gavëjø procedûra. Minimoje dalyje nurodoma, jog „te-
lekomunikacijø operatorius ar telekomunikacijø paslaugø teikëjas privalo sudaryti techninæ galimybæ 
vykdyti telekomunikacijos priemonëmis perduodamos informacijos kontrolæ“. Ðioje dalyje, apraðant 
procedûrà, vartojamas terminas „techniniø priemoniø panaudojimas specialia tvarka“. Pagal Operaty-
vinës veiklos ástatymo 3 straipsnio 8 dalá, „techniniø priemoniø panaudojimas specialia tvarka – moty-
vuota teismo nutartimi sankcionuotas techniniø priemoniø panaudojimas operatyvinëje veikloje kont-
roliuojant ar fiksuojant asmenø pokalbius, kitoká susiþinojimà ar veiksmus (...)“. Pasakymas „ar 
veiksmus“ ið esmës turëtø apimti techniniø priemoniø panaudojimà renkant srauto duomenis, nes 
bûtent srauto duomenys yra susijæ su tam tikrais telekomunikacijø paslaugø vartotojø veiksmais. Re-
miantis ðia sàvoka galima teigti, jog Operatyvinës veiklos ástatymas numato kompiuteriniø duomenø 
surinkimo realiuoju laiku procedûras tiek turinio, tiek srauto duomenø atþvilgiu. Taèiau paminëtinas 
vienas ðio ástatymo trûkumas. Ástatyme vartojamos sàvokos buvo aktualios galiojant Lietuvos Res-
publikos telekomunikacijø ástatymui. Tuo tarpu 2004 m. balandþio 15 d. Lietuvos Respublikos elekt-
roniniø ryðiø ástatyme Nr. IX–2135 (toliau – Elektroniniø ryðiø ástatymas) vartojamos ðiek tiek kitokios 
sàvokos, pavyzdþiui, vietoj telekomunikacijos – elektroniniai ryðiai ir pan. Dël ðios prieþasties minimas 
sàvokas patartina suvienodinti, atitinkamai pakeièiant Operatyvinës veiklos ástatymà. 

Lietuvos Respublikos baudþiamojo kodekso 154 straipsnyje nustatyta, jog „(...) ikiteisminio ty-
rimo pareigūnas gali klausytis telefoninių pokalbių, kontroliuoti kitą telekomunikacijų tinklais perduo-
damą informaciją ar daryti įrašus (...)“. To paties straipsnio 4 dalyje nurodyta, jog „telekomunikacijų 
operatoriai privalo sudaryti sąlygas klausytis telefoninių pokalbių ar kontroliuoti kitą telekomunikacijų 
tinklais perduodamą informaciją ar daryti įrašus“. Manytina, jog ðios nuostatos uþtikrina teisæ surinkti 
duomenis baudþiamojo proceso metu.  

Lietuvos Respublikos baudþiamojo kodekso 154 straipsnyje vartojama telekomunikacijø tinklais 
perduodamos informacijos kategorija, todël ið pirmo þvilgsnio problemø dël turinio ir srauto duomenø 
atskyrimo neturëtø kilti, nes minima kategorija apima tiek srauto, tiek turinio duomenis, kuriuos elekt-

                                                                                                                                                        

prieinamomis elektroninių ryšių paslaugomis. Kitaip tariant, turinio duomenimis laikytinas pokalbio telefonu ar elektroninio pašto 
žinutės turinys.  



 

27 

roninëje erdvëje, kaip jau minëta, daþnai sunku atskirti. Taèiau kodekso 154 straipsnio 2 dalis numato 
telekomunikacijø tinklais perduodamos informacijos kontrolës ir fiksavimo galimybæ tik srauto duo-
menø atþvilgiu. Todël komunikacijø internetu atveju dël ðios normos ágyvendinimo gali kilti problemø. 

Taip pat kritikuotinos kai kurios Lietuvos Respublikos baudþiamojo proceso kodekse vartoja-
mos sàvokos (Operatyvinës veiklos ástatymo atvejis), todël pageidautini atitinkami (nors ir formalûs) 
ðio kodekso pakeitimai.  
 

Iðvados 
 

1. Siekiant uþtikrinti operatyvø saugomø kompiuteriniø duomenø iðsaugojimà, svarstytinas 
klausimas dël naujos procesinës prievartos priemonës – ápareigojimo operatyviai iðsaugoti laikomus 
kompiuterinius duomenis – ávedimo Lietuvos Respublikos baudþiamojo proceso kodekse, nustatant 
tokio ápareigojimo maksimalø terminà ir kitas pagrindines sàlygas. 

2. Lietuvos Respublikos baudþiamojo proceso kodekso normos dël kratos formaliai diskrimi-
nuoja informacijà elektronine forma. Galimos tokios diskriminacijos panaikinimo alternatyvos – minëto 
kodekso papildymas arba atitinkamø normø, skirtø elektroninës informacijos prilyginimui dokumentui, 
ávedimas Lietuvos Respublikos teisës aktuose.  

3. Lietuvoje egzistuoja praktiniai bûdai, kaip nesant kratos iðplëtimo instituto, atlikti kratà kitoje 
kompiuteriø sistemoje, sujungtoje su tiriamàja kompiuteriø sistema. Todël naujos teisës normos (tei-
sës normø pakeitimai arba papildymai) nëra bûtinos. 

4. Internete sunku atskirti srauto duomenis nuo turinio duomenø, o tai gali apsunkinti teisës 
kontroliuoti ir fiksuoti telekomunikacijø tinklais perduodamus srauto duomenis ágyvendinimà, remian-
tis Lietuvos Respublikos baudþiamojo proceso kodekso 154 straipsnio 2 dalimi. Dël ðiø kategorijø at-
skyrimo arba, atvirkðèiai, teisinio reguliavimo suvienodinimo ðiø kategorijø atþvilgiu bûtinos papildo-
mos mokslinës diskusijos. 

5. Iðskyrus turinio ir srauto duomenø atskyrimo interneto aplinkoje problemà, Lietuvos Res-
publikoje uþtikrinama galimybë ágaliotoms institucijoms rinkti kompiuterinius duomenis realiu laiku, 
taèiau apraðytose procedûrose vartojamos sàvokos keistinos aktualiomis. 
 
 

♦♦♦ 
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SUMMARY 
 

The main purpose of the article – to analyze legal problems related to the implementation of the 
Convention`s of Cybercrime Procedural Law Section in Lithuania. The developments of cyberspace have given 
rise to an unprecedent economic and social changes, but they also have the other side: the emergence of new 
forms of crimes. Besides legal problems, related to criminalisation of illegal acts in cyberspace, emerge 
procedural problems, such as extention of search. The present work deals with main procedural law problems, 
raleted to cybercrime in the light of implementation of Convention on cybercrime.  

In the first part the provisions related to production order are studied. According to Article 18 of the 
Convention, Each Party shall adopt such legislative and other measures as may be necessary to empower its 
competent authorities to order: a person in its territory to submit specified computer data in that person’s 
possession or control, which is stored in a computer system or a computer-data storage medium; and a service 
provider offering its services in the territory of the Party to submit subscriber information relating to such 
services in that service provider’s possession or control. The implementation of this legal norms is discussed. 

In the second part the procedural norms related to search and seizure of computer data are studied. The 
main question arise – the extension of search according the Code of Criminal Procedure of the Republic of 
Lithuania. According to the authors of the article, the norms regarding extention of the search should be 
implemented in the Code of Criminal Procedure of the Republic of Lithuania. 

In the third part the real tim collection of computer data are studied. The line drawn between traffic data 
(who someone calls, when, for how long) and communications data (the content of the telephone call) is 
drawn from the telephone infrastructure. Adapting this to the Internet in particular is quite different, if at all 
possible. Is communications the content of packets? Is traffic data just the packet headers? Or is traffic data 
clickstreams, or http-requests? A possible step forward would be to define the notion of communication. 

At the end of the present work the conclusions are presented.  




