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Santrauka

Sio straipsnio objektas — Konvencijos dél elektroniniy nusikaltimy proceso teisés skirshio jgy-
vendinimas Lietuvoje. Straipsnio tikslas — isanalizuoti kai kurias pagrindines Konvencijos dél elektroni-
niy nusikaltimy proceso teisés skirsnio jgyvendinimo Lietuvos Respublikos teisinéje sistemoje proble-
mas. Straipsnio uZdaviniai: jvertinti Konvencijos dél elektroniniy nusikaltimy proceso teisés skirshio
pagrindiniy nuostaty jgyvendinimo Lietuvoje bikle; identifikuoti pagrindines Konvencijos dél elektroniniy
husikaltimy proceso teisés ekirshio jgyvendinimo Lietuvoje problemas ir pateikti galimus iy problemy
sprendimo biidus.

Straipsnyje taikomi lyginamosios analizés, lyginamasis ir kiti metodai, remiamasi uzsienio vals-
tybiy doktrina bei periodine literatiira. Straipsnj sudaro jvadas, trys skyriai ir isvados. Pirmajame sky-
riuje analizuojamas Konverncijos dél elektroniniy nusikaltimy nuostaty dél operatyvaus laikomyjy kom-
piuteriniy duomeny igsaugojimo jgyvendinimas. Antrajame ekyriuje analizuojamas Konvencijos dél
elektroniniy nusikaltimy nuostaty dél laikomuyjy kompiuteriniy duomeny paieskos ir poémio jgyvendini-
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mas. TrecCiajame skyriuje analizuojamas Konvencijos dél elektroniniy nusikaltimy nuostaty dél kompiu-
teriniy duomeny surinkimo realiuoju laiku jgyvendinimas. Straipsnio pabaigoje formuluojamos isvados.

lvadas

Lietuvos Respublikos prisijungimas prie Konvencijos dél elektroniniy nusikaltimy (toliau kai kur
Siame straipsnyje — Konvencija) turéjo didelés jtakos Lietuvos nacionalinei baudziamajai teisei. Nors
dar prie§ Konvencijos pasiraS8yma priimtame naujajame Lietuvos Respublikos baudziamajame ko-
dekse jau buvo jvestas naujas skirsnis ,Nusikaltimai informatikai“!, kuriame nustatyta atsakomybé uz
nusikaltimus, kelianCius grésme saugiam kompiuterinés informacijos apdorojimui, svarbis Lietuvos
Respublikos baudziamojo kodekso papildymai buvo atlikti 2004 m. pradzioje. |gyvendinant Konven-
cija, nuo 2004 m. vasario 14 d. jsigaliojo nauji Lietuvos Respublikos baudZiamojo kodekso papildy-
mai, kuriais | minétg skirsnj jvestos dvi naujos veikos: neteisétas prisijungimas prie kompiuterio ar
kompiuteriy tinklo (198-1 str.) bei neteisétas disponavimas jrenginiais, kompiuterinémis programo-
mis, slaptazodziais, prisijungimo kodais ir kitais duomenimis, skirtais nusikaltimams daryti (198-2
str.). Buvo papildyti ir kiti ,tradiciniai“ straipsniai, pavyzdziui, 309 straipsnis, nustatantis atsakomybe
uz disponavima pornografinio turinio dalykais.

Taciau vienas i§ pagrindiniy Konvencijos tiksly — ne tik unifikuoti nacionalinius baudZiamuosius
jstatymus dél elektroniniy nusikaltimy?, bet ir tobulinti nacionaline baudziamojo proceso teise. Tokie
elektroniniy nusikaltimy pozymiai kaip globalumas, elektroniné veikos forma yra gana rimta klittis tirti
minimus nusikaltimus. Vienos i$ pagrindiniy problemy kovojant su elektroniniais nusikaltimais yra nu-
sikaltimo subjekto identifikavimas, taip pat nusikalstamos veikos masto ar poveikio jvertinimas [1, p.
133]. Taip pat iSSukj kelia elektroninés informacijos, kuri gali tapti nusikalstamos veikos jrodymu, pa-
zeidziamumas, galimybé jg pakeisti ar sunaikinti. UZsienio valstybiy praktika rodo, kad daznai neuz-
tenka galiojanciy procesiniy normuy, kurios istoriskai pritaikytos tradiciniams nusikaltimams tirti (pvz.,
kratos iSplétimo kompiuteriniuose tinkluose problema).

Konvencijoje iSskirtas atskiras skirsnis, skirtas vienodinti valstybiy nacionaliniy jstatymy pro-
ceso normas. Siuo 2 skirsniu siekiama tradicines procesines priemones, tokias kaip kratg ir poém;,
pritaikyti elektroninei aplinkai. Taip pat siekiant tradicines jrodymy rinkimo priemones, pavyzdziui,
krata, poémj, padaryti efektyviomis besikeiciancioje elektroninéje aplinkoje, nustatomos tokios naujos
priemonés kaip operatyvus laikomyjy kompiuteriniy duomeny iSsaugojimas ir kitos. ISskirtinos Sios
toliau nagrinétinos pagrindinés proceso teisés skirsnio nuostatos deél procesiniy priemoniy: operaty-
vus laikomyjy kompiuteriniy duomeny iSsaugojimas, laikomyjy kompiuteriniy duomeny paieska ir
poémis bei kompiuteriniy duomeny surinkimas realiuoju laiku.

Konvencijos apzvalgoje teigiama, kad Lietuva, siekdama jgyvendinti Konvencijos nuostatas,
pakeité Lietuvos Respublikos baudziamojo proceso kodeksg [2; 4]. Prisijungus prie Konvencijos Lie-
tuvos Respublikos baudziamojo proceso kodeksas buvo papildytas bei pakeistas (pvz., kodekso 154
str. papildytas antraja dalimi®). Tagiau ar jstatymo leidéjas identifikavo visas su elektroniniais nusikalti-
mais susijusias procesines problemas, kurias bandoma spresti Konvencijos proceso teisés skirsnio
nuostatomis? Taigi Sis straipsnis skirtas atsakyti j minéta klausimg ir jvertinti pagrindines Konvencijos
proceso teisés skirsnio jgyvendinimo Lietuvos Respublikos teisinéje sistemoje problemas, kurios gali
tapti rimta kliatimi tiriant elektroninius nusikaltimus.

I. Operatyvus laikomujy kompiuteriniy duomenu iSsaugojimas

Konvencijoje dél elektroniniy nusikaltimy teigiama, kad ,kiekviena $alis priima tokius teisés ak-
tus ir kitas priemones, kuriy gali prireikti jgalinant jos kompetentingas institucijas nurodyti arba panaSiai
pasirdpinti operatyviu konkreCiy kompiuteriniy duomeny, jskaitant srauto duomenis, laikomus kom-
piuterinéje sistemoje, i§saugojimu, ypaé kai yra pagrindo manyti, jog tie kompiuteriniai duomenys gali

' ki 2004 m. vasario mén. §j skirsnj sudaré trys straipsniai, numatantys baudZiamajg atsakomybe uz kompiuterinés

informacijos sunaikinimg ar pakeitimg (196 str.), kompiuterinés programos sunaikinimg ar pakeitimg ir kompiuterinio tinklo,
duomeny banko ar informacinés sistemos darbo sutrikdyma (197 str.) bei kompiuterinés informacijos pasisavinimg ar skleidimg
(198 str.).

2 Terminas ,elektroniniai nusikaltimai“ iame straipsnyje bus vartojamas atsizvelgiant | Elektroniniy nusikaltimy konvencijoje
siiloma veiky sarasa, ir kartu bus platesnis nei ,informatikos nusikaltimy" terminas.

3 Zr. 2004 m. sausio 29 d. Lietuvos Respublikos baudZiamojo proceso kodekso 154 straipsnio pakeitimo ir papildymo
jstatyma Nr. IX=1993 // Zin. 2002. Nr. 37-1341.
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buti nesunkiai prarasti arba pakeisti“ [3, 16 str. 1 d.]. Konvencijos 17 straipsnyje taip pat reglamen-
tuojamas minimy i$saugoty duomeny atskleidimo galimybés uztikrinimas, o 18 straipsnyje — nurody-
mas dél duomeny pateikimo.

Poreikis iSsaugoti kompiuterinius duomenis gali kilti tais atvejais, kai atliekant tyrimg nustatyta,
jog tam tikri kompiuteriy duomenys tarp kity duomeny yra laikomi atitinkamo paslaugy teikéjo serve-
ryje, kur teikéjas verslo tikslais kaupia tam tikro laikotarpio duomenis. Norint iSskirti reikiamg_informa-
cijg i§ duomeny srauto arba jg iSimti, reikalinga laikina duomeny apsauga. Tai gali bGti jmanoma jgy-
vendinti tik tuo atveju, jei tyrimo organai turés atitinkamas teises jpareigoti paslaugy teikéjg iSsaugoti
saugomus kompiuteriy duomenis [4, p. 207].

Si priemoné taikytina tuo atveju, kai kompiuteriniai duomenys jau i$saugoti. Tadiau tyrimui
svarbis kompiuteriniai duomenys, nors ir iSsaugoti, per trumpa laikg gali bati iStrinami. PavyzdZiui,
galimas atvejis, kad paslaugos teikéjo uzfiksuoti kompiuteriniai duomenys kompiuteriy sistemoje
saugomi ne ilgiau nei kelios valandos ar kelios paros, nes tai numato teisés akty reikalavimai. Tuo at-
veju, jei kompiuteriniai duomenys laikytini asmens duomenimis, asmens duomeny apsauga regla-
mentuojantys teisés aktai reikalauja tokius duomenis sunaikinti (arba padaryti anonimiskus) i$ karto,
kai Sie duomenys tampa nereikalingi tkinei veiklai uztikrinti. Paminétina, jog Lietuvos Respublikos
asmens duomeny teisinés apsaugos jstatymo 3 straipsnyje numatyti bendrieji duomeny apsaugos
principai reikalauja tam tikro tipo, t. y. asmens duomenis istrinti, jei Sie duomenys nereikalingi verslo
tikslams. Panasus principai taikytini pagal Lietuvos Respublikos elektroniniy rysSiy jstatymo 64
straipsnio nuostatas ir srauto duomeny saugojimo atvejams. Galima pamanyti, kad vadovaujantis
Siais principais Ukio subjektams negalima nustatyti pareigos saugoti asmens duomenis ilgiau, nei rei-
kia Gkinéms reikméms. Taciau minétos nuostatos jgyvendina 95/46/EB ir 2002/58/EB direktyvy reika-
lavimus. Paminétina, jog nors Sios direktyvos nustato pareigg duomenis sunaikinti i§ karto, kai jie
tampa nereikalingi, $alys narés gali priimti teisés aktus, kuriuose nusikaltimy prevencijos bei tyrimo
tikslais bty nustatytos iSimtys.

Daugelyje valstybiy operatyvaus laikomuyjy kompiuteriniy duomeny iSsaugojimo problema jau
iSspresta jstatymo lygiu [4, p. 208]. Pavyzdziui, JAV jstatymai numato jpareigojimo iSsaugoti kompiu-
terinius duomenis, kurie gali biti jrodymais byloje, galimybe. Pagal JAV jstatymy sgvado 18 antrastés
2703 paragrafo (f) (1) dalj, telekomunikacijy operatoriai ir interneto paslaugy teikéjai pagal kompeten-
tingy institucijy reikalavimus privalo imtis visy priemoniy, siekiant iSsaugoti jy Zinioje esancius kom-
piuterinius duomenis, kol jie bus iSimti pagal nustatytas procediras. Antroje dalyje nustatyta, jog gali
biiti reikalaujama i§saugoti duomenis ne ilgiau kaip 90 dieny (numatant galimybe pratesti terming dar
90 dieny) [5, Title 18, Part 1, Chapter 121, par. 2703 (f) (2)]. Kai kuriose Europos valstybése (Bulgarija
ir kt.) baudziamojo proceso jstatymy pakeitimai, susije su operatyviu laikomyjy kompiuteriniy duo-
meny iSsaugojimu, buvo padaryti butent jgyvendinant Konvencijg dél elektroniniy nusikaltimy [2; 12].

Paminétina, jog Konvencijos rengéju nuomone, tokia teisé jpareigoti subjektg iSsaugoti laiko-
muosius kompiuterinius duomenis nacionalinéje teiséje turi buti jtvirtinta ir siekiant sudaryti galimybe
padéti kitai valstybei tarptautiniu lygiu iSsaugant aktualius kompiuterinius duomenis savo teritorijoje.
Taip bty uztikrinta, jog svarbis kompiuteriniai duomenys nebity prarasti iki to laiko, kol bus nusta-
tyta tvarka gautas teisinés pagalbos prasymas suteikti informacijg. Atsizvelgiant j tai, kad nusikaltimo
tyrimo procese skirtingy valstybiy teisésaugos institucijos privalo bendradarbiauti viena su kita tiek
oficialiai, tiek neoficialiai, gali kilti tam tikry problemuy. Jei vienos i$ valstybiy teisés normos nenustato
konkreciy elektroninés informacijos rinkimo jgaliojimy tokia valstybe i§ esmeés gali biti nepajégi rea-
guoti j prasyma suteikti pagalba.

Ar nurodymas iSsaugoti kompiuterinius duomenis, laikomus kompiuteriy sistemoje, gali bati
traktuojamas kaip nauja procesiné prievartos priemoné? Kaip rodo teisiné praktika, toks duomeny i$-
saugojimas daugelyje valstybiy laikytinas nauja teisine priemone ar procedura pagal nacionaline teise
[1, p. 155].

Ar Lietuvoje anksciau minéty tiksly negalima pasiekti panaudojant jau esamas procesines prie-
vartos priemones, jskaitant kitas teises akty normas? Kadangi Konvencijoje operatyvus laikomujy
kompiuteriniy duomeny iSsaugojimas traktuojamas daugiau kaip procesiné prievartos priemoné, nu-
matyta nacionaliniy valstybiy baudZiamuosiuose procesiniuose jstatymuose, toliau nagrinétinos tik
Lietuvos Respublikos baudZiamojo proceso kodekso normos.

Lietuvos Respublikos baudZiamojo proceso 154 str. nustatyta procesiné prievartos priemoné —
telekomunikacijy tinklais perduodamos informacijos kontrolé ir jraS8y darymas. Minétame kodekso
straipsnyje nurodoma, jog ,(...) ikiteisminio skyriaus pareiglnas gali klausytis telefoniniy pokalbiy,
kontroliuoti kitg telekomunikacijy tinklais perduodama informacija (...)“ [6, 154 str. 1 d.]. Pagal Lietuvos
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Respublikos baudziamojo proceso kodekso komentara, ,telekomunikacijy tinklais perduodamos in-
formacijos kontrolé bei jrasy darymas — procesiné prievartos priemone, kurig taikant ikiteisminio ty-
rimo pareigiinas jstatymo nustatyta tvarka klausosi procese dalyvaujanéiy asmeny telefoniniy pokal-
biu, kontroliuoja kitg telekomunikacijy tinklais perduodama informacijg ir daro jrasus, sickdamas nu-
statyti reikSmingas aplinkybes nusikalstamai veikai tirti“ [7, p. 387]. Atkreiptinas démesys, jog §i prie-
vartos priemoné taikoma kompiuteriniams duomenims perimti ateityje, tuo tarpu operatyvaus laiko-
mujy kompiuteriniy duomeny i§saugojimo priemoné skirta jau iSsaugoty kompiuteriniy duomeny
saugojimui uZztikrinti. Be to, telekomunikacijy tinklais perduodama informacija yra daug siauresne ka-
tegorija nei laikomi kompiuteriniai duomenys. Pavyzdziui, elektroniniy rySiy paslaugy teikéjas gali tei-
kti kompiuteriniy duomeny saugojimo (ang. hosting) paslaugas. Sie kompiuteriy duomenys nebus
susije su telekomunikacijy tinklais perduodama informacija.

Kita vertus, ikiteisminio tyrimo pareigunas vietoj oficialaus nurodymo iSsaugoti laikomus kom-
piuterinius duomenis gali atlikti krata ir taip paimti tyrimui svarbig kompiuterine informacija. Taip buty
pasiekti tie patys tikslai, kaip ir operatyvaus laikomyjy kompiuteriniy duomeny iSsaugojimo atveju —
svarbi informacija elektroniné forma bty iSsaugota. Nustatyta tvarka kratai reikalinga sankcija ir tai
gali apsunkinti reikiamy kompiuteriniy duomeny paémima. Kita vertus, baudziamojo proceso jstaty-
mas leidzia ypatingais atvejais kratg atlikti ir neturint ikiteisminio tyrimo teiséjo sankcijos (numatant,
kad tokia sankcija bus gauta per nustatytg laikotarpj). Tokiu atveju kratg galima atlikti taip pat greitai,
kaip ir oficialiai nurodyti operatyviai iSsaugoti laikomuosius kompiuterinius duomenis. Taciau pro-
blema islieka tais atvejais, kai, pavyzdziui, kompiuteriniai duomenys néra iSskirti iS bendro duomeny
masyvo ir atlikti krata nerekomenduotina dél to, jog reikiamy duomeny iSskyrimas gali pareikalauti
laiko. Tokiu atveju pasiruoSimas kratai gali uzimti tam tikrg laika, per kurj gali biti prarasti tyrimui labai
svarbls duomenys. Tuo tarpu jpareigojimas operatyviai i§saugoti laikomuosius kompiuterinius duo-
menis uztikrinty laikomyjy kompiuteriniy duomeny (galbit didesnio duomeny srauto, nei reikia tyri-
mui) apsauga, kol buty atliekami kiti procesiniai veiksmai.

Kitas labai svarbus aspektas, susijes su kratos ar poémio atlikimu vietoj jpareigojimo iSsaugoti
laikomuosius kompiuterinius duomenis, yra atsizvelgimas j tam tikrus verslo interesus. Galima jsivaiz-
duoti, kokj atgarsj visuomenéje gali sukelti kratos, pavyzdziui, stambiausiy telekomunikacijy operato-
riy patalpose. Stambiai verslo jmonei, kuri investuoja didziules |éSas j gerg varda (reputacija), labai
svarbu, kad jos klientai pasitikéty jmone. Net neabejotina, kad kratos ir kiti panasis procesiniai
veiksmai gali sukelti rimty jtarimy klientams, kad jmoné vykdo neteisétg veikla. Taigi jmonés prestizui
gali bdti padaryta didelé zala. Tuo tarpu jpareigojimas operatyviai iSsaugoti laikomuosius kompiuteri-
nius duomenis praktiSkai neturéty tokiy zalingy pasekmiy.

Dar vienas argumentas dél kratos, kaip procesinio veiksmo, netinkamumo nagrinéjamu atveju
yra tas, jog elektroniniai nusikaltimai daznai susije su tam tikry duomeny siuntimu per kompiuteriy si-
stemas (tinklus). Toks signaly siuntimas gali buti susijes su neteisétu turiniu, pavyzdziui, vaiky por-
nografija, kompiuteriy virusais ar kitais nusikaltimais, tokiais kaip sukéiavimas. Tokiy buvusiy komuni-
kacijy $altinio nustatymas gali padéti identifikuoti nusikaltélj. Norint nustatyti ,susekti“ tokias komuni-
kacijas reikalingi srauto duomenys, kurie, kaip minéta, gali buti saugomi labai trumpa laikg. Taip pat
kai elektroninés komunikacijos yra susijusios su neteisetu turiniu ar kriminalinés veikos jrodymais ir
Siy komunikacijy ,kopijos“ yra laikomos pas paslaugy teikéjus, pavyzdziui, el. pasto zinutés, tokiy
duomeny iSsaugojimas labai svarbus siekiant, kad Sie svarbis duomenys nebuty prarasti. Vargu ar
tokiais atvejais krata yra tinkama procesiné priemoné minétiems duomenims paimti. Krata daznai pri-
lyginama asmens, pas kurj atliekama krata, apkaltinimui kriminaliniu nusikaltimu. Todél tokie veiksmai
pas paslaugos teikéjg, kuris dazniausiai nesusijes su nusikalstama veika, yra nepageidautini. Autoriy
nuomone, butent tokiems atvejams ir yra skirta priemoné dél operatyvaus saugomy kompiuteriniy
duomeny iSsaugojimo. Todél galima konstatuoti, jog atliekant krata ar poémj ne visais atvejais galima
pasiekti tikslus, kurie keliami operatyvaus kompiuteriniy duomeny iSsaugojimo atveju.

Be kratos procesinio veiksmo atlikimo, egzistuoja galimybé pasinaudoti Lietuvos Respublikos
baudziamojo proceso kodekso 97 straipsnio suteikiamomis teisémis, kad ,ikiteisminio tyrimo parei-
glinas, prokuroras ir teismas turi teise reikalauti i$ fiziniy ir juridiniy asmeny pateikti daiktus ir doku-
mentus, turinGius reikS§més nusikalstamai veikai tirti ir nagrinéti“. TaCiau §i priemoné taikytina daikty ir
dokumenty atzvilgiu ir negali bati nurodyta pateikti Zinioje esancius kompiuterinius duomenis. Todél
taikant Sig priemone taip pat negalima pasiekti visy tiksly, numatyty operatyvaus laikomujy kompiute-
riniy duomeny i§saugojimo atveju.

Todél autoriy nuomone, jgyvendinant Konvencijos dél elektroniniy nusikaltimy nuostatas, jsta-
tymy leidéjas turéty svarstyti galimybe tarp Lietuvos Respublikos baudziamajame proceso kodekse
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nustatyty procesiniy prievartos priemoniy jvesti naujg priemone, susijusig su jpareigojimu operatyviai
iSsaugoti laikomus kompiuterinius duomenis. Be abejo, Si priemoné turéty biti aprasyta nustatant lai-
komuyjy kompiuteriniy duomeny laikino i§saugojimo maksimaly termina, pavyzdziui, 90 dieny (galbat
numatant galimybe §j terming pratesti). Bet kokiu atveju turéty biti nustatytas maksimalus duomeny
iSsaugojimo terminas. Kadangi minima priemoné didZigja dalimi susijusi su elektroniniy rySiy pa-
slaugy teikéjy veikla, svarstytina ir atitinkamy pakeitimy ir (ar) papildymy Lietuvos Respublikos elekt-
roniniy rysiy jstatyme batinybe.

Il. Laikomuyjy kompiuteriniy duomeny paieska ir poémis

Konvencijoje dél elektroniniy nusikaltimy teigiama, jog ,kiekviena Salis priima tolius teisés aktus
ir kitas priemones, kuriy gali prireikti, jgalinant jos kompetentingas institucijas apieSkoti ar panaS$iai is-
tirti:

a) kompiuterine sistemag arba jos dalj ir joje laikomus kompiuterinius duomenis;

b) kompiuteriniy duomeny atmeniagjg terpe, kurioje tos Salies teritorijoje gali bdti laikomi kom-

piuteriniai duomenys* [3, 19 str. 1 d.].

Kaip nurodyta Konvencijos 19 straipsnio 2 dalyje, , Kiekviena Salis priima tokius teisés aktus ir
kitas priemones, kuriy gali prireikti uZtikrinti, kad jos institucijoms pagal $io straipsnio 1 dalies a punktg
apieSkant ar panasiai tiriant konkrecig kompiuterine sistema arba jos dalj ir turint prieZzas¢iy manyti, kad
ieSkomi duomenys laikomi tos Salies teritorijoje esancioje kitoje kompiuterinéje sistemoje arba jos da-
lyje ir kad tokie duomenys yra teisétai prieinami naudojant pirmajg sistema, tokios institucijos galety
operatyviai iSplésti paieSkg ar panaSy tyrimg | kitg sistemg”.

Vienas i$ pagrindiniy anks¢iau minéty Konvencijos normy tiksly — kad informacijos elektroniné
forma paémimas i$ apieSkomos vietos nebity diskriminuojamas kity materialiy daikty ar dokumenty
atzvilgiu. Kitaip tariant, krata turi bdti vienodai veiksminga tiek materialiy, tiek nematerialiy objekty at-
2vilgiu.

Lietuvos Respublikos baudziamojo proceso kodekso 145 straipsnio 1 dalyje numatyta, jog ,Kai
yra pagrindas manyti, kad kokioje nors patalpoje ar kitokioje vietoje yra nusikalstamos veikos jrankiy,
nusikalstamu bddu gauty ar jgyty daikty bei vertybiy, taip pat daikty ar dokumenty, galinCiy turéti
reikSmés nusikalstamai veikai tirti, arba kad koks nors asmuo jy turi, ikiteisminio tyrimo pareiginas ar
prokuroras jiems surasti ir paimti gali daryti kratg“. Sioje normoje pateiktas baigtinis sarasas atvejy, kai
galima daryti krata. Gali bt ieSkoma tik daikty, vertybiy ar dokumenty. Kokiai i§ Siy kategorijy pri-
skirtina informacija elektronine forma (kompiuteriniai duomenys)? Jei i§ apieSkomos vietos kartu su
kompiuteriniais duomenimis bus paimamos kompiuterinés sistemos, tai galima priskirti daikty katego-
rijai. Taciau gali pasitaikyti atveju, kai kompiuteriné technika, kurioje laikomi kompiuteriniai duomenys,
yra susijusi su pagrindiniu, pavyzdziui, telekomunikacijy operatoriaus verslu ir tokios technikos paé-
mimas gali suzlugdyti operatoriaus veiklg arba laikinai sutrikdyti paslaugy teikima. Tada iSkyla pacios
informacijos elektronine forma paémimo butinybé (kompiuteriné technika paliekama jos buvimo vie-
toje). Minétas kodekso straipsnis numato galimybe paimti dokumentus. Taciau ne visa informacija
elektronine forma gali buti prilyginta dokumentui. PavyzdZiui, neteiséto turinio informacijos paémimas
turi buti vienodai galimas, lyginant su informacijos, laikomos dokumentu, paémimu. Todél siekiant,
kad informacija elektronine forma atliekant kratg nebuty diskriminuojama, svarstytinas minéto straips-
nio papildymas, pavyzdziui, ,(...) ar kitos informacijos”. Kaip alternatyva paminétinas pries kelerius
metus parengtas Lietuvos Respublikos elektroninés prekybos jstatymo projektas, kuriame buvo jtvir-
tintos normos dél elektroninés informacijos nediskriminavimo. Remiantis Siomis normomis elektronine
informacijg blty galima prilyginti dokumentui ir taip iSvengti formaliy reikalavimy neatitikimo. Taciau
minétas projektas nebuvo priimtas, o analogisky normy Lietuvos teisés aktuose kol kas néra.

Labai aktuali nuostaty dél kratos iSplétimo (19 str. 1 d. b)) jgyvendinimo problema. Konvencija
nenurodo mechanizmo, kaip kratos iSplétimas turi biti vykdomas. Tai paliekama nacionaliniam
reguliavimui.

Siuo metu nesigincijama, jog tyréjas turi turéti teise iSplésti paieska | kitas sujungtas kompiute-
riy sistemas [4, p. 206]. Taciau kaip tai turi bati jgyvendinama? Konvencijos rengéjy nuomone, nacio-
nalingje teiséje svarstytini keli kratos | kitag kompiuteriy sistemg iSplétimo variantai:

1) iSduotg sankcijg papildo jg iSdavusi institucija, t. y. ,prapleiama“ apimant ir kompiuteriy si-

stema, kurioje yra informacija, prieinama i tiriamosios kompiuteriy sistemos;

2) suteikiami jgaliojimai sankcijg papildyti sankcijg gavusiai institucijai (pareigunui).
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Nors pirmuoju atveju nereikéty kreiptis dél naujos sankcijos, bet tyréjas, prie$ iSplésdamas
kratos veiksmus | kita kompiuteriy sistema, turéty kreiptis dél sankcijos papildymo’. Turint omenyje
kitoje kompiuteriy sistemoje saugomos informacijos pazeidziamuma ir tai, jog sankcija negali bati i$-
plésta tiesiogiai (1. y. tyréjas turéty atlikti veiksmus, kurie, laiko sgnaudy prasme, prilygintini naujos
sankcijos gavimui) blinant kratos vietoje, Sis blidas atrodo nelabai taikomas.

Antruoju atveju tyréjas nesikreipty dél sankcijos papildymo, o bity traktuojama, jog iSduota
sankcija suteikia teise tyréjui savarankiskai iSplésti paieSka j su tiiamaja kompiuteriy sistema sujungtg
kompiuteriy sistemg, esancig Lietuvos Respublikos teritorijoje, jei bity manoma, kad toje kompiuteriy
sistemoje laikoma tyrimui svarbi informacija. Siuo atveju buty tiesiogiai ,iSpleCiama“ krata ir kiek jma-
noma sumazinama galimybé pakeisti ar istrinti informacijg i$ atitinkamos kompiuteriy sistemos, kol
bus gauta nauja sankcija ar papildyta esama.

Ar galimas kratos ,iSplétimas* pagal Lietuvos baudziamojo proceso teise? Pagal aktualig Lietu-
vos Respublikos baudziamojo proceso kodekso redakcija, krata sankcionuojama istirti ar apieskoti
konkrecig fizine vieta. Todél pareigiinui aptikus, jog kompiuterinéje sistemoje, esancioje kitoje fizingje
vietoje, nei nurodyta sankcijoje, yra laikoma i$ tiriamosios sistemos prieinama tyrimui aktuali kom-
piuteriné informacija, atsiranda sankcijos butinybé naujos fizinés vietos atzvilgiu. Be abejo, remiantis
Lietuvos Respublikos baudziamojo proceso kodekso normomis, tyréjas gali traktuoti, jog atsirado ne-
atidéliotinas atveijis ir i$ susijusios kompiuteriy sistemos informacijg paimti darant kratg be ikiteisminio
tyrimo teiséjo nutarties. Lietuvos Respublikos baudZiamojo proceso kodekso 145 straipsnio 3 dalyje
nustatyta, jog ,(...) neatidéliotinais atvejais krata gali bati daroma ir ikiteisminio tyrimo pareigtino ar
prokuroro nutarimu, taiau Siuo atveju per tris dienas nuo kratos atlikimo gali bdti gaunamas ikiteismi-
nio tyrimo teiséjo patvirtinimas deél kratos darymo teisétumo*“. Taip pat yra galimybé iSvengti kratos i$-
plétimo sankcionavimo problemos, prie$ kratg tiksliai iSsiaiSkinant ieSkomy kompiuteriniy duomeny
buvimo vietg ir kreipiantis sankcijos dél visy kompiuteriniy sistemy, nors ir esancéiy skirtingose vie-
tose, apieskojimo ar iStyrimo.

Paminétina, jog Konvencijos paaiskinamajame raste jvardijama, kad kratos iSplétimo galimybé
nebutinai turi buti reglamentuojama naujais teisés aktais pagal nacionaline teise. Jei egzistuojantys
teisés aktai suteikia galimybe iSplésti krata, néra batinybés priimti naujas teisés normas, reg-
lamentuojancias kratos iSplétima. Atkreiptinas démesys, jog Lietuvoje, kaip minéta, Siuo metu egzis-
tuoja praktiniai egzistuojanciomis procesinémis normomis paremti bidai, kaip nesant kratos iSplétimo
instituto, atlikti kratg kitoje kompiuteriy sistemoje, sujungtoje su tiriamaja kompiuteriy sistema. Todél
galima teigti, kad néra butinybés svarstyti Konvencijos nuostaty dél kratos iSplétimo jgyvendinimo
naujais teisés aktais (teisés akty pakeitimais).

I1l. Kompiuteriniy duomeny surinkimas realiuoju laiku

Konvencijoje numatyta, jog ,kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy
gali prireikti, jgalinant jos kompetentingas institucijas:
a) tos Salies teritorijoje surinkti arba techninémis priemonémis jrasyti;
b) priversti paslaugos teikéjg pagal jo technines galimybes:
—tos Salies teritorijoje surinkti arba techninémis priemoneémis jraSyti arba
—bendradarbiauti su kompetentinga institucija ir padéti jai surinkti arba jraSyti realiuoju laiku
srauto duomenis, susijusiu su konkrecia informacija, jos teritorijoje perduodama naudojan-
tis kompiuterine sistema“ (Konvencijos 20 str.) arba ,realiuoju laiku turinio duomenis, susi-
jusiu su konkreCia informacija, jos teritorijoje perduodama naudojantis kompiuterine sis-
tema“ (Konvencijos 21 str.).
Kai kalbama apie kompiuteriniy duomeny surinkimg realiuoju laiku, turima omenyje jrodymy
rinkima i§ dabartiniu metu vykdomy komunikacijy, kurios generuoja tam tikrus duomenis [1, p. 208].
Reikeéty atskirti, jog Siuo atveju galimi dviejy tipy duomenys: srauto duomenys? ir turinio duomenys?®.

" Tokio procesinio veiksmo galimybé Lietuvos Respublikos baudZiamajame proceso kodekse i$ viso néra numatyta.

% Pagal Lietuvos Respublikos elektroniniy rysiy jstatymo 3 str. 52 p., srauto duomenimis laikytini duomenys, tvarkomi
siekiant perduoti informacijg elektroniniy rysiy tinklu ir (arba) tokio perdavimo apskaitai. 2002 m. rugséjo 19 d. Konstitucinio
Teismo nutarime telekomunikacijy jvykis apibldinamas kaip ,informacijos perdavimo, siuntimo, priémimo telekomunikacijy
tinklais faktas“. Pavyzdziui, srauto duomenimis laikytina informacija apie sujungimo laika, trukme, naudotus protokolus ir kita.

® Nei Konvencijoje, nei Lietuvos Respublikos teisés aktuose néra apibrézta, kas laikytina turinio duomenimis, tadiau sie
duomenys susije su susizinojimo (komunikacijy) turiniu (i§skyrus srauto duomenis). Pagal 2002/58/EB direktyvos 2 (d) str.,
spranesimas* — tai informacija, kuria apsikei¢iama arba kuri perduodama tarp baigtinio skai¢iaus $aliy, naudojantis vie$ai
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Manoma, jog procesiniai srauto ir turinio duomeny surinkimo reikalavimai turéty skirtis [8; 10], ka-
dangi turinio duomenys atskleidzia komunikacijy turinj ir jy neteisétas atkleidimas daro didesne zalg
nei srauto duomeny neteisétas atkleidimas. Todél turinio duomeny kontrolés sankcionavimas turéty
bdti grieztesnis [9, 1.5-10]. Taciau reikéty paminéti, jog nors tradicinése telekomunikacijose salyginai
lengva atskirti turinio duomenis nuo srauto duomenu, kitos susizinojimo formos, pavyzdziui, interne-
tas tokj atskyrimg padaro gana komplikuotg. Autoriy manymu, atskirti turinio ir srauto duomenis tradi-
ciniy telekomunikacijy procese nesunku — Cia takoskyra tarp srauto duomeny (kas skambino, kur
skambino, kiek truko skambuitis) ir turinio duomeny (pokalbio turinio) gana aiski, taciau Siuos dalykus
atskirti internete gana sudétinga arba i$ viso nejmanoma. Néra aiSku, ar turinio duomenimis laikytinas
visas elektroniniy pakety turinys, ar srauto duomenys yra tik elektroniniy pakety antrastés, taip pat ar
srauto duomenimis laikytinos clickstreams ar http uzklausos. Tokiu atveju uzklausa ,http:///
searchengine/com/+ +aids+ +homosexuality + +symptoms*” buty laikoma srauto duomenimis, o i$
tikryju minima uzklausa susijusi su susizinojimo turiniu [10]. Taip pat galima pateikti ir kita pavyzdj —
DTMF kody rinkimg elektroniniy komunikacijy metu. PavyzdZiui, surinkus atitinkama telefoninés ban-
kininkystés numerj, sujungus atsiranda galimybé paslaugas valdyti naudojant DTMF kodus. Kadangi
DTMF kodai renkami jau sujungus, galima teigti, kad tai yra telekomunikacijy turinys. Taciau kita
vertus, DTMF kodais siekiama inicijuoti tam tikras paslaugas (veiksmus), todél Sios komandos gali
turéti ir srauto duomeny pozymiy. Kai kurie telekomunikacijy operatoriai Valstybinés duomeny ap-
saugos inspekcijos tinklapyje adresu hitp://www.ada.lt skelbiami deklarave technines komandas
pradeti sujungimus kaip tvarkomus asmens, t. y. srauto duomenis. Todél diskusija dél minimy duo-
meny priskyrimo turinio arba srauto duomeny kategorijoms, arba Siy kategorijy sutapatinimo, ypac
aktuali.

Pateikti pavyzdziai verCia atkreipti démesj j tolesniy tyrinéjimy sritj — minéty dviejy kategorijy
(turinio duomeny ir srauto duomeny) sujungimo, Sias kategorijas kartu pavadinant komunikacijomis
(elektroniniais rysiais), problema.

Kompiuteriniy duomeny surinkimas realiuoju laiku pagal Lietuvos Respublikos jstatymus gali
biti vykdomas operatyvinio tyrimo ar baudziamojo proceso metu, todél Sie procesai nagrinétini atski-
rai.

2002 m. birzelio 20 d. Lietuvos Respublikos operatyvinés veiklos jstatymo Nr. IX-965 (toliau —
Operatyvinés veiklos jstatymas) 10 straipsnio 10 dalyje nustatyta informacijos gavimo i$ telekomuni-
kacijy operatoriy ir telekomunikacijy paslaugy gavéjy procedura. Minimoje dalyje nurodoma, jog ,te-
lekomunikacijy operatorius ar telekomunikacijy paslaugy teikejas privalo sudaryti techning galimybe
vykdyti telekomunikacijos priemonémis perduodamos informacijos kontrole“. Sioje dalyje, aprasant
procedura, vartojamas terminas ,techniniy priemoniy panaudojimas specialia tvarka“. Pagal Operaty-
vinés veiklos jstatymo 3 straipsnio 8 dalj, ,techniniy priemoniy panaudojimas specialia tvarka — moty-
vuota teismo nutartimi sankcionuotas techniniy priemoniy panaudojimas operatyvinéje veikloje kont-
roliuojant ar fiksuojant asmeny pokalbius, kitokj susizinojimg ar veiksmus (...)“. Pasakymas ,ar
veiksmus® i§ esmeés turéty apimti techniniy priemoniy panaudojimg renkant srauto duomenis, nes
butent srauto duomenys yra susije su tam tikrais telekomunikacijy paslaugy vartotojy veiksmais. Re-
miantis Sia sgvoka galima teigti, jog Operatyvinés veiklos jstatymas numato kompiuteriniy duomeny
surinkimo realiuoju laiku procediras tiek turinio, tiek srauto duomeny atzvilgiu. TaCiau paminétinas
vienas Sio jstatymo trlkumas. |statyme vartojamos sgvokos buvo aktualios galiojant Lietuvos Res-
publikos telekomunikacijy jstatymui. Tuo tarpu 2004 m. balandzio 15 d. Lietuvos Respublikos elekt-
roniniy rySiy jstatyme Nr. IX-2135 (toliau — Elektroniniy rySiy jstatymas) vartojamos Siek tiek kitokios
sgvokos, pavyzdZiui, vietoj telekomunikacijos — elektroniniai rySiai ir pan. Dél Sios priezasties minimas
sgvokas patartina suvienodinti, atitinkamai pakei¢iant Operatyvinés veiklos jstatyma,

Lietuvos Respublikos baudziamojo kodekso 154 straipsnyje nustatyta, jog ,.(...) ikiteisminio ty-
rimo pareiginas gali klausytis telefoniniy pokalbiy, kontroliuoti kitg telekomunikacijy tinklais perduo-
damag informacijg ar daryti jrasus (...)". To paties straipsnio 4 dalyje nurodyta, jog ,telekomunikacijy
operatoriai privalo sudaryti sglygas klausytis telefoniniy pokalbiy ar kontroliuoti kitg telekomunikacijy
tinklais perduodama informacijg ar daryti jrasSus”. Manytina, jog Sios nuostatos uztikrina teise surinkti
duomenis baudziamojo proceso metu.

Lietuvos Respublikos baudziamojo kodekso 154 straipsnyje vartojama telekomunikacijy tinklais
perduodamos informacijos kategorija, todél i§ pirmo zvilgsnio problemy dél turinio ir srauto duomeny
atskyrimo neturéty kilti, nes minima kategorija apima tiek srauto, tiek turinio duomenis, kuriuos elekt-

prieinamomis elektroniniy, rysiy paslaugomis. Kitaip tariant, turinio duomenimis laikytinas pokalbio telefonu ar elektroninio pasto
Zinutés turinys.
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roninéje erdveéje, kaip jau minéta, daznai sunku atskirti. Taciau kodekso 154 straipsnio 2 dalis numato
telekomunikacijy tinklais perduodamos informacijos kontrolés ir fiksavimo galimybe tik srauto duo-
meny atzvilgiu. Todél komunikacijy internetu atveju dél Sios normos jgyvendinimo gali kilti problemuy.

Taip pat kritikuotinos kai kurios Lietuvos Respublikos baudziamojo proceso kodekse vartoja-
mos sgvokos (Operatyvines veiklos jstatymo atvejis), todél pageidautini atitinkami (nors ir formalus)
Sio kodekso pakeitimai.

ISvados

1. Siekiant uZztikrinti operatyvy saugomy kompiuteriniy duomeny iSsaugojima, svarstytinas
klausimas dél naujos procesinés prievartos priemonés — jpareigojimo operatyviai iSsaugoti laikomus
kompiuterinius duomenis — jvedimo Lietuvos Respublikos baudziamojo proceso kodekse, nustatant
tokio jpareigojimo maksimaly terming ir kitas pagrindines salygas.

2. Lietuvos Respublikos baudziamojo proceso kodekso normos dél kratos formaliai diskrimi-
nuoja informacijg elektronine forma. Galimos tokios diskriminacijos panaikinimo alternatyvos — minéto
kodekso papildymas arba atitinkamy normu, skirty elektroninés informacijos prilyginimui dokumentui,
jvedimas Lietuvos Respublikos teisés aktuose.

3. Lietuvoje egzistuoja praktiniai biidai, kaip nesant kratos iSplétimo instituto, atlikti krata kitoje
kompiuteriy sistemoje, sujungtoje su tiriamaja kompiuteriy sistema. Todél naujos teisés normos (tei-
sés normy pakeitimai arba papildymai) néra butinos.

4. Internete sunku atskirti srauto duomenis nuo turinio duomeny, o tai gali apsunkinti teisés
kontroliuoti ir fiksuoti telekomunikacijy tinklais perduodamus srauto duomenis jgyvendinima, remian-
tis Lietuvos Respublikos baudZiamojo proceso kodekso 154 straipsnio 2 dalimi. Dél $iy kategorijy at-
skyrimo arba, atvirk$ciai, teisinio reguliavimo suvienodinimo Siy kategorijy atzvilgiu bitinos papildo-
mos mokslinés diskusijos.

5. ISskyrus turinio ir srauto duomeny atskyrimo interneto aplinkoje problema, Lietuvos Res-
publikoje uztikrinama galimybé jgaliotoms institucijoms rinkti kompiuterinius duomenis realiu laiku,
taciau apraSytose procedirose vartojamos sgvokos keistinos aktualiomis.

XX
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SUMMARY

The main purpose of the article — to analyze legal problems related to the implementation of the
Convention s of Cybercrime Procedural Law Section in Lithuania. The developments of cyberspace have given
rise to an unprecedent economic and social changes, but they also have the other side: the emergence of new
forms of crimes. Besides legal problems, related to criminalisation of illegal acts in cyberspace, emerge
procedural problems, such as extention of search. The present work deals with main procedural law problems,
raleted to cybercrime in the light of implementation of Convention on cybercrime.

In the first part the provisions related to production order are studied. According to Article 18 of the
Convention, Each Party shall adopt such legislative and other measures as may be necessary to empower its
competent authorities to order: a person in its territory to submit specified computer data in that person’s
possession or control, which is stored in a computer system or a computer-data storage medium; and a service
provider offering its services in the territory of the Party to submit subscriber information relating to such
services in that service provider’s possession or control. The implementation of this legal norms is discussed.

In the second part the procedural norms related to search and seizure of computer data are studied. The
main question arise — the extension of search according the Code of Criminal Procedure of the Republic of
Lithuania. According to the authors of the article, the norms regarding extention of the search should be
implemented in the Code of Criminal Procedure of the Republic of Lithuania.

In the third part the real tim collection of computer data are studied. The line drawn between traffic data
(who someone calls, when, for how long) and communications data (the content of the telephone call) is
drawn from the telephone infrastructure. Adapting this to the Internet in particular is quite different, if at all
possible. Is communications the content of packets? Is traffic data just the packet headers? Or is traffic data
clickstreams, or http-requests? A possible step forward would be to define the notion of communication.

At the end of the present work the conclusions are presented.
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