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Santrauka. Pastarojo meto informaciniy technologijy raida sudaré salygas milziniskam informacijos srauty padidéjimui
(lot. informatio — pranesimas, zinios, perduodamos vieny asmeny kitiems) [13, p. 6]. Siandien informacijos reikimé sparciai di-
déja, informacija ir idéjos tampa savarankiska vertybe, strateginiu kiekvienos organizacijos istekliumi, veiklos pagrindu. Salia
tradiciniy informacijos srauty vis reik§mingesné kompiuteriné informacija. Kompiuteriné informacija kuriama, valdoma, perduo-
dama ir saugoma naudojant greitai kintanc¢ias informaciniy technologijy priemones.

Todél Siandien svarbios problemos yra kompiuterinés informacijos saugojimas, paieSka bei ilgalaikio informacijos naudo-
jimo galimybiy uztikrinimas, tai daro tiesioging jtaka tiriant nusikaltimus, daromus $ioje specifingje aplinkoje. Tyréjai, tirdami
nusikalstamas veikas, ieSko informacijos apie objektyvios tikrovés faktus, jvykius, reiskinius bei Zzmogaus mastymo rezultatus,
dazniausiai fiksuotus dokumentuose. Kompiuterinés informacijos atsiradimas bei sparti sklaida lemia ir nusikaltimus tirianciy pa-
reigliny darbo pokycius. Jie susiduria su nauju reiskiniu — kompiuteriniais nusikaltimais bei nusikaltimy pédsakus fiksuojanciais
elektroniniais jrasais — dokumentais [1, 96 str.], kurie kei¢ia nusistovéjusia $iy nusikaltimy tyrimo praktika ir darbo metodus.

Remiantis kompiuterinio nusikaltimo, specialiyjy Ziniy bei pédsaky sampratomis straipsnyje aptariama kompiuteriniy nusi-
kaltimy pédsaky susidarymo mechanizmo sampratos problema. Nagriné¢jamos empirinio pobtidZio problemos, kylancios dél skir-
tingo $ios srities nusikaltimy tyrimo rezultaty vertinimo. Analizuojant uZsienio ir lietuviy moksling literatiira, pasaulyje bei miisy
Salyje kylancias problemas, sitilomi ir ju sprendimo budai. Vertinamos kai kuriy mokslininky sitilomos pédsaky susidarymo
kompiuteriy nusikaltimy metu mechanizmy sampratos. Nagrinéjami pagrindiniai veiksniai, darantys jtaka kompiuteriniy nusikal-
timy pédsaky susidarymui, ieSkoma esminiy sasajy su kriminalistikoje gerai zinomais atsispindéjimo procesais.

Pagrindinés savokos: kompiuteriniai nusikaltimai, kompiuterinio nusikaltimo pédsakas, pédsaky susidarymo mechaniz-
mas.

IZANGA

Siuolaikiné gyvenimo sparta bei jos lemiama teisi-
niy definicijy kaita iSrySkina ne viena kriminalistikos
teorijos bei terminijos problema, i§ kuriy viena svar-
biausiy — pédsako sampratos kitimas. Klasikine krimi-
nalistine pédsaky samprata, kuri formavosi XX a., péd-
sakai suvokiami kaip visi materialiis nusikaltimo pada-
riniai, objekty ar aplinkos poky¢iai [9]. Kitaip tariant,
pédsakas suvokiamas kaip materialus, vientisas, baigti-
nis objektas, kurio turinys (norima perduoti informacija,
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zinios) neatsiejamas nuo materialios formos. Mums §is
pozitris svarbus tuo, kad tokia materiali forma gali biiti
ir kompiuterinés informacijos laikmena. Beje, Siuo metu
kriminalistikoje pédsakai tradiciSkai skirstomi i idea-
liuosius ir materialiuosius.

Specifingje informaciniy technologijy aplinkoje
pédsako kaip materialaus objekto sampratos, atrodyty,
lyg ir nelieka. Todél siekiant apibrézti pédsaka ir iSskirti
ji 18 visos kompiuterinés arba, kitaip tariant, ,,elektroni-
nés®, informacijos, atsiranda biitinybé i§ naujo {vertinti
pagrindines pédsaky savybes, kurios leisty atsakyti {
klausima, ar $ioje aplinkoje nusikaltimy pédsakai egzis-
tuoja ir ar jie gali biti tapatinami su tradici$kai krimina-
listikos mokslo suvokiamais pédsakais.



Sio straipsnio tikslas — i$nagrinéti kompiuteriniy
nusikaltimy pédsaky formavimosi mechanizmo ypatu-
mus analizuojant pédsako tradicingje ir pédsako infor-
maciniy technologijy aplinkoje santyki.

Siekiant Sio tikslo keliami tokie uzdaviniai:

- iSnagrinéti kompiuterinio nusikaltimo pédsako
savokos apibrézima kriminalistikoje, baudZiamo-
joje teiséje bei baudziamajame procese;

- aptarti kompiuterinio nusikaltimo pédsako for-
mavimosi mechanizmo diskusinius klausimus;

- sitilyti kompiuterinio nusikaltimo pédsaky for-
mavimasi gristi tradicine kriminalistine pédsaky
formavimosi samprata.

Siame straipsnyje pédsako samprata bus nagriné-
jama remiantis kriminalistikos, baudziamojo proceso
moksly metodais bei nuostata, kad kriminalistika siau-
ruoju pozidiriu tiria pédsakus kaip atskirus objektus, ku-
riuose uzfiksuotos tam tikros Zinios (informacija), o
baudziamajame procese pédsakai tiriami kaip neatsie-
jama tyrimo visumos dalis.

Siame straipsnyje apibréZziamas tyrimo objektas —
kompiuterinio nusikaltimo pédsakas — kaip informacijos
fiksavimo, perdavimo laike ir erdvéje ir jos i§saugojimo
priemoné, organizacijos ar asmens veiklos rezultatas,
uztikrinantis tyrimui svarbig arba jrodomaja reik§me.

Straipsnyje vartojamos savokos ,.kompiutering in-
formacija“ — iSvestiné i§ naudojamo Konvencijoje dél
elektroniniy nusikaltimy ,.kompiuteriy duomeny* (angl.
data) apibrézimo, kuris suvokiamas kaip bet kuri fakty,
informacijos arba savoky pateiktis tokiu pavidalu, kad
juos galéty apdoroti kompiuteriy sistema, taip pat pro-
grama, kuria kompiuteriy sistema gali atlikti tam tikra
funkcija; ,.kompiuteriy sistema™ Cia apibréziama kaip
itaisas arba tarpusavyje sujungty ar susijusiy itaisy gru-
pé, i$ kuriy vienas ar daugiau atlicka automatini duome-
ny apdorojima pagal programa [31]. Kompiuteriniai nu-
sikaltimai ¢ia suprantami kaip baudZiamojo {statymo
numatytos visuomenei pavojingos veikos, kuriose kom-
piuteriné informacija yra arba nusikalstamo késinimosi
priemoné, arba objektas, taip pat ir tradicinio kriminalis-
tikos objekto — nusikaltimo pédsaky — Saltinis.

Taigi kompiuteriniy nusikaltimy i§skyrimas { atski-
ra grupe (Lietuvos Respublikos baudziamojo kodekso
XXX skyrius ,Nusikaltimai informatikai*) skatina
mokslininkus tirti Zinomus kriminalistikos ir operatyvi-
nés paieskos teorijoje, taciau palyginus nedaug tyrinétus
pédsakus.

KOMPIUTERINIY NUSIKALTIMU PEDSAKY
SAMPRATA IR RUSYS

Kriminalistikoje tradiciskai, kaip jau minéta, péd-
sakai skiriami | idealiuosius ir materialiuosius. Idealieji
atsispindi Zzmogaus samonéje, o materialieji pédsakai
dazniausiai sudaro tradicini kriminalistikos tyrimo ob-
jekta bei mokslo apie pédsakus esme.

BaudZiamojo proceso poziliriu ,,pédsako” formu-
luoté sietina su ,,daikto® ar ,,objekto” samprata, kurioje
daiktiniai jrodymai yra bet kokie materialis objektai,
kuriuos apzifirint ir (ar) tiriant gali biiti gauta reikSmin-

gos baudziamajam procesui informacijos [2; 3; 8, p.
209]. Taigi kriminalistiné pédsako samprata Zymiai pla-
tesné ir apima visa tyréjo tyrimo renkamg informacijos
visuma, kuri reik§minga nustatant teisinga paieskos, ty-
rimo, versijy kélimo, tyrimo veiksmy krypti.

Siuo metu »pédsakai* kriminalistikoje suprantami
ir placiaja, ir siauraja reikSmémis. Placiaja reikSme — tai
ivairios materialios pasekmés rengiantis, darant bei sle-
piant nusikaltima [18, p. 45]. Pédsakai siauraja Zodzio
reik§me yra ne kas kita, o pédsakai atspindziai, t. y. to-
kie galutiniai reiskiniai, kurie yra vieno objekto iSorés
sandaros materialiis atspindZiai ant kito objekto [18, p.
46; 7, p. 234]. Taciau minéto pédsaky, kaip materialios
substancijos, suvokimo nepakanka, nes jie, bidami ir at-
spindéjimo proceso rezultatu, ir labai svarbia tiesos nu-
statymo tyrimo priemone, tradiciSkai yra skirstomi |
pédsakus atspindzius, pédsakus daiktus bei pédsakus
medziagas. Pédsakai atspindziai yra nusikaltimo metu
susidares iSorinés pédsaka formuojancio objekto sanda-
ros atspaudas ant kito objekto. Pédsakas daiktas yra ma-
terialus objektas, kurio buklés atsiradimo arba pasikei-
timo faktas susijes su nusikaltimo jvykiu. Pédsakai me-
dziagos — tai kietos, skystos ar lakios substancijos, at-
spindincios pédsaka sudarancio objekto viding sandara.

Taciau kyla klausimas: ar pakanka vien tradicinés
kriminalistinés pédsaky sampratos tiriant kompiuteri-
nius nusikaltimus, o gal reikia iSskirti nauja specifing
pédsaky raisi?

Ir kriminalistikos mokslo sukauptos Zinios apie
pédsaky susidarymo mechanizma [21], ir su panasiomis
problemomis susijusiy moksly zinios [22] yra pagrindi-
nés, biitinos siekiant iStirti kompiuteriniy nusikaltimy
pédsakus.

Nuo pat kompiuteriniy nusikaltimy atsiradimo
mokslininkai vis iesko naujy savoky, kurios galéty tiks-
liau i8reiksti $iy nusikaltimy formas, darymo btidus bei
padéty veiksmingiau fiksuoti §iuos specifinius pédsakus.
Rusy mokslininkas V. A. Mes¢iarikovas sitlo krimina-
listikoje vartoti nauja termina — ,kibernetiné erdvé®. Si
savoka idomi tuo, kad suvokiama kaip daugialypis dau-
giasluoksnis informacijos objektas, kurio sandara pri-
klauso nuo ,.kompiuterinés informacijos ypatybiy*“ bei
»automatizuoty informaciniy sistemy principy® ir miné-
to autoriaus skirstoma { astuonis lygius: 1) pasaulinis in-
formacinis tinklas (internetas ar kt.); 2) vietinis infor-
macinis tinklas (kompiuteriy sistema); 3) kompiuteris
(gali buti ir specializuotos paskirties); 4) elementari
kompiuteriné sandaros grandis (laikmena); 5) pirmo
lygmens informaciné struktiira (loginis informacijos ne-
$éjas); 6) antro lygmens informaciné strukttra (failas);
7) trecio lygmens informaciné struktiira (failo jrasas); 8)
elementari informaciné grupé (16, 32, 64) ar vienas Salia
kito sudélioti baitai, baitas ar net bitas [26].

V. Mesc¢iarikovo teigimu, kompiuterinio nusikalti-
mo pédsakai susidaro bitent ,kibernetinéje erdvéje®.
Beje, panasiy terminy yra ir kai kuriy lietuviy bei Vaka-
ry Europos autoriy straipsniuose, kurie teigia, kad ,.ki-
bererdvé™ — tai ,kompiuteriniy tinkly kuriama nauja
erdvé, kurioje vyksta individy komunikacija ir kiti so-
cialiniai procesai® [12; 14].
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IS$vardintos struktiiros elementai ¢ia suvokiami kaip
techniniai ir informaciniai objektai, iSdéstyti bei sude-
rinti pédsakus sudaranciy objekty ypatybiy ir ju suda-
rymo juridinio jtvirtinimo pozidiriu. Sio sudétingo si-
steminio struktiirinio darinio analizé autoriui teikia ga-
limybes daryti i§vadas, kad:

1) neveiksminga tiriant kompiuterinius nusikalti-
mus naudoti dvi pédsaky riisis — materialiuosius
ar idealiuosius, nes pédsaky susidarymo reiski-
niai ¢ia suvokiami ,,mechaniskai®;

2) idealiyjy ir materialiyjy pédsaky santykis kom-
piuteriniuose nusikaltimuose sprendziamas ide-
aliyjy naudai;

3) atsiranda nauja ypatinga ,,virtualiyjy pédsaky
grupé, salygota specifiniy ,,kibernetinéje erdvé-
je* vykstanciy procesuy, kurie Zmogaus juslémis
nesuvokiami, todél jie ir atsiduria tarp idealiyjy
ir materialiyjy pédsaky;

4) ,virtualieji* pédsakai labai nepastovils (savaip
,laklis®), pirmiausia — dél ,,subjektyvumo*
veiksnio, t. y. tiesioginés priklausomybés nuo
jo nuskaitymo, nustatymo biido, antra — tvirto
ry$io tarp ,,virtualiojo* pédsako informacijos ir
ja irasiusio jrenginio ar jrangos, ir trecia — deél
»virtualiyjy* pedsaky laikinumo;

5) ,.virtualieji“ pédsakai nepatikimi, nes yra gali-
mybé juos neteisingai nuskaityti [26, p. 101-
104].

Sias mintis nevienodai vertina ne vienas krimina-
listikos mokslo teoretikas ir praktikas. Galétume teigti,
kad gana motyvuotai savo nuomone gina V. Cerkaso-
vas: ,,Atsiranda sunkiai priimtinos sgvokos kaip ,kiber-
netiné erdvé®, | kuria, autoriaus manymu, telpa viskas,
kas susij¢ su kompiuterinémis technologijomis. Kaip
galima sutapatinti kibernetika — valdymo moksla — ir
organizacinius techninius instrumentus, suvokti yra tik-
rai nelengva“ [27, p. 467469 ].

,,Virtualumo® savoka jau seniai vartojama kvanty
teorijoje, kur §iuo terminu nusakomos daleliy, esanciy
tarpinéje arba sunkiai apibréziamoje biikl¢je, savybés
(daleliy, kuriy koordinates bei pati ju buvimo fakta
esamu laiku galima konstatuoti tik tam tikra tikimybe).
Turbtt pana$iai turéty biiti suvokiamas ir ,,virtualiojo
pédsako® terminas [27, p. 467469 ].

,,Virtualiojo*“ pédsako savoka vartojama ir kity
mokslininky darbuose, taciau dazniausiai norint iSskirti
laiko atzvilgiu neaisky pédsaka formuojanti objekta, kai
kazkuriuo abstrak¢iu pédsaky susidarymo momentu su-
sidaro nevienareik§miska subjekto nustatymo, inicijavu-
sio lokaly kompiuterinés informacijos apdorojima, situ-
acija (kitaip tariant, kai esamu momentu neaisku, kas
paliko pédsaka) [24, p. 144].

Vertéty prisiminti, kad techninés bei programinés
kompiuterinés jrangos naudojimas yra biitinas norint pa-
justi, taip pat ir ieskant, fiksuojant bei paimant kompiu-
teriniy nusikaltimy pédsakus. Taciau tai néra tokia svar-
bi aplinkybé, dél kurios i kriminalistikoje vartojamy sa-
voky sara$a turétume nedvejodami itraukti ir ,,virtualio-
jo*“ pédsako formuluotg. Tikriausiai nereikia vardinti
pavyzdziy, kuomet zmogaus akiai nematomi pédsakai
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iSrySkinami bei uzfiksuojami naudojant ir sudétingas, ir
gana paprastas Siuolaikines mokslo bei technikos prie-
mones. Kompiuterinio nusikaltimo pédsako susidary-
mas veikiamas tam tikro mechanizmo (mechaninio, fi-
zikinio ar net cheminio), $is pédsakas licka ant materia-
laus objekto, todé¢l logiska manyti, kad tai yra ne kitoks,
o materialusis pédsakas [27, p. 467469 ].

Kompiuterinio nusikaltimo pédsakas yra kompiute-
riné informacija, kuria suvokiame kaip materialia, gana
pastovia, tam tikrais atvejais nesunkiai pazeidziama
substancija, ir dél to taip pat kyla abejoniy dél Siy péd-
saky ,.idealumo®. Cia galima baty pradéti diskusija te-
ma, kokiy instrumenty ir kokiy biidy reikia, kad mate-
rialusis kompiuterinio nusikaltimo pédsakas, esantis
kompiuterinés informacijos laikmenoje, bty pateiktas
materialia, zmogaus jutimais suvokiama forma (pvz.,
simbolis, grafika, garsas ir kt.). Teiginys, kad ,,virtualie-
ji“ pédsakai nepatikimi, taip pat teisingas tik i§ dalies.
Juk reikéty ilgokai ieSkoti kito, ne kompiuterinio nusi-
kaltimo pédsako, kurio negalima bty pazeisti ar pavers-
ti netinkamu tyrimui.

Siokiy tokiy abejoniy kelia ir siilomas astuoniy ly-
giy modelis. Juk kompiuterinio nusikaltimo pédsaky su-
sidarymo metu veikia tarpusavyje suderinta (maziausiai
protokoly lygiu) kompiuterinés technikos bei ry$iy iran-
ga, todel dazniausiai vyksta geografinis, o ne fizinis Siy
pédsaky issiskaidymas (t. y. niekur jie ,,neiSgaruoja“). O
ir kompiuterinio nusikaltimo pédsakas yra kompiuteri-
nés irangos ir kompiuterinés informacijos tiesioginés
saveikos pasekmé, o §i saveika galima tik materialioje,
bet ne ,,virtualioje kibernetingje* erdvéje.

Kalbédami apie teorinius dalykus visada turime
prisiminti ir praktinio $iy ziniy naudojimo galimybe. Juk
kompiuteriniams nusikaltimams daznai biidingas ne tik
vietinis, bet ir tarptautinis mastas. Tad kaip renkami jro-
domaja reikSme turintys objektai, esantys kitos valsty-
bés teritorijoje? Tarkim, norime gauti informacijos apie
padaryto kompiuterinio nusikaltimo ar pazeidimo péd-
sakus, kurios laikmena — uzsienio valstybés jurisdikcijo-
je esantis serveris. Siuo atveju privalésime kreiptis { $ios
valstybés teisésaugos institucijas, ir tik jie turés teisg i$-
tirti mus dominancia informacija ir tik tiek, kiek tai lei-
dzia tarptautiniai teisinés pagalbos susitarimai, nes
priesingu atveju i§ karto kyla ne tik savarankiSky
veiksmy legitimumo (nes tai prieStarauja pagrindiniams
tarptautiniy norminiy teisiniy susitarimy dél kovos su
kompiuteriniais nusikaltimais principams), bet ir surink-
ty duomeny naudojimo jrodinéjimo procese leistinumo
klausimas. Todél teiginys, kad nacionalinés teisésaugos
atstovai, tiriantys kompiuterinius nusikaltimus, negali
gauti juos dominancios informacijos, turéty kelti labai
dideliy abejoniy.

Taciau yra mananciy, kad geografiskai nutolg
kompiuterinio nusikaltimo pédsakai lengvai sunaikina-
mi. Bet juk kompiuterinio nusikaltimo pédsakai gali biiti
paslépti nepriklausomai nuo to, kiek yra vienas nuo kito
nutole. Siuo atveju viskas priklausys nuo neteisétos vei-
kos subjekto kvalifikacijos, jo gebéjimo naudotis kom-
piuterinés irangos teikiamomis galimybémis bei nuo
kompiuterinés irangos, kuri $iuo atveju biity nusikaltimo



irankis, ypatybiu. Taip pat jtakos gali turéti ir krimina-
listikoje gerai zinomas ,,identifikacinis periodas®, kuris
¢ia jgauna kiek kitokia forma.

Taigi akivaizdu, kad kompiuteriniy nusikaltimy
pédsakai susidaro ne kazkur ,kibernetinéje erdvéje®, o
tik esant konkre¢ioms nusikaltimo aplinkybémis, kai ne-
teisétos veikos subjekto kompiuterine technika pavei-
kiama kompiuteriné informacija. Bandymai keisti péd-
saky susidarymo mechanizmo objektus kitais, ypatin-
gais informaciniais (virtualiais), kelia labai dideliy abe-
joniy. Tai reiksty, kad atsisakoma pédsaka sudarancio ir
pédsaka priimancio objekty sampratos.

MOKSLINES DISKUSIJOS DEL '
KOMPIUTERINIU NUSIKALTIMU PEDSAKU
SUSIDARYMO MECHANIZMO

R. Belkinas teigia, kad pédsaky susidarymo me-
chanizmas — tai specifiné konkreti proceso forma, kurios
paskutinéje stadijoje susidaro pédsakas atspindys [17, p.
62—63]. Taigi galima teigti, kad Sio mechanizmo ele-
mentai yra pédsaky susidarymo objektai: pédsakus su-
darantys, pédsakus priimantys bei paéiy pédsaky me-
dziaga, taip pat ir juy susidarymui btinos tarpusavio sa-
veikos metu naudojamos energijos rezultatas — pédsaky
kontaktas.

Siuo metu kompiuteriniy nusikaltimy pédsaky ty-
rimams skirta nemazai moksliniy darby, tac¢iau didzioji
ju dalis skirta spresti gana siauro pobiidzio klausimus,
kurie tiesiogiai susij¢ su tyrimo objektu [19, 20, 24, 26,
28, 30]. Taciau pagrindiné mokslininky kriminalisty uz-
duotis — sukurti kompiuteriniy nusikaltimy pédsaky su-
sidarymo mechanizmo bendraja moksling samprata, ge-
bancia padéti tyréjui juos pastebéti, atskleisti bei istirti.

Kity mokslininky teigimu, pédsaky susidarymo
mechanizmas yra ne kas kita, o pédsakus sudarancio ob-
jekto ir pédsakus priimancio objekto tarpusavio sgvei-
kos metu vykstantys energijos pakitimai. Atsizvelgiant {
tarpusavyje saveikaujanciy pédsaky susidarymo objekty
rusis, Cia iSskiriamos kelios pédsaky susidarymo proce-
sy grupés: paprastieji (pédsaky susidarymas vienu judé-
jimu) ir sudétiniai (pédsaky susidarymo metu vyksta ke-
liy rG8iy judéjimai); atsitiktiniai ir priezastiniai; kontak-
tiniai ir nekontaktiniai.

Jie atskleidzia kriminalisting fizikiniy judéjimy
esme¢ bei pazymi, kad tokia tarpusavio saveika vyksta
molekuliy ir net atomy lygiu (beje, pagrindinés judéjimy
rusys yra psichinis, mechaninis, fizikinis, cheminis ir
biologinis). Tokiais atvejais pakinta objekto vidiné san-
dara ar net strukttira (tarkim, kristalinés struktiiros pasi-
keitimai), nors tuo tarpu mechaninis judesys lemia tik
kiiny buvimo vietos pokycius erdvéje. Technologiskai
tokie procesai pastebimi Siluminiuose, magnetiniuose,
elektrinivose, radioaktyviuose tarpusavyje saveikaujan-
¢iy objekty struktiiry pakitimuose. Pagrindinis $iy péd-
saky ypatumas yra tas, kad jie Zmogui nematomi. Fizi-
kinio judéjimo pédsakai susidaro tiek tiesioginio, tiek ir
netiesioginio objekty kontakto metu. Taigi fizikinés tar-
pusavio saveikos pédsakai — tai nematomi pakitimai or-

ganinés ir neorganinés kilmeés kiinuose, kurie skirstomi {
dvi rasis:

- struktiiriniy pakitimy pédsakai: struktiirinis péd-
sakas — vidinés struktiiros pakitimas, dél kurio
iSnyksta ar atsiranda naujos objekto savybés; ko-
kybinio pakitimo pédsakas — tai ne tik naujy sa-
vybiu, bet ir objekto kokybiniy parametry atsira-
dimas; terminis pédsakas — molekuliy judéjimo
greicio pakitimas;

- energijos pakitimy pédsakai: elektros pédsakas —
pasalinio elektros kriivio atsiradimas objekte, ku-
ris rySio sistemose, kompiuteriuose, matavimo
prietaisuose kelia trikdzius; dinaminis pédsakas
kyla sistemos darbinio proceso metu ir tik tuo
metu ji galima surasti, iSmatuoti ir uZzfiksuoti
kaip pédsaka kriminalistiskai; elektrostatinis
pédsakas — kraivis pasiskirstgs ant dielektriko;
magnetiniai pédsakai — magnetinio lauko atsira-
dimas ant pédsaka priimancio objekto (tipinis
magnetinis pédsakas gali biiti analoginis arba
skaitmeninis, vaizdo ar garso {rasas magnetinéje
laikmenoje) [23].

Sia siiloma pédsako susidarymo mechanizmo sam-
prata, kuri grindziama vykstanciy materialiose aplinkose
bei kiinuose fizikiniy procesy analize, bendrai reikéty
vertinti kaip viena i$ pamatiniy siekiant suvokti ne tik
kompiuterinés informacijos, bet ir visos radioelektroni-
kos mastu vykstanc¢iy procesy esme [23].

Kompiuterinés informacijos laikmenose informaci-
ja gali bati jraSoma laikinai ar saugoma nuolat, todél
Sias laikmenas galima suskirstyti i laikinuosius bei pas-
toviuosius informacijg saugancius jrenginius — kaupik-
lius.

Ir laikinosios, ir pastoviosios informacijos kaupik-
liai panasiis tuo, kad juose vykstantys procesai yra ma-
terialaus pobudzio reiskiniai, kuriy pradzia, veikimas
bei pabaiga neimanomas neveikiant elektromagnetiniam
laukui. Sio lauko ypatumai — elektros lauko jtampa bei
magnetiné indukcija [10; 11]. Taigi faktiskai galétume
konstatuoti, kad Zemiausioje grandyje pédsaka sudaran-
tis objektas buty elektromagnetinis laukas, o pédsaka
priimantys objektai — teigiamos ir neigiamos jkrovos da-
lelés, feromagnetiniai domenai bei magnetinio disko ta-
keliai. Siy procesy Zmoniy jutiminé sistema nesuvokia
dél labai mazy jtampos bei magnetinés indukcijos dy-
dziy, kitaip tariant, mes ju nematome, negirdime, nejau-
¢iame ir neuzuodziame, todél $iuos reiskinius stebéti ga-
lime tik naudodamiesi moksline technine iranga, §iuo
atveju — kriminalistikos technika.

Taigi kokias formas galéty jgauti kompiutering in-
formacija jvairiais jos apdorojimo kompiuterine techni-
ka bei saugojimo etapais? Tikriausiai bus logiska, jei i$-
skirsime $ias formas: vaizding (Zmogui priimtina forma
suvokiama kompiuteriné informacija, pvz., simboliai,
grafika, garsas); nevaizding loging (kompiuteriné infor-
macija, suvokiama loginémis kompiuteriy duomeny
struktliromis); nevaizding fiziking (kompiuteriné infor-
macija ¢ia suprantama kaip fizikinés struktiiros — tai ga-
lety buti elektromagnetinis laukas, taip pat laidininky,
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puslaidininkiy, magnetiniai, magnetooptiniai ir optiniai
irengimai kaip Sio lauko bei informacijos neséjai).

Zmogus (subjektas) daro poveiki suvoktai informa-
cijai, po to $i informacija ver¢iama i skaitmening forma
(tai biitina, jei norime $ig informacija apdoroti progra-
mine kompiuterinés technikos iranga). Véliau kompiute-
riné informacija virsta elektromagnetiniu signalu (tai
biitina, jei norime Sia informacija apdoroti technine
kompiuterine jranga, tarkim, jraSyti i laikmenas ar kt.).

Faktas, kad fiksuoti kompiutering informacija rei-
kéty ne kokia kita, o ta pacia programine technine kom-
piuterine jranga, neabejotinai sietinas su problemomis
dél ziniy naudojimo ieskant, fiksuojant, i§imant bei ti-
riant kompiuteriniy nusikaltimy pédsakus bei ju susida-
rymo mechanizma. Cia susiduriame su pla¢iai krimina-
listikoje nagrinéjama specialiyjy ziniy bei mokslinés te-
chninés jrangos naudojimo tema. Daznai kyla klausi-
mas, ar tiriant kompiuteriniy nusikaltimy pédsakus, ku-
rie, kaip jau minéta, yra elektromagnetiniy lauky atspin-
dziai, reikéty naudoti labai sudétinga bei imantrig jran-
ga? Kiek tyrimo procesui priimtini tokiu biidu gauti re-
zultatai? Tiriant radijo ar elektroning informacija, turin-
¢ia nusikaltimy pédsaky, pavyzdziui, nekontaktinis
kompiuterinés ar kitos informacijos perémimas naudo-
jant techning Zvalgybing jranga abiem minétais atvejais
biity pripazintas tinkamu. Taciau tiriant kompiutering
informacija toks pozitiris akivaizdziai nebiity priimtinas
ir atsakymas bty neigiamas. Siuo atveju naudojama
programiskai ir techniskai suderinta kompiuteriné iran-
ga, kuria panaudojus gaunama naudinga nusikaltimo
ivykio atstatymo pagal pédsakus kompiuteriné informa-
cija. Bet ar jimanoma nagrinéti kompiuterinés informaci-
jos logines struktiiras (programas, duomenis, faily si-
stemas) atskirai, nesuvokiant vykstan¢iy procesu bei ne-
turint Ziniy apie techning kompiutering iranga? Atsaky-
mas tikriausiai taip pat blty neigiamas. Kompiuteriniy
nusikaltimy pédsakai juos tirianciam subjektui suvo-
kiami zmogui priimtina forma, t. y. dazniausiai naudo-
jant kompiuterine technika. Ar jmanoma S$ias dalis me-
chaniskai atskirti, jei kalbame apie pédsaky susidaryma?
Tikriausiai ne. Tradicinés kompiuterinés technikos
skirstymas | ,,programing bei ,techning® jau nuo pat
pradziy buvo, galima sakyti, abejotinas, jei tik buvo
kalbama apie kompiuterinés informacijos apdorojima
bei saugojima. Net Lietuvos Respublikos gyventoju pa-
jamy mokeséio istatyme yra ,,asmeninio kompiuterio
vieneto su programine iranga“ savoka, kurig sudaranciy
elementy sarasa papildo Informacinés visuomenés plét-
ros komiteto prie Lietuvos Respublikos Vyriausybés
isakymas ,,Dél asmeninio kompiuterio vieneta sudaran-
¢iy elementy saraso patvirtinimo®, kuris apibrézia, kad
kompiuteris yra visuma techniniy priemoniy su progra-
mine jranga, be kurios jis tampa tik ,,padékliuku kavai*
[5; 6].

Tai rodo, kad kompiuteris visa laika buvo ir yra
viena sistema, kuria sudaro techniné bei programiné da-
lys. Galime teigti, kad darant kompiuterini nusikaltima
pédsaky susidarymas vyksta kompiuteriui veikiant kaip
vienai visumai. Tokios pat priemonés naudojamos ti-
riant nusikaltimy pédsakus.
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Rezultatas pateikiamas tokia forma, kuri yra priim-
tina Zmogaus jutimams (atvaizdas monitoriuje, spaus-
dinta spausdintuvu medZziaga ir pan.). Duomeny loginé
bei fizikin¢ kompiuterinés informacijos strukttra laik-
menose (tarkim, strukttiriné faily sistemos saranga, failo
duomeny, programos struktiira), fiziniai kompiuterinés
technikos techninés dalies parametrai, kitos papildomos
zinios, gaunamos tarpusavyje saveikaujant kompiuteri-
néms sistemoms, kartais gali biiti labai svarbios siekiant
suvokti vykstan&iy procesy visuma. Cia nereikia pa-
mirsti ir kito svarbaus dalyko — §ie duomenys gali biiti
reik§mingi ir kuriant bei diegiant praktikoje moksliskai
pagrista igalioty subjekty, tirian¢iy kompiutering infor-
macija, galimos veiklos planus. Taciau tokie duomenys
nekeicia pédsaky susidarymo kompiuteriniy nusikaltimy
metu mechanizmo kriminalistinés esmés, slypincios ta-
me, kad kompiuteriné technika kaip irenginiy sistema,
vienu metu daranti tiek fizikinj, tiek logini poveiki
kompiuterinei informacijai, yra pédsaka formuojantis
objektas. Jis saveikauja su kompiuterine informacija,
tuo sukeldamas materialias pasekmes, t. y. galutinius
reiskinius, vieno objekto materialiai uzfiksuotus atspin-
dzius ant kito objekto (Siuo atveju — savybes). Taigi da-
rytina prielaida, kad kompiuteriné informacija yra péd-
saka priimantis objektas. Atitinkamai kompiuteriniy nu-
sikaltimy pédsakai bendraja reikSme ir yra ta pati kom-
piuteriné informacija. Sis teiginys priestarauja kity auto-
riy tyrimy tezéms, kurios teigia, kad ,techniné ir pro-
graminé kompiuteriy iranga yra kompiuteriniy nusikal-
timy pédsaky neséjai [25, p. 361]. Sias tezes tikriausiai
reikéty vertinti kiek kitaip, t. y. nurodyta jranga buty
ivairios kompiuterinés informacijos neséja, o pati kom-
piuteriné informacija — pédsaky neséja. Ar tokia kom-
piuteriniy nusikaltimy pédsaky susidarymo samprata né-
ra pernelyg plati? Atsakymas priklausyty nuo pasirinkty
Ziniy apie tiriamo pédsako mechanizmo susidaryma pa-
naudojimo, t. y. nuo subjekty veiklos tikslo. Manytume,
kad $i samprata turéty bati iSplétota kompiuteriniy nusi-
kaltimy pédsaky paieskos, tyrimo bei atskleidimo pro-
cese.

Taigi galime faktorius, kurie daro jtaka kompiute-
riniy nusikaltimy pédsaky susidarymui, suskirstyti i:

- kompiuterinés informacijos kokybinius ypatu-

mus;

- informacijos objekto naudojamos kompiuterinés
irangos ypatybes bei charakteristikas;

- kompiuterinés informacijos materialigsias iSrais-
kos formas, zmogaus suvokiamas jutimiskai ir
lengvai apdorojamas programine technine kom-
piuterine iranga;

- neteisétos veikos subjekty poveikio formas kom-
piuterinés informacijos apdorojimo, perdavimo
ar saugojimo procesams;

- kompiuterinés informacijos pateikimo tarpiniy
skai¢iavimy bei informacijos laikmenose formas.

Taigi pabaigai belieka pacituoti Lietuvos Respubli-
kos baudziamojo proceso kodekso 91 straipsnio komen-
tara: — ,,daiktai neretai surandami ir iStiriami pritaikant
specialigsias Zinias, sukuriant vis naujesnius ir tobules-
nius ju suradimo, fiksavimo bei tyrimo metodus ir prie-



mones, tinkamo daikty jvertinimo ir panaudojimo bau-
dziamosiose bylose vis daugéja“ [7, p. 236].

ISVADOS

Apibendrinus i§déstytas mintis galima suformuluo-
ti tokias i§vadas:

1. Kompiuteriniy nusikaltimy pédsakai — tai viena
i$ radioelektroninés informacijos rasiy — kompiuteriné
informacija, kuri yra kiiny ir aplinky saveikos pasekmé.
Tokia saveika lemia energetinius materialiy kiiny poky-
Cius.

2. Kompiuterine technika daromas poveikis kom-
piuterinei informacijai Zemiausiu lygiu galéty buiti su-
voktas kaip elektromagnetinio pobtidzio signalas, siun-
¢iamas Zmogui naudojantis programine bei technine
kompiuterine jranga.

3. Energetiniy poky¢iy materialieji pédsakai yra ne
kas kita, o elektromagnetinio lauko poveikio tam tik-
riems objektams — kompiuterinés informacijos ne$é¢jams
— rezultatas. Tuo paéiu metu vyksta ir kompiuterinés in-
formacijos savybiy poky¢iai (iSoriniai ir struktiiriniai).

4. Visi fizikiniai Zmogaus nematomi elektromagne-
tiniai pédsakai (ir radioelektroniné informacija — viena
i§ galimy kompiuterinio nusikaltimo pédsaky formy) ga-
li bti aptikti ir uzfiksuoti naudojant atitinkama diagnos-
ting arba matuojamaja jranga.

5. Kompiuterinei informacijai fiksuoti turéty biiti
naudojama ne kokia kita, o ta pati programiné techniné
kompiuteriné jranga.

6. Pédsaky susidarymo procese kompiuterinio nu-
sikaltimo metu matomi du tarpusavyje saveikaujantys
objektai: kompiuteriné technika kaip pédsaka sudarantis
objektas ir kompiuteriné informacija kaip pédsaka prii-
mantis objektas.

7. Darydami poveiki aplinkai zmonés naudojasi
tam tikromis priemonémis, o naudodami kompiutering
iranga daro poveikj materialiam objektui — kompiuteri-
nei informacijai. Paveikta kompiuteriné informacija kin-
ta (keiCia savo savybes ar juy dalj), o $is kitimas krimina-
listikoje suvokiamas kaip atsispindéjimo proceso pa-
sekmé.

8. Pagrindiniai faktoriai, kurie daro itaka kompiute-
riniy nusikaltimy pédsaky susidarymui, — tai kompiute-
rinés informacijos kokybiniai ypatumai, informacijos
objekto naudojamos kompiuterinés jrangos ypatybés bei
charakteristikos, pacios kompiuterinés informacijos ma-
teriali iSraiSkos forma, suvokiama zmogaus jutimais ir
lengvai apdorojama programine technine kompiuterine
iranga; neteisétos veikos subjekty poveikio formos
kompiuterinés informacijos apdorojimo, perdavimo ar
saugojimo procesams; kompiuterinés informacijos pa-
teikimo tarpiniy skaic¢iavimy bei informacijos laikmeno-
se formos.
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TRACE-EVIDENCE IN COMPUTER-RELATED
CRIMES: CONCEPTION, TYPES AND
FORMATION

Marius Stradinskij *
Mykolas Romeris University

Summary

Protection, search and ability to use computer based in-
formation for a long period of time are one of the major prob-
lems in our days and therefore it has a direct impact for the in-
vestigations of computer related crimes. Investigators, in their
anti-criminal work, are looking for information about the
really occurred facts, events, processes and human intellectual
results which most often are recorded in documents. Emer-
gence and fast spreading of computer based information influ-
ence the work of investigators as well. They face a new phe-
nomenon of computer related crimes and electronic records-
documents that contain trace-evidence and therefore this
changes routine work methods and practice of crime investiga-
tion.

The article, making a reference to a conception of com-
puter-related crime, special knowledge and trace-evidence of
crime, discusses the conception problem of formation of trace-
evidence in computer-related crimes. Problems of empiric na-
ture are analyzed because of different approaches to the treat-
ment of the results in these kinds of investigations. While ana-
lysing the literature of foreign and Lithuanian authors as well
as the existing global and local problems, some solutions for
these issues are presented in the article. The concept of traces
formation mechanism in computer crimes presented by some
scholars has been also evaluated by the author of this article.
Main factors affecting formation of trace-evidence in com-
puter-related crimes has been analyzed trying to find an essen-
tial link with reflection processes which are well known in fo-
rensics.

Major factors that do influence to the formation of trace-
evidence in computer crimes — qualitative peculiarities of
computer based information, characteristics and specifics of
IT hardware and software employed by the information object,
form of computer based information; impact done by the
criminal subject to the processing, transmission and storage of
computer based information; interim information handling
form and its storage place.-

Keywords: computer-related crimes, trace-evidence in
computer-related crimes, traces formation mechanism.
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