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Santrauka. Straipsnyje nagrinéjamos elektroninés informacijos saugos reguliavimo srityje lyderiaujan¢iy Europos valsty-
biy elektroninés informacijos saugos strategijos lyginant jas su naujaja Lietuvos elektroninés informacijos saugos strategija.

Straipsnio objektas — elektroninés informacijos saugos reguliavimas, kurio vienas i§ pagrindiniy elementy — elektroninés in-
formacijos saugos strategija. Straipsnio tikslas — lyginamuoju aspektu i$nagrinéti kai kurias pazangiausias Europos valstybiy
valstybines elektroninés informacijos saugos strategijas bei pateikti Lietuvos elektroninés informacijos saugos strategijos lygi-
namaji ivertinima, taip pat atitinkamus pasitilymus dél elektroninés informacijos saugos reguliavimo. Straipsnyje taikomas lygi-
namasis, analizés ir kiti metodai. Analizuojant ES valstybiy elektroninés informacijos saugos strategijas naudojamasi uzsienio
valstybiy teisiniy dokumenty duomeny bazémis bei periodine literatiira.

Straipsnj sudaro dvi dalys. Pirmoje dalyje lyginamuoju aspektu nagrin¢jamos Norvegijos, Suomijos bei Cekijos informaci-
jos saugos strategijos, antroje lyginamuoju aspektu analizuojama naujoji Lietuvos elektroninés informacijos saugos strategija, ke-
liamos egzistuojancios elektroninés informacijos saugos reguliavimo Lietuvoje problemos. Atlikta analizé leidzia teigti, kad nau-
joji Lietuvos elektroninés informacijos saugos strategija, nors priimta 2006 m., ne visiskai atspindi kai kuriuos pagrindinius elekt-
roninés informacijos saugos reguliavimo principus ir yra tobulintina. Straipsnyje pateikiamos Lietuvos elektroninés informacijos
saugos strategijos tobulinimo kryptys, priemonés, taip pat pasitilymai dél elektroninés informacijos saugos reguliavimo Lietuvoje

tobulinimo.

Pagrindinés savokos: elektroninés informacijos saugos reguliavimas, elektroninés informacijos saugos strategija.

IVADAS

Siandien informaciniy technologijy ir tinkly plétra
lemia rinkos poreikiai. Egzistuoja daugybé veiksniy, ku-
rie lyg ir leidzia teigti, kad Saliy vyriausybés turi teise
aktyviai veikti §ioje visuomeniniy santykiy srityje, ta-
¢iau kartu egzistuoja tam tikri vyriausybés veiksmy riby
apribojimai. Todél, autoriy nuomone, vyriausybés poli-
tika turi buti labai gerai sukurta ir gebéti isisavinti esmi-
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nes nacionalines bei tarptautines iniciatyvas §ioje vi-
suomeniniy santykiy srityje per pastaruosius kelerius
metus.

Valstybés elektroninés informacijos saugos strate-
gija, priskirtina informacijos saugos politikos dokumen-
tams, gali bati i$skirta kaip vienas i§ pagrindiniy elekt-
roninés informacijos saugos reguliavimo teisiniy doku-
menty [1, p. 36]. Sis dokumentas ne tik jvardija pagrin-
dines elektroninés informacijos saugos problemas, bet ir
numato svarbiausias elektroninés informacijos saugos
uztikrinimo kryptis bei biidus. Elektroninés informacijos
saugos strategijos dazniausiai blina itvirtinamos nacio-
naliniy valstybiy teisés aktais, Sios strategijos taip pat
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turi tiesioging itaka kuriant naujus ir tobulinant jau pri-
imtus elektroninés informacijos sauga reglamentuojan-
Cius teisés aktus. Remiantis elektroninés informacijos
saugos strategijomis atskirose valstybése jgyvendinama
bendroji elektroninés informacijos saugos reguliavimo
politika, kuri tampa vis svarbesne Siuolaikinés ziniy vi-
suomenés kontekste.

Kai kurios Europos valstybés elektroninés infor-
macijos saugos reguliavimo srityje turi daug didesne¢ nei
Lietuva patirti. Elektroninés informacijos saugos regu-
liavimo srityje paZangiausiomis Europos valstybémis
galima {vardyti Suomija, Norvegija, Cekija. Visos $ios
valstybés turi patvirtintas elektroninés informacijos sau-
gos valstybines strategijas, uztikrinancias elektroninés
informacijos saugos reguliavimo testinuma. Siose stra-
tegijose perimta ES, Europos bendradarbiavimo ir plét-
ros organizacijos (toliau — EBPO) ir kita informacijos
saugos reguliavimo patirtis. Todé¢l Siy valstybiy patirtis
labai svarbi Lietuvoje gerinant elektroninés informaci-
jos saugos reguliavima ir kartu saugos uztikrinima.

Lietuva elektroninés informacijos saugos regulia-
vimo prasme neturi tokiy seny tradicijy kaip minétos
Europos valstybés. Lietuvoje naujoji elektroninés in-
formacijos saugos strategija priimta tik 2006 m. Toliau
einanti kai kuriy valstybiy strategiju lyginamoji analizé
padés konstruktyviau, objektyviau jvertinti Lietuvos in-
formacijos saugos valstybés institucijy informacinése
sistemose strategija bei numatyti Sios strategijos tobuli-
nimo biidus ir priemones. Nors Lietuva neturi visas sri-
tis apimancios informacijos saugos strategijos, o nagri-
nétina strategija skirta tik valstybés instituciju sektoriui,
minéty strategiju analizé padés jvertinti ir bendrosios
Lietuvos informacijos saugos strategijos reikalinguma.

1. KAI KURIU EUROPOS VALSTYBIU
ELEKTRONINES INFORMACIJOS SAUGOS
STRATEGIJOS — LYGINAMASIS ASPEKTAS

1.1. Norvegijos nacionaliné informacijos saugos
strategija

Norvegijos nacionaliné informacijos saugos strate-
gija (toliau — Norvegijos strategija) priimta 2003 m. bir-
zeli [2]. Bendrasis Norvegijos strategijos tikslas — su-
mazinti informaciniy sistemy pazeidziamuma ir padi-
dinti elektroniniy komunikacijy bei informaciniy te-
chnologijy konfidencialuma [3, p. 17]. Pagrindiniai
Norvegijos strategijos tikslai:

1. uztikrinti vienoda pozitrio | informacijos sauga,
kuri yra tolesnés darnios politikos kiirimo pa-
grindas, formavima;

2. skatinti, kontroliuoti ir koordinuoti valstybés
institucijy, dalyvaujanéiy kuriant valstybés poli-
tika Sioje srityje, veiksmus.

Pagrindinés Norvegijos strategijos veiklos kryp-
tys: mazinti kritiSkai svarbios infrastrukttiros (kaip, beje,
ir visy informaciniy technologijy (toliau — IT)) pazei-
dziamuma bei lengvinti saugaus e. verslo tarp vieSojo ir
privataus sektoriaus bei saugiy ir patikimy e. valdzios

paslaugy plétra.
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Norvegijos vyriausybé iSskyré 4 pagrindinius ob-
jektus, reikSmingus visuomenei informacijos saugos sri-
tyje:

1. Kritiskai svarbi keitimosi informacija infrastruk-
tiira turi buti saugi, dinamiska ir atspari jai gre-
sianioms grésméms. Kritiskai svarbios infor-
macinés sistemos turi biiti saugios iki tokios ly-
gio, kad atsizvelgiant | joms gresiancius infor-
macijos saugos incidentus Zala nevir§yty ,,priei-
namos rizikos®.

2. Saugos kultiira turi biiti kuriama atsizvelgiant |
ypatumus, pagal kuriuos projektuojamos ir plé-
tojamos informacinés sistemos ir keiCiamasi
elektronine informacija Norvegijoje. IT sauga
turi biiti pagrindinis veiksnys, kai kalbama apie
IT naudojima Norvegijos versle ir tarp vartotojy.

3. Turi biti placiai prieinamos elektroninio paraso,
elektroniniy rySiy partneriy autentifikavimo ir
,Jjautrios* informacijos perdavimo infrastrukti-
r0S.

4. Reguliavimas informacijos saugos srityje turi
biti igyvendinamas ir toliau plétojamas koordi-
nuotai, atvirai ir suprantamai.

Norvegijos vyriausybés nuomone, Sie igyvendinti
veiksniai informacijos saugos srityje lems didesnj, o
kartu ir saugesnj interaktyviy paslaugy plitima ir nau-
dojima. O tai savo ruoztu vél skatins imtis priemoniy
kritiskai svarbiai infrastrukttirai apsaugoti.

Norvegijos strategijoje pabréziama, kad vyriausybé
yra pagrindinis ir svarbiausias veiksnys kuriant tokia ap-
linka, taciau atsakomybe turi dalintis ir kitos Salys ypa-
tingais klausimais, susijusiais su IT saugos klausimy
skleidimu ir supratimu. Vyriausybé taip pat turi inicijuo-
ti dialoga su privaciu sektoriumi.

Kaip teigiama Norvegijos strategijoje, privalu atsi-
zvelgti | specialius reikalavimus, keliamus duomenims
bei juos apdorojanCioms informacinéms sistemoms.
Kiekvienu tokiu atveju turi bti aiski ,,prieinama rizika®.
IT sistemos ir jose tvarkoma informacija turi bti skirs-
tomos atsizvelgiant { gresianciy grésmiy veiksnj ir { tai,
kokios svarbos sistema ir joje tvarkoma informacija yra
asmenims, jstaigai, visai visuomenei arba valstybei. To-
dél kritiskai svarbios valstybés informacinés sistemos
turi buiti apsaugotos tik valstybés sertifikuotais saugos
sprendimais. Tokios sistemos bei jose tvarkoma infor-
macija turi buti klasifikuojamos atsizvelgiant { tai, kiek
sistema arba informacija yra kritiskai svarbi organizaci-
jai ar visuomenei, ir | egzistuojancias grésmes. IT siste-
mos ir infrastruktiira gali buti pripazinta kritiSkai svar-
bia visuomenei, jei tos pacios visuomenés, atskiry vals-
tybés istaigy, organizaciju ar asmeny veikla gali biti
pazeidziama sutrikus tokios sistemos normaliam darbui.
Tokiu atveju ypa¢ svarbu nustatyti tokias sistemas ir
vertinti juy patikimuma pagal kritiSkumo skalg. Organi-
zacijose saugos priemonés turi biiti naudojamos atitin-
kamai pagal nustatytus ir jvertintus rizikos veiksnius.
Organizacijos sauga turi apimti ir fizinius, ir loginius,
administracinius, ir teisinius lygius bei priemones. Tur-
biit tinkamomis priemonémis reikéty laikyti geros prak-
tikos kodeksy pritaikyma organizacijos veikloje siekiant



uztikrinti kritiskai svarbios informacijos ir infrastrukti-
ros patikimuma, atsparuma ir apsauga. Siuo tikslu, va-
dovaujantis tarptautinémis metodikomis, geraja praktika
ir standartais, turi buti kuriami nacionaliniai IT sistemy
ir informacijos klasifikavimo standartai, IT sistemy ir
informacijos kategoriju schemos, taikytinos ir vieSajam,
ir privaciam sektoriams.

Norvegijoje $iai strategijai prizitiréti ir jgyvendinti
prie Gynybos ministerijos isteigta Norvegijos nacionali-
né saugos valdyba. Si valdyba patvirtino nacionaliniy
saugos produkty akreditavimo tvarka pagal SERTIT
schema, kuri parengta vadovaujantis Bendraisiais reika-
lavimais, keliamais IT saugai (angl. Common Informa-
tion Technology Security Evaluation Criteria).

Norvegijos strategijoje numatyta sukurti Informaci-
jos saugos centro bandomaji projekta, skirta visapusis-
kam pazinimui apie IT, informacijos saugos grésmes,
kontrpriemones bei ry$iy su uzsienio valstybémis uz-
mezgimu ir bendradarbiavimu.

Atkreiptinas démesys, kad Norvegijos strategija
yra sukurta atsizvelgiant { EBPO 2002 m. EBPO Infor-
maciniy sistemy ir tinkly saugumo gaires [4]. Si reko-
mendacija nustato pagrindinius tolesnés informaciniy
sistemy plétros principus, rekomenduoja valstybéms na-
réms imtis tam tikry priemoniy, procediry, kad bty
igyvendinti informaciniy sistemy saugos principai.

2005 m. priimtame teisés akte ,,e. Norvegija 2005
iSdéstyta pozicija, kad vyriausybé, siekdama nustatyti
saugumo nuostaty igyvendinimg ne tik valstybiniame,
bet ir privaciame sektoriuje, turi perziiiréti teisés aktus
(iskaitant ir strategija) [3, p. 15]. Todél galima jzvelgti
tendencija, jog elektroninés informacijos sauga tam tik-
ra prasme pradedama reguliuoti ir priva¢iame sektoriu-
je, kuris, beje, darosi vis labiau susijgs su valstybés in-
formacinémis sistemomis.

1.2. Suomijos nacionaliné informacijos saugos
strategija

Suomijos nacionaliné informacijos saugos strategi-
ja (toliau — Suomijos strategija) priimta 2003 m. rugséjo
4 d. [5]. Pasiiilymus dél Siaos strategijos suformulavo
Informacijos saugos patariamoji valdyba (angl. Informa-
tion Security Advisory Board), kuri buvo tam specialiai
sukurta 2001-2003 m. Suomijos strategijos projektas
parengtas Transporto ir Komunikacijy ministerijos.
Suomijos strategija sulauké démesio ne tik Suomijoje,
bet ir tarptautiniu mastu [6, p. 4]. Todél Suomijos vals-
tybé rekomenduoja ES valstybéms naréms pasirinkti jos
informacijos saugos koordinavimo modeli kaip pavyz-
dini [7].

Suomijos strategija skatina ir prisideda prie saugios
informacinés visuomenés kiirimo Suomijoje. Pagrindi-
niai Suomijos strategijos numatyti tikslai, uzdaviniai ir
igyvendintinos priemongs, susijusios su elektroninés in-
formacijos saugos reguliavimu:

! ,e. Norvegija 2005 yra Norvegijos strateginis dokumentas,
susijes su valstybés politika elektroninés erdvés ir elektroninés
informacijos kontekste.

1. Skatinti bendradarbiavimq IT saugos klausimais
nacionaliniu ir tarptautiniu lygiu. Suomijos strategijoje
numatyta patvirtinti nuolating Nacionaling informacijos
saugos pataréjy taryba (angl. Information Security Advi-
sory Board) (toliau — Taryba), kuri padés derinti ir igy-
vendinti Suomijos strategijoje numatytas priemones,
teiks pasitilymus Vyriausybei dél Suomijos strategijos
keitimo arba atnaujinimo. Pasitilymuose Suomijos stra-
tegijai priimti buvo numatyta ir iSpléstinés Tarybos
funkcijos bei igaliojimai (pasililymai dél Sios strategijos
buvo priimti Suomijos vyriausybés sudaryto Informaci-
jos saugos patarejy komiteto 2002 m. lapkricio 25 d.)
[8]. Kadangi vyriausybé, Suomijos strategijos leidéja,
yra atsakinga uZ joje numatyty tiksly ir priemoniy igy-
vendinima, Taryba privalo periodiskai atsiskaityti vy-
riausybei. Ji veikia kaip plataus masto forumas, skirtas
paciy jvairiausiy subjekty IT saugos srityje bendradar-
biavimui uztikrinti ir pagerinti. Taryba taip pat gali
steigti darbo grupes atskiriems projektams, darbams ar
tyrimams vykdyti. Tam, kad Suomijos strategijoje nu-
matytos priemonés biity igyvendintos, rekomenduoja-
ma, kad Taryba galéty testi savo darba nepriklausomai
nuo politiniy poky¢iy Parlamente ir Vyriausybéje, t. y.
daugiau nei vieng politing kadencija. Labai svarbus as-
pektas vykdant informacijos technologijy sauga — Suo-
mijos strategijos igyvendinimo kontrolé. Suomijos stra-
tegijoje numatytos informacijos technologijy saugos uz-
tikrinimo ir gerinimo priemongs turi biiti jgyvendinamos
laiku ir tinkamai. Taryba kontroliuoja Suomijos strategi-
jos igyvendinimo terminy laikymasi, vykdo Suomijos
strategijos igyvendinimo kokybés kontrolg. Vykdydama
tokia kontrolg Taryba pagal savo kompetencija gali ope-
ratyviai reaguoti ir teikti pasiiilymus bei rekomendacijas
tieck dél Suomijos strategijos jgyvendinimo terminy,
tiek dél kokybés. Tokia Suomijos strategijos igyvendi-
nimo kontrolé jvardijama kaip vienas i§ pagrindiniy Ta-
rybos uzdaviniy.

2. Gerinti ir uztikrinti informacijos saugos rizikos
valdymgq. Kaip viena i$ prioritetiniy priemoniy Suomijos
strategijoje yra numatyta rizikos valdymas. Jis vykdo-
mas siekiant jsigilinti | fakting aplinka, o tai galima tik
reguliariai atliekant tam tikrus kontrolés veiksmus, ir
kartu mazinti galimus rizikos pasireiskimo veiksnius bei
ju itaka, zala, saugoti kritiSkai svarbia infrastruktiirg.
Siuo tikslu kuriama nacionaliné informacijos saugos ri-
zikos valdymo sistema, valdoma FICOROS?, bei uztik-
rinamas nuolatinis pagrindiniy veikéjy dalyvavimas at-
naujinant informacijg (Transporto ir komunikacijy, Vi-
daus reikaly, Finansy, Pramonés ir prekybos, Gynybos
ministerijos, Valstybés saugumo padalinys bei kiti sub-
jektai, susije su informacijos sauga). Bendradarbiavimo
tikslu numatyta sukurti darbo grupe, sudaryta i§ pagrin-
diniy veikéju, atsakingy uz kritiskai svarbios infrastruk-
turos apsauga.

2 FICORA yra institucija, atsakinga uz Suomijos elektroniniy ry-
$iy operatoriy ir elektroniniy rySiy paslaugy teikéjy veiklos reguliavi-
ma bei prieziiira.
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3. Uztikrinti pagrindiniy Zmogaus ir piliecio teisiy,
laisviy ir teiséty interesy bei nacionalinio Ziniy poten-
cialo apsauga. Suomijos strategijoje taip pat pabréziama
privataus sektoriaus ir savivaldos dalyvavimo Siame
procese svarba, paZyminti blitinuma saugoti verslo ir
komercines paslaptis, turtines ir neturtines autoriy teises
bei klienty (asmens) duomenis. Dauguma institucijy,
kurios pagal savo kompetencija atsakingos uz informa-
cijos saugos politikos formavima, bendradarbiauja su
privaciu sektoriumi sieckdamos perteikti geriausiag prak-
tika ne tik valstybinéms institucijoms, bet ir privaciam
verslui. Tik nuoseklus ir tolygus informaciniy technolo-
giju ir informacijos saugos uztikrinimas ne tik vieSaja-
me, bet ir priva¢iame sektoriuje, Suomijos vyriausybés
nuomone, leidzia sukurti saugia informacinés visuome-
nés aplinka. Siuo tikslu numatyta jvertinti esama teising
aplinka verslo ir komerciniy paslap¢iy, autoriy teisiy bei
duomeny apsaugos srityse ir pateikti atitinkamy val-
dzios institucijy pasiiilymus, kaip tobulinti esama regu-
liavima.

Atkreiptinas démesys, kad ir Suomijos strategija
yra sukurta atsizvelgiant { 2002 m. EBPO ,,Informaci-
niy sistemy ir tinkly saugumo gaires® ir jgyvendina gai-
rése nurodytus principus.

1.3. éekijos informacijos saugos strategija

Cekijos nacionaliné informacijos saugos strategija
[9] (toliau — Cekijos strategija) buvo priimta 2006 m. ir
laikoma pagrindiniu dokumentu Cekijos informacijos
saugos politikos srityje [10]. Teigiama, kad Cekijos
strategijoje yra igyvendinami informacijos saugos prin-
cipai, i8déstyti 2002 m. EBPO Informaciniy sistemy ir
tinkly saugumo gairése. Atskiras Cekijos strategijos
priedas — priedas Nr. 1, skirtas informacijos saugai vie-
$0jo administravimo srityje. Svarbu paminéti, jog Ceki-
jos strategijoje numatytas strategijos rysys su kitais Ce-
kijos ir ES strateginiais dokumentais. Cekijos strategijo-
je nurodoma, kad $i dokumenta buvo numatyta priimti
Cekijos vyriausybés patvirtintoje ,,Valstybés informaci-
jos ir komunikacijos strategijoje: e. Cekija 2006 [11]
bei ,,Cekijos saugumo strategijoje*.

Uz Cekijos strategijos igyvendinima, atnaujinima
bei tiksly pasiekimo {vertinima atsakinga Cekijos in-
formatikos ministerija. Si ministerija turi sudaryti in-
formacijos saugos komiteta, kuris dalyvaujant viesojo
administravimo subjekty atstovams atlikty informacijos
saugos koordinavimo funkcija.

Cekijos strategija numato $iuos pagrindinius tiks-
lus, susijusius su elektroninés informacijos saugos regu-
liavimu:

1) Gerinti informacijos saugos ir rizikos valdymq.
Siuo tikslu siekiama plétoti bei gerinti informacijos val-
dymo sistemy kokybe ir jtraukti Sias sistemas | bendra
organizacijos valdyma. Sios sistemos turi uztikrinti visy
informacijos formuy saugumg iskaitant ir informacija
elektronine forma. Turi buti jgyvendinamos tokios
priemonés kaip:

o vykdyti nuolating grésmiy stebésena;
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e vykdyti pasidlyty kontrpriemoniy efektyvumo
stebésena;

o uztikrinti valstybés kritinés informacijos infrast-
ruktiiros apsauga;

e gerinti vieSojo administravimo subjekty informa-
cijos sauguma.

2) Palaikyti tarptautini bei nacionalini bendradar-
biavimq informacijos saugos srityje. Siekiama paskatinti
dalyvauti jvairiose ES bendradarbiavimo programose,
EBPO veikloje ir pan. Siam tikslui pasiekti numatomos
priemonés:

e igyvendinti veiksmingg bendradarbiavima ir ko-

ordinavima nacionaliniu mastu;

¢ igyvendinti aktyvy tarptautini bendradarbiavima;

e jgyvendinti bendradarbiavima nacionalinés gy-
nybos srityje prie§ grésmes informacijos saugu-
mui (pvz., igyvendinti kriting informacijos inf-
rastruktiirg valdan¢iy tarnyby bendradarbiavima).

3) Gerbti Zmogaus teises ir laisves. Siekiant §io
tikslo butina plétoti teising baze, saugancia Zmogaus tei-
ses ir pagrindines laisves (pvz., uztikrinti, kad konstitu-
cinés normos, tokios kaip privatuma saugancios normos,
biity detalizuojamos jstatymuose ir pojstatyminiuose ak-
tuose);

4) Palaikyti Cekijos ekonomikaq bei konkurencin-
gumq. Sis tikslas apima tokias priemones kaip:

o vykdyti teisés akty stebéseng ir juos ivertinti,

e panaikinti tam tikras kliditis (pvz., panaikinti
kliaitis laisvai pasirinkti ir diegti kompiuteriy
programas) ir kt.

Cekijos strategijos priedas Nr. 1 dél informacijos
saugos vie$ojo administravimo srityje skirtas vie$ojo
administravimo subjekty bei organizacijy informacijos
saugai. Atkreiptinas démesys, kad priede labai aiskiai
atskirtos ivairiy organizacijy bei institucijy funkcijos,
pareigos bei kompetencija informacijos saugos uztikri-
nimo srityje. Pavyzdziui, informacijos saugos komitetas
privalo ikurti informacijos saugos foruma, kuriame da-
lyvauty informacijos saugos srities (placigja prasme)
ekspertai, taip pat uztikrinti privataus ir viesojo sekto-
riaus bendradarbiavimg [12]. AiSkiai iSskirta bei detali-
zuojama tokiy institucijy/organizaciju kompetencija in-
formacijos saugos srityje kaip: Informatikos ministeri-
jos, Nacionalinio saugumo biuro, Informacijos saugumo
tarnybos, Vidaus reikaly ministerijos, Policijos, Gyny-
bos ministerijos, Prekybos ministerijos, Teisingumo mi-
nisterijos, Asmens duomeny apsaugos inspekcijos, Sta-
tistikos departamento ir kt. Be to, atskiras priedo skirs-
nis skirtas informacijos saugai uztikrinti vietos savival-
doje.

1.4. Nagrinéjamy informacijos saugos strategijy api-
bendrinantys lyginamieji aspektai

Visos analizuotos strategijos nacionaliniu lygiu
itvirtina pagrindinius tolesnés informaciniy sistemy
plétros principus, numatytus 2002 m. EBPO Informaci-
niy sistemy ir tinkly saugumo gairése.



Remiantis atlikta elektroninés informacijos saugos
strategijy analize galima iSskirti §iuos elektroninés in-
formacijos saugos reguliavimo aspektus:

1) visos nagrinétos strategijos numato, kad bitina
nacionaliniu lygiu kompleksiskai reguliuoti elektroninés
informacijos saugos procesus;

2) analizuoty valstybiniy elektroninés informacijos
saugos strategijy reguliavimo apimtis — visa nacionaliné
elektroninés informacijos infrastruktiira, apimanti tiek
privataus, tiek ir vieSojo (taip pat ir valstybinio) sektoriy
elektroning informacija;

3) visose nagrinétose strategijose ganétinai nuosek-
liai ir iSsamiai iSdéstytos ir apibudintos uZsibrézty pa-
grindiniy tiksly ir priemoniy, kuriomis jie igyvendinami,
nuostatos. Atsizvelgiant { strategijas igyvendinanciy ins-
titucijy turimas galimybes numatomi realiis sékmingo
strategijy uzsibrézty tiksly igyvendinimo terminai. Vi-
sos analizuotos saugos strategijos sutampa visais esmi-
niais uzsibréztais pasiekti tikslais, tokiais kaip turi biti
kuriama ir puoseléjama saugos kultira, uZtikrinamas
vienodo poziurio | informacijos saugq formavimas, ge-
rinamas informacijos saugos ir rizikos valdymas, uztik-
rinama pagrindiniy Zmogaus teisiy, laisviy ir teiséty in-
teresy apsauga, daugiau démesio turi biti skiriama kri-
tiskai svarbiy valstybei informaciniy sistemy apsaugai,
skatinamas bendradarbiavimas saugos klausimais na-
cionaliniu ir tarptautiniu lygiu ir pan. Skiriasi tik Siy
tiksly pasiekimo priemonés, kurios priklauso nuo nacio-
naliniy Salies infrastruktiiros, teisinés sistemos ir kity
ypatumu;

4) strategijose iSskirti du elektroninés informacijos
saugos institucinés sistemos lygiai: elektroninés infor-
macijos saugos politikos formavimo lygis ir elektroni-
nés informacijos saugos kontrolés lygis;

5) kai kurios i§ nagrinéty strategijy igyvendina
naudingas elektroninés informacijos saugos reguliavimo
praktikas: nurodo strategiju rysi su kitais elektroninés
informacijos sauga reglamentuojanciais teisés aktais,
tam tikry institucijy funkcijas (kompetencija) arba kelia
institucijy reikalingumo/atsakomybés klausimus;

6) Suomijos ir Cekijos elektroninés informacijos
saugos strategijos nemazai démesio skiria savivaldos
elektroninés informacijos saugai reguliuoti.

Autoriy nuomone, straipsnyje iSnagrinétus pagrin-
dinius minéty Europos valstybiy informaciniy sistemy ir
elektroninés informacijos saugos jgyvendinimo princi-
pus, priemones bei turimg $iy valstybiy patirtj turéty pa-
naudoti kompetentingos valstybés institucijos, igyven-
dindamos ir koordinuodamos elektroninés informacijos
saugos uztikrinimo procesus nacionaliniu lygiu.

2. ELEKTRONINES INFORMACIJOS SAUGOS
REGULIAVIMAS LIETUVOJE - LIETUVOS
ELEKTRONINES INFORMACIJOS SAUGOS
VALSTYBES INSTITUCIJU INFORMACINESE
SISTEMOSE VALSTYBINE STRATEGIJA

Lietuvos elektroninés informacijos saugos valsty-
bés institucijy informacinése sistemose valstybiné stra-
tegija iki 2008 m. (toliau — Valstybiné strategija) ir jos

igyvendinimo priemoniy planas [13] Lietuvos Respub-
likos Vyriausybés nutarimu Nr. 601 patvirtintas 2006 m.
birzelio 19 d. Jau i§ strategijos pavadinimo aisku, kad
Valstybiné strategija skirta iSimtinai valstybés instituci-
ju sektoriui — taip susiaurinta informacijos saugos regu-
liavimo sritis. Tokia tendencija formuojama ir kai ku-
riuose kituose Lietuvos Respublikos teisés aktuose. Pa-
vyzdziui, Elektroninés valdzios koncepcijos [14] IX
skyriuje, skirtame informacijos saugumui, kalbama tik
apie valstybés informaciniy sistemy sauguma ir neuzsi-
menama apie elektroninés valdzios dalyviy — asmeny
informaciniy sistemy sauguma. Si tendencija kelia tam
tikra nerima, nes informacijos saugumas negali biti
veiksmingai uZtikrinamas reguliuojant tik valstybés ins-
titucijy sektoriy ir paliekant nuoSalyje privaty sektoriy.
Informacijos sauga yra procesas, kai informacijos sau-
guma turi uztikrinti visos procese dalyvaujancios $alys.
Kaip iSimtj galima paminéti teiginj, kad daugiau turéty
biti riipinamasi saugumo uZztikrinimu ne tik vie$ojo ad-
ministravimo sektoriuje, bet ir platesniu mastu [15].

Pagrindiniai valstybinés strategijos tikslai yra:

e tobulinti elektroninés informacijos saugos koor-
dinavima ir priezitra. Siam tikslui pasiekti nu-
matyti tokie uzdaviniai: uztikrinti elektroninés
informacijos saugos koordinavima; sukurti
veiksmingg kovos su nusikalstamomis veikomis,
vykdomomis elektroninés informacijos perdavi-
mo aplinkoje, sistema;

e teisés aktais reguliuoti elektroninés informacijos
sauga. Siam tikslui pasiekti numatyti tokie uzda-
viniai: priimti teisés aktus, reguliuojancius elekt-
roninés informacijos sauga; elektroninés infor-
macijos sauga nustatyti saugos dokumentuose;

e kelti elektroninés informacijos saugos kultiira.
Siam tikslui pasiekti numatyti tokie uzdaviniai:
mokyti elektroninés informacijos saugos valsty-
bés tarnautojus ir darbuotojus, dirbancius pagal
darbo sutartis; skatinti elektroninés informacijos
saugos svarbos suvokima;

e tobulinti elektroninés informacijos perdavimo
infrastruktiros sauga. Siam tikslui pasiekti nu-
matytas uzdavinys — tobulinti saugiame valstybi-
niame duomeny perdavimo tinkle saugomos ir
perduodamos elektroninés informacijos sauga;

e skatinti elektroninés informacijos saugos uztikri-
nimo projekty igyvendinima. Siam tikslui pasiek-
ti numatytas uzdavinys — naudotis privataus sek-
toriaus patirtimi jgyvendinant elektroninés in-
formacijos saugos projektus.

Pazymétina, kad nepaisant $ioje strategijoje uzsi-
brézty tiksly uzdaviniy, skirty Siems tikslams pasiekti,
formuluotés yra ganétinai deklaratyvios, abstrakcCios ir
nekonkrecios. Autoriy nuomone, atsizvelgiant | anks-
&iau minéty Suomijos, Norvegijos bei Cekijos valstybiy
patirti biity tikslinga siektinus tikslus formalizuoti konk-
reCiais uzsibréztais jgyvendinti veiksmais. Dabartiniame
Valstybinés strategijos variante §ios priemonés patei-
kiamos atskirai patvirtintame Sios strategijos igyvendi-
nimo priemoniy plane, Siy priemoniy nekonkretinant.
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Taip pat biitina pazyméti ir tai, kad Valstybiné stra-
tegija, kitaip nei Cekijos, Norvegijos bei Suomijos vals-
tybiy praktika, tam tikrais aspektais neformuoja darnios
elektroninés informacijos saugos politikos Lietuvos
Respublikoje. Toliau bus aptariami, autoriy nuomone,
Lietuvos valstybinés strategijos trikumai bei teikiami
pasitlymai dél Valstybinés strategijos tobulinimo, taip
pat dél atitinkamo elektroninés informacijos saugos re-
guliavimo Lietuvoje tobulinimo.

Pirmiausia Valstybinés strategijos reguliavimo ne-
apima Lietuvos Respublikos savivaldybiy informacinés
sistemos. Kaip rodo Cekijos bei Suomijos valstybés
saugos informacinése sistemose reguliavimo praktika,
savivaldybés yra gana svarbi valstybinio sektoriaus da-
lis, kuriai turéty buti skiriamas deramas démesys regu-
liuojant elektroninés informacijos sauga. Siuo metu Lie-
tuvoje elektroninés informacijos sauga savivaldybése i§
viso nereguliuojama — taip savivaldybiy informacinés
sistemos paliekamos likimo valiai §iuolaikiniy informa-
cijos saugumo grésmiy akivaizdoje.

Valstybiné strategija i§imtinai taikoma tik valstybi-
niam sektoriui (vieSas nevalstybinis ir privatus licka ne-
reguliuojami), taciau tokiy valstybiniy imoniy (kaip VI
»Regitra®“, VI | Infostruktiira®, VI ,Registry centras® ir
kt.) informaciniy sistemy S§ios strategijos reguliavimo
sritis neapima. Siy imoniy informacinés sistemos vaidi-
na kritiSkai svarby vaidmenj miisy valstybés informaci-
néje infrastruktiiroje, tadiau §ios strategijos nuostatos
(jeigu skaitytume teisés akto teksta) joms néra privalo-
mos. Reikia atkreipti démesj, kad Sioms jmonéms net
néra rekomenduojama vadovautis $iuo dokumentu. Tai-
gi dalis valstybinio sektoriaus visiskai ,,iSkrenta® i$
Valstybinés strategijos reguliavimo srities. Todél galima
tik isivaizduoti, kas ivykty, jeigu VI ,,Regitra®, VI ,In-
fostruktira® arba VI ,,Registry centras“ informaciniy si-
stemy sauga nebiity reglamentuota saugos politika nu-
matanciais dokumentais ir kiekvienas administratorius
arba vartotojas elgtysi kaip tinkamas. Atsizvelgiant i
elektroninés informacijos saugos reguliavimo srityje ly-
deriaujanciy uzsienio valstybiy patirti ne tik pageidauti-
na iSplésti Valstybinés strategijos taikymo sriti vieSajam
nevalstybiniame sektoriui, ta¢iau svarstytina ir bendro-
sios valstybinés strategijos, apimancios ne tik valstybés
institucijy sektoriy, bet ir privaty sektoriy, galimybé.

Griztant prie Valstybinés strategijos pazymétina,
kad joje iSskiriama atskiry valstybés institucijy, valsty-
bés informaciniy sistemy valdytoju kompetencija, ypac
atsakomybé elektroninés informacijos saugos srityje.
Tai viena i§ pagrindiniy Valstybinés strategijos proble-
my, praktikoje suponuojanti situacija, kai valstybés ins-
titucijoms iki galo neaisku, kokias funkcijas turi (turéty)
vykdyti informacijos saugos srityje. Kaip pavyzdi gali-
ma pateikti nelaukto komercinio pasto (angl. Spam)
kontrolés problema. Paminétinos kelios institucijos —
Rysiy reguliavimo tarnyba, Valstybing duomeny apsau-
gos inspekcija, Vartotoju teisiy gynimo taryba — kuriy
veikla ir funkcijos i$ dalies susijusios ir su §iuo neigia-
mu rei$kiniu. Taciau $iy institucijy funkcijos néra ais-
kiai atribotos ir tai lemia kovos su minimu neigiamu
reiskiniu efektyvumo stoka.
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Valstybinés strategijos reguliavimo sritis — valsty-
bés institucijy informaciniy sistemy sauga (pavadinimas
turéty biti tikslintinas atsizvelgiant { 2004 m. Lietuvos
Respublikos Vyriausybés nutarimg Nr. 451, kuriuo ives-
tas valstybés informaciniy sistemy terminas) — savo
ruoztu neapima valstybés ir zinybiniuose registruose
tvarkomos elektroninés informacijos, uzimanéios dides-
n¢ dalj valstybinio sektoriaus infrastruktiiros. Manome,
kad Valstybinés strategijos jgyvendinimo stebésenai at-
likti bitina jtraukti ir informacija apie valstybés ir Ziny-
biniy registry veikla.

Valstybinéje strategijoje néra nulemtas rysio su ki-
tais teisés aktais klausimas (Valstybés registry integra-
lios sistemos kiirimo strategija, Elektroninés valdZios
koncepcija, Informacinés visuomenés plétros strateginis
planas ir kt.), o dél to taip pat sunku kalbéti apie nuo-
seklios valstybés politikos Sioje srityje egzistavima.

I$nagrinéjus Valstybinés strategijos priemoniy pla-
ng nustatyta, kad elektroninés informacijos saugos ko-
ordinavimas ir prieziiira bus jgyvendinami steigiant
Elektroninés informacijos saugos koordinavimo komisi-
ja (toliau — Komisija). Ja formuos Lietuvos Respublikos
Vyriausybé. Komisijos igaliojimai, matyt, biity iSdéstyti
jos nuostatuose. Taciau biitina pabrézti, kad strategijoje
visi§kai neuZsimenama apie Komisijos igaliojimus.

Autoriy nuomone, Komisija turéty skatinti ir lemti
Valstybinéje strategijoje numatyty tiksly ir priemoniy
praktini igyvendinimg vykdydama Lietuvos Respubli-
kos Vyriausybés deleguotas koordinavimo funkcijas
igyvendinant §ios srities valstybés politika. Vykdydama
toki koordinavima Komisija pagal savo kompetencija
galéty operatyviai reaguoti ir teikti pasitilymus ir reko-
mendacijas dél Valstybinés strategijos igyvendinimo
terminy arba kokybés. Komisija prireikus teikty pasii-
lymus Valstybinei strategijai atnaujinti. Tam, kad Vals-
tybingje strategijoje numatytos priemoneés biity jgyven-
dintos, rekomenduojama, kad Komisija galéty testi savo
darba nepriklausomai nuo politiniy pokyc¢iy Parlamente
ir Vyriausybéje, t. y. daugiau nei vieng politing kadenci-
ja. Vyriausybé, biidama Valstybinés strategijos leidéja,
atsakinga ir uz joje numatyty tiksly ir priemoniy igy-
vendinima. Komisija §iuo atveju ir biity tas jrankis, ku-
ris padéty derinti §iuos procesus. Komisija privaléty pe-
riodiSkai atsiskaityti Vyriausybei. Ji turéty veikti kaip
plataus masto forumas, skirtas paciy ivairiausiy subjekty
bendradarbiavimui dél elektroninés informacijos valsty-
bés institucijy informacinése sistemose saugos uztikrinti
ir gerinti.

Pazymétina, kad elektroninés informacijos saugos
politikos formavimo lygis (ne tik valstybés institucijy
sektoriuje) Siuo metu Lietuvoje kelia nemaza susirtpi-
nima. Manoma, kad uz informacijos saugos politikos
formavima turi buti atsakinga viena institucija [16, p.
33]. Siuo metu Lietuvoje néra nepriklausomos instituci-
jos, kuriai biity pavesta formuoti informacijos saugos
politika Lietuvos mastu.

Institucinés kontrolés klausimu, autoriy nuomone,
siekiant aiSkios ir veiksmingos elektroninés informaci-
jos valstybés institucijy informacinése sistemose saugos



kontrolés turi biiti jgyvendinami du skirtini institucinés
kontrolés lygiai:

1. politikos formavimo elektroninés informacijos
valstybés institucijy informacinése sistemose
saugos kontrolés lygis;

2. nustatyty elektroninés informacijos valstybés in-
stitucijy informacinése sistemose saugos reika-
lavimy laikymosi kontrolés lygis.

Turéty biiti ypaé stiprinamas antrasis kontrolés ly-
gis, nes Siuo metu esanti elektroninés informacijos vals-
tybés institucijy informacinése sistemose saugos reika-
lavimy laikymosi kontrolé yra per silpna. [ Sio lygio
igyvendinima turéty aktyviai isitraukti Valstybés kont-
rolé, kuri iki Siol atlikdavo valstybés informaciniy si-
stemy auditg tik kaip kity istatymuose numatyty audity
rusiy (veiklos, finansinio audito) dali. Todél reikéty
vertinti {statymy nustatytas Valstybés kontrolés funkci-
jas atliekant valstybés informaciniy sistemy audita bei
aiskiau suformuluoti Valstybés kontrolés uzdavinius uz-
tikrinant antraji informacijos technologiju saugos vals-
tybiniame sektoriuje lygi. Tam tikros antrojo lygio kont-
rolés funkcijos turéty biti suteikiamos Lietuvos Respub-
likos vidaus reikaly ministerijai, kurios sudétyje yra In-
formacinés politikos departamentas. Sio departamento
darbuotojai turéty turéti galimybe esant pagrindui atlikti
valstybés informacinése sistemose uztikrinamos infor-
macijos technologijy saugos patikrinima. Tokie patikri-
nimai turéty biiti imanomi ir pasitelkiant treciuosius as-
menis, pavyzdziui, sertifikuotas audito jstaigas arba ne-
priklausomus ekspertus. Instituciné valstybés institucijy
informacijos technologijuy saugos kontrolé turéty buti
derinama ir su Komisijos vykdoma veikla.

Autoriy nuomone, siekiant veiksmingai reglamen-
tuoti valstybiniy institucijy informaciniy sistemy veikla
biitina suformuoti nuoseklia informacijos saugos politi-
ka. Todél tikslinga Valstybinés strategijos uzsibrézta
igyvendinti tiksla ,teisés aktais reguliuoti elektroninés
informacijos sauga™ iSplésti nuostatomis, numatancio-
mis, kad kiekviena institucija, informaciniy sistemy ir
informacijos saugumo srityje formuodama savo infor-
macijos saugos politika, privalo parengti teising bazg,
kuri biity veiksmingai taikoma konkreios institucijos
informacinei sistemai arba informacinéms sistemoms.
Valstybé gali nustatyti tik pagrindines gaires, kuriy turé-
ty bati laikomasi. Autoriy nuomone, tikslinga atsisakyti
$iuo metu galiojanciy patvirtinty Tipiniy duomeny sau-
gos nuostaty [17] kai kurias ju nuostatas perkeliant i
Bendruosius duomeny saugos reikalavimus [18] ir nu-
statyti, kurie teisés aktai, pavyzdziui, informacijos sau-
gumo koncepcija, informacijos saugumo nuostatai, in-
formacijos tvarkymo taisyklés, informacinés sistemos
nuostatai, saugaus darbo su duomenimis taisyklés, ne-
numatyty situacijy valdymo planas bei vartotojy admi-
nistravimo taisyklés, turi sudaryti kiekvienos institucijos
informacijos saugumo politika.

Atsizvelgiant | minétas sritis pati institucija turi nu-
spresti, kaip geriausiai uztikrinti valstybés nustatytus in-
formaciniy sistemy ir informacijos saugos reikalavimus.
Formuojant saugia politika turi biiti taikomas saviregu-
liacijos principas. Uztikrinant informaciniy sistemy ir

informacijos sauga svarbu atsizvelgti | tai, kad kiekvie-
na institucija naudoja skirtingas technologijas, todel lai-
kydamosi technologinio neutralumo principo jos pacios
turi nuspresti, kurios technologijos geriausiai uztikrina
informaciniy sistemy ir informacijos saugg; kiekviena
institucija turi skirtingg organizacing struktiira; kiekvie-
nai institucijai budingi skirtingi uzdaviniai; ne visos ins-
titucijos turi vienodus finansinius iSteklius; taip pat
svarbu atsizvelgti, kokio turinio informacija valdo in-
formaciniy sistemy valdytojas. Pacios institucijos gali
priimti veiksmingiausia sprendima.

Norint uztikrinti adekvaty elektroninés informaci-
jos valstybés institucijy informacinése sistemose sauga,
informacinés sistemos ir jose tvarkoma informacija turi
bati klasifikuojamos atsizvelgiant i gresian¢iy grésmiy
veiksni ir { tai, kokios svarbos sistema ir joje tvarkoma
informacija yra asmenims, istaigai, visai visuomenei ar-
ba valstybei. Kritiskai svarbios informacinés sistemos ir
infrastruktiira turi biiti saugomos tik sertifikuotais sau-
gos sprendimais. Informacinés sistemos ir infrastruktiira
gali buti pripazinta kritiSkai svarbia visuomenei, jei tos
pacios visuomengs, atskiry valstybés istaigu, organizaci-
ju ar asmeny veikla gali bti pazeidziama sutrikus nor-
maliam tokios sistemos darbui. Tokiu atveju ypac svar-
bu nustatyti tokias sistemas ir jvertinti jy patikimuma
pagal kritiSkumo skalg¢. Visoms kitoms valstybés infor-
macinéms sistemoms turéty bati taikomi bendrieji sau-
gos reikalavimai. Organizacijose saugos priemoneés turi
biiti naudojamos atitinkamai pagal nustatytus ir {vertin-
tus rizikos veiksnius. Sauga organizacijoje turi apimti
tiek fizinius, tiek loginius, administracinius, tiek ir teisi-
nius lygius ir priemones. Tinkamomis priemonémis tur-
bt reikéty laikyti geros praktikos kodeksy taikyma or-
ganizacijos veikloje siekiant uztikrinti kritiskai svarbios
informacijos ir infrastruktiiros patikimuma, atsparuma ir
apsauga. Siuo tikslu Lietuvos Respublikoje turi biti
patvirtintas sarasas reikalavimy, kuriais vadovaujantis
blity galima nustatyti kritiskai svarbias sistemas ir inf-
rastruktiira. Sis saragas turéty buti sudaromas jvertinant
rizikos ir patikimumo nustatymo metodus bei jy santyki,
taip pat priemones, kuriomis bty galima patikrinti in-
formaciniy sistemu konfidencialuma, vientisuma bei
tinkamuma eksploatuoti. Siuo tikslu, vadovaujantis tarp-
tautinémis metodikomis, geraja praktika ir standartais,
turi biiti kuriami nacionaliniai informaciniy sistemy ir
informacijos klasifikavimo standartai, IT sistemy ir in-
formacijos kategorijuy schemos, taikytinos ir vieSajam, ir
privaciam sektoriams. ISimtis turéty biiti taikoma infor-
macinéms sistemoms ir infrastruktirai, apdorojancioms
islaptinta informacija. Ju saugumo lygis nustatomas va-
dovaujantis Valstybés ir tarnybos paslap¢iy istatymo
nuostatomis, reglamentuojanc¢iomis islaptintos informa-
cijos klasifikavimg ir Zyméjima.

Daugiau démesio turi biiti skiriama saugos jgalioti-
niui. Siekiant tinkamai jgyvendinti informacijos saugos
politika kiekvienoje valstybinéje institucijoje turi biti
nustatytos saugos jgaliotinio funkcijos, uzdaviniai bei
atsakomybé. Taip pat turi biiti apibrézti reikalavimai,
biitini Sioms pareigoms uzimti.
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Siekiant sukurti saugia informacinés visuomenés
aplinka butina nuosekliai ir tolygiai uztikrinti informa-
ciniy sistemy ir informacijos sauguma ne tik vie$ajame
(valstybiniame), bet ir privaciame sektoriuose. Todél
tikslinga iSplésti Valstybinés strategijos taikymo sriti
itraukiant nuostatas, kad valstybinés institucijos, kurios
pagal savo kompetencija atsakingos uz informacijos
saugumo politikos formavima, turi bendradarbiauti su
privaciu sektoriumi sickdamos perteikti geriausia prak-
tika ne tik valstybinéms institucijoms, bet ir privaciam
verslui. Privataus ir vieSojo sektoriaus bendradarbiavi-
mas gali biiti sékmingai igyvendinamas apmokant in-
formaciniy sistemy ir informacijos saugos specialistus.
Biitina atkreipti démesi ir | griZtamojo ry$io problema.
Turima omenyje, kad valstybés institucijos taip pat gali
ir turi pritaikyti privataus sektoriaus sprendimus ir prak-
tika savo veikloje.

Atsizvelgiant | uzsienio valstybiy patirti tikslinga
Valstybinés strategijos strategijos, taip pat kitas elektro-
ninés informacijos saugos reguliavimo nuostatas su-
konkretinti autoriy teikiamais pasitilymais. Autoriy nuo-
mone, §ie pasitilymai leisty uZpildyti nagrinétas esamo
elektroninés informacijos saugos reguliavimo spragas.

ISVADOS

1. Nagrinétose Europos valstybiy (Norvegijos, Ce-
kijos, Suomijos) strategijose sistemiskai reguliuojama
informacijos saugos informacinése sistemose sritis:

e strategijos taikomos ne tik valstybés instituci-

joms, bet ir privaciam sektoriui;

e aiskiai jvardijamos institucijy kompetencijos in-
formacijos saugos srityje ribos;

e daug démesio skiriama informacijos saugos in-
formacinése sistemose politikai bei kontrolei ko-
ordinuoti;

e privatus ir valstybinis sektoriai skatinami visapu-
siSkai bendradarbiauti diegiant tam tikra elektro-
ninés informacijos saugos reguliavima.

2. Lietuvos valstybingje strategijoje néra numatyta
svarbiy elektroninés informacijos saugos uztikrinimo
biidy bei priemoniy, kurias galima aptikti Siuolaikinése
uzsienio valstybiu elektroninés informacijos saugos
strategijose. Dabartinés Valstybinés strategijos nuosta-
tos yra gana deklaratyvios, abstrak¢ios ir nekonkrecios.
Valstybinéje strategijoje néra apsprestas rysio su kitais
teisés aktais klausimas (Valstybés registry integralios si-
stemos kiirimo strategija, Elektroninés valdZios koncep-
cija, Informacinés visuomenés plétros strateginis planas
ir kt.), o tai savo ruoztu leidzia teigti, kad $i Valstybiné
strategija tam tikrais aspektais formuoja nuoseklia elekt-
roninés informacijos saugos politika Lietuvos Respubli-
koje.

3. Valstybinés strategijos reguliavimo sritis taip
pat neapima valstybés ir Zinybiniuose registruose tvar-
komos elektroninés informacijos, apimancios didelg dali
valstybinio sektoriaus infrastruktiros. Manome, kad
Valstybinés strategijos jgyvendinimo stebésenai atlikti
biitina jtraukti ir informacija apie valstybés ir Zinybiniy
registry veikla.
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4. Elektroninés informacijos saugos politikos for-
mavimo lygis kelia nemaZza susiripinima. Lietuvoje ga-
lima paminéti kelias institucijas — RySiy reguliavimo
tarnyba, Valstybing duomenuy apsaugos inspekcija, Vi-
daus reikaly ministerija, Informacinés visuomenés plét-
ros komiteta prie Lietuvos Respublikos Vyriausybés —
jos dalyvauja formuojant ir vykdant elektroninés infor-
macijos valstybés informacinése sistemose saugos poli-
tika. Taciau $iy instituciju funkcijos ir atsakomybé
elektroninés informacijos saugos srityje néra aiskiai at-
ribotos. Autoriy nuomone, Valstybingje strategijoje tu-
réty bati jtvirtinta uz informacijos saugos politikos for-
mavima atsakinga nepriklausoma institucija.

5. Siekiant sukurti saugig Ziniy visuomengés aplinka
bitina nuosekliai ir tolygiai uztikrinti informaciniy si-
stemy ir informacijos sauguma ne tik vieSajame (valsty-
biniame), bet ir privaiame sektoriuose. Atkreiptinas
démesys | tai, kad Valstybinés strategijos reguliavimo
sritis neapima Lietuvos Respublikos savivaldybiy in-
formacinés sistemos. Autoriy nuomone, atsizvelgiant |
Suomijos, Norvegijos bei Cekijos valstybiy patirtj biity
tikslinga Valstybinés strategijos formuluotes iSplésti
konkreciais uzsibréztais jgyvendinti veiksmais. Dabarti-
néje Valstybinés strategijos redakcijoje $ios nesukonk-
retintos priemonés pateikiamos atskirai patvirtintame
Sios strategijos igyvendinimo priemoniy plane.

6. Lietuvoje turéty buti tobulinamas elektroninés
informacijos saugos reguliavimas atitinkamais teisés ak-
tais uztikrinant: straipsnyje sitiloma elektroninés infor-
macijos valstybés institucijuy informacinése sistemose
klasifikavima, elektroninés informacijos saugos politi-
kos formavimo ir institucinés kontrolés sistemos atsky-
rima bei elektroninés informacijos saugos igaliotinio
instituto detalizavima.
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STATE'S ELECTRONICS INFORMATION
SECURITY STRATEGY - ONE OF KEY
ELECTRONIC INFORMATION SECURITY
REGULATORY INSTRUMENTS:
COMPARATIVE ANALYSIS

Darius Stitilis " .
Zydriinas Paskauskas ~
Mykolas Romeris University

Summary

In the light of the analysis of the security of electronic
information, Lithuania ranks one of the last positions as far as
it concerns the level of the security of electronic information
across the EU. Therefore, it is possible to maintain that
Lithuania needs special measures (including statutory instru-
ments) with a view of substantially improving the security of
electronic information. In 2006 Lithuania adopted a new stra-
tegy for the security of electronic information; however, bear-
ing in mind the statistics related to the security of electronic
information, it is doubtful whether all key methods and mea-
sures for ensuring the security of electronic information have
been reckoned with. Some EU Member States and other coun-
tries have a more profound experience in the field of ensuring
the security of electronic information (e.g. Finland, Czech Re-
public, Norway). The best practice of these countries is essen-
tial for improving the legal basis for the security of electronic
information as well as ensuring the enforcement of such secu-
rity. The article deals with strategies for the security of elec-
tronic information in several European countries in compari-
son to the new Lithuanian strategy for the security of elec-
tronic information. The subject of this article relates to regula-
tion of the security of electronic information taking into ac-
count the fact that the strategy for the security of electronic in-
formation is one of its key elements. The purpose of this arti-
cle is to compare and analyze the most advanced strategies of
the security of electronic information which are available in
some EU Member States and other countries (Finland, Czech
Republic, Norway) and provide an assessment of the Lithua-
nian strategy for the security of electronic information as well
as appropriate proposals how to improve the strategy. The
methods of comparison and analysis as well as some others
have been applied in the article. Databases of legal instru-
ments in foreign countries as well as periodicals have been re-
ferred to in order to analyze the strategies for the security of
electronic information in the above-referred countries.

The analysis made in the article makes it possible to as-
sert that, notwithstanding the recent adoption (2006), the new
Lithuanian strategy for the security of electronic information
fails to include some key principles of regulation of the secu-
rity of electronic information and needs improvements. To this
end, different ways and measures how to improve the Lithua-
nian strategy for the security of electronic information have
been specified in this article.

Keywords: regulation of electronic information security,
electronic information security strategy.
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