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Santrauka. Informaciniy technologijy plétra atvéré i§ esmés naujas globalaus bendravimo ir saveikos galimybes — sukurta
pasaulio komunikaciné erdvé be jprasty laiko ir atstumo suvarzymy. Milijonai elektroniniy duomeny prane$imy sukuriama ir si-
unéiama §iuolaikinémis elektroninés komunikacijos priemonémis. Kai kurie verslo procesai, sutar¢iy sudarymas ir paslaugy tei-
kimas jau yra perkelti { elektroning erdvg, ir §iy procesy rezultatai gali biiti fiksuojami iSimtinai tik elektroninémis priemonémis
sukuriant (sugeneruojant) elektroninius duomenis. Kadangi tik tokie duomenys iSimtinai gali liudyti atitinkamus faktus, svarbu,
kad jie galéty biiti panaudoti jrodinéjant teisme be papildomy apribojimy ar reikalavimy. Tiesa, kol kas teisiné sistema néra iki

dymai.

Pagrindinés savokos: elektroniniai duomenys, elektroniniai jrodymai, elektroniné komercija, elektroninis parasas.

IVADAS

Informaciniy technologijy plétra atvéré i esmés
naujas globalaus bendravimo ir sgveikos galimybes —
sukurta pasaulio komunikaciné erdvé be jprasty laiko ir
atstumo suvarzymy. Naujosios technologijos turéjo ita-
kos ir naujo tipo komerciniy santykiy — elektroninés
komercijos — raidai bei naujoms galimybéms verslo
imonéms rinkti, sugoti, perduoti ir analizuoti didelius
duomeny kiekius, gaunamus i§ klienty ir apie savo
klientus.

2001 mety pabaigoje pasaulyje naudota 625 mili-
jonai kompiuteriy [1, p. 1-5]. 2001 metais vien Siaurés
Amerikoje verslo imonés iSsiunté apie 2,5 milijardo
elektroninio pasto zinuciy [2, p. 4]. Pasaulio interneto
vartotojuy skaiCius augo nuo 308,8 milijono vartotojy
2002 mety pradzioje iki 1,1 milijardo vartotoju 2005
metais [3, p. 7, 19]. International Data Corporation nu-
rodo, kad kasdien i$siunc¢iama 31 bilijonas asmeniniy
elektroninio pasto zinuciy ir prognozavo, kad 2006 me-
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tais Sis skaicius sieks 60 bilijony elektroninio pasto Zi-
nuciy per dieng [4, p. 2].

Siuo metu vis daugiau komerciniy santykiy naudo-
jamos elektroninés komunikacijos priemonés. Ne mazai
imoniy keiciasi informacija (duomenimis), derasi dél
sandoriy, priima vartotojy skundus, netgi sudaro sando-
rius pateikdamos uzsakymus elektroniniu pastu arba pa-
rduodamos prekes interneto parduotuvése. Kai kurie
speciallis teisés aktai (pvz., Mokéjimy istatymas) netgi
jtvirtina konkre¢ius elektroninius instrumentus', lei-
dziancius vykdyti veikla elektroningje erdvéje [5, 7 str.].

Elektroniniy duomeny panaudojimo teisiniame
procese klausimai kaip tik ir yra vienas i§ svarbiausiy
klausimy vienodinant elektroningje ir materialiojoje
erdvéje uzfiksuotos informacijos panaudojimo galimy-
bes taip panaikinant bet kokias abejones dél elektroni-
nés erdvés nepatikimumo.

Taigi visa tai rodo, kad elektroniniy duomenuy pa-
naudojimo teisiniuose procesuose moksliné analizé yra

1 Mokéjimy jstatymo 7 str. jtvirtina nuostata kad ,,mokéjimo nu-
rodymai, mokéjimo, debeto bei inkasiniai pavedimai gali biiti ne tik
rasytines, bet ir elektroninés formos*.



reikalinga, todél Siame straipsnyje analizuojami elektro-
niniy duomeny panaudojimo teisme leistinumo ir $iy
duomeny patikimumo aspektai bei ju panaudojimo tei-
sme civilinése bylose galimybés.

1. ELEKTRONINIU DUOMENU PANAUDOJIMO
IRODYMAMS SVARBA

Elektroninéms informacijos apdorojimo priemo-
néms vis labiau skverbiantis | kasdieng veikla, internetas
ir daugialypé terpé vystomi neitikinétinais tempais.
Komunikacija naudojant elektronines priemones tampa
vis jprastesniu komunikavimo btidu vien todé¢l, kad turi
nenuginéijamy pranasumy, palyginti su popierine ko-
munikacija:

1) duomenys sukuriami (sugeneruojami) ir apdoro-
jami bei iSsiunéiami toje pacioje aplinkoje
(elektroninéje erdvéje) ir tomis paciomis prie-
monémis;

2) duomenys gali buti siunc¢iami i§ vienos pasaulio
vietos i kita nepaisant atstumy beveik be laiko
sanauduy;

3) elektroniniy duomeny dauginimas ir kopijavi-
mas yra palyginti nebrangus ir greitas procesas;

4) elektroniniai duomenys nereikalauja daug vietos
saugoti ir archyvuoti.

Taciau iskyla bent keletas aiskiu elektroniniy duo-
meny panaudojimo probleminiy aspekty, kuriy negalima
nepaisyti. Pirma, gana sudétinga nustatyti ir susekti ma-
nipuliavima elektroniniais duomenimis (duomeny pa-
keitima). [prastame popieriniame dokumente informaci-
jos pakeitimus galima nustatyti kriminalistikoje gerai
Zinomais ir nuolat tobulinamais btidais, tuo tarpu elekt-
roniniy duomeny pakeitimai iprastiniais kriminalistikos
metodais negali biti nustatyti. Antra, elektroniné komu-
nikacija uztikrina galimybe¢ susisiekti Zmonéms visame
pasaulyje per atstuma anonimiskai, asmenys, bendrau-
jantys elektroninémis priemonémis, vienas kito nemato
ir nepazjsta realioje erdvéje, todél iskyla asmens, siun-
tusio ar sukiirusio elektroninius duomenis, identifikavi-
mo problema.

Kai kuriais atvejais tam tikry veikly buvima ga-
lima jrodyti tik elektroniniais duomenimis. Spren-
dziant gincus teismuose dél tokiy veikly gauti elekt-
roniniai duomenys dazniausiai yra vienintelé tokiy
byly irodymy riisis ir pagrindas. Kaip tokiy veikly
pavyzdys galéty biti jvairis manipuliavimai elektro-
niniy ry$iy didmeninémis paslaugomis. Pavyzdys ga-
léty buti byla UAB ,, Bite GSM pries AB ,, Lietuvos te-
lekomas “ [6] dél pokalbiy srauty siuntimo nesutarto-
mis kryptimis. Vieninteliai jrodymai §iuo atveju buvo
apibendrinti skambugiy duomeny irasai (CDR)?, ge-
neruojami telefony stotyse. Kitas pavyzdys galéty ba-
ti nepageidaujamy reklaminiy pranesimy platinimo
(angl. spamming) byla (Z. Budros I] , Sékmés siste-
mos “ pries AB ,, Lietuvos telekomas ) [7, p. 2].

2 CDR Call Data Record — elektroninis jrasas, kuriame saugoma
informacija apie ivykusi skambutj.

Reikia pazymeéti, kad kai kuriais atvejais suku-
riant elektroninius duomenis ir tvirtinant jy tikruma
turi tiesiogiai dalyvauti Zmogus, patvirtinantis atitin-
kamo fakto ar ivykio buvima, kitais atvejais Sie irasai
generuojami automatiSkai. Bantin [8, p. 16-24] atsi-
zvelgiant | zmogaus dalyvavima procese iSskiria dvi
elektroniniy duomeny rasis:

1) elektroniniai duomenys, kurie parodo tam tik-
ro jvykio ar fakto buvimg ir kuriy sudarymui
butinas asmens ar keliy asmeny aktyvus daly-
vavimas (pvz., elektroniné sutartis);

2) elektroniniai duomenys, kurie liudija fakta ar
ivyki, taciau generuojami automatiskai ir tie-
sioginis zmogaus dalyvavimas $iy duomenuy
sukiirimo (generavimo) procese néra biitinas.

Toliau Siame straipsnyje elektroniniy duomeny
panaudojimo aspektai ir bus nagriné¢jami remiantis
butent Sia klasifikacija.

2. TARPTAUTINIAI DOKUMENTAI

Elektroniniy duomeny teisétumo klausimai uzsie-
nyje analizuojami gana seniai. Dar 1981 metais Europos
Taryba priémé Rekomendacija Nr. 81 (20) dél teisés ak-
ty, susijusiy su reikalavimais raSytiniams jrodymams ir
dokumentams bei uzrasy kompiuteriniy reprodukcijy
leistinumu, harmonizavimo [9]. Siame dokumente pa-
bréziamas tradiciniy (popieriniy) dokumenty saugojimas
elektroninése laikmenose. Neabejotinai svarbus tarptau-
tinis dokumentas — 1985 mety Jungtiniy Tauty Tarptau-
tinés prekybos teisés komisijos (UNCITRAL) Reko-
mendacija dél kompiuteriniy jrasu (dokumenty) teisinés
galios [10]. Rekomendacijoje pateikiami teisés akty,
reglamentuojanéiy kompiuteriniy dokumenty panaudo-
jimg jrodinéjant aplinkybes teisiniuose procesuose, siii-
lymai. Sitiloma uztikrinti elektroniniy duomeny panau-
dojimo kaip jrodymy leistinuma ir atitinkamai keiciant
teisés aktus neriboti technologijy vystymo ir ju panau-
dojimo nepagristais formaliais teisiniais reikalavimais.

1996 metais UNCITRAL patvirtino tipini Elektro-
ninés komercijos istatymo modeli [12]. Siame doku-
mente valstybéms Jungtiniy Tauty naréms sitiloma pasa-
linti formalias klititis sudarinéti sandorius elektroninéje
erdvéje. Siuo modeliu siekiama suvienodinti valstybiy
nariy teising baze, iteisinti elektroning sutarties sudary-
mo forma ir prilyginti ja aiSkinamajame §io jstatymo
raste raSytinei. Pavyzdiniame Elektroninés komercijos
istatyme iteisinamas funkcinio ekvivalentiskumo ir
elektroninés dokumento formos nediskriminavimo prin-
cipas — Sios formos dokumenty teisiné padétis ekviva-
lentiska kaip ir popieriniy dokumenty.

Tipinis elektroninés komercijos istatymo modelis
nurodo keleta funkciniy reikalavimy elektroniniams
duomenims, kuriuos turi atitikti elektroniniai duomenys,
kad tapty leistinu jrodymu teisme [7, (6 ir 8)]:

1) elektroniniai duomenys turi biiti perskaitomi;

2) elektroninius duomenis patvirtinantis asmuo turi

biiti aiskiai identifikuojamas;

3) elektroniniai duomenys turi nesikeisti gana ilga

laika.
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3. ELEKTRONINIAI DUOMENYS LIETUVOS
CIVILINIAME PROCESE

Lietuvos Respublikos civilinio proceso kodekso
(toliau — LR CPK) 177 str. nurodoma, kad jrodymais ci-
vilingje byloje gali biiti bet kokie faktiniai duomenys,
kuriais remdamasis teismas jstatymy nustatyta tvarka
konstatuoja, kad yra aplinkybiy, pagrindzianciy Saliy
reikalavimus bei atsikirtimus, ir kitokiy aplinkybiy, tu-
rin¢iy reik§més bylai teingai i§spresti, arba kad ju néra.
Taip pat pateikiamas leistiny irodinéjimo priemoniy sa-
raSas: $aliy ir tre¢iyjy asmeny paaiskinimai, liudytojy
parodymai, rasytiniai jrodymai, daiktiniai jrodymai, ap-
zitry protokolai ir eksperty iSvados [13, 177 str. 2 d.].

Akivaizdu, kad Lietuvos civiliniame procese elekt-
roniniai duomenys kaip atskiros irodiné¢jimo priemonés
neiSskiriama ir jy panaudojimo leistinumo klausimas ga-
li biiti sprendziamas tik tinkamai aiSkinant {statyma.
Lietuvos Auksciausiasis Teismas civilingje byloje kons-
tatavo, kad ,,viena i§ rasytiniy teksty perdavimo priemo-
niy yra telekomunikacija, kurios techniné priemoné yra
ir fakso aparatas® [14]. Atsizvelgiant | tai, kad teleko-
munikaciju (elektroniniy rysiy) priemonémis perduo-
dami biitent elektroniniai duomenys, galima drasiai da-
ryti i$vada, kad AuksCiausiasis Teismas nagrinétoje by-
loje pripazino, jog elektroniné informacija yra viena i$
raSytinés informacijos rasiy ir jos pateikimo leistinumas
tiesiogiai susijgs su raSytiniy irodymy pateikimo leisti-
numu.

LR CPK 197 str. rasytiniais jrodymais pripazistami
dokumentai, dalykinio ir asmeninio susirasinéjimo me-
dziaga ir kitokie rastai, kuriuose yra duomeny apie ap-
linkybes, turin¢ias reik§més bylai. Taip pat kodeksas
nustato ir rasytiniy irodymy pateikimo teismui taisykles.
Nurodoma, kad rasytinei dokumento formai prilyginami
dalyvaujanciy byloje asmenuy pasirasyti dokumentai,
istatymy ir kity teisés akty nustatyta tvarka perduoti te-
lekomunikacijy galiniais jrenginiais [13, 198 str.]. I§
pirmo zvilgsnio buty galima daryti i§vada, kad elektro-
niniai duomenys, atspausdinti popieriuje ir pasirasyti
byloje dalyvaujan¢iy asmeny, bty pakankami pripazis-
tant juos tinkamu jrodymu. Siuo atveju alys gali pa-
naudoti elektroninius jrodymus, o teismas juos pripazin-
ti leistinais jprastais raSytiniais jrodymais. Taip nepa-
zeidziamas jrodymy leistinumo principas. Taciau $is
pozitiris turi ir trikumuy:

1. Taip pateikti galima tik jrodymus, pateikiamus
tik byloje dalyvaujanc¢iy asmeny. ISkyla proble-
ma, kaip tinkamai pateikti elektroninius duome-
nis, sukurtus (sugeneruotus) treciyjy Saliy (pvz.,
informacija apie telekomunikacijy ivykius ir
kt.). Vadovaujantis tokiu traktavimu $ie duome-
nys turéty biiti tik popieriuje.

2. Kai kurie elektroniniai duomenys, atspausdinti
popieriuje, praras savo prasmg ir jais nebus ga-
lima remtis. Pavyzdziui, atspausdinus popieriuje
ivairiy programy ar duomeny baziy kodus, ne-
bus galima ivertinti ju veikimo tinkamumo ir
nustatyti, ar programinis kodas yra veiksnus ir
ka konkreti programa atlieka.

94

3. Kai kuriais atvejais vienos i§ proceso dalyviy
pasirasytas popierinis dokumentas bus nepakan-
kamas faktui jrodyti (elektroniné sutartis turi bi-
ti pasiraSoma abiejy Saliy).

Siuo atveju galima daryti i$vada, kad teismui gali-
ma pateikti popieriuje atspausdintus elektroninius duo-
menis, taciau ne visais atvejais tai bus pakankama ir tin-
kama tokiy duomeny pateikimo forma.

4. ELEKTRONINES SUTARTYS

Kaip jau buvo minéta, nagrinéjant elektroniniy
duomeny panaudojimo kaip jrodymy aspektus Siame
straipsnyje remiamasi Bantino pasitlyta klasifikacija
[8, p. 22—40]. Elektroninés sutartys Siuo atzvilgiu yra
elektroniniai duomenys, kuriems sukurti ir patvirtinti
biitinas Zmogaus dalyvavimas. Sudarydamas sutarti
asmuo patvirtina savo valig prisiimti {sipareigojimus.
Valios patvirtinimas jprastai yra iSreiSkiamas pasira-
Sant raSyting sutartj, arba konkliudentiniais veiks-
mais.

Lietuvos Respublikos civiliniame kodekse (toliau —
LR CK) nurodyta, kokie sandoriai turi biiti sudaromi ra-
Sytine forma, taip pat kad sandoriai ir sutartys gali bati
sudaromi naudojant telekomunikacijy galinius {rengi-
nius (elektronines rySio priemones), ir tokie sandoriai ir
sutartys yra vertinami kaip paprasta rasytine forma su-
daryti, jeigu yra uztikrinta teksto apsauga ir galima
identifikuoti ji siuntusios $alies parasa (LR CK 1.73 str.
ir 6.192 str.). Taigi LR CK sutartims, sudarytoms elekt-
roninémis priemonémis, kad jos bty pripazintos kaip
sudarytos paprasta rasytine forma, i§ esmés numatyti du
reikalavimai:

1) sutarties tekstas turi buiti apsaugotas;

2) sutarties paraSas turi biiti identifikuojamas, t. y.

nustatoma, kas yra sutartj pasirasgs asmuo.

Tokie reikalavimai pagristi principiniais civilinés
teisés reikalavimais — sudarantys sutartis asmenys (su-
tarties Salys) turi biiti aiSkiai ir vienareikSmiskai identi-
fikuojami, o sudarytos sutarties tekstas turi biiti apsau-
gotas nuo pakeitimy, kad véliau iSkilus nesutarimams
biity galima juo remtis kaip jrodymu.

Detalesnius elektroninio pasira§ymo ir elektroninés
informacijos panaudojimo teisiniuose procesuose reika-
lavimus nustato Elektroninio paraso jstatymas. Elektro-
ninio paraso jstatyme (EP]) 8 str. nurodyta, kad saugus
elektroninis parasas, sukurtas saugia paraso formavimo
iranga ir patvirtintas galiojanc¢iu kvalifikuotu sertifikatu,
turi tokia pat teising galia kaip ir parasas rasSytiniuose
dokumentuose ir yra leistinas kaip jrodin¢jimo priemoné
teisme. Taip pat EP] leidzia elektroninio paraso naudo-
tojams susitarti dél naudojamos elektroninio paraso si-
stemos galiojimo itvirtinant, kad elektroninis parasas vi-
sais atvejais turi paraso rasytiniuose dokumentuose ga-
lia, jeigu paraSy naudotojai tarpusavyje dél to susitaria.

Saugiam elektroniniam parasui keliami tokie reika-
lavimai (EP] 2 str. 5 d.):

1) yra vienareikSmiskai susietas su pasiraSiusiu

asmeniu;

2) leidzia identifikuoti pasiraSiusi asmeni;



3) yra sukurtas priemonémis, kurias pasirases as-
muo gali tvarkyti tik savo valia;

4) yra susijgs su pasiraSytais duomenimis taip, kad
kiekvienas Siy duomeny pakeitimas yra paste-
bimas.

Reikalavimai, keliami saugiam elektroniniam para-

Sui, susij¢ su LR CK reikalavimais teksto apsaugai ir
pasirasiusio asmens identifikavimui, tik $ie reikalavimai
papildomai detalizuojami uztikrinant, kad tik pasiraSan-
tis asmuo galéty pasirasyti elektroning informacija ir jo-
kia trecioji Salis vietoj jo tokiy veiksmy negaléty atlikti.
Taigi EP] 1, 2, ir 3 reikalavimai yra LR CK antrojo rei-
kalavimo — paraso identifikavimo ir pasiraiusio asmens
nustatymo — detalizavimas, o 4 reikalavimas visiskai ati-
tinka LR CK nurodoma sutarties teksto apsaugos reika-
lavima, todél igyvendinus EPI reikalavimus yra jgyven-
dinami ir LR CK reikalavimai.

LR CK pripazistamos sutartys, sudaromos elekt-
roninémis priemonémis. LR CK 6 knygos 4 skirsnyje
apraSomas vartotojiskos pirkimo-pardavimo sutarties,
sudarytos elektroninémis priemonémis, leistinumas ir
reikalavimai $iai sutar¢iai. Ir LR CK reikalavimai, ir
Daikty pardavimo ir paslaugy teikimo, kai sutartys su-
daromos naudojant rySio priemones, taisyklés nurodo
du pagrindinius funkcinius elektroniniu biidu suda-
romoms sutartims naudojamy ry$io priemoniy sau-
gumo ir asmeny, sudaranciy Sig sutartj, identifikavi-
mo uztikrinimo reikalavimus. I§ esmés ¢ia iskeliami
du funkciniai reikalavimai: identifikavimo ir integra-
lumo. Kadangi tokios sutarties egzistavimas, jos turi-
nys ir vykdymo faktai bus paremti elektroniniais
duomenimis, Sie funkciniai reikalavimai elektroni-
niams duomenims (elektroninéms sutartims) taip pat
turi biiti taikomi.

5. ELEKTRONINIU DUOMENU VERTINIMAS

Nors LR CPK nurodoma, kad vertinant {rodymus
jokiems jrodymams néra suteikiama iSankstiné jro-
domoji galia ir teismas vertindamas jrodymy yra lais-
vas, tam tikrais atvejais yra i$skiriami jrodymai, tu-
rintys didesne {rodomaja galia. Cia susiduriama su
prima facia irodymy institutu, kuris yra laisvo jro-
dymo vertinimo principo i§imtis [16]. Didesné jro-
domoji galia suteikiama dokumentams, iSduotiems
valstybés ar savivaldybés institucijy arba patvirtin-
tiems kity valstybés igalioty asmeny nevir$ijant jiems
nustatytos kompetencijos ir laikantis tam tikriems
dokumentams keliamy formos reikalavimy. Tokie
irodymai vadinami oficialiais rasytiniais irodymais ir
turi didesn¢ jrodomaja galia, reiSkiancia, kad juose
nurodyti juridiniai faktai laikomi visiSkai irodytais,
kol jie nepaneigti kitais i{rodymais, iSskyrus liudytoju
parodymus. LR CPK taip pat nurodoma, kad tokia
irodomoji galia gali biiti suteikta ir kitiems dokumen-
tams [13, 197 str.]. Kadangi elektroniné dokumenty
forma taip pat neturi bati diskriminuojama, galima
bity teigti, kad tinkamai valstybés institucijos iSduo-
tas elektroninis dokumentas automatiskai turéty ofi-
cialaus dokumento galia ir turéty didesn¢ irodomaja

galia. Tiesa, kol kas néra nustatytos tvarkos, kaip to-
kie oficialts elektroniniai dokumentai (pvz., Registry
centro iSrasai, pazymos ir kt.) galéty buti iSduodami.

Visais atvejais nagrinédamas pateikty elektroni-
niy duomeny irodomaja vertg teiséjas turi nuspresti,
ar Sie duomenys turi jrodomaja verte, ivertinti, ar in-
formacija, uzfiksuota elektronine forma, yra patiki-
ma. Lietuvoje kol kas néra elektroniniy jrodymuy ver-
tinimo taisykliy, todél galima bandyti remtis uzsienio
valstybiy rekomendacijomis.

Jungtiniy Valstijy Auks$éiausiojo Teismo elekt-
roniniy irodymy vertinimo taisyklése pateiktas deta-
lus sarasas kriterijy, i kuriuos biitina atsizvelgti verti-
nant elektroniniy duomeny patikimuma:

1) budy ir metody, kuriais buvo surinkti, saugoti

ar perduoti irodymai, patikimumas;

2) biidai, kuriais identifikuojamas dokumenta
patvirtings asmuo (teksto autorius);

3) informaciniy sistemy, kuriose elektroniniai
duomenys buvo sugeneruoti ir saugomi, vien-
tisumas, vertinant tiek techning, tiek progra-
ming {ranga;

4) informacijos, kuria remiantis buvo sukurti
elektroniniai duomenys, tipas ir pobiidis;

5) kitokie veiksniai, kurie, teismo nuomone, ga-
1&jo turéti itakos elektroniniy duomeny vienti-
sumui ir tikslumui [17, 7 str.].

Labai svarbi elektroniniy irodymy patikimumo uz-
tikrinimo sritis — tinkamas elektroniniy duomeny saugo-
jimo procesas. Betts nurodo, kad elektroninés informa-
cijos saugojimas yra rizikingas dél palyginti gana greito
Siy duomeny saugojimo priemoniy (elektroniniy duo-
meny saugojimo laikmeny) nusidevéjimo. Kitas elekt-
roniniy duomeny saugojimo i$$iikis — greiti duomeny
saugojimo jrangos (tiek techninés, tiek programinés)
pokyciai. Techniné jranga ir programos sensta palyginti
labai greitai, nauja technika, naujos programos, duome-
ny {raSymo ir nuskaitymo biidai keiciasi kas dveji treji
metai, ir kol kas néra elektroninés sistemos, kurig buty
galima naudoti praéjus daugiau nei trisdeSimciai mety
nuo jos idiegimo.

Stephens (2000a) nurodo, kad daugelj mety archy-
varai visame pasaulyje kiiré vertingy archyviniy duo-
meny iSsaugojimo projektus, tiesa, Sie projektai buvo
skirti jprastiems duomenims, esantiems popieriuje, mik-
rofilmuose ar kitokiuose materialiuose saugojimo ele-
mentuose, i§saugoti [19, p. 8-26]. Siuo metu archyvai
materialia forma saugomus duomenis (dokumentus) pe-
rkelia { elektronines duomeny saugyklas. Aisku, saugant
elektroninius, kaip ir materialios formo, duomenis, is-
kils duomeny integruotumo bei prieinamumo uZztikrini-
mo klausimai. Saugant duomenis elektronine forma is-
kils bent du esminiai probleminiai saugojimo aspektai:

1) labai greiti technologiniai elektroniniy duomeny
saugojimo priemoniy pokyciai;

2) didéjantis visuomenés priklausomumas
elektroniniy dokumenty.

Saugomy elektroniniy duomeny rasys yra:

1) elektroniniai duomenys, atspindintys verslo pro-
cesus ir veiklas, t. y. duomenys, susij¢ su veikos

nuo
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pasekmémis arba patys esantys Siy veikly rezul-
tatas;

2) elektroniniai duomenys, patvirtinantys veiksmus

ar transakcijas.

Stephens nurodo, kad material@is archyviniai do-
kumentai, saugomi materialia forma, gali buti perskaity-
ti ir suprasti be papildomy priemoniy (tarpininky) arba
naudojant itin paprastas priemones (pvz., didinamaji
stiklg) [19, p. 8-26; 20, p. 68—71]. Archyvuojant tokie
dokumentai paprastai idedami | saugykla, sukuriami ju
paieskos aprasai ir dokumentai laikomi atitinkamoje
saugoti tinkamoje aplinkoje. Tokie irasai tinkamoje ap-
linkoje gali bati saugomi deSimtmeciais ir net amziais,
todél materialiy jrasy saugojimas dazniausiai yra vien-
kartiné uzduotis, nereikalaujanti tolesnés papildomos
priezitros. Elektroniniai duomenys i§ esmés skiriasi nuo
materialiy jau vien tuo, kad $iy duomeny negalima pasi-
ekti (perskaityti) be papildomy sudétingy priemoniy
(tarpininky). Sios priemonés yra techniné ir programiné
kompiuteriné jranga, specialiai skirta pasiekti archyvuo-
jamus duomenis ir, kaip Zinoma, kintanti gana spar¢iu
tempu. Kintant kompiuterinei duomeny saugojimo te-
chnikai elektroniniy duomeny saugojimas tampa nuola-
tiniu procesu, siekiant uztikrinti duomeny iSsaugojima ir
nuolatini saugomy duomeny pasiekiamuma.

Elektroninis irasas laikomas tinkamai suarchyvuotu
ir saugomu, tik kai jraSo duomenys yra pasiekiami, pe-
rskaitomi ir autentiski. Siekiant irodyti, kad saugomas
elektroninis jrasas yra nepakeistas ir autentiskas, reikia
atsakyti, ar:

1) duomenys yra tinkamai perkelti | saugojimo

renginj;

2) duomeny saugykla (laikmena) nebuvo paveikta

taip, kad duomenys joje i$sikraipyty;

3) visi teisingi duomenys atgaminti i§ saugyklos;

4) duomeny atgaminimo procesas buvo tinkamas ir

tinkamai atliktas.

Stephens nurodo, kad dar vienas sunkumas, su ku-
riuo susiduriama saugant elektroninius duomenis, —
elektroniniy duomeny laikmeny tinkamumas saugoti ir
ju atsparumas aplinkos poveikiui laikui bégant [20, p.
68—71]. Lyginant su jprastomis rasytinés informacijos
saugojimo priemonémis (knygomis, segtuvais, bylomis,
mikrofilmais), kuriose pazeidimai ir neigiamas aplinkos
poveikis yra aiSkiai matomi, pazaidimai elektroninése
informacijos saugojimo laikmenose dazniausiai nebus
aiskiai pastebimi — juos galima pastebéti tik specialia
franga arba pradéjus naudoti laikmenoje saugomus
elektroninius duomenis. Be to, netgi idealiomis infor-
macijos saugojimo salygomis, elektroninés duomeny
laikmenos yra patikimos tik palyginti trumpa laika.
Lawrence nurodo, kad elektroninés duomeny laikmenos
kol kas néra tinkamos saugoti duomenis ilgg laika [21,
p. 3-5]. Pavyzdziui, $iuo metu informacijai saugoti pla-
¢iai naudojami optiniai CD ir DVD diskai gana greit ga-
li tapti nenaudojami atsiradus naujo tipo talpesnéms ir
patogesnéms saugykloms. Su ta pacia problema susidu-
riama analizuojant naudojamus kompiuteriniy faily
formatus ir jy kaita, kai informacijai saugoti naudojamas
faily standartas laikui bégant pakinta arba visiskai is-
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nyksta. Dél iSvardyty priezasciy kiekvienas elektroniniy
duomeny saugojimo biidas visuomet yra tik tarpinis
sprendimas ir naudojamos duomeny saugyklos privalo
bati laiku atnaujinamos (duplikuojamos) siekiant is$-
vengti klaidy dél duomeny laikmeny nusidévéjimo ir
duomeny saugojimo formaty ir struktiiros naujoviy.

Kaip jau buvo minéta anksc¢iau, svarbus elektroni-
niy duomeny panaudojimo teisme aspektas yra S$iy
duomeny autentiSkumas. I§ pirmo zvilgsnio atrodytu,
kad autentiski elektroniniai duomenys turi buti saugomi
originalia technologija, kuria jie yra sukurti, ir origina-
lios biisenos. Kita vertus, kuo labiau stengsimés islaikyti
duomenis tokia technologija kaip jie ir buvo sukurti, tuo
nepraktiskesnis toks saugojimo budas atrodys laikui beé-
gant. Elektroniniai duomenys laikui bégant kaupsis, ju
saugojimo technologijos keisis, ir ilgainiui saugykla virs
ir techniniy, ir programiniy irenginiy sankaupa, kurig
bus sunku prizitiréti, sudétinga bus vykdyti paieska, ne-
bus i$naudojamos technologinés naujovés.

Svarbu zinoti, kad elektroniniai jrasai laikui bégant
taip pat Siek tiek keiciasi. Tokie poky¢iai turi jtakos
saugomy duomeny autentiSkumui ir néra aiskiai paste-
bimi ir fiksuojami, jei saugykloje néra patikimy saugo-
jimo ir pasikeitimy nustatymo procediiry. Tik tokios
procediiros uztikrins, kad ilgainiui elektroninis jrasas is-
saugos savo autentiSkuma ir bus atgaminamas bei pe-
rskaitomas tinkamai, o tai yra vienas i§ esminiy elemen-
ty pateikiant jrodymus teismui ir vertinant $iy irodymuy
patikimuma. Galima teigti, kad elektroniniy duomeny
pazeidziamumo [angl. fragility] problema turi jtakos Siy
duomeny patikimumui ir be tinkamo duomeny saugoji-
mo procediiry tokiy elektroniniy jraSy autentiSskumas
kelty rimty abejoniy.

Vienas i$ galimy elektroniniy duomeny saugojimo
sprendimo budy yra informacijos perkélimas (kopijavi-
mas) | naujos technologijos saugyklas arba elektroninés
informacijos laikmenas. Elektroniniy duomeny saugo-
jimo ir apdorojimo programinés priemonés turi biiti at-
naujinamos ne reciau kaip kas treji metai. Aisku, tokia
veikla yra gana brangi ir kiekvienu atveju reikalauja di-
deliy personalo pastangy ir tinkamo pasirengimo. Dar-
buotojai turi i8manyti ne tik naujas priemones, bet ir se-
nus duomeny formatus ir gebéti tinkamai sudélioti
duomenis, kad informacija arba svarbi jos dalis perke-
liant nebuity prarasta. Neretai svarbiy duomeny perkéli-
mo procesas pradedamas nuo pilotinio (testavimo) pro-
ceso, kai | nauja sistema perkeliami bandomieji duome-
nys ir zilirima, ar viskas tinkamai naudojama ir pritai-
koma, taisomos klaidos ir neatitikimai, tobulinamas pe-
rkélimo procesas, atrandamas tinkamiausias biisimas
duomeny saugojimo formatas. Tik atitinkamai pasiren-
gus perkeliami tikrieji duomenys. Net dél nedideliy pro-
graminés ar techninés jrangos netikslumy arba Zzmogaus
klaidy perkeliamus elektroninius duomenis galima pra-
rasti. Perkélimo procediiros turi biiti atliekamos taip,
kad tokiu duomeny praradimy biity iSvengta arba Sie su-
trikimai biity laiku pastebéti ir tinkamai paSalinti.

Analizuojant duomeny saugojima negalima praleis-
ti ir tokios didelés ir svarbios duomeny dalies kaip me-
taduomenys — svarbios informacijos apie duomeny



struktiira, tipus, forma ir kita. Metaduomenys yra infor-
macija, kaip dokumentas turi biiti atidaromas ir kokio
tipo informacija jame yra, todél jei néra metaduomeny
arba jie iSkraipyti, saugoti elektroninius duomenis pro-
blemiska. Be to, jei néra metaduomeny, tam tikrais atve-
jais elektroniniy duomeny negalima vertinti kaip doku-
menty ir pateikti jy teismui kaip tinkamo rasytinio iro-
dymo. Metaduomeny saugojimas ypac svarbus, kai or-
ganizacija vykdo transakcijas ir jos fiksuojamos elekt-
roniniais duomenimis, t. y. organizacija naudoja elekt-
roniniy transakcijy apdorojimo sistemas (angl. Transac-
tions processing systems (TPS)). Bantin nurodo, kad
nepatikimos TPS naudojimas yra viena i§ priezasciy,
kodél saugomi elektroniniai duomenys nebus pripaZis-
tami jrodymais [8, p. 12].

ISVADOS

1. Siuo metu teisinéje sistemoje iskyla nemazai
papildomy problemy, susijusiy su elektroninés informa-
cijos panaudojimu teisinio irodinéjimo procese — tai
elektroniniy duomeny pakeitimo (manipuliavimo) pa-
prastumas; elektroninius duomenis siuntusiy asmeny
anonimisSkumas; elektroninés informacijos originalo ne-
buvimas ir kitos.

2. Pagal galiojancius Lietuvos Respublikos istaty-
mus elektroniniai duomenys gali biiti pateikiami at-
spausdinti kaip raSytinis jrodymas, taciau tokiu atveju
kyla formaliy sunkumy pateikiant elektroninius duome-
nis, sugeneruotus tre¢iyjy $aliy; neimanoma jvertinti
kompiuteriy programy veikimo; atspausdinta elektroni-
né sutartis nebus pakankamas jrodymas susitarimo fak-
tui irodyti; sutarties spausdintame blanke nebus Saliy
parasy; nebus galima jsitikinti teksto apsauga.

3. Elektroniniy irodymy patikimumas priklauso
ne tik nuo paties iraso, bet ir nuo daugelio papildomy
veiksniy: elektroniniy duomeny generavimo budy ir
informaciniy sistemy, kuriomis $ie duomenys buvo
generuojami, elektroniniy duomeny saugojimo ir ar-
chyvavimo patikimumo, perdavimo sistemy saugumo,
metaduomeny patikimumo ir kt., todél abejonés dél
elektroniniy duomeny patikimumo gali biti daug di-
desnés, nei vertinant kitus irodymus.

4. Sprendziant iSkeltas Siame straipsnyje elekt-
roniniy irodymy panaudojimo problemas svarstytinas
elektroniniy duomeny kaip atskiros irodymy rasies
civiliniame procese numatymas, atliekant atitinkamus
pakeitimus civilinio proceso istatymuose.

LITERATURA

1. D’Laarni A. Ortiz, Where does the PC go from here? //
BusinessWorld, (Dec. 12, 2001).

2. Weinstein E. Help Im Drowning in E-Mail! // The Wall
Street Journal (Jan. 10 2002)

3. CyberAtlas, Top Online Properties of January 2002 (Feb.
8,2002).

4. Johnston Gretel. You've Got Mail! //International Data
Corporation, News Service, (Sept. 26, 2002).

5. Lietuvos Respublikos mokéjimy istatymas // Valstybés
zinios. 1999. Nr. 97-2775.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

. Lietuvos Vyriausiojo Administracinio Teismo byla Nr.

3K-3-35/2003 m. UAB ,,Bit¢ GS
telekomq “.

“ pries AB ,, Lietuvos

. Lietuvos Auksc¢iausiojo Teismo byla Nr. 3K-3-35/2003

m. AB ,, Lietuvos telekomas“ pries 7. Budros 1 ,,Sékmées
véjas “.

. Bantin P. C. (2001). Indiana Univercity electronic records

project: lessons learned //Information Management Jour-
nal. Vol 35, No 1.

. Council of Europe. Recommendation No. R (81) 20 on

the harmonisation of laws relating to the requirement or
written proof and to the admissibility of reproductions of
documents and recordings on computers.

United Nations Commission on International Trade Law
(UNCITRAL). Recommendation on the Legal Value of
Computer Records (1985). // http://www.uncitral.org/ eng-
lish/ texts/electcom/computerrecords.htm

United Nations Commission on International Trade Law
(UNCITRAL) Model law on electronic commerce //
United Nations General Assembly A/RES/21/162. 1997-
01-30

UNCITRAL Model Law on Electronic Commerce with
Guide to Enactment //UNITED NATIONS PUBLICA-
TION Sales No. E.99.V.4 ISBN 92-1-133607-4

Lietuvos Respublikos civilinio proceso kodeksas // Val-
stybés zinios. 2002. Nr. [X-743.

Lietuvos Auksc¢iausiojo Teismo 2000 m. geguzés 29 d.
nutartis civilingje byloje Nr. 3K-3-619/2000.

Lietuvos Respublikos civilis kodeksas // Valstybés zin-
ios. 2000. Nr.VIII-1864.

Lauzikas E., Mikelénas V., NekroSius V. Civilinio
proceso teisé. I tomas. — Vilnius: Justitia, 2003.

Rules on electronic evidence of Supreme Court of the
United States 2001.

Betts M. Businesses worry about long-term data losses
//Computerworld, Vol. 33, No 38, pp. 22—40.

Stephens D. O. (2000a). Digital preservation: a global in-
formation management problem // Information manage-
ment journal Vol 34. No. 19 pp. 8-26.

Stephens D. O. (2000b) Digital preservation ir the United
Kingdom // Information management journal, Vol 34, No.
4, pp. 68-71.

Lawrence H. A. New perspectives on preserving docu-
ments // National Underwriter Vol 105, No. 5, pp. 3-5.
Lietuvos Respublikos civilinio proceso kodeksas // Val-
stybés zinios. 2002. Nr. IX-743.

Lietuvos Respublikos civilis kodeksas // Valstybés Zin-
i0s. 2000. Nr.VIII-1864.

Wu R. Electronic Transactions Ordinance — Building a
Legal Framework for E-commerce in Hong Kong. 2000
(1) The Journal of Information, Law and Technology
(JILT).

Bohm et al. Electronic Commerce: Who Carries the Risk
of Fraud? 2000 (3) The Journal of Information, Law and
Technology (JILT).

Deturbide M. Liability of Internet Service Providers for
Defamation in the US and Britain: Same Competing Inter-
ests, Different Responses, 2000 (3) The Journal of Infor-
mation, Law and Technology (JILT).

Howard D. 1. The law of evidence / by 1. H. Dennis. 2nd
ed. — London: Sweet & Maxwell, 2002. - LVI, 757 S. - 0-
421-74200-3.

Taylor P. The Scope of Government Access to Copies of
Electronic Communications Stored with Internet Service
Providers: A Review of Legal Standards // Journal of
Technology Law and Policy / FALL 2001 Volume 6, Is-
sue 2.

97



29. Heidi Pearlman Salow. Liability Immunity for Internet
Service Providers — How Is It Working? // Journal of
Technology Law and Policy / FALL 2001 Volume 6, Is-
sue 1.

30. Federal Trade Commission “Privacy Online: Fair Informa-
tion Practices in the Electronic Marketplace” // A Federal
Trade Commission Report to Congress, Canada No.1,
May 2000.

ASPECTS OF USING ELECTRONIC EVIDENCE
IN CIVIL PROCEEDINGS

Rytis Césna "
Mykolas Romeris University

Summary

New technologies empowered us not only to commu-
nicate faster and better, but also to create new business
branches. Every day millions of digital messages and
documents are sent through the global network or tele-
communication systems. Some business processes, service
provisioning and conclusion of contracts can be accom-
plished and all evidence can by accessed only in electronic
environment (in cyberspace). When some facts or events
can be evidentially fulfilled by electronic information only
it is important to ensure acceptability of such information

* Mykolas Romeris University, Faculty of Economic and finance,
lecturer of the Department of informatics and statistics.
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in legal procedures. Everyone wants to be sure that in the
case when some disputes regarding his interest violation
arise, he would be able to defend himself using electronic
data or electronic documents, made for or during the rela-
tionships with other parties. Unfortunately the litigation of
these processes is not so clear as it should be. Internet as a
global communication and information environment has
very many problems regarding its internationality, anonym-
ity and insecurity. The information can be accessed from
everywhere and can be displayed everywhere. Thus we
must have the possibility to use this information in the
court to prove what has happened or should have hap-
pened.

It is clear that our country eventually will begin to use
electronic evidences very widely because the computeriza-
tion processes are very fast. The position of EU and
Lithuanian Government on implementation of electronic
communications like e-government, electronic studies,
medicine and other forms of electronic relationships pro-
vide background for treating electronic evidences as equal
to common evidences.

Keywords: electronic data, electronic evidence, elec-
tronic commerce, digital signature.





