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Anotacija. Siame straipsnyje nagrinéjama, kaip kibernetiniy technologijy panaudoji-
mas ginkluory konflikry (kibernetinio karo) kontekstuose veikia tarptauting humanitaring
teisg. Konkreciai aptariami trys probleminiai aspektai: ar egzistuojanti tarptautiné huma-
nitariné teisé is principo gali reguliuoti tokius naujoviskus reiskinius kaip kibernetinis ar
kibernetizuotas ginkluotas konfliktas, antra, kokiq jtakq kibernetiniy priemoniy panaudo-
Jimas daro ginkluoto konflikto sampratai, tretia, kaip kibernetiniy priemoniy atsiradimas
ginkluoto konflikto kontekste gali paveikti kombatanto (bei asmens, naudojancio ginkluorg
Jjéga) institutq. Pirmasis probleminis klausimas teoriskai sprendzZiamas gana aiskiai, taciau
antrasis ir treciasis rodo svarbius esamo teisinio reguliavimo aiskinimo pokycius, kai nemaza
dalis klasikiniy kriterijy praranda prasme, o naujieji kriterijai pasizymi tam tikru teisiniu
neapibréztumu.

Reiksminiai Zodziai: ginkluotas konfliktas, kibernetinis ginkluotas konfliktas, tarp-
tautiné humanitariné teisé, kibernetinis ginklas.
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Jvadas

Kai 2013 m. vasarg prasidéjo DDoS atakos pries§ Lietuvos tinklalapius, jskaitant ir
populiariausig naujieny portalg delfi.lt, ir Lietuvos pareigiinai prabilo apie kibernetines
grésmes, susiriipinta tiek, kad Lietuvos pirmininkavimo ES Tarybai laikotarpiu 2013 m.
tam norima skirti papildomy pajégumy’, net sukurta speciali Vidaus reikaly ministerijos
kibernetinio saugumo taryba®. Taigi, Lictuvoje jau irgi pripazjstama, kad kibernetiniy
puolimy grésmes yra aktualios, realios ir esmingai kitokio pobtidzio nei ankstesnés. Ir
gana keista, kad Lietuva valstybés lygmeniu tik taip vélai susir@ipino Siais klausimais.
Juk Siuolaikinés visuomenés ir valstybés funkcionavimas jau nebejsivaizduojamas be
informaciniy technologijy. Atitinkamai kyla vis daugiau grésmiy, kad netrukus puoli-
mai prie$ valstybiy informacines sistemas galés sukelti net daugiau zZalos nei jprastinés
ginkluotos jégos panaudojimas.

Kad problema néra lauzta i§ pirsto, jau patyré misy kaimyné Estija — 2007 m. ji
tapo kibernetiniy puolimy taikiniu®, kibernetiniai puolimai uzklupo ir Gruzija 2008 m.
karo su Rusija metu?, o kol kas sékmingiausias ir grésmingiausias kibernetinio puolimo
pavyzdys — STUXNET viruso, sugadinusio Irano urano sodrinimo gamyklos centrifu-
gas, sukiirimas ir panaudojimas’. MaZesni incidentai, tokie kaip kibernetinis $pionaZzas,
duomeny vagysteés ir pan., yra pasaulio kasdienybé. Tyrinétojai pastebi, jog kibernetiniy
priemoniy galimybés puikiai pildo vadinamyjuy ,,ketvirtos kartos kary*, kuriems btidinga
maoisty ,,slinkties strategija“ ir alternatyviy hierarchijy kiirimas, gresiantis valstybés
teisétumui ir stabilumui, konstrukta?®.

Galima skirti du variantus, kaip kibernetiniy priemoniy panaudojimas gali pasi-
reiksti ginkluoto konflikto kontekste. Pirmas — tai kibernetiniy priemoniy taikymas
vykstan¢io ginkluoto konflikto metu (pavyzdziui, Salia tradiciniy ginkluotos jégos pa-
naudojimo biidy pasitelkiamos kibernetinés priemonés — kaip nutiko Gruzijoje, tai biity
tarsi kibernetizuotas jprastinis ginkluotas konfliktas), antra, tai ginkluotas konfliktas,
vykdomas vien kibernetinémis priemonémis (toks atvejis galéty biiti STUXNET, jeigu
bty jrodyta, kad jis buvo sukurtas ir panaudotas valstybiy). Ir pirmasis, ir antrasis va-

1 Fuks, E. I§vada po susitikimo su prezidente: vargu ar apsiginsime nuo didesnés atakos. delfi./t [interakty-
vus]. [zitréta 2013-06-04]. <http://www.delfi.lt/news/daily/lithuania/isvada-po-susitikimo-su-prezidente-
vargu-ar-apsiginsime-nuo-didesnes-atakos.d?id=61545466>.

2 Isteigta Kibernetinio saugumo taryba. Lietuvos Respublikos vidaus reikaly ministerija [interaktyvus].
[zitréta 2013-07-09]. <http://www.vrm.lt/go.php/lit/Isteigta-kibernetinio-saugumo-taryba-/830>.

3 Traynor, 1. Russia accused of unleashing cyberwar to disable Estonia. The Guardian [interaktyvus]. [ZiT-
réta 2013-07-01]. <http://www.guardian.co.uk/world/2007/may/17/topstories3.russia>.

4 Haddick, R. This Week at War: Lessons from Cyberwar 1. Foreign Policy [interaktyvus]. [ziGréta 2013-
07-01]. <http://www.foreignpolicy.com/articles/2011/01/28/this_week at war lessons from cyberwar i>.

5 Kushner, D. The Real Story of Stuxnet. /EEE Spectrum [interaktyvus]. [zitréta 2013-07-01]. <http://
spectrum.ieee.org/telecom/security/the-real-story-of-stuxnet>.

6 Liles, S.; Dietz, J. E.; Rogers, M.; Larson, D. Applying Traditional Military Principles to Cyber Warfare.
2012 4th International Conference on Cyber Conflict Proceedings. Czosseck, C.; Ottis, R.; Ziolkowski, K.
(eds.). Tallinn: NATO CCD COE Publications, 2012, p. 175 [interaktyvus]. [zitiréta 2013-07-01]. <http://
www.ccdcoe.org/publications/2012proceedings/CyCon_2012 Proceedings.pdf>.
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riantai kelia daug klausimy. Pirmiausia jie diktuojami technologinés specifikos. Kaip
visi suprantame, kibernetinio puolimo faktiSkai neriboja geografinés valstybiy sienos.
Yra netgi dar sudétingiau — kaip teisingai pasteb¢jo po kibernetiniy puolimy pries Estija
elektroninio saugumo firmy specialistai, nustatyti pradinj arba centrinj puolimo Saltinj
(o ne jo iSnaudojamus uzvaldytus kompiuteriy tinklus, vadinamus botnet) yra beveik
nejmanoma’. Be to, netgi paties kibernetinio ,,ginklo* analizé gali uztrukti labai ilgai —
pavyzdziui, STUXNET buvo aptiktas 2010 m., ir iki Siol néra iki galo tikslios informaci-
jos, kas ji sukure, daug kas vis dar paremta prielaidomis, maza to, teigiama, kad tai, kas
galbiit prasidéjo kaip valstybiy kuriamas ginklas, véliau tapo kriminaliniy nusikaltéliy
jkvépimu?. Taigi, temos aktualumas neturéty kelti abejoniy.

Kibernetiniai puolimai, kibernetiniy priemoniy panaudojimas — gana naujas reis-
kinys. Kyla pagrjstas klausimas, kaip kibernetinio ginkluoto konflikto klausimus spres-
ty tarptautiné teis¢, o dar konkreCiau — tarptautiné humanitariné teis¢? Atsakymy i §i
klausimg ieSkoma aktyviai. Stai 2012 m. po NATO Kibernetinés gynybos kompetenci-
jos centro (angl. NATO Cooperative Cyber Defence Center of Excellence) egida buvo
parengtas ,,Talino vadovas dél tarptautinés teisés, taikytinos kibernetiniams karams”
(toliau — Talino vadovas), méginantis atsakyti j daugelj klausimy, susijusiy su kiberneti-
niais konfliktais'®. Ta¢iau, nepaisant to, kad mokslininkai pasisako jvairiais kibernetinio
karo klausimais'', galutinio aiSkumo daugeliu klausimy néra, tod¢l tai — vis dar plati
erdvé atsakymy paieskai.

Taigi, Sio straipsnio tikslas — atsakyti j klausimg, kokios galimybés de lege lata
tarptauting humanitaring teise taikyti kibernetiniy kary kontekste, identifikuoti teisinio
reguliavimo problemas ir pasitilyti galimus jy sprendimo biidus. Tyrimo objektas — jvai-
rlis tarptautinés humanitarinés teisés mechanizmai bei institutai, konkreciai — ginkluo-
to konflikto institutas bei asmens, naudojancio ginkluota jéga (kombatanto), institutas.
Tyrimo metodai — Saltiniy analizés, byly analizés, sisteminés analizés, istorinis ir kiti.

Sis straipsnis susideda i§ trijy teminiy daliy: pirmoje aptariamas tarptautinés huma-
nitarinés teisés pritaikomumas naujiems reiskiniams, antroje nagriné¢jama, kiek dabarti-
né ginkluoto konflikto samprata tinkama kibernetinio karo realijoms, tre¢ioje analizuo-
jama, kokie poky¢iai galéty laukti kombatanto savokos kibernetinio ginkluoto konflikto
kontekste.

Pora pastaby dél Siame straipsnyje vartojamos terminologijos. Straipsnio tekste zZo-
dis ,,karas“ vartojamas kaip apraSomasis, bendrosios prasmés terminas, apimantis patj

7 Anderson, N. Massive DDoS attacks target Estonia; Russia accused. Arstechnica.com [interaktyvus]. [ZiG-
réta 2013-07-01]. <http://arstechnica.com/security/2007/05/massive-ddos-attacks-target-estonia-russia-
accused/>.

8 Kushner, D., supra note 5.

9 Tallinn Manual on the international Law Applicable to Cyber Warfare. Schmitt, M. N. (ed.). Cambridge
University Press, 2013.

10 Tiesiog buty negrazu nepasidziaugti misy kaimyny esty tikslingumu, kai 2007 m. kibernetinés atakos
pries Estija iSprovokavo ne $iaip atsaka, o visg iniciatyvy serija, jskaitant ir NATO Kibernetinés gynybos
kompetencijos centro jsteigima ir minétajj Talino vadova.

11 Pavyzdziui, 2012 m. Taline jvyko jau ketvirtoji Kibernetiniy konflikty konferencija, kurios medziaga Sis
straipsnis gausiai paremtas.
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jvairiausig ginkluotos jégos panaudojimo pasireiskima (tarptautinj ginkluota konflikta,
netarptautinj ginkluotg konflikta, misrias arba sunkiai identifikuojamas situacijas, tokias
kaip ,,antiteroristinés operacijos®), o ne kaip specifinis teisinis terminas, kaip jis buvo
suprantamas klasikinéje karo teis¢je. Terminas ,,kibernetiné priemoné* Siame straipsny-
je reiskia bet kokj programinj, technologinj ar kita sprendima, skirta panaudoti kiberne-
tinio karo metu priesui ar oponentui susilpninti, jam pakenkti, jskaitant ir kibernetinius
ginklus (t. y. kibernetines priemones, savo poveikiu prilygstancias jprastiniy ginkly po-
veikiui).

1. Tarptautinés humanitarinés teisés reguliavimo ypatybés ir
nauji reiskiniai

Kibernetiniai puolimai ir apskritai jégos panaudojimas kibernetiniu biidu yra ne-
abejotinai naujas reiskinys. Tuo tarpu tarptautiné teisé néra toji teisés sistema, kuri |
kiekvieng pokytj gali reaguoti tuoj pat, naujomis, tiksliai nukreiptomis j reiskinj ir ais-
kiai suformuluotomis teisés normomis. Tarptautiniy sutar¢iy sudarymo ar tarptautiniy
paproéiy susiformavimo procesas ilgas, daugialypis ir sudétingas. Si jzvalga tinka ir
tarptautinei humanitarinei teisei. Pavyzdziui, Zenevos konvencija dél karo belaisviy ap-
saugos (pirmasis jos variantas'?) buvo priimta 1929 m., nors jos poreikis tapo akivaizdus
bitent Pirmojo pasaulinio karo metu, 1914-1918 m. Taciau prireiké 11 mety, kad ji
atsirasty popieriuje. Be abejo, jeigu dabar biity pradéta galvoti apie atskirg konvencija,
skirtg kibernetiniam karui, procesas uztrukty, nors tokiy bandymy yra. Bet laiko i§samiy
naujy normy kiirimui, kaip rodo tarptautiniai incidentai, néra. Kibernetiniai karai — lygiai
toks pats naujoviskas reiskinys, kaip privaciy kariniy / saugumo kompanijy veikla, ne-
pilotuojamy orlaiviy ir autonominiy kovos sistemy specialaus reguliavimo nebuvimas.
Taigi, reikia atsakyti j principinj klausima, ar tarptautiné bei tarptautiné humanitariné
teisé gali ir yra pajégi reguliuoti kibernetines priemones ginkluoto konflikto kontekste?

Taigi, kalbant apie tarptauting teise ir kibernetinio ginkluoto konflikto reguliavima,
vélgi galima iSskirti dvejopa pozitrj: pirma, skeptiska, manant, kad tarptautiné teisé, o
juo labiau — tarptautiné humanitariné teisé — naujoms realijoms yra visiskai nepritaikyta
ir netgi daranti kliGitis nacionaliniam saugumui. Biitent taip pasisako Jeremy A. Rab-
kinas ir Arielas Rabkinas'. Vis délto dauguma kity autoriy, jskaitant ir Talino vadovo
autorius, mano, kad ir tarptautinés teisés, ir tarptautinés humanitarinés teisés normos
taikytinos ir kibernetiniams konfliktams / kibernetinés kovos veiksmams'*.

12 1929 m. Convention relative to the Treatment of Prisoners of War. Geneva, 27 July 1929 [interaktyvus].
[zitréta 2013-07-01]. <http://www.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentld=0BDEDDDO046FD
EBA9CI12563CD002D69B 1 &action=openDocument™>.

13 Rabkin, J. A.; Rabkin, A. To Confront Cyber Threats, We Must Rethink the Law of Armed Conflict. Koret-
Taube Task Force on National Security and Law [interaktyvus]. [zitréta 2013-07-01]. <http://media.hoover.
org/sites/default/files/documents/EmergingThreats Rabkin.pdf>.

14 Tallinn Manual, supra note 9, p. 17.
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Pritartume nuomonei, kad, nepaisant visy naujausiy technologiniy, visuomeniniy,
politiniy tendencijy, kad pagrindinés keturios Zenevos konvencijos buvo priimtos dar
1949 m.", kai kurios jy normos ateina dar i§ XIX a. vidurio ir i§ tiesy atrodo beviltiskai
pasenusios naujyjy ginkluoty konflikty kontekste, yra tarptautinés humanitarinés teisés
normy, pritaikytiny ir kibernetiniams konfliktams. Pirmiausia tai pasakytina apie tarptau-
tinés humanitarinés teisés principus. Dar 1899 m. F. Martensas pateike i8lyga: ,,Kol ne-
bus skurtas pilnesnis karo jstatymy rinkinys, Aukstosios Susitariancios Salys mano, kad
yra svarbu pabreézti, kad atvejais, kuriy neapima Sie jy priimti Nuostatai (t. y. 11 Hagos
konvencija dél sausumos karo jstatymy ir papro¢iy patvirtinti Sausumos karo nuostatai —
aut. past.), gyventojai ir kovotojai lieka apsaugoti tarptautinés teisés principy, kurie kyla
is civilizuoty tauty jprociy, ZmoniSkumo jstatymy ir visuomenés sqzinés reikalavimy.*'®
Truputj performuluota $i nuostata buvo perkelta ir j 1949 m. Zenevos konvencijy 1977
m. I papildoma protokolg dél tarptautiniy ginkluoty konflikty auky apsaugos'’ (toliau —
I protokolas) 1 straipsnio 2 dalj bei 1949 m. Zenevos konvencijy 1977 m. II papildomo
protokolo dél netarptautiniy ginkluoty konflikty auky apsaugos'® (toliau — II protokolas)
preambule. Taigi, §i formuluoté reiskia, kad ginkluoto konflikto metu i§ principo yra
nejmanoma situacija, kurios tarptautiné humanitariné teisé visiskai nereguliuoty. Tos
pacios nuomonés véliau laikeési ir Tarptautinis Teisingumo Teismas Branduoliniy ban-
dymy konsultacinéje iSvadoje, pasisakes, jog ,,ginkluoto konflikto teis¢ taikoma visoms
ginkluotos kovos formoms ir visiems ginklams, praeities, dabarties ir ateities'**, kadan-
gi bet kokia kita iSvada blity nesuderinama su humanitariniais principais ir Sios teisés
tikslu (tai diktuoja tarptautinés humanitarinés teisés paskirtis). Taigi, net jeigu neturime
specialiyjy normy, visada galime pasitelkti tarptautinés humanitarinés teisés principus:
karinés biitinybés, atskyrimo, zmoniskumo, proporcingumo. Sie principai ne tik turi
aiSky paprotinj pobtudj, jie uzfiksuoti tarptautings teisés aktuose ir teismy jurisprudenci-
joje. Todél atskyrimo principas ir kibernetiniame kare reiks tg patj, kg ir jprastame kare:
visada privaloma skirti karinius ir civilius objektus®, net jeigu kibernetinio konflikto
metu dél to gali kilti dideliy technologiniy sunkumy (pavyzdziui, kaip pazymi EastWest

15 1949 m. rugpjiicio 12 d. Zenevos konvencija dél suzeistyjy ir ligoniy padéties veikianéiose armijose pa-
gerinimo, Valstybés Zinios. 2000, Nr. 63-1905 (I ZK); 1949 m. rugpjicio 12 d. Zenevos konvencija ,,Dél
suzeistyjy, serganciyjy ir skestanciyjy ginkluotyjy pajégy nariy jiirose padéties pagerinimo*. Valstybés
Zinios, 2000, Nr. 63-1906 (II ZK); 1949 m. rugpjicio 12 d. Zenevos konvencija ,,Dél elgesio su karo be-
laisviais“. Valstybés zinios. 2000, Nr. 63-1907 (Il ZK); 1949 m. rugpjacio 12 d. Zenevos konvencija ,,Dél
civiliy apsaugos karo metu®. Valstybés Zinios. 2000, Nr. 63-1908 (IV ZK).

16  Hague Convention (II) with Respect to the Laws and Customs of War on Land and its annex: Regulations
concerning the Laws and Customs of War on Land. The Hague, 29 July 1899 [interaktyvus]. [ZiTiréta
2013-07-01]. <http://www.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentld=CDOF6C83F96FB459C12
563CD002D66A 1&action=openDocument>.

17 1949 m. Zenevos konvencijy papildomas protokolas dél tarptautiniy ginkluoty konflikty auky apsaugos
(I protokolas). Valstybés Zinios. 2000, Nr. 63-1909.

18 1949 m. Zenevos konvencijy papildomas protokolas dél tarptautiniy ginkluoty konflikty auky apsaugos
(I protokolas). Valstybés zinios. 2000, Nr. 63-1910.

19 Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, I.C.J. Reports 1996, para. 86,
p- 259.

20 Supra note 17, 52 straipsnis; supra note 18, 13 straipsnis.
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instituto ataskaitos ekspertai, vienas i$ svarbiy sprendimy, kuriuos valstybés turéty rim-
tai apsvarstyti, — tai atskyrimas civilinés ir karinés kibernetinés infrastruktiiros, kurios
§iuo metu yra visiskai susipynusios?').

Taip pat kibernetinio ginkluoto konflikto metu gali biiti taikomos ir konkrecios,
tarptautinése sutartyse jtvirtintos normos. Pavyzdziui, tikrai galime teigti, kad komba-
tanto savoka naujyjy ginkluoty konflikty kontekste tam tikrais aspektais yra pasenusi
ir jai keliami kai kurie klasikiniai reikalavimai, pavyzdziui, fiksuotas i§ toli matomas
zenklas?? turi prasmés tik fiziniame masSio lauke. Kibernetiniy priemoniy panaudojimo
kontekste fizinio miiSio néra, tad ,,i$ toli matomas nuolatinis zenklas® skamba absur-
diskai (ypac jeigu pamégintume tai jsivaizduoti vizualiai); lygiai taip pat atrodo netgi [
Protokolo modifikuota, atnaujinta taisykle, kad puolimo metu uztenka, jog prieSininkas
mato atvirai neSiojama ginkla, jeigu asmuo nori iSsaugoti kombatanto statusa ir kar-
tu — teis¢ buti karo belaisviu®, tad Siy normy taikymas kibernetiniam karui jau neturi
prasmés. Bet, pavyzdziui, specialios taisyklés, kad negalima pulti sanitariniy jstaigy ir
daliniy*, kad puolimo metu reikia imtis atsargumo priemoniy, kad kuo maziau nukenté-
ty civiliai objektai® (beje, STUXNET atvejis tuo ir jdomus, kad virusas buvo nutaikytas
daryti zalos biitent kariniam (ar bent jau misrios paskirties) objektui — urano sodrinimo
gamyklai*®), kuo puikiausiai taikytina ir ginkluoto konflikto, kurio metu naudojamos
kibernetinés priemonés, atveju.

Taigi, galime konstatuoti, kad kibernetinio ginkluoto konflikto metu tarptautiné hu-
manitaring teis¢ yra taikytina, nors ir ne visas jos normas jmanoma objektyviai pritaikyti
kibernetinio konflikto realijoms, taciau tai nereiskia, kad kibernetinis konfliktas vykty
teisiniame vakuume. Net jeigu néra specialaus reguliavimo, pirmiausia taikytini ben-
drieji tarptautinés humanitarings teisés (paprotiniai) principai.

2. Ar vien kibernetinis ginklo panaudojimas gali bati pripazintas
ginkluotu konfliktu?
Tai yra bene jdomiausias klausimas, kurj kelia kibernetinis ginklas. Norédami | jj

atsakyti turime grjzti prie gana komplikuotos ginkluoto konflikto sgvokos ir jg jvertinti
naujy realijy kontekste. Ginkluoto konflikto terminas tarptautinéje teiséje pirma kartg

21 Rauscher, K. F.; Korotkov, A. Working towards rules for governing cyber conflict. Rendering the Geneva
and Hague Conventions in Cyberspace. New York: EastWest Institute, 2011 [interaktyvus]. [Zitréta
2013-07-01]. <http://www.ewi.info/working-towards-rules-governing-cyber-conflict>.

22 Supra note 15, 4 str.

23 Iprotokolas, supra note 17, 44 str.

24 17K, supra note 15,19 str.

25 1 protokolas, supra note 17, 5758 str.

26 Fanelli, R.; Conti, G. A Methodology for Cyber Operations Targeting and Control of Collateral Damage in
the Context of Lawful Armed Conflict. 2012 4th International Conference on Cyber Conflict Proceedings,
supra note 6, p. 327.
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pasirodé 1949 m. Zenevos konvencijose (2 ir 3 bendrieji straipsniai), ta¢iau n¢ viename
tarptautinés teisés akte Si sagvoka nebuvo tiksliai apibrézta.

Zenevos konvencijy komentare, parengtame Tarptautinio Raudonojo Kryziaus ko-
miteto, akcentuojama, kad bet koks nesutarimas tarp valstybiy, sukeliantis ginkluotyjy
pajégy panaudojima, yra ginkluotas konfliktas?’. Siame apibrézime yra du esminiai ele-
mentai: subjekto — valstybeés, ir priemonés — ginkluotyjy pajégy. Sis apibrézimas buvo
patvirtintas ir Tribunolo buvusiai Jugoslavijai sprestoje Tadic byloje®, taip pat kitose
bylose. I protokolas taip pat tarptautiniais ginkluotais konfliktais nurode laikyti atvejus,
kai tautos, jgyvendindamos Jungtiniy Tauty Chartijoje jtvirtinta tauty apsisprendimo
teise, kovoja su svetimsaliy okupacija, kolonijine priespauda ar rasistiniu rezimu?, taigi,
Salia valstybés atsiranda dar vienas subjektas — tautos, siekiancios nepriklausomybeés.
Situacija kiek kitokia, kai kalbame apie netarptautinj ginkluotg konfliktg. Siuo atveju,
vélgi daugiausia pagal Jugoslavijos tribunolo jurisprudencija, tokiu konfliktu laikytina
uzsitgsusi ginkluota prievarta tarp valstybés ir organizuoty disidenty grupiy arba tarp or-
ganizuoty disidenty grupiy®. Taigi, atsiranda papildomi kriterijai, tokie kaip ,,uzsitgsusi
ginkluota prievarta“ ir reikalavimas, kad disidentiné konflikto pusé biity ,,organizuota‘.
Pateike Siuos kriterijus, turime pazitiréti, kaip jie siejasi su kibernetinio konflikto ypa-
tybémis.

Be jokios abejonés, kibernetiné jéga ar ginklas yra priemoné, kuri panaudojama
ginkluotos kovos veiksmy metu. Tiek tarptautinis, tiek netarptautinis konfliktas kaip
fakting situacijos vertinimo esmg¢ iSkelia patj ginkluotos kovos buvimo momenta. Ta-
¢iau atkreiptinas démesys, kad tarptautiniam ginkluotam konfliktui nekeliamas joks
intensyvumo ar trukmeés laike kriterijus, t. y. pirmenybé tarsi atiduodama ginkluotos
jégos panaudojimo subjektui. Kitaip tariant, vos ne bet koks ginkluotas susirémimas
panaudojant valstybés ginkluotas pajégas (bent vienos) prie$ kita bus tarptautinis gin-
kluotas konfliktas. Taigi, jeigu valstybés ginkluotosios pajégos panaudos kibernetinj
ginkla pries kita valstybe, tai gali biiti tarptautinio ginkluoto konflikto pradzia. Tokios
nuostatos laikomasi ir Talino vadove®'. Kita vertus, kibernetinés priemonés gali biti la-
bai jvairaus pobiidzio: pavyzdziui, DDoS atakos — tai tiesiog serveriy darbo trikdymas;
tai gali buti slaptos informacijos ieSkojimas ir pasisavinimas; tai gali biti ir jrangos
gadinimas. Taigi, kur toji riba, kai kibernetiné priemoné tampa ginklu, savo poveikio
jéga galingiu idprovokuoti ginkluota konflikta? Stai ¢ia mes susiduriame su tam tikru
pozitiriu komplikuota tarptautinés humanitarinés teisés ir tarptautinés vieSosios teises
santykio problema, kuri kibernetinio ginklo atveju sukuria papildomy sunkumy.

27  Commentary - Art. 2. Chapter I: General provisions [interaktyvus]. [zitiréta 2013-07-01]. <http://www.
icrc.org/applic/ihl/ihl.nsf/Comment.xsp?viewComments=LookUpCOMART &articleUNID=41229BA 1
D6F7ES573C12563CD00519E4A>.

28  Prosecutor v. Dusko Tadic, Decision on the Defence Motion for Interlocutory Appeal on Jurisdiction, IT-
94-1-A, 2 October 1995, para. 70.

29 I protokolas, supra note 17, 1 str.
30  Prosecutor v. Dusko Tadic, supra note 28.
31 Tallinn Manual, Rule 22, supra note 9, p. 71.
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Kaip jau minéjome, tarptautiné humanitariné teis¢ techniskai arba materialiai zZvel-
gia ] ginkluota konflikta kaip j ginkluotos jégos panaudojimo fakta, kurio kriterijy ar po-
zymiy teisés aktuose nedetalizuoja. Toks sprendimas suprantamas, nes bet kokiy jégos
panaudojimo fakto tikslesniy riby nustatymas leisty jais galimai manipuliuoti. Tac¢iau
ginkluotos jégos panaudojima, t. y. ginkluotos jégos panaudojimo teisétuma, reguliuoja
ne tik tarptautiné humanitariné teis¢ (jus in bello), bet ir tarptautinés viesSosios teisés da-
lis, vadinama jus ad bellum (arba jus contra bellum). Biitent joje yra vartojamos tokios
savokos kaip ,,jéga* ir — mums bene svarbiausia — ,,ginkluotas uzpuolimas®, jtvirtinta
Jungtiniy Tauty Chartijos* 51 straipsnyje kaip pagrindas teisei | savigyng. Problema
ir ta, kad tarptautiné humanitariné teisé¢ siekia samoningai atsiriboti nuo jus ad bellum
reguliavimo, vélgi, dél skaudziy istoriniy pamoky, kai valstybés, net ir vykdydamos
plataus masto ginkluotos kovos veiksmus ar okupacijas, nepripazindavo tokiy veiksmy
ir netaikydavo karo teisés (vienas ryskiausiy pavyzdziy — 1939 m. Soviety Sajungos
jvykdytas Lenkijos uzpuolimas).

Teoriskai, kalbédami vien apie tarptauting humanitaring teis¢, mes turétume igno-
ruoti ,,ginkluoto uzpuolimo* savoka, kadangi tarptautiné humanitariné teisé turi savus
terminus: bendro pobtidzio ,,ginkluotos kovos veiksmai* (angl. hostilities) bei speci-
fiskai apibréziamg ,,puolimg™* (angl. attack). Taliau ,,puolimas“ ginkluoto konflikto
pradziai nustatyti yra netinkamas, nes jo paskirtis tarptautinéje humanitaringje teiséje —
kitokia, jis skirtas apibrézti taisykles, taikomas puolimo metu, o ne atskleisti konflikto
pradzios momenta. Tuo tarpu ,,ginkluotos kovos veiksmy* savoka normatyviai neapi-
brézta* ir, vélgi, aktuali ne tik ginkluoto konflikto kvalifikavimo momentui, bet ir visai
jo eigai. Taigi, pradinis ginkluoto konflikto momentas, tas, nuo kurio turi biiti pradéta
visa apimtimi taikyti tarptautiné humanitariné teise, bent jau aiSkumo prasme, sietinas ir
su ,,ginkluoto puolimo* sgvoka, kaip minéta, ateinancia i§ tarptautinés vieSosios teisés ir
konkreciai — savigynos instituto.

Kaip pastebi Michaelis N. Smith’as, dar Nicaragua byloje Tarptautinis Teisingu-
mo Teismas pasake, jog ginkluotas puolimas turi turéti tam tikrg mastg ir pasekmes™®.
Kitaip tariant, $iuo klausimu mes turime Siek tiek nutolti nuo humanitarinés teisés ir
grizti prie bendryjy ginkluotos jégos draudimo klausimy tarptautingje teis¢je. IS tiesy,
dabartiné tarptautine teis¢ ginkluota uzpuolima vertina daugiau maZziau per jprastiniy
ginkly (vadinamy ,.kinetiniais®), kurie sukelia pasekmes Zzmogui ar turtui, prizme¢. Kaip
raSo Y. Dinsteinas, yra biitinas tam tikras, minimalus ginkluotos jégos lygis, kurj lai-

32 Jungtiniy Tauty Chartija. Valstybés zZinios. 2002, Nr. 15-557.

33 Iprotokolo 49 str.: ,,,,Puolimai‘ reiskia prievartos veiksmus priesininko atzvilgiu, nepaisant, ar tai daroma
puolant, ar ginantis.*

34 Pagal Tarptautinio Raudonojo Kryziaus Komiteto eksperty parengtas Tiesioginio dalyvavimo ginkluotos
kovos veiksmuose aiSkinamasias gaires pagal tarptauting humanitaring teisg, ginkluotos kovos veiksmai
apibréziami kaip ,.kolektyviai konflikto Saliy naudojamos priemonés ir budai pakenkti priesui®. Interpre-
tive guidance on the notion of direct participation in hostilities under international humanitarian law.
Melzer, N. (ed.). Geneva: International Committee of the Red Cross, 2009, p. 43.

35 Schmitt, M. N. “Attack” as a Term of Art in International Law: The Cyber Operations Context. 2012 4th
International Conference on Cyber Conflict Proceedings, supra note 6, p. 288.
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kytume ginkluotu puolimu?®, bet i§ esmés tas lygis niekur néra tiksliai apibréztas, taigi,
jis vertinamas kiekvienu konkrec¢iu atveju. Ir, kaip juokauja tas pats autorius, jeigu St-
vis | kitos valstybeés teritorija pataiké | medj arba tik uzmuse karve, tai nebus ginkluo-
tas uzpuolimas®’. Perkeliant §j klausimg j kibernetiniy priemoniy konteksta, klausimy
kyla dar daugiau. Pavyzdziui, kaip pastebi Louise’as Arimatsu, kenkian¢ios programos
(angl. malware) nesukurtos taip, kad zudyty ar Zaloty Zmones, ir jos nebiitinai gadins
ar naikins turta. Be to, tai priklauso nuo to, kaip apibréSim ,,turtg*: ar jis apimty tinklo
sistemas, programas ir duomenis**? Taip, pasekmémis kibernetinis puolimas irgi gali
zudyti — pavyzdziui, sutrikdzius traukiniy kontrolés sistema ir sukélus avarija, kurio-
je buvo zmoniy auky, taciau kaip vertintinas kibernetinis puolimas, kuris, pavyzdziui,
paveiks Salies banky sistema, bet nieko nenuzudys, netgi nesugadins turto? Vis délto
yra svarstymy, jog kibernetiniai puolimai, skirti sunaikinti ar sugadinti kitos valstybés
kritines infrastruktiiras, nors ir neatneSantys mirtinos zalos, gali biiti laikomi ginkluotu
uzpuolimu®, ir vien tai jau yra didelis tradicinés paradigmos poslinkis. Tod¢l vadina-
masis ,,kinetinis* vertinimo kriterijus, kuris reiskia, kad puolimas biity vertinamas per
tai, ar jprastomis, kinetinémis priemonémis (sprogmenys, Saudmenys, raketos, bombos,
kt.) galima pasiekti tokio paties rezultato — tinka tik i§ dalies. Tai pastebéta jau seniai, ir
Michaelis N. Schmitas dar 1999 m. suformulavo platy kibernetinio puolimo vertinimo
kriterijy saraSa, kuris paremtas vadinamuoju ,,pasekmiy pozitriu“ (angl. effects-based
approach). Stai kokie pasiiilyti kriterijai:

Sunkumas — puolimo intensyvumas ir apimtis, t. y. kaip placiai buvo paliesta infras-
truktira, kokia Zalg atnes¢, kiek pajégumy naudoja ir kt.;

Trukmeé — kaip ilgai puolimas ar jo sukeltos pasekmés truko;

Tikslingumas — kiek neigiamy pasekmiy priezastis yra biitent puolimas;

Invazyvumas — kiek glaudziai puolimas buvo nukreiptas biitent pries valstybeg;

ISmatuojamumas — kaip lengvai galima nustatyti, apskaiciuoti nuostolius;

Teisétumo prezumpcija — vertinama, ar veiksmas yra teisétas pagal tarptauting teise®.

Kaip matome, Sie kriterijai gana placiai ir lanksciai leidzia analizuoti incidenta ir
pagal juos net ir puolimai, kurie i§ pirmo Zvilgsnio neatrodyty kaip ,,ginkluoti®, galéty
jiems prilygti. Talino vadove $is klausimas sprendziamas per du lygius: 11 taisykl¢je nu-
rodoma: ,,Kibernetiné operacija yra jégos panaudojimas, kai jos apimtis ir pasekmés yra

36  Dinstein, Y. War Aggression and Self Defence. 4th ed. Cambridge University Press, 2005, p. 173.

37 Ibid.,p. 175.

38  Arimatsu, L. A Treaty for Governing Cyber-Weapons: Potential Benefits and Practical Limitations. 2012
4th International Conference on Cyber Conflict Proceedings, supra note 6, p. 97.

39  Melzer, N. Cyber Warfare and International Law. UNIDIR Books and Reports. Geneva: United Nations
Institute for Disarmament Research, 2011, p. 15 [interaktyvus]. [ziGréta 2013-07-01]. <http://www.isn.
ethz.ch/Digital-Library/Publications/Detail/?Ing=en&id=134218>.

40  Schmitt, M. N. Computer Network Attack and the Use of Force in International Law: Thoughts on a
Normative Framework. Columbia Journal of Transnational Law. 1998—1999, 37: 885-938, p. 913-915;
kriterijy kriting analiz¢ zr. Ziolkowski, K. fus ad bellum in Cyberspace — Some Thoughts on the “Schmitt-
Criteria” for Use of Force. 2012 4th International Conference on Cyber Conflict Proceedings, supra note
6, p. 301-307.
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prilygintinos nekibernetinei operacijai, prilygstanciai jégos panaudojimui*'*“, o analizei
taikomi minéti kriterijai dar papildomi kriterijumi karinis pobidis, kuris aiSkinamas,
kad arba ginkluotosios pajégos panaudojo kibernetini puolima, arba jos buvo kiberneti-
nio puolimo taikinys*. Taciau reikia nepamirsti, kad ne kiekvienas jégos panaudojimas
yra prilyginamas ginkluotam uzpuolimui, kuris turi lemti ir tarptautinés humanitarinés
teisés veikimag visa apimtimi, todél Talino vadovo 13 taisykl¢ (kalbanti apie savigyna),
nurodo, kad savigyna galima tik tokiu atveju, jeigu kibernetinis uzpuolimas prilygo gin-
kluotam uzpuolimui.

Taigi, vis délto ginkluotos jégos panaudojimo vertinimas, bent jau pradiniame etape,
vykdomas per jus ad bellum prizme. TeoriSkai nejmanoma, kad ginkluotas uzpuolimas
pagal jus ad bellum nebiity ginkluotas konfliktas. Kita vertus, néra aiSkaus atsakymo,
ar mazesnio masto uzpuolimas (t. y. mazesnio masto ginkluotos jégos panaudojimas)
negaléty buti ginkluotas konfliktas pagal ,,ginkluotos kovos veiksmy* (angl. hostilities)
pozymij, kuris jau priklauso tik tarptautinei humanitarinei teisei. Cia svarbu atsiminti,
kad ginkluoto konflikto galimo apibrézimo tikslas yra kitoks nei ginkluoto uzpuolimo
— kaip jau min¢jome, ginkluotas uzpuolimas leidzia imtis savigynos (atsakomojo gin-
kluotos jégos naudojimo), tuo tarpu ginkluoto konflikto, kurj sukelia ginkluotos kovos
veiksmai, sampratos pirminé paskirtis — jo auky apsauga. Ir etiSkai, ir teoriSkai galima
biity samprotauti, kad ginkluoto konflikto auky apsauga turéty atsirasti visais atvejais,
kai atsiranda ginkluotos jégos panaudojimo auky (suZeistieji, Zuvusieji) — tai atitinka ir
Zenevos konvencijos kiiréjy siekius®. Talino vadovo kiiréjai irgi nurodo, kad ,riba turi
buti pakankamai zema**, kaip tokio atvejo pavyzdys nurodomas gaisro sukélimas ki-
bernetinémis priemonémis kariniame objekte. Miisy nuomone, vertindami ,,ginkluotos
kovos veiksmus® kibernetiniy priemoniy kontekste kaip ginkluoto konflikto pradzia,
mes taip pat galétume naudoti ,,Schmith’o kriterijus, minétus prie ,,ginkluoto uzpuoli-
mo*. Taciau ¢ia susiduriame ir su klausimu, kad, vienai pusei pradéjus ginkluotg konf-
likta, kita pusé turi teis¢ ir gintis, ir uzpuolika pulti. Taigi, pagal naujajj pozitirj, sitiloma
doktrinos atstovy, gali biiti taip, kad veiksmai, nesukélg mirc¢iy ar turto fizinio sunaikini-
mo (pavyzdziui, sutrikdyta ar net sunaikinta informaciné bankininkystés sistema), gali
sulaukti ir kinetinio atsako, kuris tokias pasekmes sukels. Vadinasi, galima situacija, kai
tarptautiné humanitariné teis¢ pradés veikti visa apimti ir dar nesant auky. Galbiit tai ir
gerai, ypac atsizvelgiant i Sios teisés turimg prevencine auky apsaugos funkcija.

Taciau taip pat reikia atkreipti démesj, kad ginkluotos kovos veiksmy vertinimas
svarbus ir kituose, ne tik savigynos ar ginkluoto konflikto pradzios kontekstuose (pavyz-
dziui, jis svarbus ir ginkluoto konflikto procese, kai j ginkluotos kovos veiksmus jsitrau-
kia civiliai, tiesiogiai dalyvaujantys ginkluotoje kovoje (pavyzdziui, reikia jvertinti, ar
civilio atliktas veiksmas buvo ,,ginkluotos kovos veiksmai‘); netarptautinio ginkluoto
konflikto kontekste (kiek disidentai pajégiis vykdyti kovos veiksmus).

41 Tallinn Manual, supra note 9, p. 47.

42 Ibid., p.51.

43 Commentary - Art. 2. Chapter I: General provisions, supra note 27.
44 Tallinn Manual, supra note 9, p 74-75.
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Netarptautinio ginkluoto konflikto atveju ginkluotos kovos veiksmams turime dar
papildoma kriterijy — uzsitesusi ginkluota prievarta® (angl. protracted armed violence),
t. y. keliamas ir tam tikras prievartos intensyvumo Kkriterijus, kuris Siuo atveju apibré-
Ziamas labiau prievartos trukme, o ne mastu*. Taciau niekur toji trukmé néra nusakyta
tiksliai ir vél paliekama konkretaus atvejo analizei. Haradinaj byloje Jugoslavijos tri-
bunolas pasisaké, kad intensyvumag atspindi susirémimy skaicius, trukmé, aktyvumas,
naudojamos ginkluotés ir jrangos rusys, pajégy dydis, auky skaicius, Jungtiniy Tauty
Saugumo Tarybos jsikiSimas ir pan.*” Turbiit netgi galime teigti, kad netarptautinio gin-
kluoto konflikto kvalifikavimui prievartos, ,,tinkamos‘ netarptautinio ginkluoto konflik-
to kvalifikavimui, trukmés nustatymui, svarbesnis yra ne materialusis, o biitent subjekto
kriterijus, kadangi tik kai disidentai pasiekia tam tikra organizuotumo lygj ir jy veiksmy
nebegalime vertinti kaip sporadisky prievartos veiksmy, riausiy ar neramumy®*, gali-
me pradéti kalbéti apie netarptautinj ginkluotg konflikta. Taigi, netarptautinio ginkluoto
konflikto metu toji ,,uzsitgsusi prievarta™ turi kilti i$ specialaus subjekto — organizuoty
disidenty. Organizuotumo klausimu Jugoslavijos tribunolas Haradinaj ir ypac¢ Limaj
bylose akcentavo, jog disidenty organizuotumg nurodo komandiniy struktiiry buvimas,
disciplinos taisyklés, grupés veikimas kaip vieningo subjekto, gebancio planuoti, koor-
dinuoti, vykdyti karines operacijas*. Tod¢l dabar grizkime prie subjekty klausimy ir jy
ypatybiy kibernetiniy priemoniy panaudojimo kontekste.

Taigi, faktinis ginkluotos jégos panaudojimas — tik vienas ginkluoto konflikto,
tiek tarptautinio, tiek netarptautinio, pozymis. Bet taip pat svarbu ir kas ginkluotg jéga
naudoja. Tarptautinio ginkluoto konflikto atveju maziausiai abejoniy kyla tuomet, kai
ginkluotg jéga naudoja valstybés ginkluotosios pajégos, su kuriomis mes jprate sieti
ginklus. Taciau kibernetiniy priemoniy kontekste (taip pat ir, pavyzdziui, nepilotuo-
jamy aparaty) neretai veikia ir kiti subjektai — pavyzdziui, CZV. Talino vadovo kiiré-
jy manymu, jie taip pat laikytini valstybés ginkluotyjy pajégy dalimi®, nors jprastai
tarptautiné humanitariné teisé biitent valstybiy vidaus teisei palieka apibrézima, kas yra
»ginkluotosios pajégos®. Matyt, Talino vadove tokia iSvada daroma remiantis valsty-
biy atsakomybés principais, kadangi tokiais atvejais Sie subjektai tarsi vykdo priskirtas
funkcijas, kurios paprastai priklauso kitoms institucijoms, ta¢iau nuo to neturéty pakisti
vertinimas. Sudétingiau, kai | jégos naudotojy ratg patenka subjektai, kuriy rySys su
valstybe ar jos institucijomis biina visai kitokio pobiidzio. Pavyzdziui, pasitelktos pri-
vacios kompanijos, kiti jvairiis ,,nevalstybiniai subjektai ar net tiesiog kompiuteriy en-
tuziastai, individy grupés, net pavieniai individai. Pavyzdziui, 2007 m. kai buvo pradéti
kibernetiniai puolimai prie$ Estijos valstybés ir banky tinklalapius, tai daré¢ ir aktyvistai,
vedami paciy jvairiausiy motyvy’!. Tarptautin¢je teiséje yra mechanizmai, kai valstybé

45 Prosecutor v. Dusko Tadic, supra note 28.

46 Moir, L. The Law of Internal Armed Conflict. Cambridge University Press, 2004, p. 43.

47  Prosecutor v. Haradijan, Trial Chamer Judgement, IT-04-84-T, 3 April 2008, para. 49.

48  Siuo atveju remiamasi I protokolo 1 straipsniu.

49  Prosecutor v. Limaj, Trial Chamber Judgement, IT-03-66-T, November 20, 2005, paras. 94—129.
50  Tallinn Manual, supra note 9, p. 75.

51  Kadangi 2007 m. Estijos jvykius interneto erdvéje teko stebéti ,,i§ arti®, galime patvirtinti, kad bent da-
lis ,,aktyvisty®, organizavusiy jvairias kibernetines priemones, buvo tiesiog Rusijos pilie¢iai, uzsimang
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laikoma atsakinga ir uz privaciy asmeny veiksmus (pavyzdziui, jeigu valstybé prisiima
atsakomybe ar jeigu asmenys de facto veiké kaip valstybés organas®?), taciau tai vis
délto yra iSimtis, o ne taisyklé. Tad bet kuriuo atveju, norédami vienokio ar kitokio su-
bjekto kibernetinio puolimo veiksmus priskirti valstybei ginkluoto konflikto kontekste,
turésime remtis jprastiniais efektyvios kontrolés> ar bendrosios kontrolés testais, kurie
Siuo metu koegzistuoja skirtingy tarptautiniy teismy praktikoje. Jeigu $iy veiky valsty-
bei priskirti negalésime, tuomet negalésime konstatuoti tarptautinio ginkluoto konflikto.

Ir ¢ia, mano manymu, gali kilti rimtas klausimas, ar minéti testai pakankami ki-
bernetinio konflikto atvejais. Pavyzdziui, bendrosios kontrolés testas reikalauja, kad
valstybé turi koordinuoti, kartu planuoti karines operacijas su tam tikra grupuote (ne-
valstybiniu subjektu) ir pan.>* Taciau, kaip rodo ir Estijos situacijos pavyzdys, valstybés
isikiSimas gali biiti ir gana nedidelis, o kibernetinés priemonés — pakankamai grésmin-
gos, ypac nepasirengusiam puolimo objektui. Juolab, kibernetinéms priemonéms fak-
tiskai neturint geografiniy apribojimy, priskyrimo klausimas tampa ypatingai sudétin-
gas, pirmiausia technologiniu poziiriu, o jis egzistuojantiems priskyrimo biidams irgi
nepalankus: kibernetinis puolimas gali buiti suorganizuotas per tikstancius uzvaldyty
kompiuteriy i§ paciy jvairiausiy pasaulio viety. Be to, kaip jau buvo minéta, iSanalizuoti
ataky Saltinj, programinés jrangos kiiréjus reikia daug laiko. Pavyzdziui, jtariama, kad
prie STUXNET viruso kiirimo galéjo prisidéti specialiosios JAV ir Izraelio tarnybos,
bet konkreciy jrodymy iki Siol néra, tik loginés priclaidos™.

Ypac¢ sudétingas subjekto klausimas gali kilti netarptautinio ginkluoto konflikto
kontekste. Kaip jau minéjome ir kaip pazyméta Tadic ir kitose Tribunolo buvusiai Ju-
goslavijai bylose, netarptautinio ginkluoto konflikto atveju disidentai turi buti ,,orga-
nizuoti*“. Organizuotumas Siuo atveju taip pat apima, kad disidentai yra pajégiis igy-
vendinti bent jau bendra Zenevos konvencijy 3-iajj straipsnj (minimalias humanitarines
garantijas)*. Il protokolas®’ reikalauja, kad disidentai dar ir kontroliuoty teritorija*®, ta-
¢iau Siuolaikiniy ginkluoty konflikty kontekste, matyt, tai pamazu taps fakultatyviu, o ne
privalomu pozymiu. ,,Kliba“ ir kitas jprastinis kriterijus — geografinis — t. y. kad netarp-
tautinis ginkluotas konfliktas turéty vykti vienos valstybés teritorijoje (pavyzdziui, bu-
tent prie Sios i§vados pri¢jo JAV Auksciausiasis teismas Hamdan byloje®). Kita vertus,

,nubausti* Estijg uz ,,Bronzinio kario® monumento iskeldinima. Kitaip tariant, tai buvo tarsi ,,pilietiné
akcija®“, kuriai, zinoma, netrukdé ir Rusijos vyriausybé.

52 Zr. (Draft) Articles on Responsibility of State for Internationally Wrongful Acts, UN Doc. A/RES/56/83
(12 Dec. 2001), Art. 5, 8, 9.

53 Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. United States of America).
Merits, Judgment. I.C.J. Reports 1986, p. 14, paras. 218-220.

54 Prosecutor v. Dusko Tadic, Appeals Chamber Judgement, IT-94-1-AR72, 27 February 2001, paras. 131,
145.

55 Cavelty, M. D. The Militarisation of Cyberspace: Why Less May Be Better. 2012 4th International
Conference on Cyber Conflict Proceedings, supra note 6, p. 148.

56  Moir, L., supra note 46, p. 43.

57  Tagiau reikia nepamiriti, kad II protokolas reguliuoja siauresne situacija nei ZK bendras 3 str.

58 1l protokolas, supra note 18, 1 str.

59 Hamdan v. Rumsfeld 126 S Ct 2749 (2006).
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jau ir dabar disidenty organizuotumo kriterijus yra nebeaiskus. Pavyzdziui, JAV teismy
praktikoje buvo pripazinta, kad JAV ir Al Qaeda yra netarptautinio ginkluoto konflikto
Salys, nors Al Qaeda yra apibiidinama kaip ,,palaidas tinklas* (angl. loose network), ir
apie kazkokia aiSkig strukttira, discipling ar atsakomybe kalbéti ypa¢ sudétinga. Dar
sudétingiau bus, kai reikés vertinti vien kibernetiniy kovotoju tinklus. Atsizvelgiant j
tokius fenomenus kaip atvirojo kodo bendruomenés, jau minéta ,,pilietinj aktyvizma*,
identifikuoti tokius darinius kaip organizuota subjekta biity itin drasu. Misy manymu,
jvertinant visg netarptautinio ginkluoto konflikto pozymiy neapibréztuma, labai maza
tikimybe, kad jj galéty sukelti vien kibernetinés priemonegs.

3. ,Kibernetinio kovotojo“ statuso problema

Tarptautiné humanitariné teisé numato du pagrindinius asmeny statusus: tai kom-
batantas ir civilis. Pagrindinis mums aktualus jy skirtumas — kombatantas turi teis¢ da-
lyvauti ginkluotoje kovoje ir biiti puolamas, civilis — turi biiti saugomas ir neturi teisés
dalyvauti ginkluotoje kovoje. Netarptautinio ginkluoto konflikto situacijoje kombatanto
savokos mes nevartojame, bet i§ esmés vis tiek tenka spresti, kada prie§ asmenj galima
naudoti ginkluotg jéga.

Kibernetinio konflikto situacijoje turbiit nekils dideliy problemy, kai kalbésime
apie aiskius kombatantus — t. y. valstybés ginkluotyjy pajégy narius, kurie naudoty ki-
bernetinj ginkla. Taciau, kaip jau ne karta minéta, kibernetinés priemonés yra kom-
pleksinis reiskinys. Pavyzdziui, jeigu kalbétume apie kenkianc¢ia programa, prie jos gali
dirbti daug zmoniy: vieni projektuoja programos architektiira, antri raSo koda ar jo dalis,
treti sukuria galimybes, kaip jdiegti ja | apsaugotas sistemas, ir pan. Galimas daiktas,
kad Sie asmenys bus i$ skirtingy institucijy ir daznai net nezinos, kam bus naudojamas
ju galutinis produktas. Tad kas bus atsakingas uz tokj kibernetinj ginkla? Ji panaudojes,
ji sukiirgs, sukiires jo dalj ar pan.? Be to, kibernetiné kova yra itin palanki aplinka |
kova jsitraukti bet kam. Net ir zmogui, pakankamai nejvertinan¢iam savo dalyvavimo
svarbos. Kaip jau minéjome, kibernetinio karo metu prasme praranda net ir elementa-
riausi klasikiniai kombatanto statuso reikalavimai, jtvirtinti I Protokole (neSioti ginkla
atvirai karinés operacijos metu kai mato prieSas®). Kas juos pakeis, kai reikés spres-
ti, ar galima prie§ asmenj naudoti ginkluotg jéga ir kokj statusa jam suteikti? Teisinio
manevro laisvé ¢ia néra plati. Seanas Wattsas siiilo, kad afiliacija su valstybe (matyt,
platesnio supratimo nei dabar reikalaujama i§ kombatanto) turéty tapti pagrindiniu kri-
terijumi®’. Mes prognozuotume, kad tais atvejais, kai asmuo dalyvaus kibernetiniame
konflikte, bet nepriklausys valstybés ginkluotosioms pajégoms, teks remtis arba gin-
kluotos grupés nario, vykdancio nuolating kovine funkcija (,,nuolatinés kovinés funk-
cijos®), koncepcija, arba vadinamaja ,,civilio, tiesiogiai dalyvaujancio ginkluotos kovos

60 I protokolas, supra note 17, 44 str.
61  Watts, S. The Notion of Combatancy in Cyber Warfare Watts. 2012 4th International Conference on
Cyber Conflict Proceedings, supra note 6, p. 247.
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veiksmuose®, koncepcija. Pirmoji koncepcija savo esme panasi j kombatanto (funkcis-
kai: nuolatiné priklausomybé grupei (verbavimas, integracija i struktiira, paklusimas
jsakymams, dalyvavimas operacijose, faktinis ginkluotos jégos naudojimas®), taciau
toks asmuo vis tiek nejgyja kombatantui taikomos teisinés apsaugos, o tik praranda
apsaugg nuo puolimo. Tokiy asmeny pavyzdziu kibernetinio konflikto kontekste galéty
biiti zmonés, kurie tikslingai suvienija pastangas atlikti kovos veiksmus kibernetinéje
erdveje. Sakyciau, kad per §j statusg reikéty vertinti ir privaciy kariniy / saugumo kom-
panijy personala, jeigu jis jtraukiamas j kibernetinés kovos veiksmus ir jeigu valstybé
kitaip neapibrézé juy statuso, tarkim, pagal nacionaling teis¢. Tuo tarpu civilio, tiesio-
giai dalyvaujancio ginkluotos kovos veiksmuose, koncepcija, kildinama i§ I protoko-
10%, apibrézia situacijas, kai civilis tam tikram momentui jsitraukia j ginkluotg kova
ir to pagrindu praranda apsauga nuo puolimo. Siuo atveju vertinama, ar civilio veiks-
mai atitiko reikiamg Zzalos lygj (t. y. Zala turi neigiamai paveikti karines operacijas ar
pajégumus arba sukelti saugomy asmeny ar objekty mirtj, suzalojimus, sunaikinima);
tur¢jo tiesioginj priezastinj rysj (rySys tarp veikos ir zalos) ir sasaja su ginkluota kova
(t. y. aktu siekiama padéti vienai konflikto $aliai ir trukdyti kitai)®*. Tokio asmens pa-
vyzdziu galéty biiti kompiuteriy entuziastas, epizodiskai nusprendes padéti kuriai nors
kovojanciai pusei (nesvarbu, i§ idéjos ar uz atlyginima), pavyzdziui, nutupdyti nepilo-
tuojamg skraidantj aparata. Toks asmuo teisétu taikiniu bus tik tol, kol veikia konflikto
pusés naudai.

Zinoma, $ios koncepcijos néra idealios iSeitys®, kita vertus, jy gairés leidzia Siek
tiek aiSkiau apibreézti jégos naudojimo pries tokius asmenis ribas ir kriterijus. ,,Nuolatinés
kovinés funkcijos* koncepcija susiejus su karo istatymy ir paprociy laikymysi, galima
biity svarstyti apie kvazikombatanto statusa, nors valstybés iki Siol tokiems asmenims
suteikdavo §j statusa tik konkreciose situacijose (pavyzdziui, netraukdavo baudziamo-
jon atsakomybén vien uz ginkluotos jégos panaudojima, sulaikytiems taikydavo statusa,
analogiska karo nelaisvei). Vertéty pabrézti, jog realus kovojanciy ir nekovojanciy at-
skyrimas kibernetiniame konflikte pirmiausia aktualus kibernetiniy kovotojy atzvilgiu
yra tik tada, kai prie$ juos naudojama kinetiné jéga (pavyzdziui, identifikuojamas ataky
centras ir jis puolamas jprastinémis karinémis priemonémis). Wattsas teisingai pastebi,
kad didziausias pavojus kibernetiniame kare kyla ne dél kovotojy / civiliy neatskyrimo,
o dél to, kad kibernetinéje erdveje néra aiskiai atskirtos karings ir civilinés infrastrukti-
ros, be to, ¢ia kaip niekur kitur patogu civiliais istekliais maskuoti karinius objektus®.

62 Interpretive guidance, supra note 34, p. 43.
63 I protokolas, supra note 17, 53 str. 3 d.
64 Interpretive guidance, supra note 34, p. 46—68.

65  Zr. Prescott, I. M. Direct Participation in Cyber Hostilities: Terms of Reference for Like-Minded States?
2012 4th International Conference on Cyber Conflict Proceedings, supra note 6, p. 255-259.

66  Watts, S., supra note 61, p. 247.



Jurisprudencija. 2013, 20(3): 1195-1212. 1209

I$vados

Kibernetiniai ginkluoti konfliktai arba kibernetiniy priemoniy panaudojimas tradi-
ciniame ginkluotame konflikte, naujas reiskinys vien tik dél to, kad tai — naujas reiski-
nys, néra teisiskai nereguliuojamas. Tarptautiné humanitariné teisé jau turi mechaniz-
mus, leidzianéius jos normas (ypac paprotinius principus) taikyti naujiems fenomenams.
Taciau, Zinoma, atsiranda ir klausimy, kuriuos dabartinis reguliavimas gali iSspresti tik
labai apytikriai. Vienas i§ esminiy klausimy — ar vien kibernetinémis priemonémis gali-
ma sukelti ginkluota konflikta. Atsizvelgiant j tai, kad tikslaus reguliavimo $iais klausi-
mais néra netgi jprastiniy ginkluotos kovos veiksmy atveju, kibernetinis ,,miiSio laukas*
$i klausimg daro dar sudétingesnj. Vis délto atrodo, kad ginkluoto konflikto kvalifika-
vimo paradigma patirs pokyc¢iy, paremty ,,pasekmiy pozitiriu®“, t. y. ateityje ginkluota
konfliktg vertinsime ne tik per tradicing Zalos Zzmonéms / turtui, sukeltos kinetinés jégos,
prizme, bet teks pasitelkti ir papildomus kriterijus, leidZian¢ius ginkluotu konfliktu lai-
kyti situacijas, nesukeliancias tradicinés zalos. Manytume, didziausia problema, jog Sis
pokytis gali sudaryti salygas biitent kinetinés jégos panaudojimui, kai j virtualy puolima
nebus teisiniy kliti¢iy atsakyti realia jéga. Kita vertus, tai pastiméja tarptauting humani-
tarine teis¢ arciau prevencinés paskirties jgyvendinimo: pradéti aukas saugoti anksciau,
nei jos realiai atsirado. Neabejotina, kad kibernetiniy ir kibernetizuoty ginkluoty konf-
likty kontekste pokycius patirs ir kiti institutai, konkreciai — kombatanto (bei asmens,
naudojancio ginkluota jéga) institutas. Klasikiniai identifikavimo kriterijai kibernetinia-
me ,,misSio lauke* tampa nebetinkami, o i§ esamos reguliavimo bazés labiausiai tam
tikty pritaikyti ,,nuolatinio kovotojo* bei ,,civilio, tiesiogiai naudojancio ginkluota jéga™
koncepcijas. Tiesa, Sios koncepcijos yra iSvestinés i§ skurdaus reguliavimo, taciau jos
suformuluoja svarbias gaires, leidzian¢ias spresti tokiy asmeny apsaugos klausimus.
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THE INFLUENCE OF USING CYBER TECHNOLOGIES IN
ARMED CONFLICTS ON INTERNATIONAL
HUMANITARIAN LAW

Justinas Zilinskas

Mykolas Romeris University, Lithuania

Summary. Cyber warfare is becoming a new reality with new battles fought everyday on
virtual battlefields. For a century and a half, International Humanitarian Law has been a
sentry for victims of wars guaranteeing their legal protection from the calamities of war, trying
hard to respond to Clausewitz’s “chameleon of war”. Cyber conflict marks new chameleon’s
colour together with the unmanned aerial vebicles, autonomic battle systems and other
technologies deployed on battlefields. However, it would be greatly erroneous to claim that
the International Humanitarian Law may not apply to the new phenomena just because it is
caused by the advanced technology. Even if the Geneva Conventions of 1949 are already sixty
years old, the International Humanitarian Law in itself has at minimum customary response
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mechanism, granting, in a spirit of Marten’s clause, protection and authority of the principles
of international law derived from established custom, from the principles of humanity and
[from dictates of public conscience (Protocol I).

Notwithstanding, some more complicated fundamental issues also have to be addressed:
how the use of cybernetic weapons and means may affect the classic notion of armed conflict?
How it can be interpreted in the light of new technologies, i.e. can we still rely on a classic
understanding of weapon’s kinetic effect as the main element, or shall we embrace effects-
based “Schmitt’s criteria”. If it so happens, will it make an act without apparent damage ro a
personlproperty equal to military hostilities, required by the armed conflict notion and justify
the real-life response to it. The effective or overall control tests were used for the attribution of
non-state actor’s activity to the state party of an armed conflict but these tests might not meet
its purpose in the virtual battlefield of loose networks and open-source communities. If the
concept of armed conflict is treated more flexibly, other changes (including issues of attribution)
may follow, as well. Perhaps this is the way how the combatant institute will evolve. With
classic combatant’s criteria impossible to apply on virtual battlefields, one of the options would
be to elaborate concepts of “constant combat function” and “direct participation in hostilities”
more precisely, as well as to reconsider state’s affiliation requirements.

Keywords: armed conflict, cyber conflict, international humanitarian law, cyber
weapon.
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