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Santrauka. Pasaulyje isplitus COVID-19 virusui nuotolinis darbas ir paslaugy
teikimas tapo jprastas daugelyje veiklos sriciy, jskaitant ir sveikatos priezitiros sek-
toriy. Lietuvos Respublikos Vyriausybei nuo 2020 m. kovo 16 d. paskelbus karan-
ting ir jvedus judéjimo bei veiklos apribojimus, buvo patvirtintos rekomendacijos
tiek viesojo, tiek privataus sektoriaus subjektams organizuoti darbg ir aptarnauti
klientus nuotoliniu bidu, iSskyrus atvejus, kai bitina atitinkamas funkcijas atlikti
darbo vietoje. Teikiant sveikatos prieZiiiros paslaugas nuotoliniu biudu pagrindiniu
is$ukiu tampa tinkamas duomeny subjekto (paciento) identifikavimas. Sékmingam
Bendrojo duomeny apsaugos reglamento principy, o ypac¢ duomeny kiekio mazini-
mo ir skaidrumo principy, jgyvendinimui esming reik§me turi kokybiska teisékiira ir
kvalifikuoti duomeny apsaugos pareiginai, nepaisant to, kokiu biidu (nuotoliniu ar

1 Sis straipsnis finansuojamas pagal Europos Sajungos Teisiy, lygybeés ir pilietiskumo programg (2014-2020 m.).
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pacientui fiziSkai atvykus j sveikatos prieZitiros jstaigg) teikiamos sveikatos prieziii-
ros paslaugos.

Reiksminiai ZodZiai: sveikatos prieZiiiros jstaiga, asmens duomeny tvarkymo pa-
grindai, asmens duomeny tvarkymo principai, duomeny valdytojas, duomeny apsau-
gos pareiguinas.

Ivadas

Asmens duomeny tvarkymas teikiant sveikatos priezitiros paslaugas visuomet
kélé issukius, turint omenyje asmens duomeny, tvarkomy teikiant $ias paslaugas,
jautruma. Klausimuy, j kuriuos teks ieskoti atsakymy asmens duomeny apsaugos spe-
cialistams, matyt, kils nuolat, atsizvelgiant j tendencija skaitmeninti teikiamy sveika-
tos priezitiros paslaugy procesa.

Tyrimo objektas yra asmens sveikatos duomeny tvarkymo ypatumai teikiant
sveikatos priezitiros paslaugas nuotoliniu budu. Siekiama nustatyti, ar teikiant svei-
katos prieziaros paslaugas nuotoliniu badu yra papildomy i§$ukiy, susijusiy su as-
mens duomeny tvarkymo atitikties 2016 m. balandzio 27 d. Europos Parlamento
ir Tarybos reglamente (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas) (toliau - BDAR)? ir kituose
teisés aktuose jtvirtintiems reikalavimams uztikrinimu.

Svarbiausi tyrimo metodai yra lyginamasis ir sisteminis. Norint nustatyti asmens
sveikatos duomeny tvarkymo ypatumus teikiant sveikatos priezitiros paslaugas nuo-
toliniu badu, neisvengiamai turi bati palyginti asmens duomeny tvarkymo teikiant
$ias paslaugas nuotoliniu badu ir jas teikiant asmeniui atvykus j sveikatos priezitiros
jstaiga reikalavimai. Sisteminis metodas taikomas tiriant asmens duomeny tvarky-
mui teikiant sveikatos prieziaros paslaugas nuotoliniu badu kaip vienu i§ sveikatos
prieZiaros paslaugy teikimo budy keliamus reikalavimus. Analizuojant medziagg ir
darant i§vadas naudoti loginis ir analizés metodai.

Tiriamos problemos aktualumas. Pasaulyje i$plitus COVID-19 virusui nuoto-
linis darbas ir paslaugy teikimas tapo jprastas daugelyje veiklos sri¢iy, jskaitant
ir sveikatos priezitros sektoriy. Lietuvos Respublikos Vyriausybei 2020 m. kovo
14 d. nutarimu Nr. 207° ,Dél karantino Lietuvos Respublikoje paskelbimo® nuo
2020 m. kovo 16 d. paskelbus karanting ir jvedus judéjimo bei veiklos apribojimus

2 ,Europos Parlamento ir Tarybos 2016 m. balandzio 27 d. reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direk-
tyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas)®, [2016] OL L119/1, zitiréta 2020 m. balandZzio
15 d., https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=0J:L:2016:119:FULL&from=PT.

3 ,Lietuvos Respublikos Vyriausybés 2002 m. kovo 14 d. nutarimas Nr. 207 ,,Dél karantino Lietuvos
Respublikos teritorijoje paskelbimo“, TAR, 2020-03-14, Nr. 5466, ziaréta 2020 m. balandzio 15 d.,
https://e-seimas.Irs.It/portal/legal Act/1t/TAD/deaf8694663011eaa02cacf2a861120c/asr.



372 Asmens duomeny tvarkymo ypatumai nuotoliniu birdu teikiant paslaugas sveikatos priezitiros srityje

buvo patvirtintos rekomendacijos tiek viesojo, tiek privataus sektoriaus subjektams
organizuoti darba ir aptarnauti klientus nuotoliniu badu, i$skyrus atvejus, kai bati-
na atitinkamas funkcijas atlikti darbo vietoje. Asmens sveikatos priezitros paslaugy
teikimo nuotoliniu budu galimybé detalizuota 2020 m. kovo 16 d. Lietuvos Respubli-
kos sveikatos apsaugos ministro-Valstybés lygio ekstremaliosios situacijos valstybés
operacijy vadovo sprendimu Nr. V-387* ,,Dél asmens sveikatos prieziaros paslaugy
teikimo organizavimo paskelbus karanting Lietuvos Respublikos teritorijoje“ (to-
liau - Sprendimas). Pazymétina, kad Sprendimo 1.3.3 punktu nustatyta, jog organi-
zuojant ambulatorines asmens sveikatos priezitros paslaugas prioritetas teikiamas
nuotoliniam ambulatoriniy asmens sveikatos priezitiros paslaugy teikimo biidui, o
sveikatos priezitiros paslauga, esant tiesioginiam kontaktui su pacientu, gali bati tei-
kiama tik tuomet, kai dél $ios paslaugos specifikos jos nejmanoma suteikti nuotoliniu
badu. Taigi §i precedento neturinti COVID-19 pandemijos sukelta situacija daugelj
sektoriy, jskaitant ir sveikatos priezitiros, priverté prisitaikyti prie naujy veiklos saly-
gy ir pereiti prie nuotolinio darbo, nepaisant praeityje buvusiy abejoniy ar neryztin-
gumo imtis telemedicinos taikymo. Kadangi teikdamos asmens sveikatos priezitiros
paslaugas nuotoliniu budu sveikatos prieZiaros jstaigos susiduria su naujais is$tkiais
uztikrindamos tinkama jautriy asmens duomeny tvarkymg ir apsauga, butina istir-
ti ir iSanalizuoti asmens sveikatos duomeny tvarkymo ypatumus teikiant sveikatos
prieZiaros paslaugas nuotoliniu badu.

Uzsienio mokslinése publikacijose buvo nagrinéti telemedicinos teisinio regu-
liavimo aspektai, ta¢iau asmens duomeny apsaugos klausimy analizei daug déme-
sio neskirta. A. Gusarova® 2012 m. publikacijoje Latvijos nacionaliniy teisés akty
kontekste aptaria kai kuriuos duomeny apsaugos klausimus (daugiausia démesio
skirdama paciento sutikimo klausimui) telemedicinos srityje dar iki BDAR prié-
mimo, t. y. Europos Parlamento ir Tarybos direktyvos (95/46/EB) dél asmeny ap-
saugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo (toliau
- Direktyva 95/46/EB). V. L. Raposo® 2016 m. straipsnyje analizuoja telemedicinos
teisinj reguliavima (arba jo trikuma) Europoje, taciau tik glaustai apzvelgia kai
kuriuos su sveikatos duomeny tvarkymu susijusius klausimus (pvz., paciento su-

4 ,Lietuvos Respublikos sveikatos apsaugos ministro-valstybés lygio ekstremaliosios situacijos vals-
tybés operacijy vadovo 2020 m. kovo 16 d. sprendimas Nr. V-387 ,Dél asmens sveikatos priezitros
paslaugy teikimo organizavimo paskelbus karanting Lietuvos Respublikos teritorijoje, TAR, 2020-
03-17, Nr. 5561, ziaréta 2020 m. balandzio 15 d., https://e-seimas.lrs.lt/portal/legal Act/It/TAD/

£770372267a611eaa02cacf2a861120c/wplAbWjrRc?jfwid=9tq147qgh.

5  Agnese Gusarova, ,Data Protection in Telemedicine (SHS Web of Conferences. Volume 2, 2012.
3rd International Interdisciplinary Scientific Conference Society. Health. Welfare — 1st Congress of
Rehabilitation Doctors of Latvia) 1-7, ziGiréta 2020 m. spalio 27 d., https://www.shs-conferences.org/
articles/shsconf/pdf/2012/02/shsconf_shw2010_00013.pdf.

6  Vera Lucia Raposo, ,, Telemedicine: The legal framework (or the lack of it) in Europe“, GMS Health
Technology Assessment 12 (2016): 1-12, ziaréta 2020 m. spalio 27 d., https://www.egms.de/static/en/
journals/hta/2016-12/hta000126.shtml.
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tikima kaip jo duomeny tvarkymo pagrinda, paciento kaip duomeny subjekto tei-
ses, duomeny perdavima j trecigsias Salis) Direktyvos 95/46/EB bei BDAR projekto
kontekste. J. Vidal-Alaball, R. Acosta-Roja, N. Pastor Hernandez ir kt.” 2020 m.
publikacijoje nagrinéja telemedicinos i§$tkius ir galimybes COVID-19 pandemijos
metu lakoniskai aptardami galimas duomeny saugumo rizikas. Kadangi asmens
sveikatos duomeny tvarkymo ypatumai teikiant sveikatos priezitiros paslaugas
nuotoliniu badu teisés doktrinoje i§ esmés néra tirti, svarbiausi tyrime naudoti $al-
tiniai yra Valstybinés duomeny apsaugos inspekcijos (toliau — VDAI) praktika ir
metodiniai dokumentai, 29 straipsnio darbo grupés dokumentai, teismy praktika
ir teisés aktai.

1. Sveikatos duomeny sgvoka ir $iy duomeny tvarkymo pagrindai

Pagal BDAR, teikiant sveikatos prieziaros paslaugas asmens duomenys gali bati
tvarkomi tik esant bent vienai i§ teiséto duomeny tvarkymo salygy, kurios jtvirtintos
BDAR 6 straipsnyje. Kadangi sveikatos prieziaros paslaugy teikimas visuomet bus
susijes su sveikatos duomeny?, kurie laikomi specialiy kategorijy asmens duomeni-
mis, tvarkymu, sveikatos prieziaros jstaigos Siems asmens duomenims tvarkyti pa-
pildomai turi taikyti BDAR 9 straipsnio 2 dalyje jtvirtintas iSimtis. Pazymétina, kad
29 straipsnio darbo grupé 2015 m. vasario 5 d. raste Europos Komisijai dél mHealth®
paaiskino, kad sveikatos duomenys turéty biti suprantami daug placiau nei medici-
niniai duomenys. Remiantis susiklos¢iusia duomeny apsaugos teisés akty taikymo
jvairiose ES valstybése praktika, su asmens sveikata susijusiais duomenimis laikytina
net ir tokia informacija, kaip asmens intelektiniai ir emociniai gebéjimai bei savybés
(pvz., intelekto koeficientas), asmens fizinés savybés (pvz., svoris, tigis), faktas, kad as-
muo susilauzé koja (pvz., Lindqvist byla'®), kad asmuo nesioja akinius ar kontaktinius
lesius, informacija apie rakymo ir alkoholio vartojimo jprocius, duomenys apie aler-
gijas, kurie gali bati atskleisti tiek privatiems subjektams (pvz., oro linijy bendrovei),
tiek valstybinéms jstaigoms (pvz., mokyklai); asmens narysté pacienty palaikymo
grupéje (pvz., paramos sergantiems véZziu grupéje), anoniminiy alkoholiky, grupi-
nés psichoterapijos ar kitose savigalbos ir paramos grupése, kelianciose su sveikata

7 Josep Vidal-Alaball ir kt., ,Telemedicine in the face of the COVID-19 pandemic®, Atencion Primaria
52, 6 (2020): 418-422, ziuréta 2020 m. spalio 27 d., https://www.elsevier.es/es-revista-atencion-prima-
ria-27-pdf-50212656720301268.

8  Remiantis BDAR 4 straipsnio 15 punktu, sveikatos duomenys yra ,,asmens duomenys, susije su fizine
ar psichine fizinio asmens sveikata, jskaitant duomenis apie sveikatos prieziaros paslaugy teikima, at-
skleidziantys informacijg apie to fizinio asmens sveikatos bukle*.

9,29 straipsnio darbo grupés 2015 m. vasario 5 d. rastas Europos Komisijai dél mHealth®, Zitréta
2020 m. birzelio 30 d., https://ec.europa.eu/justice/article-29/documentation/other-document/fi-
les/2015/20150205_letter_art29wp_ec_health_data_after_plenary_annex_en.pdf.

10 ,Byla C-101/01, Criminal proceedings against Bodil Lindgvist [2003]“, ECLI:EU:C:2003:596, Ziaréta
2020 m. birzelio 30 d., http://curia.europa.eu/juris/documents.jsf?critereEcli=ECLI:EU:C:2003:596.
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susijusius tikslus; net ir informacija (naudotina darbo santykiy srityje) apie tai, kad
asmuo serga, lankési ar nesilanké sveikatos priezitiros jstaigoje'!. Taigi sveikatos duo-
menimis laikytini asmens duomenys, kurie a) aikiai yra medicininiai duomenys;
b) prietaisais ar jutikliais gauti duomenys (nors ir dar neapdoroti), kuriuos galima
naudoti atskirai arba kartu su kitais duomenimis, norint padaryti i$vada apie faktine
asmens sveikatos bukle ar pavojy jo sveikatai; ¢) daromos i$vados apie asmens svei-
katos bikle ar pavojy sveikatai (nepriklausomai nuo to, ar $ios i$vados yra tikslios /
netikslios, teisétos / neteisétos ir pan.).

Praktikoje pacienty sveikatos duomeny tvarkymo teisétumui pagristi dazniausiai
sveikatos prieziiiros jstaigos remiasi vienu ar keliais BDAR 6 straipsnio 1 dalies a
(paciento sutikimas), b (sutartiné prievolé), c (teisiné prievolé) arba d (gyvybiniai
asmens interesai) punktais bei vienu ar keliais 9 straipsnio 2 dalies a (paciento su-
tikimas), ¢ (gyvybiniai asmens interesai), h (sveikatos prieziiros paslaugy teikimas)
bei i (viesasis interesas visuomenés sveikatos srityje) punktais. Sie paminéti asmens
duomeny tvarkymo pagrindai taikytini ne tik teikiant sveikatos priezitiros paslaugas
esant tiesioginiam kontaktui su pacientu, t. y. jam atvykus j gydymo jstaigg asmenis-
kai, bet ir aptarnaujant pacientg nuotoliniu biidu. ,, Taigi, sveikatos priezitiros jstaigos
neturéty papildomai ie$koti, kokiomis asmens duomeny tvarkymo salygomis galé-
ty bati gristas asmens duomeny tvarkymas, teikiant paslaugas nuotoliniu badu“'.
Tiesa, gali buti situacijy, kai pacientas norés gauti sveikatos priezitiros paslaugas tik
iprastinémis priemonémis, o ne nuotoliniu badu (pvz., pacientas gali atsisakyti nau-
dotis nuotoliniu budu teikiamomis sveikatos priezitiros paslaugomis dél moraliniy ar
religiniy priezas¢iy)'®. Tad tais atvejais, kai paciento duomenys tvarkomi jo sutikimo

11 PavyzdZiui, vieno i§ VDAI pateikty skundy dél sveikatos priezitros jstaigos pareiskéjo darbdaviui (sta-
tutinei tarnybai) pateiktos informacijos apie pareiskéjo (ne)atvykimg i sveikatos priezitros jstaiga tyri-
mo metu VDAI padaré i$vada, jog informacija, kad pareiskéjas lankeési ar nesilanké gydymosi jstaigoje,
laikytina ypatingais pareiskéjo asmens duomenimis (Asmens duomeny teisinés apsaugos jstatymo
kontekste) ir konfidencialia informacija (Pacienty teisiy ir Zalos sveikatai atlyginimo jstatymo konteks-
te), o darbdavio veiksmai renkant $ig informacijg i§ paties pareiskéjo bei i§ sveikatos priezitiros jstaigos
laikytini ypatingy pareiskéjo asmens duomeny tvarkymu. Nors $iuo atveju buvo nustatyta, kad tiek
darbdavys, tiek sveikatos priezitiros jstaiga pareiskéjo ypatingus asmens duomenis (informacija apie
lankymasi (nesilankyma) sveikatos priezitiros jstaigoje) rinko bei tvarké teisétai, remiantis tuo metu
galiojusios Asmens duomeny teisinés apsaugos jstatymo redakcijos 5 straipsnio 2 dalies 2 punktu (t. y.
dél to, kad toks tvarkymas yra butinas darbo ar valstybés tarnybos tikslais duomeny valdytojo teiséms
ir prievoléms darbo teisés srityje jgyvendinti jstatymy nustatytais atvejais), VDAI sveikatos priezitiros
jstaigai pateiké nurodyma ,uztikrinti, kad informacija apie pacienta valstybés institucijoms, kurioms
Lietuvos Respublikos jstatymai suteikia teise gauti konfidencialig informacijg apie pacients, bty sutei-
kiama tik ra$ytiniu jy prasymu, kuriame nurodomas konfidencialios informacijos prasymo pagrindas,
jos naudojimo tikslai ir reikalingos informacijos mastas®.

12 ,Valstybinés duomeny apsaugos inspekcijos 2020 m. geguzés 18 d. Rekomendacijos dél asmens
duomeny apsaugos aspekty, teikiant sveikatos prieziaros paslaugas nuotoliniu badu®, ziaréta 2020 m.
birzelio 30 d., https://vdai.lrv.It/uploads/vdai/documents/files/Pacientu%20konsultavimas%20nuoto-
liniu%20budu%202020-05-19.pdf.

13 Gusarova, supra note, 4, 5.
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pagrindu, ai$kus paciento sutikimas, kad jo duomenys bity tvarkomi ir jam gaunant
sveikatos prieziliros paslaugas nuotoliniu badu, turi bati gaunamas i§ anksto.

2. Duomeny tvarkymo principai
2.1. Duomeny kiekio mazinimo principo jgyvendinimas

Sveikatos priezitros paslaugy teikéjas, kaip ir bet kuris kitas asmens duomeny
valdytojas, tvarkydamas asmens duomenis turi laikytis BDAR 5 straipsnyje jtvirtinty
principy'®: teisétumo, saziningumo ir skaidrumo, tikslo apribojimo, duomeny kiekio
mazinimo, tikslumo, saugojimo trukmés apribojimo, vientisumo ir konfidencialu-
mo bei atskaitomybés. Vis délto, kaip matyti i§ praktikos, kai kuriy i§ $iy principy
pazeidimy sveikatos priezitiros jstaigy veikloje pasitaiko dazniau. Jeigu dél, pavyz-
dziui, saugojimo trukmés apribojimo principo laikymosi dideliy problemy nekyla,
nes kai kurie konkretts asmens duomeny saugojimo terminai numatyti teisés aktuo-
se (pavyzdziui, Lietuvos Respublikos sveikatos ministro jsakyme ,,Dél Lietuvos Res-
publikos sveikatos apsaugos ministro 1999 m. lapkricio 29 d. jsakymo Nr. 515 ,,Dél
sveikatos prieziaros jstaigy veiklos apskaitos ir atskaitomybés tvarkos® pakeitimo*'*),
tai su duomeny kiekio mazinimo principo nesilaikymu susiduriama gana daznai. Re-
miantis BDAR 5 straipsnio 1 dalies ¢ punktu, duomeny kiekio mazinimo principas
reiskia, kad asmens duomenys turi buti adekvatts, tinkami ir tik tokie, kuriy reikia
siekiant tiksly, dél kuriy jie tvarkomi, t. y. duomeny valdytojai savo veikloje turi siekti
surinkti kuo maziau duomeny apie kiekvieng asmenj ir rinkti tik tokius duomenis,
kuriy reikia, kad buty tinkamai jgyvendinti jy tvarkymo tikslai. Praktikoje neretai
pasitaiko, kai sveikatos prieziiiros specialistai praso pacienty pateikti informacija,
kuri nesusijusi su teikiamomis sveikatos priezitros paslaugomis ir yra pertekliné.
Pavyzdziui, prie$ teikiant burnos higienos paslaugas odontologijos klinikoje pra-
$oma nurodyti profesija ar darboviete, nors teikiama sveikatos prieZiaros paslauga
néra susijusi nei su profesinés ligos gydymu, nei su darbo vietos specifika. Tokios
situacijos, kai sveikatos prieziaros jstaigos renka perteklinius pacienty duomenis,
neretai susiklosto ir dél to, jog kompetentingos valdZios institucijos yra patvirtinu-
sios sveikatos prieziaros specialistams privalomas pildyti formas, kuriose butent ir
nurodyta rinkti duomenis, nelaikytinus bitinais tinkamam sveikatos priezitiros pas-
laugy suteikimui. Vienas i$ tokiy pavyzdziy yra 2016 m. spalio 7 d. Lietuvos Respub-
likos sveikatos apsaugos ministro jsakymu Nr. V-1149 ,,Dél privalomy akuserijos,

14 Christopher F. Mondschein ir Cosimo Monda, ,The EU’s General Data Protection Regulation (GDPR)
in a Research Context, i§ Fundamentals of Clinical Data Science, Kubben P., Dumontier M., Dekker A.
(eds) (Cham: Springer, 2019), 51-77, ziGréta 2020 m. birzelio 30 d., https://doi.org/10.1007/978-3-319-
99713-1_5.

15 ,Lietuvos Respublikos sveikatos apsaugos ministro 1999 m. lapkri¢io 29 d. jsakymas Nr. 515 ,,Dél sveika-
tos priezitros jstaigy veiklos apskaitos ir atskaitomybés tvarkos““, Valstybés Zinios, 1999, Nr. 103-2972.
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ginekologijos ir neonatologijos sveikatos statistikos apskaitos formy patvirtinimo*'¢

patvirtintos formos Nr. 010-1-1/a ,Nés¢iosios ir naujagimio kortelé“, Nr. 010-2-1/a
»Neésciosios ir negyvagimio kortelé, Nr. 025-113/a ,,Nésc¢iosios kortelé“, Nr. 096/a
»Néstumo ir gimdymo istorija“, Nr. 097/a ,,Naujagimio raidos istorija“, kuriose tarp
rinkting duomeny nurodyta ne tik né$¢iosios / motinos issilavinimas bei $eiminé
padétis, bet ir jos tautybé. Ir nors informacijos apie i$silavinima bei $eimine padétj
rinkimg buty galima pateisinti statistiniais tikslais, tai duomeny apie tautybe rinki-
mui pateisinimg rasti sunku, juo labiau kad BDAR 89 straipsnio 1 dalyje pabréziamas
siekis uztikrinti duomeny kiekio mazinimo principo laikymasi net ir tais atvejais, kai
asmens duomenys tvarkomi archyvavimo tikslais vie$ojo intereso labui, moksliniy
ar istoriniy tyrimy arba statistiniais tikslais. Tiesa, $§ios publikacijos rengimo metu
minétos privalomos akuserijos, ginekologijos ir neonatologijos sveikatos statistikos
apskaitos formos buvo pakeistos i§ privalomy surinkti duomeny sgraso pasalinant
duomenis apie tautybe, i$silavinima, Seimine padétj ir socialinj draustuma'”.
Pazymétina, kad Europos Sajungai néra suteikta kompetencija visiskai suderinti
asmens duomeny apsaugos reguliavimg sveikatos ir moksliniy tyrimy srityje's, nes
tai palikta reguliuoti nacionaliniams jstatymams. Vis délto Lietuva néra pasinaudo-
jusi BDAR 89 straipsnio 2 dalyje nustatyta galimybe nacionaliniuose teisés aktuose
jtvirtinti nukrypti leidziancias nuostatas, susijusias su duomeny subjekty teisémis,
nurodytomis BDAR 15 (teisé susipazinti su duomenimis), 16 (teisé reikalauti istaisyti
duomenis), 18 (teisé apriboti duomeny tvarkyma) ir 21 (teisé nesutikti) straipsniuose.
Taigi, nors teisés aktai numato prievole tvarkyti tam tikrus asmens duomenis, taciau i§
nacionaliniy teisés akty néra aisku, kodél butent tokia apimtimi yra tvarkomi asmens
duomenys, o esant tokiam neaiSkumui kyla abejoniy, ar jgyvendinamas duomeny kie-
kio mazinimo principas. Atkreiptinas démesys, kad nacionaliniais teisés aktais siekiant
jtvirtinti prievole tvarkyti asmens duomenis batina atsizvelgti j BDAR tokiems teisés
aktams keliamus reikalavimus, kaip antai nurodyti tokiy asmens duomeny tvarkymo
tiksla, i8déstyti konkrecias nuostatas pagal $j reglamenta taikomy taisykliy pritaiky-
mui, jskaitant bendrasias salygas, reglamentuojancias duomeny valdytojo atliekamo
duomeny tvarkymo teisétumg, tvarkytiny duomeny rasis, atitinkamus duomeny sub-

16 ,Lietuvos Respublikos sveikatos apsaugos ministro 2016 m. spalio 7 d. jsakymas Nr. V-1149 ,,Dél pri-
valomy akuserijos, ginekologijos ir neonatologijos sveikatos statistikos apskaitos formy patvirtinimo“*,
TAR, 2016-10-17, Nr. 0, ziaréta 2020 m. balandzio 15 d., https://e-seimas.Irs.It/portal/legal Act/It/TAD
/285d2e718fa511e68adcdalbb2f432d1?jfwid=8qkvwlctc.

17 ,Lietuvos Respublikos sveikatos apsaugos ministro 2020 m. geguzés 5 d. jsakymas Nr. V-1065 ,,Dél
Lietuvos Respublikos sveikatos apsaugos ministro 2016 m. spalio 7 d. jsakymo Nr. V-1149 ,,Dél pri-
valomy akugerijos, ginekologijos ir neonatologijos sveikatos statistikos apskaitos formy patvirtinimo*
pakeitimo®, TAR, 2020-05-06, Nr. 9598, ziuréta 2020 m. birzelio 30 d., https://e-seimas.Irs.It/portal/
legalAct/It/TAD/540d35a18f5711eaa51db668f0092944.

18 Gauthier Chassang, ,, The impact of the EU general data protection regulation on scientific research,

Ecancermedicalscience 11 (2017): 709, zitréta 2020 m. balandzio 15 d., https://www.ncbi.nlm.nih.gov/
pmc/articles/PMC5243137/.
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jektus, subjektus, kuriems asmens duomenys gali bati atskleisti, ir tikslus, dél kuriy
asmens duomenys gali baiti atskleisti, tikslo apribojimo principg, saugojimo laiko-
tarpius ir duomeny tvarkymo operacijas bei duomeny tvarkymo procedaras, jskai-
tant priemones, kuriomis baty uztikrintas teisétas ir saziningas duomeny tvarkymas,
kaip antai tas, kurios skirtos kitiems specialiems IX skyriuje numatytiems duomeny
tvarkymo atvejams (BDAR 6 straipsnio 3 dalis). Be to, toks teisés aktas turi atitikti ir
specialius reikalavimus, jtvirtintus BDAR 9 straipsnio 2 dalyje atitinkamame punkte,
atsizvelgiant j taikyting i$imtj, pavyzdziui, taikant BDAR 9 straipsnio 2 dalies i punkte
numatyty i$imtj, teisés akte turi bati numatomos tinkamos ir konkrecios priemonés
duomeny subjekto teiséms ir laisvéms apsaugoti, visy pirma profesiné paslaptis. Tei-
sés akte jtvirtinant i$imtj, leidziancig sveikatos duomenis tvarkyti moksliniais tikslais
(BDAR 9 straipsnio 2 dalies h punktas), be kita ko, pabréziamas baitinumas jvertinti
tokio tvarkymo proporcingumg tikslui, kurio siekiama, bei imperatyvus reikalavimas
nepazeisti esminiy teisés j duomeny apsauga nuostaty. Taigi teisés akto kokybé ir jo
atitiktis BDAR jtvirtintiems reikalavimams galéty prisidéti prie didesnio visuomenés
uztikrintumo dél BDAR nuostaty laikymosi ir jy privatumo gerbimo, kartu ir svei-
katos priezitiros jstaigy, kaip duomeny valdytojy, darbuotojams, turintiems pareiga
tvarkyti asmens duomenis, baty kur kas lengviau paaiskinti pacientams, kodél vieny
ar kity asmens duomeny yra prasoma. | aspektus, kuriuos butina jvertinti teisékaros
procese, démesj jau pacioje BDAR taikymo pradzioje yra atkreipusi ir VDAT".

Tad nacionaliniams teisés aktams esant nepakankamai aiskiems, pacios sveika-
tos priezitros jstaigos, kaip duomeny valdytojai, turi ne tik tiksliai apsibrézti, kokius
pacienty duomenis joms biatina tvarkyti (pavyzdziui, siekiant tinkamai suteikti svei-
katos priezitiros paslaugas arba vykdant kompetentingy valdzios institucijy numatyta
pareiga rinkti statisting informacija), bet ir ai$kiai nustatyti, kurie duomenys kokiam
tikslui yra renkami. Apie tai turi bati aiskiai informuojami ir jstaigos darbuotojai, dir-
bantys su pacientais, kad kiekvienu konkreciu atveju jie galéty pacientui paaiskinti,
kokiu tikslu renkami vieni ar kiti asmens duomenys, iSaiskinti teise nesutikti su tokiy
duomeny tvarkymu bei atskleisti, kokios buty tokiy duomeny nepateikimo pasekmeés.

Pazymétina, kad kai kuriose Europos Sajungos valstybése narése duomeny kiekio
mazinimo principas aiSkinamas placiau, t. y. kaip susijes ne tik su tam tikram tiks-
lui surinkty ir saugomy duomeny kiekiu, bet ir su neribotos prieigos prie duomeny
suteikimu per dideliam vartotojy skai¢iui. Batent tokios pozicijos laikési Portugalijos
Nacionaliné duomeny apsaugos komisija, 2018 m. liepos 17 d. priémusi sprendimg
dél bendros 400 000 eury baudos skyrimo vie$ajai ligoninei uz nustatytus asmens duo-
meny apsaugos pazeidimus®. Sprendimas dél duomeny kiekio mazinimo principo

19, Valstybinés duomeny apsaugos inspekcijos 2018 m. liepos 2 d. rekomendacija ,,Dél reikalavimy teisés

akty projektams, kuriais reglamentuojamas asmens duomeny tvarkymas“, ziaréta 2020 m. birzelio
30 d., https://vdailrv.It/uploads/vdai/documents/files/Rekomend_teises_aktu_projektams_2018.pdf.

20 ,Portugalijos Nacionalinés duomeny apsaugos komisijos 2018 m. liepos 17 d. sprendimas Nr. 984/2018%,
Zziaréta 2020 m. birzelio 30 d., https://www.cnpd.pt/home/decisoes/Delib/20_984_2018.pdf.
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pazeidimo buvo paremtas tokiomis nustatytomis faktinémis aplinkybémis: ligoniné
nebuvo reglamentavusi savo naudojamos informacinés sistemos vartotojy sukarimo
taisykliy, taip pat nebuvo jokio dokumento, kuriame bty nustatyta vartotojy prieigos
prie skirtingos informacijos (jskaitant informacija apie pacientus) suteikimo tvarka
priklausomai nuo jy funkciniy kompetencijy; kai kurie techniniai darbuotojai turéjo
tokias pacias prieigos prie pacienty informacijos teises kaip ir medicinos personalas
(t. y. tokiems darbuotojams buvo suteikta galimybé be islygy prieiti prie visy ligoninés
pacienty klinikinés informacijos); bet kuris gydytojas, nepaisant jo specializacijos, bet
kuriuo metu galéjo prieiti prie bet kurio ligoninés paciento duomeny; informacinéje
sistemoje buvo sukurtas ir palaikomas daugiau nei triskart didesnis vartotojy, susiety
su profiliu ,,gydytojas®, skaicius, nei ligoninéje is tiesy tuo metu buvo dirbanciy medi-
ky (t. y. didzioji dalis ligoninéje nebedirbanciy gydytojy vartotojy paskyry tebebuvo
aktyvios). Taigi vien uz BDAR 5 straipsnio 1 dalies ¢ punkte jtvirtinto principo pazei-
dima Portugalijos priezitros institucija ligoninei skyré 150 000 eury baudg. Manytina,
kad neribotos prieigos prie pacienty duomeny bet kokios specializacijos gydytojams
suteikimas buvo prilygintas duomeny kiekio mazinimo principo, o ne konfidencialu-
mo principo pazeidimui dél to, kad gydytojai bet kuriuo atveju, net ir ligoninei jiems
neteisétai suteikus didesnes prieigos prie pacienty informacijos teises, yra saistomi
jstatyminés konfidencialumo pareigos. Tad tikétina, jog Portugalijos priezitros ins-
titucija duomeny kiekio mazinimo principg $iuo atveju aiskino kaip reiskiantj, jog
duomeny valdytojas (jskaitant ir atitinkamus jo darbuotojus) negali tvarkyti asmens
duomeny, kurie néra butini atsizvelgiant j tikslus, dél kuriy $ie duomenys yra tvarko-
mi, t. y. konkretaus paciento duomenys gali buti prieinami tik ji gydanc¢iam medici-
nos personalui $io paciento gydymo tikslais. Pazymeétina, kad ligoninés veiksmuose
Portugalijos Nacionaliné duomeny apsaugos komisija jzvelgé ir BDAR 32 straipsnio
1 dalies b ir d punkty pazeidima (negebéjima uztikrinti nuolatinj duomeny tvarky-
mo sistemy ir paslaugy konfidencialumg, vientisuma, prieinamumg ir atsparumga bei
reguliaraus techniniy ir organizaciniy priemoniy, kuriomis uztikrinamas duomeny
tvarkymo saugumas, tikrinimo, vertinimo ir veiksmingumo vertinimo proceso neuz-
tikrinima). Uz §j pazeidimg atitinkamai buvo skirta 100 000 eury bauda.

Nors Lietuvos sveikatos prieziiiros jstaigoms sankcijos uz duomeny kiekio ma-
zinimo principo pazeidimus kol kas skirtos nebuvo®, reikia pazymeéti, kad atvejy,

21 Pazymeétina, kad vieno i§ VDAI pateikty skundy dél sveikatos prieziaros jstaigos gydytojy konsultaci-
nés komisijos posédyje daryto garso jraso tyrimo metu VDAI padaré i§vada, jog sveikatos priezitros
jstaiga, ,,kaip asmens duomeny valdytojas, prie$ ketindamas tvarkyti duomeny subjekty asmens duo-
menis, t. y. daryti garso jrasus, kuriuose fiksuojami specialiyjy kategorijy asmens duomenys, turéjo
jvertinti, ar toks asmens duomeny tvarkymas atitinka 5 straipsnio 1 dalies ¢ punkte jtvirtinta asmens
duomeny kiekio mazinimo principa, taip pat, vadovaujantis BDAR 35 straipsnio 1 dalies nuostatomis,
atlikti duomeny poveikio asmens duomeny apsaugai vertinima ir nustatyti duomeny tvarkymo opera-
cijos (garso jraso darymo) reikalingumo ir proporcingumo, palyginti su tikslais, vertinimg*. Siuo atveju
sveikatos priezitiros jstaigai buvo pareikstas papeikimas ir teiktas nurodymas sunaikinti neteisétai tvar-
komus duomenis per nurodytg terming.
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kai sveikatos priezitiros jstaigos neuztikrina, jog prieiga prie atitinkamo paciento
duomeny bty suteikiama tik tokia teise turin¢iam personalui, pasitaiko ne taip jau
retai*. Vis délto, atsizvelgiant | VDAI praktika tiriant asmens duomeny saugumo
pazeidimus®, manytina, kad Lietuvoje prieigos prie asmens duomeny kontrolés ne-
uztikrinimas buty kvalifikuojamas kaip konfidencialumo ir vientisumo principo,
konkretizuoto BDAR 32 straipsnyje, o ne duomeny kiekio mazinimo principo, jtvir-
tinto BDAR 5 straipsnio 1 dalies ¢ punkte, pazeidimas. Panasios pozicijos laikomasi ir
Nyderlanduose, kur 2019 m. birzelio 18 d. priezitros institucija Hagos ligoninei sky-
ré 460 000 eury bauda uz pacienty byly saugumo ligoninés viduje neuztikrinima*.
Nyderlandy priezitros institucija nusprendé, kad Hagos ligoniné nesiémé tinkamy
saugumo priemoniy dviejose srityse: a) ligoniné reguliariai netikrino, kas prisijun-
gia prie atitinkamy pacienty byly, todél negaléjo laiku pastebéti, jei kazkas neteisétai
susipazjsta su byla, ir imtis priemoniy prie$ tokia veikla; b) prisijungiant prie pa-
cienty duomeny bazés nebuvo taikoma dviejy veiksniy autentifikavimo procedira,
kuri leisty patvirtinti vartotojo, turincio teisétg prieiga prie paciento bylos, tapatybe,
o tada leisty vartotojui prieiti prie paciento bylos, naudojantis jam suteiktu kodu ar
slaptazodziu. Tokie ligoninés veiksmai buvo traktuojami kaip BDAR 32 straipsnio
1 dalies pazeidimas.

I§ to, kas iddéstyta auksciau, matyti, kad nemazai problemy dél duomeny kiekio
mazinimo principo jgyvendinimo kyla pacientus aptarnaujant jiems atvykus j sveikatos
prieziuros jstaigg, o papildomy neaiskumy gali atsirasti, kai sveikatos priezituros pa-
slaugos teikiamos nuotoliniu badu. Pastaruoju atveju gali skirtis ne tik sveikatos prie-
Ziaros paslaugos teikimo tikslu tvarkomy asmens duomeny kiekis, bet ir duomeny,

22 Pavyzdziui, asmenys i§ UAB ,,GroZio chirurgija“ duomeny baziy jgijo privacius klinikos pacienty duo-

menis ir véliau prievartavo turtg grasindami $iuos duomenis paviesinti. I§ viso pavogti daugiau kaip
22 takst. klinikos klienty duomenys. Nustatyta, kad | UAB ,,Grozio chirurgijos“ klienty duomeny baze
isilauzta panaudojus buvusio klinikos darbuotojo prisijungimo duomenis. Pla¢iau zr.: ,,,,GroZio chirur-
gijos“ duomeny vagystés byla grazinta prokurorui®, Isveikata, 2019 m. kovo 25 d., https://Isveikata.lt/
aktualijos/grozio-chirurgijos-duomenu-vagystes-byla-grazinta-prokurorui-10224.
Poliklinikoje dirbanti Zmona, nebadama vyro gydanéia gydytoja, prisijungé prie poliklinikos informa-
cinés sistemos ir perzitréjusi savo vyro sveikatos duomenis juos atskleidé tretiesiems asmenims skyry-
by proceso metu. Pla¢iau zr.: Inga Saukiené, ,,Vyras pasiurpes: poliklinikoje dirbanti Zmona prisijungé
prie jo ligos istorijos ir j3 aptaré teisme®, 15min, Vilnius, 2017 m. balandzio 30 d., https://www.15min.
It/naujiena/aktualu/lietuva/vyras-pasiurpes-poliklinikoje-dirbanti-buvusi-zmona-prisijunge-prie-jo-
ligos-istorijos-ir-ja-aptare-teisme-56-790172.

23 Valstybiné duomeny apsaugos inspekcija, ,Jmonés atsakomybes neisvengs — Lietuvoje skirta Zenkli bau-
da uz Bendrojo duomeny apsaugos reglamento pazeidimus®, 2019 m. geguzés 17 d., https://vdai.lrv.
1t/1t/naujienos/imones-atsakomybes-neisvengs-lietuvoje-skirta-zenkli-bauda-uz-bendrojo-duomenu-
apsaugos-reglamento-pazeidimus.

24 Nyderlandy duomeny apsaugos prieziaros institucija nustaté, jog prie ligoninés pacientés, kuri buvo
zinomas zmogus Olandijoje, bylos jungési ir tie ligoninés darbuotojai, kurie tam neturéjo teisés, t. y.
nebuvo susije su pacientés gydymu. Zr. ,Nyderlandy asmens duomeny apsaugos tarnybos 2019 m.
birzelio 18 d. sprendimas®, zitréta 2020 m. birzelio 30 d., https://autoriteitpersoonsgegevens.nl/sites/
default/files/atoms/files/besluit_haga_-_ter_openbaarmaking.pdf.
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tvarkomy siekiant asmenj tinkamai identifikuoti, apimtis, taip pat paties duomeny
tvarkymo apimtis, jo badai ir priemonés. Pavyzdziui, vienas i§ nuotoliniy sveikatos
priezitiros paslaugy teikimo budy yra paslaugy teikimas telefonu arba telekonferenci-
nio rysio priemonémis. Kadangi $is budas i§ esmés nesiskiria nuo sveikatos priezitros
paslaugy teikimo asmeniui atvykus j sveikatos priezitiros jstaiga, todél, VDAI nuomo-
ne®, vien ta aplinkybé, kad jos teikiamos telefonu, savaime nereiskia, jog toks pokalbis
turéty bati jraSomas. Analogiskai turéty bati vertinami ir atvejai, kai naudojamasi ne
telefonu, o kitomis telekonferencinio ry$io priemonémis. Darant pokalbio jrasa j jj gali
patekti papildomos privacios paciento (ir jo artimyjy) informacijos, kurios duomeny
valdytojas paprastai negauty, jei asmuo bty aptarnaujamas jam asmeniskai atvykus j
sveikatos priezifiros jstaigg. Si informacija (pvz., kaip atrodo paciento gyvenamoji vie-
ta ar su kuo jis gyvena) dazniausiai niekaip nesusijusi su sveikatos priezitiros paslaugy
teikimu ir yra pertekliné. Be to, kadangi ,,sveikatos prieziiiros paslaugy teikimo metu
vertinami jautris paciento asmens duomenys, susije su jo sveikata, todél jy jraymas
ir tolesnis tvarkymas (pavyzdziui, saugojimas) gali kelti nepagrijsta rizika paciento,
kaip duomeny subjekto, teiséms ir laisvéms“*. Tad $iuo atveju pokalbiy jragymas, net
ir esant i$ankstiniam asmens sutikimui, paprastai baty laikomas nesuderinamu su
BDAR jtvirtintu duomeny kiekio mazinimo principu.

Apibendrinant pabréztina, kad tiek teikiant sveikatos priezitiros paslaugas nuoto-
liniu budu, tiek ir atvykus asmeniui i sveikatos priezitiros jstaiga duomeny valdytojas
turi jsivertinti, kokius paciento asmens duomenis jam buatina tvarkyti, kad tinkamai
teikty sveikatos priezitiros paslaugas. Sveikatos priezitros jstaigai paslaugy teikimo
metu ketinant daryti pokalbio garso ir (arba) vaizdo jrasa, ji taip pat turi jvertinti,
ar toks jos vykdomas asmens duomeny tvarkymas atitinka BDAR jtvirtintg asmens
duomeny kiekio mazinimo principg, atlikti duomeny poveikio asmens duomeny ap-
saugai vertinimg ir nustatyti, ar tokia duomeny tvarkymo operacija (pokalbio jraso
darymas) yra tikrai reikalinga ir proporcinga, atsizvelgiant j siekiamus tikslus.

2.2. Vientisumo ir konfidencialumo principy jgyvendinimas

Valstybiné duomeny apsaugos inspekcija, vykdydama jai teisés aktais priskirtas
funkcijas, inter alia atlieka tyrimus ir (ar) patikrinimus savo iniciatyva bei nagriné-
ja skundus dél BDAR, kity jstatymy, reglamentuojanciy asmens duomeny ir (ar)
privatumo apsaugg, pazeidimy. Atsizvelgdama j 2017 m. jvykusig pacienty asmens
duomeny vagyste i§ UAB ,,Grozio chirurgija“ ir Sio atvejo tyrimo metu nustaciusi,
kad ir pati bendrové nebuvo tinkamai uztikrinusi asmens duomeny saugumo, VDAI
2018 m. suplanavo sveikatos priezitiros jstaigy patikrinimus, kiek tai susije su as-
mens duomeny saugumo uztikrinimu, t. y. vientisumo ir konfidencialumo principy

25 ,Valstybinés duomeny apsaugos inspekcijos 2020 m. geguzés 18 d. Rekomendacijos dél asmens duo-
meny apsaugos aspekty, teikiant sveikatos prieziaros paslaugas nuotoliniu badu®, supra note, 11.

26 Ibid.
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jigyvendinimu. I§ VDAI savo iniciatyva atlikty sveikatos priezitiros paslaugas teikian-
¢iy subjekty tikrinimy (nuo BDAR taikymo pradzios atlikta 14 tikrinimy tiek pa-
gal 2018 m. prevenciniy tikrinimy plang, tiek pradéjus tikrinimus VDAI iniciatyva)
galima i$skirti pagrindines rekomendacijas sveikatos priezitros paslaugy teikéjams,
naudojantiems jvairias nuotolinio paslaugy teikimo priemones:

« sveikatos priezitros jstaigai kaip kontaktinj elektroninio pasto adresg naudo-
jant treciosios $alies elektroninio pasto paslauga (pavyzdziui, ,,Google mail®)
turi bati sudaryta atitinkama sutartis, dokumentuotos organizacinés ir tech-
ninés elektroninio pasto naudojimosi taisyklés, uztikrinta prieigy kontrolé bei
jigyvendinama slaptazodziy politika;

o paslaugoms teikti pasitelkus duomeny tvarkytoja, su juo turi bati sudaryta
sutartis, kurioje inter alia baty aiSkiai apibrézta prievolé nedelsiant pranesti
duomeny valdytojui apie nustatytus asmens duomeny saugumo pazeidimus;

« sveikatos priezitiros jstaigos darbuotojams jungiantis prie elektroninés sveika-
tos istorijy sistemos (ESIS) kompiuterinése darbo vietose jdiegtomis narsyklé-
mis, ESIS turi bati aktyvuotas saugus / $ifruotas rySys (HTTPS), o ne tik HTTP;

o turi bati dokumentuotos ESIS vartotojo atlikty veiksmy auditavimo, i$tryni-
mo, blokavimo ar deaktyvavimo proceduros, taip pat administratoriy ir kity
privilegijuoty vartotojy prisijungimams taikomos saugumo priemonés, t. y.
slaptazodziy politika (slaptazodziy kompleksiskumas, ilgumas, istorija, keiti-
mo periodas, administravimas);

o ESIS duomeny bazéje turi buti vykdomas aktyvus duomeny $ifravimas, jskai-
tant atsarginése kopijose saugomus duomenis;

o sveikatos priezitros jstaigoje turi buti dokumentuota tvarka, procedaros, kaip
elgiamasi su duomenimis, kai kompiuteriné jranga yra likviduojama, $alinami
asmens duomenys i$ kietojo disko ir pan.

Pradéjus taikyti BDAR, kitaip nei iki tol, atsirado prievolé visiems duomeny
valdytojams, jskaitant ir sveikatos priezitiros jstaigas, pranesti apie asmens duo-
meny saugumo pazeidimus. Pazymétina, kad tokiy pazeidimy atsiradimas savaime
nereiskia, jog duomeny valdytojai nejgyvendina tinkamy ir pakankamy asmens
duomeny sauguma uztikrinanciy priemoniy, nes jis gali jvykti ir, pavyzdziui, dél
zmogiskosios klaidos. I$analizavusi per pastaruosius metus gautus pranesimus apie
asmens duomeny saugumo pazeidimus®” VDAI biitent Zmogiskaja klaida jvardijo
kaip dazniausig asmens duomeny saugumo pazeidimy priezastj. 2018 m. geguzés
mén. pradéjus taikyti BDAR, VDAI gavo ir i§nagrinéjo 141 pranesima apie asmens
duomeny saugumo pazeidima, 54 i$ jy iSnagrinéti nuo 2019 m. pradzios. Paveik-
ty fiziniy asmeny skaicius sudaré daugiau nei 163 takstancius, o zmogiskoji klai-
da lémé daugiau nei kas antrg asmens duomeny saugumo pazeidimg (71 i§ 141).

27 Valstybiné duomeny apsaugos inspekcija, ,Dazniausia asmens duomeny saugumo pazeidimy priezas-
tis — Zmogiskoji klaida®, 2019 m. birzelio 26 d., zitréta 2020 m. balandzio 15 d., https://vdai.lrv.It/It/
naujienos/dazniausia-asmens-duomenu-saugumo-pazeidimu-priezastis-zmogiskoji-klaida.
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Dazniausia pazeidimo aplinkybé — neautorizuota prieiga prie duomeny ar jy at-
skleidimas (103 atvejai)*.

Pazymétina, kad analizuojant per pastaruosius dvejus metus VDAI gautus pra-
ne$imus apie jvykusius asmens duomeny saugumo pazeidimus buvo nustatyta, jog
tarp 2018 m. gauty prane$imy tik 3 buvo susije su incidentais sveikatos priezitiros
paslaugy srityje, 2019 m. - 7 (i$ 169), 0 2020 m. I pusmetj — 5 (i§ 77). Taigi per tirta
laikotarpj pranesimai, gauti i§ sveikatos priezitros jstaigy, sudaré tik 4,5 proc. visy
gauty prane$imy apie jvykusius asmens duomeny saugumo pazeidimus.

Be auks¢iau nurodyty pranesimy apie asmens duomeny saugumo pazeidimus,
per BDAR taikymo laikotarpj gauti 37 skundai, kuriais buvo skundziami sveikatos
priezitros paslaugas teikiantys subjektai. Tai sudaré vos 2,2 proc. visy per nurodyta
laikotarpj gauty skundy. Siuo metu i$nagrinéti 32 skundai, i$ kuriy tik astuoni pripa-
zinti pagristais ar i§ dalies pagrjstais. Dviem atvejais buvo skirti papeikimai, penkiais
- nurodymai, o vienu atveju - ir nurodymas, ir papeikimas.

Nuo BDAR taikymo pradzios iki 2020 m. birzelio 1 d., VDAI duomenimis, i§
1 647 asmens sveikatos priezitros jstaigy, turinc¢iy galiojancias licencijas®, duome-
ny apsaugos pareigtinus buvo paskyre 272 sveikatos prieziiros paslaugas teikiantys
duomeny valdytojai. I$ jy mazdaug ketvirtadalis (t. y. 26 proc., arba 72 asmenys)
buvo iSorés duomeny apsaugos pareiginai. Taigi, atsizvelgiant j bendra sveikatos
priezitros jstaigy, turinciy galiojancias licencijas, skaiciy, tik nedidelé jy dalis yra
paskyrusi duomeny apsaugos pareigiinus. Negana to, VDAI duomenimis, sveikatos
priezitros sektoriaus duomeny valdytojai duomeny apsaugos pareigiinais ne visada
paskiria tinkamg kvalifikacija turintj asmenj ir neuztikrina, kad tarp duomeny ap-
saugos pareigiino atliekamy kity funkcijy ir funkcijy, kurias jis atlieka kaip duomeny
apsaugos pareigtinas, nekilty interesy konfliktas. Tokia situacija neleidzia pasiekti,
kad paskirtasis duomeny apsaugos pareigiinas padés duomeny valdytojui efektyviai
uztikrinti asmens duomeny tvarkymo principy, jskaitant ir $iame straipsnyje apta-
riamus, jgyvendinima.

BDAR 37 straipsnio 5 dalyje numatyta, kad duomeny apsaugos pareigiinas pa-
skiriamas remiantis profesinémis savybémis (jskaitant gera supratima apie duomeny
valdytojo vykdomas duomeny tvarkymo operacijas, informacines sistemas, duome-
ny saugumo ir duomeny apsaugos poreikius®), visy pirma, duomeny apsaugos teisés
ir praktikos ekspertinémis Ziniomis, taip pat gebéjimu atlikti BDAR 39 straipsnyje
nurodytas uzduotis. Europos Komisijos 29 straipsnio darbo grupés Duomeny ap-

28 Valstybiné duomeny apsaugos inspekcija, , Dazniausia asmens duomeny saugumo pazeidimy priezas-
tis — zmogiskoji klaida®, 2019 m. birzelio 26 d., ziaréta 2020 m. balandZio 15 d., https://vdai.lrv.1t/lt/
naujienos/dazniausia-asmens-duomenu-saugumo-pazeidimu-priezastis-zmogiskoji-klaida.

29 Valstybiné akreditavimo sveikatos prieziros veiklai tarnyba, ,,Jstaigy asmens sveikatos priezitros li-
cencijy sgrasas, 2020%, ziaréta 2020 m. birzelio 30 d., https://www.vaspvt.gov.lt/files/Istaigu_licencija-
vimas/ASPLpdf.

30,29 straipsnio darbo grupés Duomeny apsaugos pareigiiny gairés WP 243 rev.01%, 2017 m. spalio 30 d.,
zitiréta 2020 m. birzelio 30 d., https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048.
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saugos pareiginy gairése®’ pabréziamas itin svarbus duomeny apsaugos pareigino
vaidmuo organizacijoje skatinant duomeny apsaugos kultiira ir padedant jgyvendin-
ti esminius BDAR elementus, jskaitant duomeny tvarkymo principy jgyvendinima,
duomeny tvarkymo saugumo uztikrinima naudojant tinkamas technines ir organiza-
cines priemones, pranesimy apie duomeny saugumo pazeidimus teikimg ir kt.

BDAR 37 straipsnio 6 dalyje numatyta, kad duomeny apsaugos pareiginas gali
buti duomeny valdytojo ar duomeny tvarkytojo personalo narys arba atlikti uzduotis
pagal paslaugy teikimo sutartj. BDAR 38 straipsnio 6 dalyje numatyta duomeny val-
dytojo arba duomeny tvarkytojo pareiga uztikrinti, kad dél bet kokiy kity duomeny
apsaugos pareigiino uzduociy ir pareigy nekilty interesy konfliktas. 2018 m. atlieka-
my tikrinimy metu nustatyta, kad, pavyzdziui, vienoje sveikatos priezitros jstaigoje
duomeny apsaugos pareigiinu paskirtas Ukio skyriaus vadovas.

Europos Komisijos 29 straipsnio darbo grupés Duomeny apsaugos pareiginy
gairése nurodoma, kad interesy konflikto nebuvimas glaudziai susijes su reikalavi-
mu veikti nepriklausomai. Nors duomeny apsaugos pareigiinams néra draudziama
atlikti kitas funkcijas, vis délto pavesti vykdyti kitas funkcijas jam galima tik tuo-
met, jeigu dél jy vykdymo negali kilti interesy konfliktas. , Tai visy pirma reiskia,
kad duomeny apsaugos pareigiinas negali organizacijoje eiti pareigy, pagal kurias
jis turéty nustatyti asmens duomeny tvarkymo tikslus ir priemones. <...> Paprastai
tokios interesy konflikta galin¢ios sukelti pareigybés organizacijoje, be kita ko, gali
bati vyresniosios vadovybés pareigybés®® <...>, taciau tai gali bati ir Zemesnio lygio
pareigos organizacijos struktaroje, jeigu vykdant tas pareigas arba funkcijas reikia
nustatyti duomeny tvarkymo tikslus ir priemones.“** VDAI vykdyto tikrinimo metu
nustatyta, kad Ukio skyriaus vadovo pareiginéje instrukcijoje buvo nurodyta, jog
Ukio skyriaus vadovas uztikrina IT paslaugy teikima sveikatos priezitros jstaigos
veiklos tikslams jgyvendinti, uztikrina, kad visos teikiamos IT paslaugos atitikty
IT paslaugoms keliamus reikalavimus, taip pat uztikrina, kad IT paslaugy valdy-
mo procesai bty nuolatos analizuojami ir tobulinami, atsizvelgiant j veiklos tikslus,
poreikius, teisinius ir standarty reikalavimus, racionaliai ir efektyviai panaudojant
sveikatos priezitiros jstaigos iSteklius. VDAI, atlikusi tikrinima, priéjo prie iva-
dos, kad Ukio skyriaus vadovo paskyrimas duomeny apsaugos pareigiinu neatitiko
BDAR 38 straipsnio 6 dalies reikalavimy.

I$ VDAI atlikty patikrinimy taip pat pastebéta, kad paskirtieji duomeny apsaugos
pareigiinai ne visuomet tinkamai aiskina asmens duomeny apsaugos teisés aktus ir
pataria atsakingiems duomeny valdytojo darbuotojams (pavyzdziui, dél garso jraso

31 29 straipsnio darbo grupés Duomeny apsaugos pareigiiny gairés WP 243 rev.01%, 2017 m. spalio 30 d.,
Ziaréta 2020 m. birzelio 30 d., https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048.

32 Pavyzdziui, generalinis direktorius, operacijy vadovas, vyriausiasis finansininkas, vyriausiasis gydyto-
jas, rinkodaros padalinio vadovas, zmogiskuyjy i$tekliy arba IT padalinio vadovas.

33,29 straipsnio darbo grupés Duomeny apsaugos pareigiiny gairées WP 243 rev.01%, 2017 m. spalio 30 d.,
zitiréta 2020 m. birzelio 30 d., https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048.
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darymo Gydytojy konsultacinéje komisijoje*). Siuo aspektu VDAT yra atkreipusi dé-
mesj j didelj duomeny valdytojuy (ir tvarkytojy) personalo mokymuy poreikj, kadangi
batent darbuotojy (jskaitant ir duomeny apsaugos pareigiinus) mokymai yra efekty-
viausia priemoneé siekiant i§vengti zmogiskujy klaidy, pasitaikan¢iy atliekant duome-
ny tvarkymo procediras. VDAI nuomone, ,mokymai apie duomeny apsauga ir sau-
gumo proceduras (pvz., slaptazodziy naudojima ir prieiga prie konkreciy IT sistemy)
yra svarbus tinkamam organizaciniy ir techniniy saugumo priemoniy jgyvendinimui
ir prevencijai dél nety¢inio duomeny sunaikinimo, praradimo, pakeitimo, atsklei-
dimo be leidimo ar neteisétos prieigos prie jy (BDAR 32 straipsnio 2 dalis). Zinios
apie asmens duomeny tvarkymui keliamus reikalavimus bei atsakomybes yra ypa¢
svarbios tiems asmenims, kurie atlieka didelés rizikos asmens duomeny tvarkymo
operacijas.“*. Pazymeétina, kad personalo mokymai reikalingi ne tik tam, kad sveika-
tos priezitiros sektoriaus darbuotojai patys suprasty, kaip tinkamai ir saugiai tvarkyti
asmens duomentis, bet ir tam, kad $ie specialistai gebéty duomeny subjektams paais-
kinti tokio duomeny tvarkymo poreikj, tikslus ir pagrindus. Tokiy gebéjimy jgijimas
yra ypac svarbus, atsizvelgiant j duomeny valdytojams tenkancia pareiga buti akty-
viems jgyvendinant duomeny subjekty teises. Pavyzdziui, jgyvendindamas duome-
ny subjekto teise bati informuotam, kuri yra neatsiejama nuo skaidrumo principo
jgyvendinimo, duomeny valdytojas turi pacientui proaktyviai pateikti visa reikalinga
informacijg i§ anksto nelaukdamas, kol duomeny subjektas pats jos paprasys*.
Teikiant sveikatos priezitros paslaugas svarbu ne tik turéti teisinj pagrindg tvar-
kyti asmens duomentis, bet ir nustatyti besikreipianciojo asmens tapatybe. Jeigu tapa-
tybés nustatymas asmeniui fizi$kai atvykus i sveikatos prieziaros jstaiga dazniausiai
nekelia problemy (paprastai tapatybei nustatyti prasoma parodyti asmens dokumen-
ta), tai §i procedira teikiant paslaugas nuotoliniu badu gali bati rimtas i8sakis. Nors
sveikatos prieziaros jstaiga besikreipiantj asmenj identifikuojantj buda gali pasirinkti
savarankiskai, ji turéty jvertinti ne tik tokio bado patikimuma, bet ir savo veikloje
naudojamas technologijas, taip pat teikiamy paslaugy pobudj ir pacienty, kuriems
tokios sveikatos prieziaros paslaugos galéty bati teikiamos nuotoliniu budu, kate-
gorijas (pavyzdziui, pagal ju amziy). VDAI rekomenduoja priklausomai nuo kon-
kretaus paciento ar sveikatos paslaugy pobudzio pasirinkti ne viena, o kelis tapaty-
bés identifikavimo budus (pavyzdziui, asmens identifikavimas pagal telefono rysio

34 7r.20 i$nasa.
35 Valstybiné duomeny apsaugos inspekcija, supra note, 26.

36 Pavyzdziui, vieno i§ VDAI pateikty skundy dél sveikatos priezitros jstaigos atsisakymo pateikti doku-
mentus / aprasus apie asmens duomeny apsaugg tyrimo metu VDAI padaré i$vada, jog jvertinant tai,
kad ,,SP] Inspekcijai nurodé, kad Duomeny privatumo pranesimas buvo pateiktas pareiskéjui paprasius,
darytina i$vada, kad SP] nebuvo aktyvi siekiant jgyvendinti pareiskéjo teise bati informuotam apie as-
mens duomeny tvarkyma nagrinéjamu atveju, kai buvo prasoma pateikti savo asmens duomenis jam
atvykus j $ig SPI“. Si sveikatos prieZitiros jstaiga buvo jpareigota ,,uztikrinti, kad aktyviais veiksmais duo-
meny subjektams (net ir tuo atveju, kai duomeny subjektas nepraso) buty pateikta BDAR 13 straipsnyje
numatyta informacija apie jy asmens duomeny tvarkyma asmens duomeny gavimo metu®.
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numerj ir asmenj identifikuojantys klausimai ar tapatybés patvirtinimas mobiliuoju
parasu) bei atkreipia démesj, kad kuo rimtesnés pasekmés pacientui gali kilti dél jo
netinkamo identifikavimo, tuo grieZtesni tapatybés nustatymo budai turi buti pasi-
renkami®’.

Nustacius besikreipiancio asmens tapatybe, nemaziau svarbu teikiant nuotolines
sveikatos priezitros paslaugas naudoti tinkamas komunikavimo bei tokios komu-
nikacijos fiksavimo priemones. Kaip minéta, vien ta aplinkybé, kad sveikatos prie-
Ziaros paslaugos teikiamos telefonu ar naudojant telekonferencinio ry$io priemones,
savaime nereiskia, jog toks pokalbis turéty buti jraSomas. Jei visgi pokalbiai (turint
teiséta pagrinda) yra jrasomi, duomeny valdytojas turi pasiriipinti, kad prieiga prie
tokiy duomeny bty ribota (prieinama tik tiems asmenims, kuriems butina pagal jy
atliekamas funkcijas), o naudojama techniné jranga ir joje esantys asmens duomenys
bty apsaugota nuo jy praradimo, sunaikinimo ar sugadinimo pavojy’*.

Renkantis technine ar programine jrangg, kuri biity naudojama nuotoliniu badu
teikiant sveikatos priezitros paslaugas, VDAI rekomenduoja atkreipti démesj ir jsi-
vertinti $iuos aspektus®:

o ketinamo naudoti jrankio ar programinés jrangos naudojimo taisykles, priva-
tumo politikg ir kitus dokumentus, kad buty jvertintas jy patikimumas, saugu-
mas ir kitos reik§mingos aplinkybés;

o pasirinktos priemonés galimybes uztikrinti tinkamg BDAR jtvirtinty duomeny
subjekty teisiy jgyvendinima;

o ketinamy pasitelkti duomeny tvarkytojy galimybes uztikrinti tinkamas orga-
nizacines ir technines duomeny saugumo priemones, atitinkanc¢ias BDAR rei-
kalavimus;

o asmens duomenuy, kurie bus tvarkomi jungiantis prie nuotolinio sveikatos prie-
ziaros paslaugy teikimo priemonés ir (ar) ja naudojantis, pobudj bei apimtis;

o prieigy prie asmens duomeny, esanciy sveikatos priezidiros jstaigos naudoja-
mose platformose, suteikimo salygas, suteikiamas teises, jy apimtis ir pan.

VDAI taip pat yra ne kartg pabrézusi, kad duomeny valdytojy darbuotojai (jskai-
tant ir sveikatos priezitros specialistus), atlikdami duomeny tvarkymo operacijas,
neturéty naudoti asmeniniy mobiliyjy jrenginiy (telefony, kompiuteriy, plansetiniy
kompiuteriy) jungdamiesi prie programinés jrangos, jrankiy ar bendravimo platfor-
my, taip pat naudoti $iose platformose sukurty asmeniniy paskyry*’, kadangi toks
asmens duomeny tvarkymas galéty sukelti asmens duomeny konfidencialumo pra-
radimo, nety¢inio praradimo, sunaikinimo, ar sugadinimo pavojuy.

37 ,Valstybinés duomeny apsaugos inspekcijos 2020 m. geguzés 18 d. Rekomendacijos dél asmens duo-
meny apsaugos aspekty, teikiant sveikatos prieziaros paslaugas nuotoliniu badu®, supra note, 11.

38 Zr.20 i$nasa.

39 ,Valstybinés duomeny apsaugos inspekcijos 2020 m. geguzés 18 d. Rekomendacijos dél asmens duo-
meny apsaugos aspekty, teikiant sveikatos prieziaros paslaugas nuotoliniu badu®, supra note, 11.

40 Ibid.
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I$vados

1. Teikiant sveikatos prieziaros paslaugas nuotoliniu budu paprastai taikytini
tie patys asmens duomeny tvarkymo pagrindai, kaip ir teikiant sveikatos prie-
zitros paslaugas esant tiesioginiam kontaktui su pacientu. Tiesa, tais atvejais,
kai paciento duomenys tvarkomi jo sutikimo pagrindu, aiskus paciento suti-
kimas, kad jo duomenys buty tvarkomi ir jam gaunant sveikatos prieziaros
paslaugas nuotoliniu badu, turi buti gaunamas i$§ anksto.

2. Situacijos, kai sveikatos priezitros jstaigos netinkamai jgyvendina duomeny
kiekio mazinimo principg, neretai susiklosto ir dél to, kad perteklinius pacien-
ty duomenis rinkti jas jpareigoja nekokybiskai parengti nacionaliniai teisés
aktai. Teisés akto kokybé ir jo atitiktis BDAR jtvirtintiems reikalavimams
galéty prisidéti prie didesnio visuomenés uztikrintumo dél BDAR nuostaty
laikymosi ir jy privatumo gerbimo. Tai taip pat sudaryty salygas sveikatos
priezitros jstaigy, kaip duomeny valdytojy, darbuotojams kur kas lengviau
paaiskinti pacientams, kodél vieny ar kity asmens duomeny yra prasoma.

3. Tiek teikiant sveikatos priezitiros paslaugas nuotoliniu badu, tiek ir atvykus
asmeniui j sveikatos prieziaros jstaiga, asmens duomeny tvarkymo apimtis
tvarkant juos sveikatos priezitros paslaugos teikimo tikslu gali skirtis, pavyz-
dZiui, jeigu daromas telefoninio pokalbio ar telekonferencinio rysio jrasas.
Visgi pokalbiy jraSymas, net ir esant iSankstiniam paciento sutikimui, papras-
tai buty laikomas nesuderinamu su BDAR jtvirtintu duomeny kiekio mazi-
nimo principu.

4. Teikiant sveikatos prieziaros paslaugas nuotoliniu budu pagrindiniu i§$akiu
tampa tinkamas duomeny subjekto (paciento) identifikavimas. Atsizvelgiant
i tai, kad sveikatos priezitiros paslaugy teikimas visuomet susijes su jautriy
asmens duomeny tvarkymu, pritartina VDAI nuomonei, kad ketinamo pa-
sirinkti tapatybés nustatymo bado grieztumas turéty bati nulemtas pacientui
dél jo netinkamo identifikavimo galin¢iy kilti pasekmiy rimtumo.

5. Sékmingam BDAR principy, o ypa¢ duomeny kiekio mazinimo ir skaidrumo
principy, jgyvendinimui esmine reik§me turi kokybiska teisékara ir kvalifi-
kuoti duomeny apsaugos pareigtinai, nepaisant to, kokiu badu (nuotoliniu
ar pacientui fiziskai atvykus j sveikatos priezitros jstaiga) teikiamos sveikatos
prieZitros paslaugos.

6. Remiantis VDAI duomenimis, tik nedidelé sveikatos priezitros jstaigy, tu-
rin¢iy galiojancias licencijas, dalis yra paskyrusi duomeny apsaugos pareigi-
nus. Be to, sveikatos prieziuros sektoriaus duomeny valdytojai duomeny ap-
saugos pareigiinais ne visada paskiria tinkamg kvalifikacijg turintj asmenj ir
neuztikrina, kad tarp duomeny apsaugos pareigino atliekamy kity funkcijy
ir funkcijy, kurias jis atlieka kaip duomeny apsaugos pareiginas, nekilty inte-
resy konfliktas. Kvalifikuoto duomeny apsaugos pareigiino paskyrimas svei-
katos priezitros jstaigoms padéty ne tik skatinti ir palaikyti asmens duomeny
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apsaugos kultirg juy viduje, bet ir tinkamai jgyvendinti duomeny tvarkymo,
jskaitant vientisumo ir konfidencialumo, principus, uztikrinti duomeny tvar-
kymo sauguma naudojant tinkamas technines ir organizacines priemones.

7. Darbuotojy $vietimas ir nuolatinis mokymas gali padéti sveikatos priezitiros
jstaigoms i$vengti asmens duomeny saugumo pazeidimuy, taip pat ir vientisu-
mo bei konfidencialumo principo pazeidimo, ypac¢ teikiant paslaugas nuoto-
liniu badu.

PROVIDING SERVICES REMOTELY:
PECULIARITIES OF PERSONAL DATA PROCESSING
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Abstract. With the global spread of COVID-19, remote work and provision of ser-
vices remotely have become the norm in many areas of activity, including the provi-
sion of healthcare services. Following the decision of the government of the Republic
of Lithuania to declare quarantine and introduce restrictions to limit movement and
activities, recommendations were adopted for public and private sector entities to orga-
nize work and provide remote services for customers. The only exception made was in
the case of certain functions that could only be physically performed in the actual work-
place. Priority for remote provision of services was established in the healthcare sector.
Hence, the unprecedented situation presented by COVID-19 has obliged healthcare
(and many other sectors) to adapt, and even switch, to remote work, despite doubts or
a reluctance to adopt telemedicine.

A key challenge in providing distance healthcare is the proper identification of a
data subject (patient). Given that the provision of healthcare services is linked to the
processing of sensitive personal data, the intended method of identification of a data
subject must adhere to strict protocols. These are determined by the potential severity of
the consequences that may arise for a patient (and also the healthcare provider) due to
misidentification. Qualified data protection officers, supported by appropriate legisla-
tion, are essential for the successful implementation of the principles established in the
General Data Protection Regulation, and in particular the principle of data minimisa-
tion and the principle of transparency, regardless of the way in which the healthcare
services are provided (remotely or in person upon arrival to the healthcare institution).
Ensuring the education and continuous training of the personnel can help to prevent
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healthcare institutions from violating the security of personal data, as well as ensure
they maintain principles of integrity and confidentiality, especially when and where
services are provided remotely.

Keywords: Healthcare Institution, Basis for Data Processing Personal Data, Prin-
ciples of Personal Data Processing, Data Controller, Data Protection Officer.
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