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Santrauka

Elektroniniai sveikatos jrasai jvairiose valstybése plinta dideliu greiciu. Taliau tam turi
buti sukurta tinkama teisiné aplinka. Straipsnyje nagrinéjami kai kurie svarbiausi elektroni-
niy sveikatos jrasy teisinés aplinkos elementai (elektroninio sveikatos jraso reglamentavimas
strateginiuose dokumentuose, elektroninio sveikatos jraso teisiné galia), taip pat elektroninés
sveikatos teisinio reguliavimo srityje paZangiausiy valstybiy bei ES teisés aktai, reglamentuo-
jantys elektroninius sveikatos jrasus, lyginant su Lietuvos teisine baze bei analizuojant Lietuvos
teisinj reguliavimgq atitinkamoje srityje. Privatumo ir asmens duomeny apsaugos teisinio re-
guliavimo Lietuvoje klausimai, kiek tai susije su elektroniniais sveikatos jrasais, nagrinéjami
atsizvelgiant j atitinkamas Europos Komisijos rekomendacijas.

Reiksminiai ZodZiai: elektroninis sveikatos jrasas, teisinis reguliavimas.
Ivadas

Informaciniy technologijy plétra, informacijos perkélimas j elektroning erdve didina in-
formaciniy procesy ir veiklos kokybe, uztikrina geresnj konkurencinguma bei efektyvuma.
Viena i§ sri¢iy - sveikatos paslaugy teikimas elektroninéje erdvéje. Elektroninis sveikatos
jrasas (angl. electronic health record) - tai besivystanti koncepcija, apibréziama kaip elektro-
ninés sveikatos informacijos rinkimas apie individualy pacientg ar tam tikra grupe Zmoniy'.
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Atsirandantys elektroninio sveikatos jraso modeliai kelia nemazai i$§tukiy sveikatos prie-
ziaros sistemoms, gydytojams ir jstatymy leidéjams. Vieni i§ didziausiy issukiy - teisinei
sistemai, kadangi jstatymy leidéjams kyla butinybé keisti ar pildyti tradicinj esama sveikatos
teisinj reguliavima, suteikiant teise tvarkyti elektroninius sveikatos jrasus, iSrasyti elektro-
ninius receptus ir pan. Elektroninés sveikatos jrasas vertinamas kaip pagrindinis e. sveikatos
elementas, nuo kurio priklauso e. sveikatos funkcionavimas valstybéje. Todél elektroninio
sveikatos jra$o teisiné aplinka — vienas i§ svarbiausiy instituty sveikatos prieziarai konver-
guojant j elektroning erdve. Lietuvoje $ie procesai dar tik prasideda, todél Lietuvai svarbu
jsivertinti esama teisinio reguliavimo situacija ir, esant poreikiui, perimti geraja elektroniniy
sveikatos jrasy teisinio reguliavimo praktika i$ ES bei $ioje srityje lyderiaujanciy ir nemaza
patirtj sukaupusiy atitinkamy ES valstybiy.

Todél Sio mokslinio straipsnio tikslas - i$analizuoti elektroninio sveikatos jraso teisinj
reguliavima, kiek tai susij¢ su strateginiais bei pamatiniais teisés aktais, taip pat teisés aktais
privatumo apsaugos srityje, pasiremiant geraja ES ir ES valstybiy praktika.

Mokslinio tyrimo objektas — e. sveikatos teisinis reguliavimas (ES, ES valstybése ir
Lietuvoje), kiek tai susij¢ su elektroniniu sveikatos jrasu.

Temos itirtumas — uZsienyje pastaraisiais metais pasirodé nemazai moksliniy publi-
kacijy apie elektroninius sveikatos jrasus. Sig temg nagrinéjo Sie uzsienio mokslininkai: T.
D. Gunter, N. P. Terry, P. Kierkegaard, D. F. Sitti, H. Singh ir kiti. Kai kuriuose $iy moksli-
ninky straipsniuose vienu ar kitu aspektu aptariami teisiniai elektroninio sveikatos jraso
aspektai, taciau tai daroma fragmentigkali, triksta sisteminimo ir apibendrinimy. Tuo tarpu
Lietuvos mokslininky darbuose elektroninis sveikatos jrasas kaip institutas nebuvo nagriné-
tas. Teisiniai instituto aspektai taip net nebuvo analizuoti.

Metodologija - tyrimui atlikti taikyti keli skirtingi metodai: tirdamas elektroninio sveika-
tos jraso teisinj reguliavima ir atitinkamas susijusias teisés normas, autorius pasitelké lyginimo
metoda. Galiojancio elektroninio sveikatos jraso teisinio reguliavimo nustatymui taikytas em-
pirinis teisiniy dokumenty analizés metodas. Sis metodas leidZia ityrus oficialius dokumentus
tiksliai nustatyti ir apradyti atitinkamo santykio galiojantj teisinj reguliavimg. Naudodamas
mobkslinés literattiros $altinius autorius taiké dedukcijos metoda, leidziantj daryti pakankamai
patikimas i$vadas. Savoky tyrimui autorius pasitelké naujausia moksline literatiirg.

Rezultatai - tyrimas atskleidé, jog elektroninio sveikatos jraso teisiné aplinka sparciai
vystosi tiek plétojant ES strateginj reguliavima, tiek uzsienio valstybése, tiek ir Lietuvoje.
Lietuvoje, nepaisant i§samiy strateginiy teisés normuy, vis dar truksta elektroninio sveikatos
jraso teisinio reguliavimo pamatinémis teisés normomis, ypac¢ dél elektroninio sveikatos jra-
$o teisinés galios jtvirtinimo.

Tyrimo ribotumas - nors elektroninio sveikatos jraso teisinio reguliavimo analizé gali
bati atliekama lyginant jvairaus lygmens teisés aktus, tac¢iau tyrimas atliktas lyginant ir ko-
mentuojant tik pagrindinius, strateginius teisés aktus — strategijas, jstatymus. Tyrimo metu
taip pat nebuvo detaliai analizuojamas teisés normy elektroninio sveikatos jraso srityje jgy-
vendinimas.

Praktiné reik§mé - tyrimo rezultatai gali buti pritaikomi kuriant naujas teisés normas ar
atliekant egzistuojanciy teisés normy pakeitimus, kiek tai susije su elektroniniy sveikatos jragy
sistema, jskaitant pamatinj teisinj reguliavima bei galimas teisés normas identifikavimo srityje.

Originalumas / vertingumas - straipsnyje pristatomas tyrimas yra naujas Lietuvoje.
Elektroninius sveikatos jrasus reglamentuojanciy strateginiy, pamatiniy bei su privatumo
apsauga susijusiy teisés akty analizé anksciau atlikta nebuvo. Tyrimo rezultatai uzpildo $ia
tustuma.

Tyrimo tipas - tyrimo (jskaitant lyginamajj) pristatymas, pozitrio pristatymas.
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1. Elektroninis sveikatos jrasas ir strateginis e. sveikatos reguliavimas

P. Kierkegaard teigia, kad, be elektroninio sveikatos jraso savokos, daznai alternatyviai
vartojama ir elektroninio medicininio jraso sagvoka. Taciau $ie terminai i$ principo skiriasi ir
neturéty buti maiSomi. Elektroniniame medicininiame jrade, kaip jprasta, atitinkamos me-
dicininés prieziaros jstaigos saugoma paciento informacija, tuo tarpu elektroniniame sveika-
tos jrade saugoma informacija apie pacienta i$ visy sveikatos prieziaros jstaigy®. Toliau Siame
straipsnyje bus remiamasi Kierkegaard pateikta pozicija dél elektroninio sveikatos jraso ir
elektroninio medicininio jrago atskyrimo.

Vis délto kaip yra apibréziamas elektroninis sveikatos jrasas? 2008 m. patvirtintoje
Europos Komisijos rekomendacijoje dél tarpvalstybinio elektroniniy sveiktos jrasy sistemy
suderinamumo ,elektroninis sveikatos jrasas“ apibréziamas kaip iSsamus elektroninés for-
mos medicininis jrasas ar panasi elektroninés formos dokumentacija apie praeities ir esama
individo sveikatos bukle, kai uztikrinama $iy duomeny prieiga medicininio gydymo ir kitais
susijusiais tikslais®. Identiskai elektroninj sveikatos jrasa apibrézia ir Bendrosios duomeny
apsaugos direktyvos 29 straipsnio darbo grupé*.

Mokslingje literaturoje autoriai T. D. Gunter, N. P. Terry elektroninj sveikatos jrasg api-
brézia kaip elektroninés sveikatos informacijos rinkima apie individualy pacientg ar tam tikra
grupe Zmoniy®.

Ivairiuose kituose $altiniuose elektroninio sveikatos jraso apibrézimai skiriasi, taciau jy
esmé vienoda - tai renkama ir saugoma elektroniné informacija apie pacienta bei jo sveikata,
nustatyta tvarka elektroniniu badu prieinama tiek sveikatos prieziaros jstaigy darbuotojams,
tiek paciam pacientui.

Viena i$ aktualiausiy pastaryjy mety teisinio reguliavimo problemy, susijusiy su elek-
troniniais sveikatos jrasais, yra ta, kad tradicinis sveikatos srities teisinis reguliavimas nenu-
maté elektroninio sveikatos jraso instituto. Istoriskai buvo reglamentuojama, kad sveikatos
prieziaros paslaugos teikiamos tradiciniu badu, o informacija apie pacientg saugoma atitin-
kamoje sveikatos jstaigoje tradiciniuose rasytiniuose dokumentuose. Toks teisinis reguliavi-
mas ilga laikg buvo taikomas tiek Europoje, tiek JAV®. Tuo tarpu elektroninis sveikatos jrasas
i$ principo kei¢ia informacijos apie pacientg bei jo sveikata rinkimo bei saugojimo mecha-
nizmus, atsiranda vienas elektroninés informacijos saugojimo formatas, kuris potencialiai
turéty buti vienodas ne tik atitinkamoje valstybéje, bet ir visoje Europos Sajungoje.

Taigi, tradiciniam sveikatos teisiniam reguliavimui, atsirandant elektroniniam sveikatos
jrasui, tenka i§8tkis ir kartu naujos galimybés.

Kierkegaard, P. Electronic health record: wiring Europe's healthcare.Computer law & security review.
2011, 27 [interaktyvus]. [ziGréta 2013-11-28]. <http://www.sciencedirect.com/science/article/pii/S02
67364911001257>, p. 503.

Commission Recommendation of 2 July 2008 on crossborder interoperability of electronic health re-
cord systems [interaktyvus]. [Ziréta 2013-11-28]. < http://eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=0]J:L:2008:190:0037:0043:EN:PDF >, 3 ¢).

Working document on the processinf of personal data relating to health in electronic health records
(EHR). WP 131, 2007 [interaktyvus]. [ziGréta 2013-12-26]. <http://ec.europa.eu/justice/policies/
privacy/docs/wpdocs/2007/wp131_en.pdf>, p. 4.

*  Gunter, T. D; Terry, N. P, supra note 1, p. 1.

Dumortier, J.; Verhenneman, G. Legal regulations of electronic health record: a prerequisite or an
unavoidable by-product? — The egal aspects of electronic health records in Europe and the US analysed.
(December 22, 2011). ICRI Research Paper No. 5 [interaktyvus]. [Ziaréta 2013-11-28]. <http://papers.
ssrn.com/sol3/papers.cfm?abstract_id=1975758>, p. 3.
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Vienas i§ pagrindiniy atitinkamos srities teisinio reguliavimo dokumenty - strategijos.
Tai kertiniai teisés aktai, kuriy pagrindu plétojama atitinkamos srities teisiné bazé. E. svei-
katos srityje strateginiai dokumentai - strategijos taip pat labai svarbis.

ES elektroninio sveikatos jrao institutas pradétas minéti butent strateginiuose doku-
mentuose. Sie dokumentai davé impulsg elektroninio sveikatos jrago teisinio reguliavimo
iniciatyvoms nacionaliniu lygmeniu.

Direktyva 2011/24/ES dél pacienty teisiy j tarpvalstybines sveikatos priezitiros paslaugas
jgyvendinimo, kaip teigia P. Kierkegaard, pirma karta Europos istorijoje nustato e. sveikatos
teisinio reguliavimo modelj, taip skatindama vystyti ir pavirtinti elektroninius pacienty jra-
$us visoje Europoje’. Nors reikia paminéti, kad direktyvoje tiesiogiai elektroniniai sveikatos
jrasai neminimi - direktyvoje pasisakoma uz e. sveikatos sistemy ir paslaugy saveika: ,,siekti
uztikrinti Europos e. sveikatos sistemy ir paslaugy bei saveikiy taikomuyjy programy tvaria
ekonoming ir socialing naudg, kad baty uztikrintas aukstas patikimumo ir saugumo lygis,
gerinamas priezitros tgstinumas ir uztikrinta galimybé naudotis saugiomis ir aukstos koky-
bés sveikatos priezitiros paslaugomis®.

2012 m. gruodzio 6 d. Europos Komisija patvirtino komunikatg dél e. sveikatos veiksmy
plano 2012-2020 m. — Inovatyvi sveikatos priezitra 21 amziuje’. Nors komunikate tiesio-
giai elektroniniai sveikatos jrasai neminimi, ta¢iau nurodoma, jog ,,Siekiant Europoje diegti
e. sveikatos sistemas, labai svarbu pasalinti teisines klititis. Direktyva dél pacienty teisiy i
tarpvalstybines sveikatos priezitros paslaugas jgyvendinimo tg tiksla padés pasiekti, nes joje
iSaiskinamos pacienty teisés gauti tarpvalstybing sveikatos priezitira, jskaitant nuotoliniu
budu (naudojantis telemedicinos paslaugomis)“’.

Taip pat paminétina, kad dar 2008 m. patvirtintoje Europos Komisijos rekomendacijoje
dél tarpvalstybinio elektroniniy sveiktos jrasy sistemy suderinamumo' numatomi etapai,
kuriy Salys narés turi imtis, siekiant jkurti elektroniniy sveikatos jrasy sistemas, suderina-
mas visoje Europos Sajungoje. Sios rekomendacijos tikslas — uztikrinti visos ES e. sveikatos
sistemy suderinamuma iki 2015 m. galo'. Rekomendacija skatina priimti atitinkamus teisés
aktus, reglamentuojancius visose Valstybése narése suderinamus elektroninius sveikatos jra-
$us. Priimant tokius teisés aktus, vertéty atkreipti démesj j asmens duomeny, susijusiy su
sveikata, jautruma bei uztikrinti atitinkamus saugiklius, susijusius su vienos i§ pagrindiniy
zmogaus teisiy - teisés j privatuma — apsauga®.

Kierkegaard, P., supra note 2, p. 505.

Europos Parlamento ir Tarybos 2011 m. kovo 9 d. direktyva 2011/24/ES dél pacienty teisiy j tarp-
valstybines sveikatos priezitiros paslaugas jgyvendinimo [interaktyvus]. [Zitréta 2013-11-28]. < http://
eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2011:088:0045:0065:1t:PDF>, 14 str. 2 d. a)
Communication from the Commission to the European Parliament, the Council, the European Economic
and Social Committee and the Committee of the Regions ,eHealth Action Plan 2012-2020 - Innovative
healthcrefor the 21st century. Brussels, 6.12.2012, COM(2012) 736 final [interaktyvus]. [ZiGréta 2013-11-
28]. <http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0736:FIN:LT:PDF>.
Communication from the Commission to the European Parliament, the Council, the European Economic
and Social Committee and the Committee of the Regions ,eHealth Action Plan 2012-2020 - Innovative
healthcrefor the 21st century. Brussels, 6.12.2012, COM(2012) 736 final, supra note 9, p. 9.

Commission Recommendation of 2 July 2008 on crossborder interoperability of electronic health re-
cord systems, supra note 3.

Ibid., preambulés 9 p.

Kierkegaard, P., supra note 1, p. 506.
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Kai kuriose Europos valstybése elektroninio sveikatos jraso ,jteisinimas® ir reguliavimas
buvo skatinamas nacionaliniy vyriausybiy", elektroninis sveikatos jragas buvo pradétas mi-
néti ir strateginiuose dokumentuose.

Airijos 2004 m. nacionalinéje sveikatos informacijos strategijoje’® elektroniniam svei-
katos jrasui skiriamas atskiras skyrius. Strategijoje aptariama elektroninio sveikatos jraso
samprata ir pateikiamos koncepcinés elektroninio sveikatos jraso prielaidos. Strategijoje nu-
rodoma, kad turint omenyje elektroninio sveikatos jraso sagveikumga, reikalingas nacionali-
nis, koordinuotas ir integruotas poziuris. Atskiry sveikatos prieziaros jstaigy informacinés
sistemos turi buti pakeistos, atsizvelgiant j nacionalinj aspekta'e.

Estijos nacionaliniame sveikatos plane elektroninis sveikatos jrasas taip detaliai kaip
Airijos atveju nereglamentuojamas, bet plane uzsimenama, kad Estija palaiko inovatyvius
sprendimus medicinoje. Nurodoma, kad Estijoje bus jdiegta nacionaliné e. sveikatos informa-
cijos sistema: skaitmeninés pacienty istorijos, skaitmeniniai jrasai bei skaitmeniniai receptai'.

Nuo 1990 m. Danija naudojo nacionalines IT strategijas tam, kad nukreipty $alj link
transformacijos procesy, panaudojant IT teikiant aukstos kokybés sveikatos priezitiros pas-
laugas. Geriausias to pavyzdys - Danijos Vyriausybés nustatytas privalomas elektroniniy
sveikatos jragy naudojimas®.

Pateikti pavyzdziai, susije su nacionalinémis sveikatos strategijomis, kaip parodé atliktas
uzsienio valstybiy sveikatos strategijy tyrimas, liudija, kad tiek ES, tiek uZsienio valstybiy
strateginiuose dokumentuose démesys skiriamas ir elektroniniam sveikatos jrasui. Nors
tai néra visas be iSimties uzsienio valstybes apimanti praktika, elektroniniy sveikatos jragy
reglamentavimas strateginiuose dokumentuose jvardintinas kaip siektinas pavyzdys, inici-
juojantis atitinkamo teisinio reguliavimo, susijusio su elektroniniais sveikatos jrasais, jtvir-
tinimg ir kituose nacionaliniuose teisés aktuose, reglamentuojant jau konkrecius su elektro-
niniu sveikatos jrasu susijusius aspektus (teisine galia, privatumo apsauga, saugumg, prieiga,
identifikavimg ir kt.).

Lietuva priklauso toms valstybéms, kurios savo strateginiuose dokumentuose mini elek-
troninj sveikatos jrasg. Lietuvos e. sveikatos 2007-2015 mety plétros strategijoje®® tarp sa-
voky i$skiriamas ir elektroninis sveikatos jrasas. Elektroninis sveikatos jrasas strategijoje
apibréziamas kaip integralus visuminis j pacienta orientuotas sveikatos jrasas, sudarantis
e. sveikatos sistemos pagrinda. Kiti jra$ai — elektroninis paciento jrasas (EP]), elektroniné
ligos istorija (ELI), elektroninis medicininis jragas (EM]) i$§ esmés reiskia dalinj elektroninj
sveikatos jrasa, padaryta sveikatos prieziaros jstaigoje ar farmacijos jmonéje, vykdant epi-

Dumortier, J.; Verhenneman, G., supra note 1, p. 2.

!> Health Information: a National Strategy. Ireland, 2004 [interaktyvus]. [Zitréta 2013-11-28]. <http://
www.dohc.ie/publications/pdf/nhis.pdf?direct=1>.

15 Ibid., p. 58.

National Health Plan. Estonia [interaktyvus]. [ziGréta 2013-12-16]. <http://www.sm.ee/fileadmin/

meedia/Dokumendid/Tervisevaldkond/Rahvatervis/RTA/ERTA_english.pdf>.

18 Ibid,, p. 6.

! Kierkegaard, P. eHealth in Denmark: A Case Study. Journal of Medical Systems. 2013, October

[interaktyvus]. [ziGréta 2013-11-28]. < http://download.springer.com.skaitykla.mruni.eu/static/

pdf/56/art%253A10.1007%252Fs10916-013-9991-y.pdf?auth66=1385807911_a0f9c2{3f540a719a823

90£3871c7440&ext=.pdf>, p. 5.

Lietuvos e. sveikatos 2007-2015 mety plétros strategija. 2007 m. spalio 9 d. Lietuvos Respublikos

sveikatos apsaugos ministro jsakymas Nr. V-811 [interaktyvus]. [Zitréta 2013-12-16]. <http://www3.

Irs.It/pls/inter3/dokpaieska.showdoc_1?p_id=306637&p_tr2=2>.
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zoding sveikatos priezitirg?. Strategijoje numatyta viena i$ strategijos jgyvendinimo pagrin-
diniy kryp¢iy - kurti ir plétoti e. sveikatos sistemos pagrindg — elektroninj sveikatos jrasa.

Lietuvos e. sveikatos sistemos 2009-2015 mety plétros programoje** elektroniniam svei-
katos jrasui taip pat skiriama nemazai démesio. Sis jrasas programoje vadinamas elektroni-
ne sveikatos istorija. Programoje elektroniné sveikatos istorija apibréziama kaip elektronine
forma kaupiami duomenys apie ankstesne bei dabarting paciento fizing ir psichine sveikatos
bukle, uztikrinantys galimybe lengvai gauti $iuos duomenis teikiant sveikatinimo paslaugas
ir kitiems glaudziai susijusiems tikslams?. Be elektroninés sveikatos istorijos, programoje
minima ir elektroniné medicininé istorija, kuri suprantama kaip vienoje sveikatos jstaigoje
elektroniniu biadu kaupiami sveikatos duomenys.

Sioje programoje deklaruojamas tikslas diegti e. sveikatos paslaugas, kurios apima ir
elektroninio sveikatos jraso jteisinima ir diegimg. Paminétina programos 35.1.3 nuostata,
pagal kuria e. sveikatos paslaugy ir bendradarbiavimo infrastruktara turi bati kuriama re-
miantis sprendimais, sudaranciais salygas techniniam ir semantiniam sistemy saveikumui
bei suderinamumui nacionaliniu ir tarptautiniu mastu.

Taigi, viena i$ strateginiy sveikatos srities dokumenty nuostaty — dél elektroninio svei-
katos jraso. Tokia praktika paplitus tiek ES, tiek uzsienio valstybiy strateginiuose dokumen-
tuose, Lietuvoje §i praktika taip pat egzistuoja. Lietuvos e. sveikatos strateginiuose doku-
mentuose elektroniniam sveikatos jrasui skiriama nemazai démesio, taip sukuriant pagrinda
tolesniam teisiniam reguliavimui pamatinémis ir kitomis normomis.

2. Elektroninio sveikatos jraso teisinés galios problema

D. F. Sittig bei H. Singh teigia, kad vienos i§ aktualiausiy problemy dél elektroniniy svei-
katos jrasy - teisinés problemos®. Autoriaus nuomone, elektroninio sveikatos jraso teisinés
galios problematika — viena i§ aktualesniy teisiniy problemy sri¢iy. Galima pasitelkti ana-
logija su elektroniniu para$u. Kaip elektroninis parasas buvo jteisintas technologijy nepri-
pazinusiose teisinése sistemose, taip ir elektroninis sveikatos jragas turéty bati jtvirtinamas
teisinése sistemose. Elektroninis parasas daugelio valstybiy teisés aktuose buvo jtvirtinamas
pamatiniy teisés normy lygiu, t. y. jstatymuose. Ne i§imtis ir Lietuva — 2000 m. buvo pri-
imtas Lietuvos Respublikos elektroninio paraso jstatymas. Tuo tarpu vienos i§ svarbiausiy
jstatymo normy - susijusios su elektroninio paraso teisine galia placiaja prasme — Lietuvos
Respublikos elektroninio paraso jstatymo projekto paai$kinamajame raste teigiama, kad
»projekto centriné dalis yra 8 straipsnis ,,Elektroninio paraso teisiné galia“®. Svarbu paminéti,
kad $iame moksliniame straipsnyje autorius nesilaiko pozicijos, jog elektroninio sveikatos
jraSo teisiné galia turéty buti jtvirtinta atskirame jstatyme (kaip kad elektroninio paraso

21

Lietuvos e. sveikatos 2007-2015 mety plétros strategija. 2007 m. spalio 9 d. Lietuvos Respublikos
sveikatos apsaugos ministro jsakymas Nr. V-811 [interaktyvus]. [Zitréta 2013-12-16]. <http://www3.
Irs.1t/pls/inter3/dokpaieska.showdoc_I?p_id=306637&p_tr2=2>, 3 p. 2 p.

E. sveikatos sistemos plétros 2009-2015 mety programa. Lietuvos Respublikos sveikatos ministro
2010 m. vasario 22 d. jsakymas Nr. V-151 [interaktyvus]. [Zitréta 2013-11-28]. <http://www3.lrs.It/
pls/inter3/dokpaieska.showdoc_I?p_id=365921&p_tr2=2>.

# Ibid.,3p.2p.

» Sittig D. E; Singh, H. Legal, Ethical, and Financial Dilemmas in Electronic Health Record Adoption
and Use. Pediatrics, 2011, 127(4) [interaktyvus]. [Ziaréta 2013-12-25]. <http://www.ncbi.nlm.nih.gov/
pmc/articles/PMC3065078/>, p. 1.

Lietuvos Respublikos elektroninio para$o jstatymo projekto paaiskinamasis rastas [interaktyvus].
[zitréta 2013-12-25]. <http://www3.Irs.1t/pls/inter3/dokpaieska.showdoc_1?p_id=101575>.

22
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atveju), $io tyrimo kontekste svarbus pats teisinés galios jtvirtinimo pamatinémis teisés nor-
momis faktas.

Kaip elektroninio sveikatos jraso teisinés galios klausimai sprendziami uzsienio valsty-
bése? Paminétina, kad Europoje yra taikomi trys skirtingi elektroninio sveikatos jraso mo-
deliai®:

- Centralizuoti elektroniniai sveikatos registrai, kai jkuriamas centrinis registras. Sis

modelis vadinamas skandinaviskuoju modeliu. Jj yra jgyvendinusi ir Estija.

- Decentralizuotas elektroniniy sveikatos jrasy modelis, kai sveikatos duomenys ir toliau
tvarkomi atskirai kiekvieno sveikatos paslaugy teikéjo, taciau sistemos yra sujungtos
su nacionaliniu apsikeitimy tasku. Per §j apsikeitimy taska sveikatos priezitros paslau-
gy teikéjas gali pasiekti kitus sveikatos jrasus.

- Prancuziskas ,Dossier Médical Personnel“ modelis, kai pacientas pasirenka sveikatos
paslaugy teikéja tam, kad tvarkyty jo asmeninj sveikatos jrasa.

Viena i§ labiausiai e. sveikatos teisiniame reguliavime paZengusiy valstybiy - Estija, ji,
kaip jau minéta, yra pasirinkusi centralizuota elektroninio sveikatos jraso modelj. 2007 m.
gruodzio 20 d. Estijos parlamentas priémé jstatyma dél sveikatos paslaugy organizavimo
pakeitimo (angl. Amending the Health Services Organisation Act”). Sis jstatymas numaté
teisinius pagrindus vystyti e. sveikatos projektus, tokius kaip Elektroniné sveikatos kortelé
(angl. Electronics Health Record), Skaitmeninis atvaizdas (angl. Digital image), Skaitmeninis
registravimas (angl. Digital Registration). Naujojo jstatymo tikslas yra unifikuoti informa-
cines sistemas j vieng centring Sveikatos informacing sistema. Pagrindiné $io jstatymo idéja
yra jgalinti skirtingy medicinos dokumenty apdorojima elektronine forma. [statymas nu-
mato, kad sveikatos priezitiros paslaugy teikéjai privalo teikti duomenis j elektronine sveika-
tos kortele. Toks duomeny teikimas pagal jstatyma yra privalomas®.

Kita uzsienio valstybé, turinti didelg e. sveikatos teisinio reguliavimo praktika - Vokietija.
Dar 2003 m. Vokietijos Vie$ojo sveikatos draudimo pakeitimo jstatymas numaté pagrindi-
nes normas modernizuoti informacijos apdorojima Vokietijos sveikatos sistemoje. Buvo nus-
presta jsteigti priskirtg infrastruktiirg sveikatos telematikai Vokietijoje. Nors Vokietijoje yra
pasirinktas decentralizuotas modelis, vienos i$ pagrindiniy teisés akty nuostaty susijusios su
elektronine sveikatos kortele. Elektroniné sveikatos kortelé federaliniu lygiu reglamentuoja-
ma V Socialiniame kodekse. Pagal jstatyma, kortelé yra kaip priemoné valdyti asmeninius
medicininius duomenis. Atitinkami duomenys korteléje gali bati tvarkomi privalomai ar pa-
sirinktinai. Priva¢iy asmens duomeny apsaugojimo tikslu jstatymas nustato asmeny teises.
Pilieciy teisés ir duomeny privatumas teisi$kai uztikrinamas gaunant piliec¢io sutikimga (jis
turi biiti dokumentuojamas Elektroninéje sveikatos korteléje). Siame sutikime nurodoma,
kas gali ir kas negali prieiti prie paciento duomenuy, taip pat informacija apie pri¢jimy infor-
macijos saugojima (maziausiai 50 prieigy informacija turi bati saugoma)®.

Airijoje e. sveikatos sritj reglamentuoja Sveikatos informacijos jstatymas (angl. Health
information bill). Tokiam jstatymo butinybé buvo numatyta dar 2001 m. Nacionalinéje svei-
katos strategijoje ir 2004 m. Pagrindiniai nustatyti jstatymo tikslai yra $ie:

- Nustatyti teisés normas, jgalinanc¢ias naudoti informacija, pagerinant sveikatos prie-

zilirg ir pacienty sauguma;

Dumortier, J.; Verhenneman, G., supra note 6, p. 10-13.

Estonian Health Services Organisation Act [interaktyvus]. [ZiGréta 2013-12-25]. <https://www.
riigiteataja.ee/en/eli/ee/512122013005/consolide>.

Dumortier, J.; Verhenneman, G., supra note 6, p. 12.

Country Brief Germany. eHealth Strategies Report. October, 2010 [interaktyvus]. [ZiGiréta 2013-12-
25]. <http://ehealth-strategies.eu/database/germany.html>.
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- Skatinti informaciniy technologijy naudojima, gerinant paslaugas pacientams;

- Nustatyti efektyvia sveikatos sistemos informacijos valdymo struktara.

Sis jstatymas taip pat nustato pacienty teises prieiti prie elektroniniy sveikatos jrady in-
formacijos. Sis jstatymas taip pat reglamentuoja visa gyvenima galiojantj paciento identifi-
katoriy, kuris sveikatos prieziaros tikslais identifikuoja pilietj, nepriklausomai nuo to, ar jis
draustas, ar ne. Pagal jstatyma, asmenys bet kokioje e. sveikatos jraso sistemoje identifikuo-
jami pagal vieng identifikatoriy®.

Daugelio i$ uzsienio valstybiy teisés aktai pakeisti, turint tikslg adaptuoti sveikatos duo-
meny tvarkyma elektronine forma®. Kaip vienas i§ pavyzdziy paminétina Danija, kuri to-
kius pakeitimus padaré 2007 metais. Buvo patikslintas sveikatos jstatymas, kuris istoriskai
reglamentavo, kad sveikatos duomenys tvarkomi ne elektroniniu, o popieriniu badu. | jstaty-
ma buvo jvestas naujas 42a straipsnis, reglamentuojantis elektroniniy medicininiy duomeny
tvarkyma, taip pat konfidencialuma bei prieigos teises.

Taigi, nagrinéty uzsienio valstybiy jstatymuose elektroninis sveikatos jrasas jtvirtintas
kaip atskiras institutas.

Nagrinétina teisinio reguliavimo situacija Lietuvoje. Vienas i§ pagrindiniy jstatymy -
Lietuvos Respublikos sveikatos sistemos jstatymas®?, kuriame elektroniné sveikatos sistema
reglamentuojama III skyriuje. Tam skirtas atskiras 13' straipsnis ,,Lietuvos Respublikos elek-
troninés sveikatos sistemos valdymas®.

Visy pirma, straipsnio pirmojoje dalyje nustatyta, kad Lietuvos Respublikos elektroni-
nés sveikatos sistemos jgyvendinimg koordinuoja ir prizitari Sveikatos apsaugos ministerija.
Taigi, jstatymu uZ elektroninés sveikatos sistemos jgyvendinima paskirta viena atsakinga
institucija.

Paai$kinama, kas yra laikoma elektroninés sveikatos sistema: Elektroniné sveikatos siste-
ma (e. sveikatos sistema) — priemoniy, skirty sveikatinimo veiklai, pasitelkiant informacines
ir ry$iy technologijas, visuma®.

Antra, pagal minimo straipsnio antraja dalj, jgyvendinant Lietuvos Respublikos elek-
troninés sveikatos sistemos priemones, steigiama valstybés elektroniné sveikatos paslaugy ir
bendradarbiavimo infrastruktiiros informaciné sistema. Sios informacinés sistemos valdy-
toja yra Sveikatos apsaugos ministerija. Valstybés elektroninés sveikatos paslaugy ir bendra-
darbiavimo infrastruktiros informacinés sistemos nuostatus tvirtina ir tvarkytojus skiria
Vyriausybé. Tai reiskia, kad jstatymu jtvirtintas centralizuotas elektroninés sveikatos mode-
lis, o Vyriausybei pavedama nustatyti detalias tokio modelio salygas.

Tredia, straipsnio trec¢iojoje dalyje jtvirtinama pareiga naudotis valstybés elektronine
sveikatos paslaugy sistema: visi LNSS sveikatinimo veiklos valdymo ir vykdomieji subjektai,
sveikatos prieziGiros paslaugas teikiantys ar gaunantys asmenys ir kiti asmenys, vykdydami
teisés aktuose nustatytas funkcijas ar teikdami su sveikatinimo veikla susijusias paslaugas,
privalo naudotis valstybés elektronine sveikatos paslaugy ir bendradarbiavimo infrastrukta-
ros informacine sistema ir teisés akty nustatyta tvarka teikti ir gauti duomenis.

Ketvirta, jstatymo straipsnio ketvirtoje dalyje nustatyti finansavimo principai: valstybés
elektroniné sveikatos paslaugy ir bendradarbiavimo infrastruktaros informaciné sistema fi-
nansuojama i$ valstybés biudzeto, Europos Sajungos struktariniy fondy, taip pat kity teisés
aktuose nustatyty finansavimo $altiniy.

*  Country Brief Ireland. eHealth Strategies Report. October, 2010, supra note 29.

3 Ibid,, p. 15.

2 Lietuvos Respublikos sveikatos sistemos jstatymas Nr. I-552 [interaktyvus]. [Zziaréta 2013-12-25].
<http://www3.lrs.lt/pls/inter3/dokpaieska.showdoc_I?p_id=454090>.

3 Ibid., 2 str. 18 p.
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Tacdiau jstatyme néra jtvirtinty svarbiy nuostaty dél elektroninio sveikatos jraso.
Elektroninés sveikatos sistemos pagrindiniai poZymiai, struktara ir kiti svarbus aspektai
néra jtvirtinti, paliekant tai padaryti Vyriausybei. Ta¢iau atkreiptinas démesys, kad tokie
pamatiniai dalykai turi buti reglamentuoti jstatymu. [statymu reguliuojami svarbiausi vi-
suomeniniai santykiai. Visuomeniniy santykiy ,svarbumo* kriterijus - individualios Zmo-
gaus teisés. [statymais reguliuojama zmogaus teisiy ir laisviy patvirtinimas, jy turinio api-
brézimas, apsaugos bei gynimo teisinés garantijos, leistinas jy apribojimas®. Kadangi teisé j
sveikatos apsaugg apibréZiama kaip konstituciné vertybé*, manytina, kad minimo jstatymo
normos turéty buti papildytos naujais aspektais, jtvirtinanciais pamatinius e. sveikatos sis-
temos principus, struktiirg bei nustatanciais esminio e. sveikatos elemento - elektroninio
sveikatos jraso institutg.

Lietuvoje galioja ir dar vienas svarbus jstatymas — Lietuvos Respublikos pacienty teisiy ir
zalos sveikatai atlyginimo jstatymas® - kuriame, be kity instituty, yra numatytos bendrosios
paciento teisés: teisé pasirinkti sveikatos priezitiros jstaiga ir sveikatos priezitiros specialista;
teisé  informacija; teisé nezinoti; teisé susipazinti su jrasais savo medicininiuose dokumen-
tuose; teisé j privataus gyvenimo nelie¢iamuma; teisé j anonimine sveikatos prieziara.

Istatymo 7 straipsnyje reglamentuojama paciento teisé susipazinti su jrasais savo me-
dicininiuose dokumentuose. Sio straipsnio 1-ame punkte nurodyta: ,,paciento pageidavimu
jam turi buti pateikti jo medicinos dokumentai“. 5-ame punkte nurodyta: ,, Pateikus asmens
tapatybe patvirtinancius dokumentus, pacientui pageidaujant, jo léSomis sveikatos prieZiiiros
jstaiga privalo padaryti ir i$duoti sveikatos prieZitiros jstaigos patvirtintas paciento medicinos
dokumenty kopijas, taip pat isduoti diagnozés ir gydymo aprasymus®. Pazymétina, kad nei
$ios nuostatos, nei kitos jstatymo normos nenumato elektroniniy sveikatos jrasy galimybés
bei apskritai nepritaikytos elektroninei sveikatos sistemai.

Toks pats $iandienos realijy neatitinkantis jstatyme numatytas ir paciento sutikimo (jsta-
tymo III skyrius) teisinis reguliavimas.

Kaip rodo uzsienio valstybiy teisinio reguliavimo praktika, pacienty teisés daznai adap-
tuojamos elektroniniams sveikatos jragams, reglamentuojant atitinkamose pamatinése teisés
normose. Todél $iame jstatyme reikalingi atitinkami pakeitimai.

3. Privatumo ir asmens duomeny teisiné apsauga
elektroninio sveikatos jraso atveju

2013 m. Valstybinio audito ataskaitoje ,,Automatiniu badu tvarkomy asmens duomeny
apsauga“ Nr. VA-P-90-3-21 nurodomos sritys, kuriose turéty buti daugiausiai démesio ski-
riama asmens duomeny apsaugai. Tarp nurodyty sri¢iy trecioje vietoje sveikatos priezitros
veikla¥. Dar aktualesné §i sritis taps, kai Lietuvos Respublikoje bus daug placiau pradéta nau-
doti elektroninius sveikatos jrasus. Siekiant uztikrinti tinkamg asmens duomeny apsauga

3 Baublys, L., et al. Teisés teorijos jvadas. Vilnius: MES, 2010, p. 259.

Birmontas, V. Teisé¢ j sveikatos priezitiros paslaugas kaip konstituciné vertybé. Sveikatos politika ir

valdymas. 2013, 1(5): 42.

Lietuvos Respublikos pacienty teisiy ir zalos sveikatai atlyginimo jstatymas. Nr. I-1562 [interaktyvus].

[zitréta 2013-12-25]. <http://www3.lrs.1t/pls/inter3/dokpaieska.showdoc_1?p_id=458070>.

2003 m. gruodzio 23 d. Valstybinio audito ataskaita ,, Automatiniu biidu tvarkomy asmens duomeny
apsauga“ Nr. VA-P-90-3-21 [interaktyvus]. [zitréta 2013-12-20]. <http://www.vkontrole.lt/failas.
aspx?id=3088>, 20 p.
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sveikatos sistemoje, ypa¢ tvarkant asmens duomenis elektroniniu badu, analizuotina, kaip
dabartinis teisinis reguliavimas atitinka reikalavimus e. sveikatos sistemoms.

Reikia paminéti, kad siekiant panaikinti privatumo teisinés apsaugos reguliavimo skir-
tumus nacionalinése valstybése, ES §i sritis unifikuojama - taikoma bendroji duomeny ap-
saugos direktyva Nr. 95/46/EB*. Taigi, tiek visoje ES, tiek ir Lietuvoje reguliavimas i$ princi-
po turéty bati panasus. Vis délto konstatuojama, kad netgi jgyvendinus bendrosios duomeny
apsaugos direktyva isliko tam tikry nacionalinio reguliavimo skirtumy.

2008 m. patvirtintoje Europos Komisijos rekomendacijoje dél tarpvalstybinio elektro-
niniy sveiktos jrasy sistemy suderinamumo labai detaliai nurodoma, kokius poZzymius turi
atitikti atitinkami teisés aktai®:

a) Turi bati garantuotas asmens apsisprendimas, leidziantis pacientui autonomiskai ir
laisvai priimti sprendimg dél asmens duomeny saugojimo elektroniniuose sveikatos
jrasuose.

b) Elektroniniy sveikatos jrady sistemos turi bati kuriamos ir vystomos kaupiant kuo
maziau asmenj identifikuojan¢iy duomeny.

¢) E. sveikatos atveju, tvarkant asmens duomenis, iki elektroninio sveikatos jraso sis-
temos jgyvendinimo turi buti vykdomas informacijos saugumo riziky vertinimas ir
jtaka asmens duomeny saugumui.

d) Turi bati aigkiai nustatyta asmens duomeny, prieinamy elektroniniu badu arba on-
line, apimtis. Genetiniy duomeny tvarkymas online budu turi buti apribotas, nebent
buty nustatytos specialios prieigos kontrolés priemoneés.

e) Asmens duomeny tvarkymga elektroniniuose sveikatos jraguose ir atitinkamose sis-
temose turi vykdyti tik sveikatos prieziiiros darbuotojai, jpareigoti islaikyti asmens
duomeny slaptuma.

f) Turi bati jgyvendintas patikimas pacienty ir sveikatos prieziaros sistemos darbuotojy
identifikavimas.

g) Turi buti nustatytos teisétos prieigos prie sveikatos duomeny salygos.

h) Turi bati uztikrinta, kad pacientai baty informuoti apie tvarkomus jy sveikatos duo-
menis ir apie elektroninio sveikatos jraso struktara. Informacija pacientams turi buti
lengvai suprantama ir aiski.

i) Turi bati uztikrinta, kad sveikatos duomenys buty saugomi jurisdikcijoje, kurioje vei-
kia duomeny apsaugos direktyva 95/46/EB.

Toliau bus analizuojama, kaip esamas privatumo teisinis reguliavimas atitinka anksc¢iau
minétas Europos Komisijos rekomendacijas.

Asmens duomeny tvarkyma sveikatos apsaugos tikslais reglamentuoja Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymas. Siame jstatyme isskirtinas 10
straipsnis ,Asmens duomeny tvarkymas sveikatos apsaugos tikslais“. Jame reglamentuoja-
mi jgaliojimai tvarkyti asmens duomenis apie sveikata, taip pat pareiga pranesti Valstybinei
duomeny apsaugos inspekcijai apie asmens duomeny apie sveikata tvarkyma bei pareiga at-
likti iSankstine patikra prie§ tvarkant tokius duomenis. Visais kitais atvejais asmens duome-
ny apie sveikatg tvarkyma reglamentuoja bendrosios $io jstatymo normos.

% Europos Parlamento ir Tarybos direktyva dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo
tokiy duomeny judéjimo Nr. 95/46/EB, 1995 [interaktyvus]. [ziaréta 2013-12-28]. <http://eur-lex.
europa.eu/LexUriServ/LexUriServ.do?uri=CONSLEG:1995L0046:20031120:LT:PDF>.

¥ Commission Recommendation of 2 July 2008 on crossborder interoperability of electronic health re-
cord systems, supra note 3,14 p. a-l).
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Bendrosios teisés normos taikomos ir sutikimui tvarkyti asmens duomenis apie sveikata.
Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyme nustatyta, jog sutikimas -
savanoriskas duomeny subjekto valios pareiskimas tvarkyti jo asmens duomenis jam Zinomu
tikslu. Sutikimas tvarkyti ypatingus asmens duomenis turi bati iSreikstas aiskiai — rasytine,
jai prilyginta ar kita forma, neabejotinai jrodan¢ia duomeny subjekto valig*. Nors reikala-
vimai sutikimui e. sveikatos srityje ir néra atskirai i$skirti, bendrieji reikalavimai asmens
sutikimui uztikrina apsisprendimo savanori$kumga. Bendrosios duomeny apsaugos direkty-
vos 29 straipsnio darbo grupés nuomonéje teigiama, kad opt-out* sprendimai neatitinka rei-
kalavimy, nustatyty sutikimui, jskaitant ir sutikimag tvarkyti asmens duomenis elektroniniy
sveikatos jrasy sistemose®?. Tai rei$kia, kad praktikoje gaunant atitinkamus sutikimus tiek
visoje ES, tiek ir Lietuvoje turi buti taikomos opt-in sistemos®.

Tacdiau paminétina, kad pagal Bendraja duomeny apsaugos direktyva, sutikimas néra
vienintelé i§imtis, taikoma bendrajam draudimui tvarkyti su sveikata susijusius asmens duo-
menis. Taip pat taikomos ir $ios i$imtys: esminiy duomeny subjekto interesy iSimtis; me-
dicinos jstaigy darbuotojy vykdomo duomeny tvarkymo isimtis; esminio viesojo intereso
iSimtis. Elektroninio sveikatos jrao atvejui labai svarbi pastaroji i$imtis, kuri, pagal direkty-
vos 29 straipsnio darbo grupés nuomong, galéty buti taikoma: ,elektroniniy sveikatos jrasy
sistemy jdiegimas galéty buti prilyginamas svarbiam visuomenés interesui“**. Pagal Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatyma, norint pasiremti vie$ojo intereso
iSimtimi, reikéty taikyti jstatymo 6 straipsnio 1 dalies 6 punkto nuostatas.

E. sveikatos duomeny kaupimg reglamentuoja jstatyme nustatyti asmens duomeny tvar-
kymo reikalavimai. Vienas i$ reikalavimy - asmens duomenys turi bati tik tokios apimties,
kuri bittina jiems rinkti ir toliau tvarkyti®’. Siuo reikalavimu jgyvendinamas vienas i duo-
meny kokybés principy, nustatyty ir Bendrojoje duomeny apsaugos direktyvoje Nr. 95/46/
EB. Taigi, galima teigti, kad yra uztikrinamas reikalavimas e. sveikatos sistemoje kaupti kuo
maziau asmens duomeny.

Riziky vertinimo ir jtakos asmens duomeny saugumui reikalavima (iki elektroninio svei-
katos jraso sistemos jgyvendinimo) netiesiogiai nustato jstatymo nuostatos, jpareigojancios
ypatingy asmens duomeny*® atveju atlikti i§anksting patikra. Atliekant iSankstine patikra,
vertinamos tiek rizikos, tiek jtaka asmens duomeny apie sveikatg saugumui. Tik atlikus i§-
anksting patikra, duomeny valdytojas gali naudoti atitinkamg informacing sistemg ir tvar-
kyti ypatingus asmens duomenis.

Istatymo 30 straipsnio 6 dalyje nustatyta, kad ,, Duomeny valdytojo, duomeny tvarkytojo
ir jy atstovy darbuotojai, kurie tvarko asmens duomenis, privalo saugoti asmens duomeny

0 Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas Nr. I-1374 [interaktyvus]. [Zitréta

2013-12-20]. <http://www3.lrs.It/pls/inter3/dokpaieska.showdoc_1?p_id=400103>, 2 str. 12 p.

Opt-out sistema reiskia, kad sutikimas yra numanomas ir asmens duomenys jtraukiami j sistema

preziumuotinai, nebent duomeny subjektas isreiSkia priestaravima.

Working document on the processinf of personal data relating to health in electronic health records

(EHR). WP 131, supra note, 4, p. 9.

Opt-in sistema reiskia, kad prie§ jtraukiant asmens duomenis j sistema, reikalingas iSankstinis

duomeny subjekto sutikimas.

Working document on the processinf of personal data relating to health in electronic health records

(EHR). WP 131, supra note 4, p. 13.

#  Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas Nr. I-1374, supra note 40, 3 str. 1 d. 4 p.

% Asmens duomenys apie sveikata pagal Lietuvos Respublikos asmens duomeny teisinés apsaugos
jstatymga laikomi ypatingais asmens duomenimis. Jy tvarkymui yra taikomi grieztesni reikalavimai nei
tvarkant paprastus asmens duomenis.
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paslaptj, jeigu Sie asmens duomenys neskirti skelbti viesai“. Si bendroji pareiga reiskia, kad
asmens duomeny tvarkyma elektroniniuose sveikatos jrasuose ir atitinkamose sistemose gali
vykdyti tik sveikatos priezitiros darbuotojai, jpareigoti islaikyti asmens duomeny slaptuma.
Patikimas pacienty identifikavimas® ir autentifikavimas*® elektroniniy sveikatos jra-
$y sistemose yra kritiskai svarbus®. Nors Lietuvoje néra privalomy pamatiniy teisés normy,
reglamentuojanciy asmeny identifikavima / autentifikavima, paminétina Asmens duomeny
teisinés apsaugos jstatymo 30 straipsnio 2 dalis, kurioje nustatyta, kad ,,Valstybiné duomeny
apsaugos inspekcija nustato bendruosius reikalavimus organizacinéms ir techninéms duomeny
saugumo priemonéms”. Bendruosius reikalavimus organizacinéms ir techninéms duomeny
saugumo priemonéms Valstybiné duomeny apsaugos inspekcija patvirtino dar 2008 metais™.
Siuose reikalavimuose yra jtvirtinti trys saugumo lygiai, kuriems yra nustatyti reikalavimai
organizacinéms ir techninéms saugumo priemonéms. Auksciausias saugumo lygis treciasis ly-
gis — ,$iam saugumo lygiui priskirtas organizacines ir technines duomeny saugumo priemones
turi uztikrinti duomeny valdytojai, automatiniu badu tvarkantys ypatingus asmens duomenis
duomeny bazéje (-se), prie kurios (-iy) yra prieiga per i$orinius duomeny perdavimo tinklus“".
E. sveikatos sistemos atitinka $io tre¢iojo lygio pozymius. Visiems lygiams yra nustatytas rei-
kalavimas uztikrinti prieigos prie duomeny valdyma ir kontrolg:
- prieiga prie asmens duomeny gali bati suteikta tik tam asmeniui, kuriam asmens duo-
menys yra reikalingi jo funkcijoms vykdyti;
- su asmens duomenimis galima atlikti tik tuos veiksmus, kuriems atlikti yra suteiktos
teises;
- uztikrintas slaptazodziy konfidencialumas juos suteikiant, pateikiant, reguliariai kei-
¢iant bei saugant, jeigu tapatybés patvirtinimas vykdomas naudojant slaptazodzius;
- turi bati uztikrintos organizacinés ir techninés duomeny saugumo priemonés, skirtos
apsaugoti duomeny bazes nuo neteiséto prisijungimo elektroniniy rysiy priemonémis™.
Galima teigti, kad $iais reikalavimais yra uztikrinamas e. sveikatos sistemos darbuotojy
identifikavimas jungiantis prie e. sveikatos sistemy. Nors tiesiogiai identifikavimas néra mi-
nimas, kai kurios salygos siejamos su identifikavimo bei autentifikavimo elementais.
Galima kelti klausimg, kiek identifikavima elektroninéje erdvéje butina reguliuoti spe-
cialiomis teisés normomis (atskirais teisés aktais). Uz minimalius identifikavimo reikala-
vimus elektroninéje erdvéje pasisako ir autoriai D. Stitilis, P. Pakutinskas, M. Laurinaitis,
I. Dauparaité mokslo monografijoje apie tapatybés vagyste elektroninéje erdvéje, teigdami,
kad valstybé turéty nustatyti minimalius indentifikavimo elektroninéje erdvéje reikalavi-
mus®. Manytina, kad valstybé turéty reguliuoti identifikavima elektroninéje erdvéje, jskai-

¥ Identifikavimas reiSkia, kad asmuo gali bati apibadinamas pagal identifikatoriy, tokj kaip vardas,
pavardé, gimimo data ir pan.

*  Autentifikavimas reiskia, jrodyma, kad asmuo, kuris siekia identifikavimo, yra batent tas asmuo.
Elektroninéje erdvéje autentifikavimas gali buti vykdomas naudojant elektroninj parasa.

¥ Working document on the processinf of personal data relating to health in electronic health records
(EHR). WP 131, 2007, supra note 4, p. 14.

% Bendrieji reikalavimai organizacinéms ir techninéms duomeny saugumo priemonéms. Valstybinés
duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkri¢io 12 d. jsakymas Nr. 1T-71(1.12)
[interaktyvus].  [Ziaréta 2013-12-21].  <http://www3.lrs.It/pls/inter3/dokpaieska.showdoc_I?p_
1d=331500&p_tr2=2>.

s Ibid., 7.3 p., Ibid., 9.2 p.

2 Ibid, 9.2 p.

53 Stitilis, D.; Pakutinskas, P; Laurinaitis, M.; Dauparaité, 1. Tapatybés vagysté elektroninéje erdvéje:
socialiniai, elektroninio verslo ir teisinio reguliavimo aspektai. Kolektyviné mokslo monografija.
Vilnius: Mykolo Romerio universitetas, 2011, 150 psl.
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tant ir e. sveikatos sistemas, ir toks reguliavimas turéty bati ne jsakymu, o jstatymu arba
(deleguojant) Vyriausybés nutarimu. Vis délto kol kas tokiu lygiu reguliavimo Lietuvoje néra
nustatyta.

Paminétina, jog Valstybiné duomeny apsaugos inspekcija yra patvirtinusi ir kita pojsta-
tyminj teisés akta — Asmens tapatybés patvirtinimo elektroninéje erdvéje tvarkos aprasa.
Taciau $io apraso 1 punkte nustatyta, kad jis taikomas tik tuo atveju, kai elektroniniy rysiy
priemonémis elektroniniai dokumentai pateikiami Valstybinei duomeny apsaugos inspekci-
jai. Taigi, apraso taikymo sritis labai stipriai apribota.

Nors teisétos prieigos prie sveikatos duomeny salygos taip pat néra reguliuojamos
Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyme, ta¢iau jau minétuose ben-
druosiuose reikalavimuose techninéms ir organizacinéms duomeny saugumo priemonéms
tre¢iajam lygiui yra jtvirtintas ir toks reikalavimas — turi buti nustatyta prieigos teisiy ir jga-
liojimy tvarkyti asmens duomenis suteikimo, naikinimo ir keitimo tvarka. Taigi, pojstaty-
miniu teisés aktu duomeny valdytojai yra imperatyviai jpareigoti nustatyti teisétos prieigos
prie sveikatos duomeny salygas.

Duomeny subjekto informavima apie tvarkomus sveikatos duomenis reglamentuoja
Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo 24 straipsnis ,Duomeny
subjekto informavimas apie jo duomeny tvarkyma“. Siame straipsnyje detaliai nustatytos duo-
meny subjekto informavimo salygos, kurios taikomos ir elektroniniy sveikatos jrasy atveju.

Reikalavimai sveikatos duomenis saugoti ES jurisdikcijoje netiesiogiai nustatyti Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymo astuntajame skirsnyje, kuriame re-
glamentuojamas asmens duomeny teikimas j uzsienio valstybes, ypa¢ nesancias ES narémis.
Yra laikoma, kad ES asmens duomenys gali bati teikiami (jskaitant saugojima) be apriboji-
my. Tac¢iau duomeny teikimui j kitas valstybes yra nustatyti apribojimai. Todél galima teigti,
kad Lietuvoje yra nustatytas rezimas, apribojantis duomeny teikima j treciasias valstybes.

Nepaisant dabar egzistuojancio teisinio reguliavimo privatumo ir asmens duomeny ap-
saugos srityje, paminétina, kad 2012 m. sausio 25 d. Europos Komisija pasitlé visapusiska
1995 m. ES asmens duomeny taisykliy reforma, kad sustiprinty teises j privatuma internete ir
paskatinty Europos skaitmeninés ekonomikos augima. Reformos asis — Duomeny apsaugos
reglamento projektas®. Paminétinos reglamento projekto nuostatos, susijusios su duomeny
apie sveikatg tvarkymu. Reglamento 123 konstatuojamoje dalyje nustatyta, kad su sveikata
susijusiy duomeny, kuriems taikomi auks$tesni apsaugos standartai, tvarkymas gali bati pa-
teisinamas dél jvairiy teiséty priezasciy, susijusiy su asmens ir visos visuomenés interesais,
ypac kai to reikia tarpvalstybiniy sveikatos prieziiros paslaugy teikimo tgstinumui uztikrin-
ti. Taigi, reglamentas galimai gali tiesiogiai nustatyti galimybe duomenis apie sveikata rinkti
ir be pacienty sutikimo (vadovaujantis teisétais interesais).

Be to, reglamento projekto 4 straipsnyje, kitaip nei galiojanc¢ioje Duomeny apsaugos di-
rektyvoje, pateikiamas duomeny, susijusiy su sveikata, apibrézimas. Duomenys apie svei-
kata reigkia bet kokia informacija, susijusia su fizine ar psichine asmens sveikata, arba bet
kokia informacija apie sveikatos prieziiiros paslaugy teikimg asmeniui. Sis apibrézimas yra

Asmens tapatybés patvirtinimo elektroningje erdvéje tvarkos aprasas. Valstybinés duomeny apsaugos
inspekcijos direktoriaus 2011 m. birzelio 17 d. jsakymas Nr. 1T-33(1.12) [interaktyvus]. [ziGréta 2013-
12-21]. <http://www3.Irs.It/pls/inter3/dokpaieska.showdoc_1?p_id=402320&p_tr2=2>.

% Proposal for a Regulation of the European Parliament and of the Council on the protection of
individuals with regards to the processing of personal data and on free movement of such data (General
Data Protection Regulation). COM(2012)11 final, 2012 [interaktyvus]. [Zitréta 2013-12-21]. <http://
ec.europa.eu/justice/data-protection/document/review2012/com_2012_11_en.pdf>.
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labai platus ir gali i§ esmés apimti bet kurig informacija apie pacients. Taigi, reglamentas
e. sveikatos srityje gali jnesti kelias naujoves. Kita vertus, reglamento nuostatos kol kas yra tik
projektinés, dél reglamento normy yra daug diskutuojama, tad galutinis reglamento tekstas
gali buti pasikeites. Todél reglamento projekto normos turi buti vertinamos atsargiai.

Apibendrinant galima teigti, kad Lietuvos Respublikos teisés aktai, kiek tai susije su pri-
vatumo ir asmens duomeny teisine apsauga elektroninio sveikatos jraso atveju, uztikrina
tinkamga teisine aplinkg. Keltinas klausimas tik dél asmens identifikavimo teisinio regulia-
vimo perkélimo j aukstesnés galios teisés aktus. Naujasis duomeny apsaugos reglamento
projektas galimai gali jvesti kelias naujoves e. sveikatos srityje, taciau $is projektas kol kas
nepatvirtintas, jo nuostatos néra galutinés.

4. Kiti elektroninio sveikatos jraso teisinés aplinkos elementai

Siame straipsnyje buvo i$nagrinéti kai kurie pagrindiniai, taciau ne vieninteliai
elektronini sveikatos jraso teisinés aplinkos elementai. Tiek uZsienio autoriy darbuose,
tiek atitinkamose studijose nagrinéjami elektroniniy sveikatos jragy saugumo (duomeny
pazeidimy, informavimo apie duomeny pazeidimus, skirtingy saugumo lygiy), elektroniniy
sveikatos jrasy laikymo (angl. retention), pacienty e. teisiy j elektroninius sveikatos jrasus,
elektroniniy sveikatos jrasy teikimo j kitas valstybes, elektroniniy sveikatos jragy gavimo i$
kity valstybiy teisinio reguliavimo klausimai.

Kadangi elektroninio sveikatos jraso teisiné aplinka dar tik vystosi, ateityje tiek moksli-
néje literatiiroje, tiek praktinése ir teorinése studijoje bus nagrinéjamas dar platesnis teisinio
reguliavimo klausimy spektras. Tuo tarpu autorius kai kuriuos elektroninio sveikatos jrago
teisinés aplinkos papildomus elementus galimai aptars kituose moksliniuose darbuose.

ISvados

1. Tiek ES, tiek uZsienio valstybiy strateginiuose e. sveikatos srities dokumentuose reglamen-
tuojamas elektroninis sveikatos jrasas. Lietuvoje i praktika taip pat egzistuoja: Lietuvos e. svei-
katos strateginiuose dokumentuose elektroniniam sveikatos jrasui skiriama nemazai démesio,
taip sukuriant pagrindg tolesniam teisiniam reguliavimui pamatinémis ir kitomis normomis.

2. Europoje yra taikomi trys skirtingi elektroninio sveikatos jraso modeliai. Nagrinéty
pasirinkty uzsienio valstybiy jstatymuose, nepaisant pasirinkto modelio, elektroninis svei-
katos jrasas yra jteisintas kaip atskiras institutas.

3. Pamatinése teisés normose Lietuvoje e. sveikatos sistemai skiriamas vienas straipsnis,
kuris nustato kai kuriuos esminius e. sveikatos sistemos pagrindus. Lietuvoje pasirinktas cen-
tralizuotas e. sveikatos sistemos modelis, kuris dar vadinamas skandinavi$kuoju modeliu.
Deja, pamatinése teisés normose Lietuvoje elektroninis sveikatos jrasas kol kas specialiai nere-
glamentuojamas. Atsizvelgiant j teisés teorijos tam tikrus principus bei uzsienio $aliy praktika,
Lietuvoje turéty buti priimtos papildomos jstatymo normos elektroninio sveikatos jraso srityje.

4. Lietuvos Respublikos teisés aktai (kurie jgyvendina ES duomeny apsaugos direktyva
Nr. 95/46/EB), kiek tai susije su privatumo teisine apsauga elektroninio sveikatos jraso atveju,
uztikrina tinkamga teising aplinka. Nepaisant to, kad Lietuvoje yra pojstatyminés nuostatos
deél identifikavimo elektroninése duomeny sistemose, $is reguliavimas turéty buti perkeltas j
jstatymo lygmenj (arba, deleguojant, reglamentuotas Vyriausybés nutarimu). Naujasis duo-
meny apsaugos reglamento projektas galimai gali jvesti kelias naujoves e. sveikatos srityje,
taciau $is projektas kol kas nepatvirtintas, jo nuostatos néra galutinés.
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5. ES duomeny apsaugos direktyva numato draudimg tvarkyti asmens duomenis apie
sveikatg. Vis délto elektroniniy sveikatos jrasy sistemy jdiegimas ir naudojimas galéty buti
prilyginamas svarbiam visuomenés interesui (bendrojoje duomeny apsaugos direktyvoje nu-
rodyta i$imtis). Todél diegiant elektroniniy sveikatos jrasy sistemas, be asmens sutikimo,
turéty bati galimybé praktikoje pasinaudoti ir $ia i$imtimi.

6. Be iSnagrinéty elektroninio sveikatos jraso teisiniy problemy, aktualas ir $ie teisinio
reguliavimo klausimai: elektroniniy sveikatos jragy saugumo (duomeny pazeidimy, infor-
mavimo apie duomeny pazeidimus, skirtingy saugumo lygiy), elektroniniy sveikatos jrasy
laikymo (angl. retention), pacienty e. teisiy j elektroninius sveikatos jrasus, elektroniniy svei-
katos jrasy teikimo j kitas valstybes, elektroniniy sveikatos jragy gavimo i$ kity valstybiy
teisinio reguliavimo klausimai.
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Summary

Electronic health record systems are becoming a reality. However, emerging electronic
health record systems present numerous challenges, including challenges for legal systems.
Therefore, the legal regulation of electronic health record is one of the most relevant problems
in the sphere of e-health in the world, including Lithuania. So far, the analysis of legal problems
related to electronic health record in scientific literature has been rather limited. Despite the
fact that several foreign scientists have analysed electronic health records and the legal regula-
tion, the author of this paper has not succeeded in finding any scientific article with analysis of
Lithuanian legal regulation situation in the area of electronic health record.

The main goal of the thesis paper is to analyze and compare the legal regulation of elec-
tronic health record in the EU and several EU countries, including Lithuania. Special focus is
put on strategical documents, legal status of electronic health record and protection of privacy
and data protection and electronic health record.

Several different approaches have been used in the research. The author has used a com-
parative method to investigate the laws/legal frameworks and strategic documents of the EU,
several EU countries, including Lithuania, in the area of electronic health records. The empiri-
cal analysis of legal documents was used to determine the legal regulation of the legal status
of electronic health record and also to determine problems on privacy and data protection.
Having analyzed the official documents, the method allows identifying and describing the re-
lationship between the valid legal regulations accurately. Using literature resources, the author
has used the deductive method, which allows drawing sufficiently reliable conclusions. The lat-
est scientific literature and dictionaries have been used to study the definitions.

The article consists of four parts. The first part deals with the comparative aspect of stra-
tegic documents — the programs governing electronic health records in the EU, EU countries,
including Lithuania.

The second part of the article examines the legal status of electronic health record in fun-
damental legal norms. It was found that there is a lack of Lithuanian law related to electronic
health records.

The third part of the article examines legal protection of privacy and personal data in the
case of using electronic health records. It was found that in principle, legal norms in Lithuania
(which has implemented EU general data protection directive No. 95/46/EC) are enough to pro-
tect privacy and personal data of patients in electronic health records systems.

In the fourth part, the author mentions other main areas of legal regulation problems,
related to electronic health records. Those problems need to be analysed in the nearest future.
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